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Keine Sicherheitsliicke in LANCOM-Geraten

Gerate von LANCOM Systems nicht von ,Heartbleed" betroffen

Aachen, 14. April 2014 — LANCOM Systems, fuhrender deutscher Hersteller von
Netzwerkldsungen fur Geschéaftskunden und den offentlichen Sektor, gibt bekannt, dass sein
gesamtes VPN-Router- und WLAN-Portfolio nicht von der als ,Heartbleed" bekannt
gewordenen Sicherheitsliicke der OpenSSL-Bibliothek betroffen ist. Der LANCOM Advanced
VPN-Client sowie das LANCOM-Switch-Portfolio sind ebenfalls nicht betroffen.

Alle LANCOM-Router und Access-Points sind “Made-in-Germany”. Die Gerate zeichnen
sich durch héchste Sicherheitsniveaus und garantierte Backdoor-Freiheit aus. Darlber
hinaus bietet das eigene Closed Source Betriebssystem LCOS optimalen Schutz gegen
unerwinschte Eingriffe.

LCOS verwendet zwar die Kryptoalgorithmen der OpenSSL-Bibliothek, nicht aber die vom
.Heartbleed"-Bug betroffenen Funktionen des TLS-Stacks.

Die auf den Kryptoalgorithmen aufsetzenden Funktionen des TLS-Stacks sind
Eigenentwicklungen von LANCOM Systems und nicht vom ,Heartbleed" betroffen.
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Beim ,Heartbleed"-Bug handelt es sich um einen Fehler der TLS-Implementierung der
popularen OpenSSL-Bibliothek. Es handelt sich nicht um ein grundsatzliches Problem des
TLS-Protokolls.

Hintergrund LANCOM Systems:

Die LANCOM Systems GmbH ist fiihrender deutscher Hersteller zuverlassiger und
innovativer Netzwerklésungen fir Geschaftskunden. Mit seinen beiden Geschaftsbereichen
VPN-Standortvernetzung und Wireless LAN (drahtlose Netze) bietet LANCOM
professionellen Anwendern sichere, flexible Infrastrukturlosungen fur alle lokalen und
standortibergreifenden Netze. Das gesamte Kernportfolio wird in Deutschland entwickelt
und gefertigt. Zudem bietet LANCOM BSiI-zertifizierte VPN-L&sungen zur Absicherung
besonders sensibler Netze und kritischer Infrastrukturen (KRITIS) gegen Cyber-Angriffe.
LANCOM Systems hat seinen Hauptsitz in Wirselen bei Aachen und weitere Standorte
europaweit. Zu den Kunden zahlen kleine und mittelstandische Unternehmen, Behérden,
Institutionen und Grol3konzerne aus Deutschland, Europa und zunehmend auch dem
auf3ereuropaischen Ausland. Das Unternehmen ist Partner in der vom BSlI initiierten Allianz
fur Cyber-Sicherheit.
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