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Digitalisierung in Kliniken: Was die Basis-Infrastruktur konnen muss

Checkliste fur die
Digitalisierung

In deutschen Kliniken nimmt sie,
befordert durch das Krankenhaus-
zukunftsgesetz (KHZG), immer
mehr Fahrt auf: die Digitalisierung.
Gleichzeitig miissen vor allem klei-
nere Kliniken vor dem Hintergrund
des Patientendaten-Schutz-Gesetzes
(PDSG) kiinftig striktere Anforderun-
gen an Informationssicherheit und
Datenschutz erfiillen. Was miissen
Kliniken dabei beachten?

und und Lander legen mit dem

Krankenhauszukunftsgesetz
(KHZG) und den damit verbundenen
Fordermilliarden den Grundstein fur
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Eine professionelle WLAN-Infrastruktur ist die Grundlage einer liickenlosen digitalen Behand-
= = = lungsdokumentation: Per Tablet und WLAN greifen Arzte von iiberall sicher auf Befunde im
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1% KIS, PACS oder RIS zu und erfassen Untersuchungsergebnisse direkt digital am Patientenbett.
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eine nie gekannte Digitalisierungs-
offensive im deutschen Gesundheits-
wesen. Und auch die Informations-
sowie die Versorgungssicherheit und
der Datenschutz stehen im Fokus
wie nie. Das alles hat direkte Auswir-
kungen auf die klinische Netzwerk-
infrastruktur, die die Basis fur nahe-
zu alle digitalisierten Prozesse in der
stationaren Pflege bildet. Eine Check-
liste zeigt, worauf Klinikleitungen
bei der Beschaffung von WLAN & Co.,
beim Netzwerkbetrieb (Stichwort:
Cloud) und bei Cybersecurity-
Lésungen achten mussen, um
Compliance-Vorgaben und Férder-
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voraussetzungen zu erfullen und
einen reibungslosen Betrieb zu
gewahrleisten.

WLAN: Basis fiir alle mobilen
und drahtlosen Klinikprozesse

Eine professionelle Ausleuchtung ist
der erste Schritt zu einem flachen-
deckenden, hochverfugbaren WLAN
(Wireless Local Area Network) mit
ausreichend Bandbreite. Die K&nigs-
disziplin ist die Ausleuchtung vor
Ort (On-Site WLAN Survey), mit der
sowohl Anzahl als auch Montage-
orte der WLAN-Access-Points sehr
akkurat bestimmt und Zonen mit
unzureichender Abdeckung oder
Interferenzen durch Uberlappung
vermieden werden kénnen. Die
Alternative ist eine virtuelle Aus-
leuchtung (Off-Site) auf Basis von
Grundrissen und Angaben zur
Gebaudebeschaffung. Bei beiden
Verfahren mussen die gewlnschten
Dienste — WLAN, Voice-over-WLAN
oder Location-based Services (LBS,
RTLS) — und die geschatzte Anzahl
der WLAN-Nutzer mit in die Planung
einbezogen werden. Daraus ergeben
sich die benoétigten Netzwerkports,
Verkabelungsarbeiten und LAN-
Switches.

Sodann werden die Anforderungen
an die WLAN-Hardware definiert,
mit einem K.-o.-Kriterium ganz zu
Beginn: Access-Points, die im medi-
zinischen Umfeld eingesetzt werden
sollen, mussen die europaische Norm
EN 60601-1-2 in Bezug auf Stor-
festigkeit und elektromagnetische
Vertraglichkeit erfullen. Erst danach
kénnen im Auswahlprozess weitere
technische Ausstattungsmerkmale
herangezogen werden. Dabei ge-
hoéren neben der Leistungsfahigkeit
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vor allem Sicherheitsmerkmale auf
die Checkliste, wie zum Beispiel
Virtualisierungsfunktionen. Access-
Points mit VLAN-Unterstiitzung
(Virtual Local Area Network) er-
madglichen den sicheren Betrieb
mehrerer logisch voneinander ge-
trennter Netze Uber eine einzige
Gerateinfrastruktur. Typischerweise
sind dies das medizinische Netz,
das Verwaltungsnetz und der Inter-
netzugang fur die Patienten. Um
die hohen Compliance-Vorgaben
der DSGVO und des KHZG zu er-
fullen, mussen ausnahmslos alle
Gerate Sicherheit gemaB Stand der
Technik bieten.

Konkret heiBt das: Moderne Ver-
schllsselungsstandards wie WPA3
Enterprise (mit Zertifikaten) und
eine Authentisierung der WLAN-
Clients durch NAC-Systeme (Net-
work Access Control) sind Pflicht.
Je nach Systemumgebung kommen
Validierungen fir den Einsatz mit
Patientenmonitoring-Lésungen
(Dréager, Philips etc.), Alarmierung
oder WLAN-Telefonie (Ascom,
Spectralink o. A.) hinzu. In diesem
Zusammenhang sind auch QoS-
Funktionen (Quality of Service)
elementar, Gber die wichtige
Datenstrome priorisiert werden.
Damit das WLAN zukunftssicher ist
und die nétigen Bandbreiten liefert,
sollten Kliniken auf WiFi-6-Gerate

(IEEE 802.11ax) setzen. Dieser Stan-
dard verbindet effiziente Energie-
sparmechanismen fir Endgerate
(WLAN-Telefone, Pager etc.) mit der
Fahigkeit, sehr viele Clients gleich-
zeitig zu versorgen (High Density).
Hardwareseitig sollten die Access-
Points Power over Ethernet (PoE)
unterstUtzen, sodass die Energiever-
sorgung Uber die Switches erfolgt
und keine zusatzlichen Steckdosen
bendtigt werden. Kliniken, die
Ortungsdienste nutzen méchten, be-
nétigen Access-Points mit Bluetooth-
Unterstitzung. Dies erméglicht eine
einfache Erweiterung um Echtzeit-
dienste wie Location Based Services
(LBS) oder Real Time Locating Sys-
tems (RTLS) (Hipross, Blukii o. A.).

LAN: Riickgrat fiir eine
leistungsstarke Vernetzung

Den zweiten groBen Infrastruktur-
block in Kliniken bildet das LAN.
Nur mit hochwertiger Verkabelung
(Kupfer, Glasfaser), ausreichend
Netzwerkports und sicheren, leis-
tungsstarken Switches wird es den
Anforderungen des Klinikalltags
gerecht. Switch-Infrastrukturen sind
meist Uber mehrere Ebenen orga-
nisiert. ,Normale Nutzer’ wie PCs,
stationare Medizingerate oder
WLAN-Access-Points werden an

Eine professionelle Ausleuchtung ist der erste Schritt zu einem flachendeckenden,
hochverfiigbaren WLAN: Sowohl Anzahl als auch Montageorte der WLAN-Access-Points

miissen sehr akkurat bestimmt sein.
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Access-Switches angeschlossen.

Diese werden Uber die erste Ebene
der Aggregation-Switches gebindelt,
die wiederum in einer oder mehre-
ren weiteren Aggregationsebenen
untereinander bis zur Core-Ebene
(Rechenzentrum) vernetzt sind.
Daraus leiten sich zentrale Anforde-
rungen ab. Um eine ausreichende
Anzahl an Ports zur Verfligung zu
stellen und/oder die Ausfallsicher-
heit zu gewahrleisten, sollten sich
mehrere Switches auf gleicher

Ebene zu einem virtuellen Gerat
verbinden lassen (Stacking). Ent-
scheidend ist die interne Daten-
durchsatzrate der Gerate (Backplane-
Durchsatz), die nicht zum Flaschen-
hals im Netzwerk werden darf.
,Non-Blocking-Backplane Stacking’
ist daher zwingende Voraussetzung
fur Aggregation-Switches.
Hardwareseitig mussen die Switches
in der Lage sein, WLAN-Access-Points
Uber PoE mit Strom zu versorgen,
um aufwandige Erweiterungsarbei-
ten am Stromnetz zu vermeiden.

Die Switch-Ports selbst sollten min-
destens 2,5 (besser 5) GBit/s Daten-
durchsatz unterstitzen, um die

volle Bandbreite moderner WiFi-6-
Access-Points ausschépfen zu kon-
nen. Nicht genutzte Ports sollten
sich per IEEE 803.az deaktivieren
lassen, um Energie zu sparen.
Aufgrund der hohen Anforderungen
an Sicherheit und Konfiguration soll-
ten in Kliniknetzen ausschlieBlich
Fully-managed Switches zum Einsatz
kommen. Ebenso auf die Checkliste
gehodren VLAN-Unterstiitzung, port-
basierte Sicherheit nach 802.1x und
Access-Control-Listen — moglichst mit
Anbindung an NAC-Systeme. In gro-
Beren LANSs sollten die Aggregation-
Switches Funktionen bieten, die die
Router entlasten. DHCP-Server-Funk-
tionalitat sowie statisches oder dyna-
misches Routing per RIP, OSPF oder
BGP Uber ein oder mehrere Netz-
werksegmente hinweg steigern die
Effizienz des gesamten Netzwerks.

WAN: Kritische Schnittstelle
zum Internet

Ob Vernetzung von Klinikverbinden,
telemedizinische Anwendungen
oder einfach der Zugang zum Netz:
WAN-Router und -Gateways bilden
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Ein gut funktionierendes Netzwerk aufzubauen und zu managen, ist eine hochkomplexe

Angelegenheit. Managementsysteme, die die gesamte Netzwerkarchitektur (WAN, LAN,

WLAN etc.) organisieren, optimieren und steuern, konnen hier helfen.

die neuralgische Schnittstelle zwi-
schen dem lokalen internen Netz
(LAN) und dem Internet. Zusammen
mit Firewalls sichern sie Kliniknetze
gegen Angriffe von auBen ab, er-
mdglichen aber dennoch den Zugriff
auf das Internet und verknuipfen
verschiedene Standorte und Dienst-
leister sicher miteinander. Daraus
ergibt sich eine Vielzahl an Sicher-
heits- und Performanceanforderun-
gen, die auf die Checkliste eines
jeden IT-Verantwortlichen gehéren.
Router mit mehreren, auch unter-
schiedlichen WAN-Schnittstellen
(xDSL, Glasfaser, Mobilfunk, Ether-
net fur Provider-Modems) geben
Kliniken die Méglichkeit, mehrere
Anschlusse fur hohere Bandbreiten
zu bundeln oder — im Falle einer
Stoérung — durch intelligente Back-up-
Mechanismen nahtlos auf eine
andere Leitung oder LTE/5G umzu-
schalten. Sie sorgen so fur héchste
Verflgbarkeit. Ein zusatzliches Plus
beim Durchsatz bringen dynamische
Routingprotokolle wie RIP, BGP,
OSPF oder LISP sowie Dynamic Path
Selection in Verbindung mit applica-
tionbased Routing.

Im Interesse der Informationssicher-
heit muss darauf geachtet werden,
dass der Router einerseits eine inte-
grierte Firewall besitzt, vor allem aber
auch die Méglichkeit bietet, ver-
schiedene IP-Kontexte mit eigenen
Firewallregeln und VLANs zu konfi-
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gurieren. Dartber kann ein einzelnes
Gerat mehrere sicher voneinander
getrennte, virtuelle Router mit be-
liebig vielen Netzsegmenten zur Ver-
figung stellen. Ein méglicherweise
infizierter Computer kann so nicht
das gesamte Netzwerk kompromit-
tieren. Ein deutliches Sicherheit-
splus verspricht zudem ein integrier-
ter Session Border Controller (SBC),
der bei IP-Telefonie (VoIP) eine Tren-
nung des (unsicheren) externen
Netzes vom (sicheren) internen

Netz gewahrleistet. Anders als eine
Firewall ist er in der Lage, an der
Netzwerkgrenze Echtzeit-SIP-Kom-
munikation im Bereich der Signali-
sierungsdaten (Control Plane) so-
wie der Sprach- und Mediadaten
(Data Plane) zu untersuchen und

zu steuern.

Sollen mehrere Standorte mitein-
ander vernetzt oder externe Ge-
sundheitspartner und Dienstleister
in das Kliniknetz eingebunden wer-
den, geschieht dies am wirtschaft-
lichsten Uber virtuelle private Netz-
werke (VPN). Je nach Leistungs-
fahigkeit des im Router integrierten
VPN-Gateways kénnen tausende ver-
schlisselte VPN-Tunnel aufgebaut
werden, die die Authentizitat, Inte-
gritat und Vertraulichkeit der tber-
mittelten Daten sicherstellen. So
kénnen Befunde, Réntgen- und CT-
Bilder sowie andere Gesundheits-
informationen standorttbergreifend
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sicher ausgetauscht, Zweitmeinun-
gen eingeholt und telemedizinische
Dienste angeboten werden. Ebenso
werden in der Notfallmedizin dank
verschlisselter Kommunikation be-
reits am Unfallort per Ferndiagnos-
tik durch Fachéarzte richtige Ent-
scheidungen getroffen — und somit
moglicherweise Leben gerettet.

Firewall und UTM:
Schutz gegen Cyber-Angriffe

Optimalen Schutz klinischer Netze
vor Angriffen von auBen bieten hoch-
moderne Firewall-Ldsungen, die mit
einer Kombination aus Unified Threat
Management (UTM), Machine Lear-
ning und Sandboxing auch neuartige
oder bis dato unbekannte Viren und
Malware (Zero-Day-Exploits) neutra-
lisieren. Mit zunehmender VerschlUs-
selung des Datenverkehrs ist es da-
raber hinaus wichtig, dass die Fire-
walls SSL-Inspection unterstitzen
und dadurch auch bei verschlussel-
ten Datenpaketen Scans, Filterung
und Anwendungserkennung durch-
fuhren und Sicherheitsvorgaben er-
folgreich umsetzen kénnen. Schutz
vor komplexen APT-Cyberangriffen
(Advanced Persistent Threat) wieder-
um bietet eine integrierte Deep
Packet Inspection (DPI), die eine pra-
zise Klassifizierung des Netzwerkver-
kehrs, der eingesetzten Protokolle
und Anwendungen sowie Schutz vor
Datenlecks (Data Loss Prevention)
ermoglicht. Contentfilter bieten zu-
satzliche Sicherheit.

Netzwerkmanagement:
Cloud und Datenschutz

Firewalls kdnnen wahlweise als
Hardware Appliance oder virtuelle
Maschine im Rechenzentrum be-
trieben werden. Das BSI empfiehlt
im IT-Grundschutzhandbuch den
Einsatz zweier getrennter Firewalls
in Bereichen mit erhéhtem Schutz-
bedarf, wozu Kliniknetzwerke
zweifelsfrei zahlen. Dies kann auch
Uber den kombinierten Betrieb
eines Routers/Gateways mit inte-
grierter Firewall und einer dedi-
zierten Firewall erreicht werden.
FOr maximale Transparenz hin-
sichtlich der Umsetzung der Sicher-
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heits- und Compliance-Vorgaben
empfiehlt sich eine grafische
Managementkonsole.

Neben klassischen Geratemerkmalen
gehort auch das Netzwerkmanage-
ment auf die Checkliste der IT-
Beschaffer. Aufgrund der hohen
Komplexitat klinischer Netze, der
enormen Anzahl aktiver Komponen-
ten und der strikten Anforderungen
an Informationssicherheit und Ver-
sorgungssicherheit gemaB KHZG
und PDSG st6Bt traditionelles Netz-
werkmanagement mit seinen vielen
manuellen Vorgdngen und Fehler-
quellen schnell an seine Grenzen.
Stattdessen spielt eine cloudbasierte
Netzwerkverwaltung auf Basis von
softwaredefined Networking (SDN)
hier ihre vollen Starken aus. Sie sorgt
fur die notige Transparenz, Stabilitat
und Automatisierung und kann
Betriebskosten nachhaltig senken.
Allerdings muss die Netzwerk-Hard-
ware (Router, Switches, Access-Points)
das Management per SDN unterstit-
zen, im Idealfall sogar beide Optio-
nen (traditionell und Cloud) bieten.
Zudem mussen die Anforderungen
der DSGVO erfiillt sein, da beim
Cloudmanagement personenbezo-
gene Daten verarbeitet werden.

Auf der sicheren Seite sind Kliniken
entweder mit Lésungen européaischer
Anbieter oder mit Managementsys-
temen, die sich ,On Premise’ nutzen
lassen — was jedoch eher fir gréBere
Hauser oder Klinikverbiinde in Frage
kommen durfte. Keine rechtliche
Basis gibt es fur die meisten Cloud-
systeme von Anbietern aus unsiche-
ren Drittstaaten, wozu nach dem

Dr. Sven Miiller
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Digitalisierung vereinfacht Ablaufe und schafft Transparenz: So kann etwa dank automatischem

Abgleich mit der jeweiligen Datenbank die Belegung von Krankenhauszimmern auf digitalen

Schildern immer aktuell angezeigt werden.

Aus des EU-US-Privacy-Shields durch
das EuGH-Urteil vom Juli 2020 auch
die USA zahlen. Hier drohen im
Zweifel hohe BuBgelder.

Kliniken und Krankenhauser, die
ihre Prozesse nachhaltig, rechtssicher
und mit Hilfe der Férdermittel aus
dem KHZG digitalisieren méchten,
haben beim Auf- und Ausbau ihrer
Netzwerkinfrastruktur also einiges
zu beachten. Die lange Checkliste im
Bereich Hardware, Software, Netz-
werkbetrieb und Datenschutz wird
abgerundet durch Fragestellungen
zu Garantie, Service und Lifecycle-
Management — und hier insbeson-
dere zu Update-Garantien im Fall

von Sicherheitslicken. Es lohnt sich,
bei geplanten Investitionen und
Ausschreibungen genau hinzusehen
und im Zweifel Expertenrat einzu-
holen.

Thorsten Ramm

Kontakt

Lancom Systems GmbH
AdenauerstraBe 20/B2
52146 Wirselen
Tel.: +49 2405 49936-0
info@lancom.de
www.lancom.de
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