Top SD-WAN-Features
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Policy Based Routing

Die Kontrolle darUber, welche Anwen-
dungen in Unternehmensnetzwerken
erlaubt oder blockiert sind, ist entschei-
dend. Dies kann im modernen
SD-WAN-Netz leicht verwaltet werden:
Durch Policy-Based Routing konnen An-
wendungen beispielsweise umgeleitet
oder blockiert werden. Fur vertrauens-
wurdige Anwendungen ist es zudem
empfehlenswert, an den einzelnen
Standorten eine Priorisierung durch
einen Local Internet Breakout vorzuneh-
men. Dadurch wird die Verbindung zur
Zentrale entlastet und die Gesamtleis-

tung des Netzwerks verbessert.

Load Balancing

Der Active / Active-Betrieb, bei dem
mehrere Internetzugange an einem
Standort parallel genutzt und durch Load
Balancing verteilt werden, steigert die
verfugbare Gesamtbandbreite und er-
moglicht eine dynamische Lastverteilung.
Dieser Modus unterstutzt die flexible und
gleichzeitige Nutzung samtlicher kabel-
gebundener Verbindungen — sei es
Ethernet, Glasfaser, DSL / Kabel Uber

externes Modem oder sogar Mobilfunk.

Advanced Routing &
Forwarding

ARF, oder Advanced Routing and
Forwarding, ist eine Technologie, die es
ermoglicht, uber ein zentrales Gateway
getrennte Kommunikationskanale fur
verschiedene Anwendergruppen (wie
Buchhaltung, Entwicklung und Manage-
ment) einzurichten. Jeder Kommunika-
tionskanal oder |P-Kontext ist dabei
isoliert, sodass unterschiedliche Teil-
nehmer je nach Bedarf Zugriff auf be-
stimmte [P-Kontexte erhalten konnen,
wahrend andere Bereiche gesperrt

bleiben.

High Scalability VPN
(HSVPN)

HSVPN verbessert die Skalierbarkeit und
Effizienz einer SD-WAN-Architektur er-
heblich, insbesondere in Zeiten wachsen-
der Digitalisierung, zunehmender
Anwendungsvielfalt und steigender
Datenmengen. Statt flr jede Anwendung
einen separaten VPN-Tunnel zu nutzen,
ermoglicht HSVPN das Bundeln beliebig
vieler Netzwerke in einem einzigen
VPN-Tunnel (Secure Tunneling), der zur
Gegenstelle transportiert wird. Dabei
bleiben die einzelnen Netzwerke sicher
und strikt voneinander getrennt. Der Vor-
teil liegt in der Reduzierung der benotigten
VPN-Tunnel und schnelleren Wiederher-

stellungszeiten bei einem Failover.

Control & Data Plane

Ein entscheidendes Sicherheitsmerkmal
moderner SD-WAN-Infrastrukturen ist die
strikte Trennung zwischen Management-
(Control Plane) und Datenverbindungen
(Data Plane). Wahrend die Datenverbin-
dungen, wie VPN-Tunnel, direkt zwi-
schen den VPN-Gateways hergestellt
werden, kommuniziert jede Netzwerk-
komponente uber eine separate
Managementverbindung mit einem
Orchestrator. Das bedeutet, dass die
Nutzdaten flUr das Managementsystem
unsichtbar bleiben und das Management
sowie Monitoring der Netzwerkkompo-
nenten unabhangig von den Datenver-
bindungen erfolgt. Dieser Prozess wird
vollautomatisch und ohne vorherige
manuelle Konfiguration der Gerate
(zero-touch Provisioning) durch einen
gesicherten Verbindungsaufbau vom
Gerat zum Management-System durch-
gefuhrt. Durch die Verlagerung der
Control Plane in eine zentrale Cloud ent-
steht der Vorteil einer stets erreichbaren,
standortunabhangigen, zentralen und
webbasierten Administrationsoberflache
fur alle Gerate und Anwendungen an

allen Standorten.
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Application Monitoring

In der heutigen Zeit ist es entscheidend
ZU wissen, welche Anwendungen im
Netzwerk genutzt werden, um effektives
Application Management betreiben zu
konnen. Ein modernes SD-WAN Uber-
wacht kontinuierlich, welche Benutzer in
welchem Umfang welche Anwendungen
verwenden (Top-Benutzer / Top-Anwen-
dungen). Historische Protokollierung und
grafische Auswertungen liefern eine um-
fassende Ubersicht, die als Grundlage
fur fundierte Netzwerkentscheidungen

dient.

Dynamic Path Selection

Mit Dynamic Path Selection werden in
einem SD-WAN geschaftskritische Anwen-
dungen stets Uber die beste verfugbare
Leitung geroutet. Dieses Feature uber-
wacht kontinuierlich alle WAN-Verbindun-
gen hinsichtlich Last, Paketverlust, Latenz
und Jitter (Path Quality Monitoring) und
wahlt dynamisch die optimale Leitung fur
bestimmte Anwendungen basierend auf
der aktuellen Verbindungs-qualitat aus.
Der Algorithmus fur Dynamic Path Selection
entscheidet sich fur die Leitung mit der
besten Performance. Falls mehrere
Leitungen die festgelegten Richtlinien er-
fullen, erfolgt ein Load Balancing im
Round-Robin-Verfahren. Dadurch profitieren
Anwender in umfangreichen SD-WAN-
Infrastrukturen mit mehreren WAN-Verbin-
dungen im Active/Active-Modus von

hochster Leistung und Ausfallsicherheit.

Advanced Mesh VPN

In klassischen, sternformigen VPN-Stand-
ortvernetzungen, bei denen alle Filialen
nur Uber die Zentrale und nicht direkt
untereinander verbunden sind, wird die
Internetleitung der Zentrale oft zum Eng-
pass fur die gesamte Kommunikation.

Mit Advanced Mesh VPN konnen die
Zweigstellen direkt miteinander kommuni-
zieren, was den Traffic in der Zentrale
reduziert und die Performance erhoht.
Die VPN-Tunnel werden dynamisch auf-
gebaut, wenn Daten zwischen den Filialen
Ubertragen werden, und ebenso dyna-
misch wieder abgebaut, wenn keine

Kommunikation mehr stattfindet.

Firewall-Features

Die digitalisierte Gegenwart und ausge-
klGgelte Cyber-Angriffe erfordern neue
MafBstabe in der Netzwerksicherheit.
Anwendungskontrolle, Blockierung,
Angriffserkennung und -pravention sind
unverzichtbar fur sichere IT-Netzwerke.
Im leistungsstarken Firewall-Betriebs-
system LCOS FX integriert, bieten diese
und weitere UTM-Sicherheitsfunktionen
,engineered in Germany” einen erheblichen
Sicherheitsvorteil. Das Feature-Set der
LANCOM R&S®Unified Firewalls und
LANCOM vFirewalls wird regelmaf3ig er-
weitert, um professionelle Netzwerke

gegen neuartige Risiken zu schutzen.
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