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So sichern Sie Ihr IT-Netzwerk im
Gesundheitswesen passend ab

In Folge der Telematikpflicht miissen Gesundheitsdienstleister fortan flr ein sicheres
IT-Netzwerk sorgen und dabei gewissen rechtlichen Anforderungen nachkommen. Um
Schutz gegen Cybergefahren wie Diebstahl, Sabotage und Netzausfédlle zu gewahr-
leisten, bedarf es eines HochstmaBes an IT-Sicherheit sowie Digitaler Souveranitat. Nur
so konnen eine hohe Datensicherheit und Handlungsfahigkeit aufrechterhalten werden.

Lesen Sie hier, wie Sie fur ein sicheres und gesetzeskonformes IT-Netzwerk Sorge
tragen.

Beachten Sie die gesetzlichen Vorgaben bei der Anbindung an
die Telematik

- Digital-Gesetz des BMG:

o Verpflichtung zur Umsetzung eines IT-Sicherheitskonzepts, Handlungsauf-
forderung zur Installation aktueller Sicherheitskomponenten

» Einrichtung der elektronischen Patientenakte (ePA) Anfang des Jahres 2025
fir alle gesetzlich Versicherten; Opt-Out-Mdglichkeit (Widerspruch, wenn die
Patienten die ePA nicht nutzen mochten)

« Digitale Medikationsubersicht: ePA in enger Verknipfung mit eRezept

* eRezeptab 1. Januar 2024 als verbindlicher Standard in der Arzneimittelversorgung;
Vereinfachung der Nutzung per elektronischer Gesundheitskarte und ePA-App

» Digitale Gesundheitsanwendungen werden starker in die Versorgung integriert
und ihr Einsatz transparent gemacht

o Assistierte Telemedizin: niedrigschwelliger Zugang der Versorgung; Aufhebung
der 30%-Begrenzung fur die Telemedizin
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https://www.bundesgesundheitsministerium.de/ministerium/gesetze-und-verordnungen/guv-20-lp/digig.html
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> § 75 B SGB V (wird in das Digital-Gesetz transformiert): Sicherheitsvorgaben
fur die digitalen Infrastrukturen und Prozesse in Arztpraxen, Zahnarztpraxen und
psychotherapeutischen Einrichtungen
« Anforderungen (derKassenarztlichen Bundesvereinigung) andie sichere Installation
und Wartung von Komponenten und Diensten der Telematikinfrastruktur
« Die informationssicheren Systeme sind jahrlich an den aktuellen Stand der Technik
anzupassen

- §75CSGBYV (wird in das Digital-Gesetz transformiert): Sicherheitsvorgaben fir die

digitalen Infrastrukturen und Prozesse in klinischen Einrichtungen

« Verbindliche Richtlinie fur alle Krankenhauser, soweit nicht ohnehin als Betreiber
Kritischer Infrastrukturen geman § 8a des BSI-Gesetzes eingestuft

» Verpflichtung nach dem Stand der Technik angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stoérungen der Verfligbarkeit,
Integritat und Vertraulichkeit sowie der weiteren Sicherheitsziele fur
informationstechnische Systeme, Komponenten oder Prozesse zu treffen

» Die informationssicheren Systeme sind alle zwei Jahre an den aktuellen Stand der
Technik anzupassen

- IT-Sicherheitsgesetz 2.0: Erhohung der Sicherheit informationstechnischer

Systeme; starkt das BSI in folgenden Punkten:

» Verstarkte Kompetenzen bei der Detektion von Sicherheitsliicken und der Abwehr
von Cyber-Angriffen

* Regelung zur Untersagung des Einsatzes kritischer Komponenten zum Schutz der
offentlichen Ordnung oder Sicherheit in Deutschland; Informationssicherheit in
den 5G-Mobilfunknetzen

« Verbraucherschutz (Digitaler Verbraucherschutz (DSV)): Einflihrung eines ein-
heitlichen IT-Sicherheitskennzeichens

« Nationale Behorde flr Cybersicherheitsidentifizierung: BSI laut § 9a Absatz 1 die
Nationale Behorde fir die Cybersicherheitszertifizierung; Zustandigkeit fir die
Uberwachung und Durchsetzung der Vorschriften im Rahmen der europaischen

Schemata fur die Cybersicherheitszertifizierung

- NIS2: Europaische Richtlinie fur Netzwerk- und Informationssicherheit
« Handlungsanweisung von der Europaischen Kommission, bis Oktober 2024
gewisse NetzwerksicherheitsmaBnahmen in nationales Recht umzusetzen
« Definition von Risiko- und Krisenmanagementbestandteilen
» Verscharfte Meldepflichten zu Sicherheitsvorfallen innerhalb von 24 Stunden inkl.
Abschlussbericht
« Hartere Sanktionen bei RechtsverstdBen

- PDSG: Einhaltung des Patientendatenschutzgesetzes
« Schutz sensibler Gesundheitsdaten: Sichere und selbstbestimmte Nutzung von
digitalen Angeboten wie ePA (elektronische Patientenakte), eRezept, eVerordnung,
eAUB (elektronische Arbeitsunfahigkeitsbescheinigung)
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https://www.gesetze-im-internet.de/sgb_5/__75b.html
https://www.gesetze-im-internet.de/sgb_5/__75c.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/IT-SiG/2-0/it_sig-2-0_node.html
https://digital-strategy.ec.europa.eu/de/policies/nis2-directive
https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/detail/patientendaten-schutzgesetz-pdsg.html
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- DSGVO-Konformitat: Verarbeitung personenbezogener Daten nach der
Datenschutzgrundverordnung

Welche Produkte oder Anwendungen bendtigen Sie?

- Eine Firewall fur erhohte Netzwerksicherheit mit Anwendungskontrolle und
-blockierung, Filter- und Verschlisselungsfunktionen, sowie Angriffserkennung und
-pravention

- Ein oder mehrere Switches flr eine hohe Leistungsbereitschaft und Flexibilitat beim
Aufbau des Netzwerkes

- Mehrere Access Points zur optimalen WLAN-Abdeckung in Ihrem Arbeitsfeld

- Cloud-Management |hrer Netzwerkkomponenten fir eine hochsichere, bequeme
Fernverwaltung lhres gesamten Netzwerks sowie Ubersichtliches 24/7-Monitoring
fur einen zuverlassigen Betrieb

- Umfassender Service und Support bei der Einrichtung, beim Betrieb und bei der
Pflege Ihres IT-Netzwerkes zur effizienten Auslagerung der IT-Wartung an IT-
Spezialisten

- Eine passende IT-Losung entsprechend der GroéBe, Benutzeranzahl und
Beschaffenheit Inres Netzwerks

Finden Sie hier Ihr passendes Healthcare-Paket
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https://www.lancom-systems.de/pdf/infopaper/LANCOM-Matchmaker-sichere-Healthcare-Netzwerkloesungen.pdf
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Empfehlungen fur Ihr IT-Netzwerk im Gesundheitswesen

- Individuell an Ihre Einrichtung angepasstes Vernetzungskonzept

- Komplettlésung mit untereinander kompatiblen Komponenten und Services

- Hohe europaische IT-Sicherheit- und Datenschutzstandards einhalten, wie u.a.
Backdoor-Freiheit, DSGVO-Konformitat, Digitale Souveranitat

- Vollstandige Compliance mit den gesetzlichen Auflagen fiir den Gesundheitssektor

- Unterstutzung bei Netzwerkeinrichtung & -betreuung

- Langfristig gepflegte und zukunftsfahige Netzwerk-Software

DSGVO-konforme

Rechtliche Sicherheitsvorgaben
Datenerfassung und -verarbeitung

fir die digitalen Infrastrukturen in Praxen und
klinischen Einrichtungen § 75 b SGB V, § 75 ¢
SGBV

Einhaltung des Patientendaten-
schutzgesetzes (PDSG)
Digital-Gesetz des BMG

Einsatztauglichkeit fiir Gesundheitsdienst-

digitale Anwendungen
wie ePA, eRezept,

leister als kritische
Dienste eingestuft
Europaische Richtlinie

Videosprechstunden, uvm. Lo
p o_ll flr Netzwerk- und

Informationssicherheit
(NIS2)

Anforderungen

Fachiundi an die IT-Infrastruktur
achkundige . .
Unterstiitzung im Gesundheitswesen
bei der Einrichtung,
beim Betrieb und bei
der Wartung des
IT-Netzwerks

Schutz der Software-

Anwendungen beim
Gesundheitsdienstleister

Sichere Vernetzung mit Schutz gegen Cybergefahren
anderen Gesundheitsdienstleistern wie Diebstahl, Sabotage und Netzausfélle
(z.B. Versorgungs- und Zuweisernetzwerke)

Hohe Datenvolumen Ausfallsicherheit und bestandige
durch Patientenversorgung Hand|ungsf5higkeit
(Digitale Souveranitat)
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Sie hatten gerne bei all diesen Schritten professionelle
Unterstutzung?

Dann kontaktieren Sie uns gerne persdnlich und schildern uns Ihre konkrete Situation.
Wir freuen uns, wenn wir lhnen personlich weiterhelfen kdnnen.

LANCOM Systems ist flihrender europaischer Hersteller von Netzwerk- und Security-
Losungen (WAN, LAN, WLAN, Remote & Mobile Access und Firewalls) fiir Wirtschaft
und Verwaltung mit einem besonderen Augenmerk auf digitale Souveranitat, Sicherheit
und Zukunftsfahigkeit. Die Soft- und Hardware-Entwicklung sowie Fertigung erfolgen
unter hochsten Qualitats- und Sicherheitsanforderungen hauptsachlich in Deutschland
und garantieren eine hundertprozentige Backdoor-Freiheit in allen LANCOM
Produkten. Auch die LANCOM Management Cloud steht mit ihren deutschen Host-
Servern fir europédisches Recht und hoéchste Datensouveranitat ein. Das LANCOM
Portfolio umfasst alle bendtigten virtuellen und Hardware-Netzwerkkomponenten,
Netzwerkmanagement-Tools, Zubehor, Software-Upgrades und einen hauseigenen
technischen Hersteller-Support fir die klein- bis groBflachige Standortvernetzung via
Software-defined Networking (SDN).

LANCOM Systems GmbH LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
A Rohde & Schwarz Company Namen und Bezeichnungen kénnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentlimer sein. Dieses Dokument enthalt
Adenauerstr. 20/82 zukunftsbezogene Aussagen zu Produkten und Produkteigen-
52146 Wirselen | Deutschland schaften. LANCOM Systems behalt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr flr technische

info@lancom.de | lancom-systems.de Ungenauigkeiten und / oder Auslassungen. 02/2024
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