IT-Sicherheit Engineered in Germany zur sicheren
Digitalisierung des Gesundheitswesens

LANCOM IT-Infrastrukturen und Clusterlosungen fur den Healthcare-Sektor

Eine sichere Netzwerk-Infrastruktur unterstitzt das
@"" Gesundheitswesen bei dem schnellen und effizienten
W Austausch medizinischer Daten. Inre Nutzung ist nun
Pflicht. Ihr Schutz ebenso. Beides wird mit den LANCOM
Netzwerk- und Sicherheitsldsungen sehr einfach und
hochsicher umsetzbar.

Rundumschutz fur die digitale Vernetzung im Gesundheitswesen

Die Fortschritte in Telemedizin, eHealth und Digitalisierung revolutionieren die Medizin und Pflege,
bringen aber auch neue Aufgaben mit sich. Denn: Patientendaten missen bestens geschutzt und
stets verfligbar sein. Diejenigen, die dafir haften — Einrichtungen und Institutionen — suchen dringend

geeignete Losungen zur Etablierung einer nachhaltigen IT-Sicherheit bei der digitalen Vernetzung:

LANCOM Systems hilft: Das LANCOM Connected Health Ecosystem ist ein spezielles Modell fur

die flexible Nutzung von ganzheitlichen Netzwerk- und Sicherheitsldsungen innerhalb des digitalen
Gesundheitswesens. Richtlinienkonform und engineered in Germany sorgen die passgenau auf
Gesundheitseinrichtungen ausgerichteten Health-IT-Infrastrukturpakete fiir hdchste Netzwerksicher-
heit und Digitale Souveranitat. Fir eine institutionslibergreifende Vernetzung werden mit den Health-

IT-Clusterlosungen zusatzlich Synergien und Zuweiser- sowie Verbundnetzwerke aufgebaut.

Medizinischer und technischer
Fortschritt bei gleichzeitiger
Wahrung von Datenschutz und
Digitaler Souveranitat
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Synergien im Gesundheitswesen sicher und nachhaltig nutzen Was von Gesundheitsdienstleistern jetzt gefordert wird:

Die virtuelle Vernetzung im Gesundheitswesen sorgt fiir eine barrierefreie und moderne gesund- — Digital-Gesetz des Bundesministeriums fiir Gesundheit (BMG): Digitali- E
heitsspezifische Versorgung. Die groBe Herausforderung: Den Ubergang zur digitalen Datenerfas- sierung mithilfe von Telematik und Telemedizin sowie digitalen Gesund- @
sung, u.a. in elektronischen Patientenakten, bewerkstelligen und dabei die Vertraulichkeit sensibler heitsanwendungen, u.a. ePA und eRezept; Verpflichtung zur Umsetzung

Gesundheits- und Patientendaten gewahrleisten. Dafiir haften die jeweiligen Einrichtungen. eines IT-Sicherheitskonzepts; Handlungsaufforderung zur Installation

aktueller Sicherheitskomponenten

Denn was auf der einen Seite eine groBe personelle Entlastung, Zeitersparnis und Kommunikations- —
" - . o . : . o — NIS2: Gesundheitswesen als kritischer Dienst zu Informations- und Netz- 8=
erleichterung fur die gesundheitsspezifischen Berufsgruppen verspricht, birgt gleichzeitig neue a=
werksicherheitsmaBnahmen wie Risikomanagement verpflichtet o @

Risiken: Die digitalisierten Arbeitsprozesse in Praxen, Kliniken, Pflegeheimen, Apotheken und ambu-
lanten Pflegediensten miissen gegen Cybergefahren wie Datendiebstahl, Sabotage und Netzausfélle . . .
— Einhaltung des Patientendatenschutzgesetzes (PDSG): Richtlinien zum

geschitzt werden. Genau hier treffen strenge rechtliche Forderungen oft auf eine unzureichende Schutz elektronischer Patientendaten

IT-Sicherheitsinfrastruktur sowie auf mangelnden technischen Support.
—  Krankenhauszukunftsgesetz (KHZG): Férderung von Notfallkapazitdten und ﬁe
digitaler Infrastruktur, z.B. Patientenportale, elektronische Dokumentation
von Pflege- und Behandlungsleistungen, digitales Medikationsmanagement,
MaBnahmen zur IT-Sicherheit sowie sektorenlibergreifende telemedizinische
Netzwerkstrukturen

— Bewaltigung hoher Datenmengen durch digitale eHealth-Anwendungen,

Dokumente, Videosprechstunden, usw.

— Sichere Vernetzung mit anderen Gesundheitsdienstleistern (z.B. Versor-
gungs- und Zuweisernetzwerke)

Die groBe Herausforderung

. - — Hohe Ausfallsicherheit, Krisenresistenz und durchgangige Handlungsfahig-
Den Ubergang zur digitalen Datener- keit (Digitale Souveranitat)
fassung bewerkstelligen und dabei die
Vertraulichkeit sensibler Gesundheits-

und Patientendaten gewahrleisten

Rechtlich und technisch auf der sicheren Seite:

Mit LANCOM Health-IT-Infrastrukturlésungen — engineered in Germany

— Einrichtung und Betreuung
durch Netzwerk-Experten

— Compliance mit Digital- — Flexibel miet- oder kaufbare
Gesetz, NIS2, etc. state-of-the-art IT-Infrastrukturen



Das LANCOM Connected Health Ecosystem:
Rundum sicher, richtlinienkonform und digital souveran

Gesetzliche Forderungen wie das Digital-Gesetz und die europaische NIS2-Richtlinie lasten
Gesundheitsdienstleistern mit ihren verscharften Cybersicherheitsanspriichen viel Verantwortung

auf. Bei der konkreten Umsetzung fehlt es allerdings meist an Unterstiitzung.

Als deutscher Hersteller fur Sicherheits- und Netzwerkldsungen beféhigen wir mit unserem LANCOM
Connected Health Ecosystem-Ansatz Gesundheitsdienstleister, den Sicherheitsanforderungen
schnell und unkompliziert gerecht zu werden und sich mit gutem Gefiihl auf den Praxisbetrieb zu kon-
zentrieren. Denn: Beide Lésungsbestandteile werden von branchenerfahrenen Systemhausern (von
LANCOM akkreditiert) eingerichtet und remote tUber die LANCOM Management Cloud (LMC) betreut.

Mit den LANCOM Health-IT-Infrastrukturen kdnnen die dafir notwendige Hard- und Software
sowie Service-/Support-Leistungen in den Gesundheitsinstitutionen flr drei Jahre gemietet werden,
sodass Sie immer auf dem aktuellen Stand der Technik bleiben und bedenkenlos an der digitalen

Patientenversorgung teilhaben kénnen.

= &
Die IT?W Health-IT-Clusterlosungen verbinden die Gesundheitseinrichtungen schlieBlich in einem
geschlossenen digitalen Okosystem zur gemeinsamen Kooperation, welches von Managed Services
Providern Uber die LANCOM Management Cloud (LMC) verwaltet wird. So kdnnen auch lbergreifende

Verbund- und Zuweisernetzwerke sicher realisiert werden.
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Gesundheitseinrichtung A Sichere lberregionale Vernetzung Gesundheitseinrichtung B
mit LANCOM Health-IT-Infrastruktur mit LANCOM Health-IT-Clusterlésung mit LANCOM Health-IT-Infrastruktur

Die LANCOM Health-IT-Infrastrukturpakete erméglichen
all das schnell, einfach und sorglos - dank folgender Mehrwerte:

Gesicherte Nutzung der Telemedizin innerhalb von Arzte- und Gesundheitsnetzwerken

Erfiillung der gesetzlichen Vorgaben von Digital-Gesetz des BMG, IT-Sicherheitsgesetz,
PDSG, NIS2, etc.

Engineered in Germany: DSGVO-konform, Backdoor-frei, in Deutschland gehostete

Netzwerkmanagement-Cloud, deutscher Herstellerservice

Flexibilitat: Kauf-, Leasing- und Mietoptionen liber von LANCOM akkreditierte, branchen-

erfahrene Systemhauser zu monatlichen bzw. quartalsweisen Nutzungsgebiihren

Digitale Souveranitat: Krisensicherheit und konstante Handlungsfahigkeit durch hochverfiig-
bare und sichere deutsche Produkte, selbstbefahigendes Management und integre sowie

zukunftsfahige Technik
Komplett-Paket: Interkompatible Netzwerkkomponenten und Service / Support aus einer Hand

Zertifizierte Cybersecurity auf dem aktuellen Stand der Technik: u.a. IT-Sicherheitskennzei-
chen vom BSI, Vertrauenszeichen ,IT Security Made in Germany” (ITSmiG) fir Datenschutz und

Compliance

Ressourcenschonung dank Betreuung durch erfahrenen Technik-Partner und vertrauensvolle,

langjahrige Partnerschaft

Nachhaltige und investitionssichere Netzwerkpflege durch regelmaBige Softwareupdates

und transparentes Software-Lifecycle-Management



Mietbare Infrastruktur-Pakete*

LANCOM Health_IT_Netzwerklasungen zur monatlichen / quartalsweisen Nutzungsgebiihr und

Clusterlosungen zur institutionsiibergreifenden Vernetzung

* Bei abweichendem Bedarf kénnen selbstversténdlich Alternatividsungen etabliert werden.

Beispiele fiir die LANCOM Health-IT-Infrastrukturen und -Clusterlésungen
Kontaktieren Sie unsere Partner fiir lhre maBgeschneiderte Losung!
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Erfahrung & starke
Partnerschaften

Ihr Vertrauen ist fir uns von unschatzbarem Wert. In zahlreichen Projekten
und Kollaborationen mit unseren Technologie- und Systemhauspartnern
haben wir bereits viele Herausforderungen im Healthcare-Sektor geldst.

Wir freuen uns, wenn wir das auch fur Sie tun durfen.

Einige unserer Kunden: Unsere Technologiepartner:
E‘Lgemﬁ”wedrwz:\;;m:;“
(o= (
DIAKOVERE =% spectralink & macmon

Haben wir Ihr Interesse geweckt? Wir beraten Sie gerne!

Vertrieb Deutschland

+49 2405 49936 333 (D)
+49 2405 49936 122 (AT, CH)

vertrieb@lancom.de
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