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1 WLAN-Management

1.1 Ausgangslage

Der weit verbreitete Einsatz von Wireless Access Points (APs) und Wireless Routern hat zu einem deutlich komfortableren
und flexibleren Zugang zu Netzwerken in Firmen, Universitaten und anderen Organisationen gefiihrt.

Bei allen Vorziigen der WLAN-Strukturen bleiben einige offene Aspekte:

> Alle APs bendtigen eine Konfiguration und ein entsprechendes Monitoring zur Erkennung von unerwiinschten
WLAN-Clients etc. Die Administration der APs erfordert gerade bei groferen WLAN-Strukturen mit entsprechenden
Sicherheitsmechanismen eine hohe Qualifikation und Erfahrung der Verantwortlichen und bindet erhebliche Ressourcen
in den IT-Abteilungen.

> Die manuelle Anpassung der Konfigurationen in den APs bei Anderungen in der WLAN-Struktur zieht sich ggf. iiber
einen langeren Zeitraum hinweg, sodass es zur gleichen Zeit unterschiedliche Konfigurationen im WLAN gibt.

> Durch die gemeinsame Nutzung des geteilten Ubertragungsmediums (Luft) ist eine effektive Koordination der APs
notwendig, um Frequenziiberlagerungen zu vermeiden und die Netzwerkperformance zu optimieren.

> APs an offentlich zuganglichen Orten stellen ein potenzielles Sicherheitsrisiko dar, weil mit den Geraten auch die
darin gespeicherten, sicherheitsrelevanten Daten wie Kennworter etc. gestohlen werden kénnen. Auerdem kénnen
ggf. unbemerkt fremde APs mit dem LAN verbunden werden und so die geltenden Sicherheitsrichtlinien umgehen.

1.2 Technische Konzepte

Mit einem zentralen WLAN-Management lassen sich diese Probleme ldsen. Die Konfiguration der APs wird dabei nicht
mehr in den Geraten selbst vorgenommen, sondern in einer zentralen Instanz, dem WLAN-Controller (WLC). Der WLC
authentifiziert die APs und Gbertrdgt den zugelassenen Geraten eine passende Konfiguration. Dadurch kann die
Konfiguration des WLANs komfortabel von einer zentralen Stelle ibernommen werden und die Konfigurationsanderungen
wirken sich zeitgleich auf alle APs aus. Da die vom WLC zugewiesene Konfiguration in den APs optional nicht im Flash,
sondern im RAM abgelegt wird, kénnen in besonders sicherheitskritischen Netzen bei einem Diebstahl der Gerate auch
keine sicherheitsrelevanten Daten in unbefugte Hande geraten. Nur im "autarken Weiterbetrieb" wird die Konfiguration
fir eine definierte Zeit optional im Flash gespeichert (in einem Bereich, der nicht mit LANconfig oder anderen Tools
auszulesen ist).

1.2.1 WLC-Funktionen im LANCOM vRouter

Ab LCOS 10.30 unterstutzt der LANCOM vRouter zusatzlich die Funktionen eines WLAN-Controllers. Entscheiden Sie
selbst und flexibel, welche Rolle lhr LANCOM vRouter (ibernehmen soll: VPN-Gateway oder WLAN-Controller. Der
LANCOM vRouter unterstiitzt ab sofort die Rolle eines virtuellen WLCs (WWLC) und kann somit Access Points verwalten.
Damit kénnen die WLAN-Controller-Funktionalitaten vollstandig auf einer Virtualisierungsplattform wie VMWare ESXi
oder Microsoft Hyper-V virtualisiert werden. Die Anzahl der verwalteten Access Points ist abhangig von der Lizenzkategorie
des vRouters. Alle vRouter-Lizenzen, die ab dem Release von LCOS 10.30 ausgestellt wurden, enthalten eine vVWLC-Option.

Produkt VPN-Lizenzen ‘ AP-Lizenzen
VRouter 50 10 10
vRouter 250 50 50
vRouter 500 100 100




LCOS 10.90

1 WLAN-Management

Produkt VPN-Lizenzen AP-Lizenzen

vRouter 1000 200 200

vRouter unlimited 1000 1000

@ LANCOM Systems GmbH empfiehlt den Betrieb einer vRouter-Instanz entweder hauptsachlich als VPN-Gateway /
Router oder als WLAN-Controller. Die empfohlene Nutzung kann auch anteilig erfolgen; zum Beispiel bei der
Lizenzstufe ,vRouter 1000” (200 VPN-Lizenzen und 200 AP-Lizenzen):

2> 100 gleichzeitige VPN-Verbindungen und 100 verwaltete APs oder
> 150 gleichzeitige VPN-Verbindungen und 50 verwaltete APs.

1.2.2 Der CAPWAP-Standard

Mit dem CAPWAP-Protokoll (Control And Provisioning of Wireless Access Points) stellt die IETF (Internet Engineering
Task Force) einen Standard fiir das zentrale Management groRer WLAN-Strukturen vor.

CAPWAP verwendet zwei Kanédle fiir die Dateniibertragung:

> Kontrollkanal, verschliisselt mit Datagram Transport Layer Security (DTLS). Uber diesen Kanal werden die
Verwaltungsinformationen zwischen dem WLC und dem AP ausgetauscht.

@ DTLS ist ein auf TLS basierendes Verschlisselungsprotokoll, welches im Gegensatz zu TLS auch Uber
verbindungslose, ungesicherte Transportprotokolle wie UDP (ibertragen werden kann. DTLS verbindet so die
Vorteile der hohen Sicherheit von TLS mit der schnellen Ubertragung iiber UDP. DTLS eignet sich damit —
anders als TLS — auch fiir die Ubertragung von VolP-Paketen, da hier nach einem Paketverlust die folgenden
Pakete wieder authentifiziert werden kénnen.
> Uber diesen Datenkanal werden die Nutzdaten aus dem WLAN vom AP iiber den WLC ins LAN iibertragen — gekapselt
in das CAPWAP-Protokoll.

1.2.3 Die Smart-Controller-Technologie

In einer dezentralen WLAN-Struktur mit autonomen APs (Stand-Alone-Betrieb als so genannte "Rich Access Points") sind
alle Funktionen fiir die Datenlbertragung auf dem PHY-Layer, die Kontroll-Funktionen auf dem MAC-Layer sowie die
Management-Funktionen in den APs enthalten. Mit dem zentralen WLAN-Management werden diese Aufgaben auf zwei
verschiedene Gerate aufgeteilt:

> Der zentrale WLC iibernimmt die Verwaltungsaufgaben.

> Die verteilten APs iibernehmen die Dateniibertragung auf dem PHY-Layer und die MAC-Funktionen.

> Als dritte Komponenten kommt ggf. ein RADIUS- oder EAP-Server zur Authentifizierung der WLAN-Clients hinzu (was
in autonomen WLANSs aber auch der Fall sein kann).

CAPWAP beschreibt drei unterschiedliche Szenarien fiir die Verlagerung von WLAN-Funktionen in den zentralen WLC.
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> Remote-MAC: Hier werden alle WLAN-Funktionen vom AP an den WLC iibertragen. Die APs dienen hier nur als
“verlangerte Antennen” ohne eigene Intelligenz.

Management
Authentifizierung
Realtime-MAC
Non-Realtime-MAC

PHY-Layer

>
=]
=
@
=]
>
5]

PHY-Layer

> Split-MAC: Bei dieser Variante wird nur ein Teil der WLAN-Funktionen an den WLC iibertragen. Ublicherweise werden
die zeitkritischen Anwendungen (Realtime-Applikationen) weiterhin auf dem AP abgearbeitet, die nicht zeitkritischen
Anwendungen (Non-Realtime-Applikationen) werden Gber den zentralen WLC abgewickelt.

@

Management
Authentifizierung

Realtime-MAC

Non-Realtime-MAC

PHY-Layer

>
=]
=
@
=]
=]
@

Sge] | Authentifizierung
—
Non-Realtime-MAC

Realtime-MAC
PHY-Layer
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> Local-MAC: Die dritte Maglichkeit sieht eine vollstandige Verwaltung und Uberwachung des WLAN-Datenverkehrs
direkt in den APs vor. Zwischen dem AP und dem WLC werden lediglich Nachrichten zur Sicherung einer einheitlichen
Konfiguration der APs und zum Management des Netzwerks ausgetauscht.

i Authentifizierung S | Authentifizierung

Realtime-MAC
Non-Realtime-MAC

PHY-Layer rrr

Antenne

Sl

Die Smart-Controller-Technologie von LANCOM setzt das Local-MAC-Verfahren ein. Durch die Reduzierung der
zentralisierten Aufgaben bieten die WLAN-Strukturen eine optimale Skalierbarkeit. Gleichzeitig wird der WLC in einer
solchen Struktur nicht zum zentralen Flaschenhals, der groRe Teile des gesamten Datenverkehrs verarbeiten muss. In
Remote-MAC- und Split-MAC-Architekturen missen immer alle Nutzdaten zentral Uber den WLC laufen. In
Local-MAC-Architekturen kdnnen die Daten jedoch alternativ auch direkt von den APs in das LAN ausgekoppelt werden,
sodass eine hochperformante Datenlbertragung ermdglicht wird. Bei der Auskopplung in das LAN kdnnen die Daten
auch direkt in spezielle VLANs geleitet werden, die Einrichtung von geschlossenen Netzwerken z. B. fiir Gast-Zugange
sind so leicht moglich.

Layer-3-Tunneling und Layer-3-Roaming

WLCs mit LCOS unterstiitzen ebenfalls die Ubertragung der Nutzdaten durch einen CAPWAP-Tunnel. Auf diese Weise
kénnen z. B. ausgewahlte Applikationen wie VolP (iber den zentralen WLC geleitet werden. Beim Wechsel der WLAN-Clients
in eine andere Funkzelle bleibt so die zugrundeliegende IP-Verbindung ohne Unterbrechung, da sie fortlaufend vom
zentralen WLC verwaltet wird (Layer-3-Roaming). Mobile SIP-Telefone kdnnen auf diese Weise auch wahrend eines
Gesprdchs komfortabel “roamen" — iiber die Subnetzgrenzen im Ethernet hinweg.

Die zentrale Verwaltung der Datenstréme kann in Umgebungen mit zahlreichen VLANS auch die Konfiguration der VLANs
auf den Switch-Ports iiberfliissig machen, da alle CAPWAP-Tunnel zentral auf dem WLC verwaltet werden.

1.2.4 Kommunikation zwischen Access Point und WLAN-Controller

Die Kommunikation zwischen einem AP und dem WLC wird immer vom AP aus eingeleitet. Die Gerate suchen in folgenden
Fallen nach einem WLC, der ihnen eine Konfiguration zuweisen kann:

> Bei LANCOM APs sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Managed" eingestellt. In
diesem Modus suchen die APs nach einem zentralen WLC, der ihnen eine Konfiguration zuweisen kann, und bleiben
so lange im "Such-Modus", bis sie einen passenden WLC gefunden haben oder die Betriebsart fir die WLAN-Module
manuell geandert wird.

> Wahrend der AP nach einem WLC sucht, sind dessen WLAN-Module ausgeschaltet.

> Bei LANCOM Wireless Routern sind im Auslieferungszustand die WLAN-Module auf die Betriebsart 'Access-Point’
eingestellt. In diesem Modus arbeiten die Wireless Router als autarke Access Points mit einer lokal im Gerat
gespeicherten Konfiguration. Um Teilnehmer einer zentral iiber WLAN-Controller verwalteten WLAN-Struktur zu
werden, muss die Betriebsart fiir die WLAN-Module in den gewlinschten Wireless Routern auf ‘Managed' umgestellt
werden.
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@ Die Kommunikation zwischen Access Point und dem WLAN-Controller erfolgt per CAPWAP sowie per SCEP. Fiir
CAPWAP wird in der Standard-Konfiguration der UDP-Port 1027 verwendet (kann in der Konfiguration des
WLAN-Controllers angepasst werden). Fiir die Kommunikation per SCEP wird das Protokoll HTTP (TCP-Port 80)
verwendet.

Der AP sendet zu Beginn der Kommunikation eine "Discovery Request Message"”, um die verfiigharen WLCs zu ermitteln.
Dieser Request wird grundsatzlich als Broadcast versendet. Da in manchen Strukturen ein potenzieller WLC aber nicht
iber Broadcast zu erreichen ist, kénnen auch spezielle Adressen von weiteren WLCs in die Konfiguration der APs
eingetragen werden.

@ AuRerdem konnen auch DNS-Namen von WLCs aufgeldst werden. Alle APs mit LCOS 7.22 oder héher haben
den Standardnamen "WLC-Address' bereits konfiguriert, sodass ein DNS-Server diesen Namen zu einem WLC
auflésen kann. Gleiches gilt auch fiir die (iber DHCP gelernten DHCP-Suffixe. Somit kénnen auch WLCs erreicht
werden, die nicht im gleichen Netz stehen, ohne die APs konfigurieren zu missen.

Aus den verfiigharen WLCs wahlt der AP den besten aus und fragt bei diesem nach dem Aufbau der DTLS-Verbindung
an. Der "beste" WLC st fiir den AP derjenige mit der geringsten Auslastung, also dem kleinsten Verhaltnis von gemanagten
APs zu den maximal maglichen APs. Bei zwei oder mehreren gleich "guten" WLCs wahlt der AP den im Netzwerk nachsten,
also den mit der geringsten Antwortzeit.

Der WLC ermittelt daraufhin mit einer internen Zufallszahl einen eindeutigen und sicheren Sitzungsschliissel, mit dem
er die Verbindung zum AP schiitzt. Die CA im WLC stellt dem AP ein Zertifikat mittels SCEP aus. Das Zertifikat ist mit
einem Kennwort fir einmalige Verwendung als "Challenge" gesichert, der AP kann sich mit diesem Zertifikat gegentiber
dem WLC fiir die Abholung des Zertifikats authentifizieren.

Uber die gesicherte DTLS-Verbindung wird dem AP die Konfiguration fiir den integrierten SCEP-Client mitgeteilt — der
AP kann dann (iber SCEP sein Zertifikat bei der SCEP-CA abholen. AnschlieRend wird die dem AP zugewiesene Konfiguration
ibertragen.

@ SCEP steht fiir Simple Certificate Encryption Protocol, CA fiir Certification Authority.

DTLS Request

SCEP-Konfiguration

SCEP-Request
Access Point WLAN- Controller

Zertifikat

Konfiguration

Sowohl Authentifizierung als auch Konfiguration kdnnen entweder automatisch vorgenommen werden oder nur bei
passendem Eintrag der MAC-Adresse des AP in der AP-Tabelle des WLC. Sofern bei dem AP die WLAN-Module bei Beginn
der DTLS-Kommunikation ausgeschaltet waren, werden diese nach erfolgreicher Ubertragung von Zertifikat und
Konfiguration eingeschaltet (sofern sie nicht in der Konfiguration explizit ausgeschaltet sind).
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In der Folgezeit werden iiber den CAPWAP-Tunnel die Verwaltungs- und Konfigurationsdaten Gbertragen. Die Nutzdaten
vom WLAN-Client werden im AP direkt in das LAN ausgekoppelt und z. B. an den Server (ibertragen.

WLAN-Client
WLAN-Controller
< A Verwaltung und Konfiguration

1

1

1 Nutzdaten ~emmmeee

s v-=--- ° CAPWAP-Tunnel fiir Nutzdaten* )= = = = = =

@ | .
1
1

Access Point
Server

1.2.5 Zero-Touch-Management

Mit der Mdglichkeit, einem anfragenden AP ein Zertifikat und eine Konfiguration automatisch zuzuweisen, realisieren
WLCs ein echtes "Zero-Touch-Management”. Neue APs brauchen nur noch mit dem LAN verbunden werden; weitere
Konfigurationsschritte sind erforderlich. Diese Reduzierung auf die reine Installation der Gerate entlastet die IT-Abteilungen
gerade bei verteilten Strukturen, da in den entfernten Standorten kein spezielles IT- oder WLAN-Know-How zur
Inbetriebnahme erforderlich ist.

1.2.6 Split-Management

APs sind fahig, ihren WLC auch in entfernten Netzen zu suchen — eine einfache IP-Verbindung z. B. iiber eine VPN-Strecke
reicht aus. Da die WLCs ausschlieRlich den WLAN-Teil der Konfiguration im AP beeinflussen, lassen sich alle anderen
Funktionen separat verwalten. Durch diese Aufteilung der Konfigurationsaufgaben eignen sich WLCs ideal fiir den Aufbau
einer firmenweiten WLAN-Infrastruktur in der Zentrale inklusive aller angeschlossenen Niederlassungen und Home-Offices.

1.2.7 Schutz vor unberechtigtem CAPWAP-Zugriff aus dem WAN

Der WLC oder LANCOM Router mit aktiver WLC-Option behandelt CAPWAP-Anfragen aus dem LAN und dem WAN
identisch. Bei von WAN-Gegenstellen stammenden Anfragen ibernimmt er die APs in seine AP-Verwaltung und Gibergibt
ggf. eine Default-Konfiguration. Entsprechend konfiguriert wird der CAPWAP-Dienst auf WAN-Gegenstellen nicht mehr
angeboten, so dass keine Annahme von APs und Konfigurationsvergabe auf WAN-Gegenstellen mehr stattfindet.

Die Konfiguration erfolgt unter WLAN-Controller > Allgemein im Bereich WLAN-Controller. Ist die automatische
Annahme neuer APs aktiviert, kdnnen Sie unter Annahme auch iiber eine WAN-Verbindung wahlen, ob der
CAPWAP-Dienst auch auf WAN-Gegenstellen angeboten wird.

wLAMN-Contraller

Hier nehmen Sie Basizeinstellungen fur lhren 'WLAN-Controller fw/LC] und Access-Point [AP)
o,

[T]'WLAN-Contraller akliviert
Automatizche Annahme neuer APz akliviert [Auto-Accept]

Annahme auch Uber eine Wik -Aerbindung: Mein -

[ 4Ps automatisch eine Default-Kaonfiguration 21 i Liber VPN
[ Synchranisiersn des Haupt-Gerate-Pasawarts Ja

Nein

Das Gerat nimmt keine neuen APs (ber die WAN-Verbindung an.
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Nur liber VPN
Das Gerat nimmt nur neue APs an, wenn die WAN-Verbindung Gber VPN erfolgt.
Ja

Das Gerat nimmt alle neuen APs Uber die WAN-Verbindung an.

1.3 Grundkonfiguration der WLAN-Controller-Funktion

Fir den Start bendtigt ein WLC zur weitestgehend automatisierten Konfiguration der APs die beiden folgenden
Informationen:

> Eine aktuelle Zeitinformation (Datum und Uhrzeit), damit die Giiltigkeit der benétigten Zertifikate sichergestellt
werden kann.
> Ein WLAN-Profil, welches der WLC den APs zuweisen kann.

Weiterfihrende, optionale Konfigurationsbeispiele schlieRen das Einrichten von redundanten WLCs, das manuelle Trennen
und Verbinden von APs sowie das Durchfiihren eines Backups der notwendigen Zertifikate ein.

@ StandardmaRig wartet der WLC auf dem UDP-Port 1027 (konfigurierbar) auf Verbindungen. Die Verteilung der
Zertifikate erfolgt iiber SCEP, welches den TCP-Port 80 (HTTP) nutzt.

1.3.1 Zeitinformation fiir den WLAN-Controller einstellen

Die Verwaltung von APs in einer WLAN-Infrastruktur basiert auf der automatischen Verteilung von Zertifikaten (iber
Simple Certificate Enrollment Protocol (SCEP).

Der WLC kann die Giiltigkeit dieser zeitlich beschrankten Zertifikate nur dann prifen, wenn er iiber eine aktuelle
Zeitinformation verflgt. Solange der WLC nicht Uber eine aktuelle Zeitinformation verfiigt, leuchtet die WLAN-LED
dauerhaft rot, das Gerat ist nicht betriebsbereit.

@ Router mit WLC-Option verfiigen iiber keine WLAN-LED.

Um dem Gerat eine Zeit zuzuweisen, klicken Sie in LANconfig mit der rechten Maustaste auf den Eintrag fiir den WLC
und wahlen im Kontext-Men(i den Eintrag Datum/Zeit setzen. Alternativ klicken Sie in WEBconfig im Bereich Extras
den Link Datum und Uhrzeit einstellen.

@ Die WLCs kdnnen die aktuelle Zeit alternativ auch automatisch iiber das Network Time Protocol (NTP) von einem
Zeit-Server beziehen. Informationen iiber NTP und die entsprechende Konfiguration finden Sie im
LCOS-Referenzhandbuch.

Sobald der WLC iber eine giiltige Zeitinformation verfligt, beginnt die Erstellung der Zertifikate (Root- und
Gerate-Zertifikat). Wenn die Zertifikate erfolgreich erzeugt wurden, meldet der WLC Betriebsbereitschaft, die WLAN-LED
blinkt dann rot.

@ Nach Herstellung der Betriebsbereitschaft sollten Sie eine Sicherung der Zertifikate anlegen (Sicherung der
Zertifikate)

1.3.2 Beispiel einer Default-Konfiguration
1. Offnen Sie die Konfiguration des WLCs durch einen Doppelklick auf den entsprechenden Eintrag in LANconfig.

1
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2. Aktivieren Sie unter WLAN-Controller > Allgemein die Optionen fiir die automatische Annahme neuer APs sowie
die Zuweisung einer Default-Konfiguration.

./f‘. Auf den folgenden Seiten kinnen Sie Parameter-Profile anlegen, die fur mehrere Gerate
57 gleichzeitig venwendet werden kionnen. Die zu venwaltenden Access-Paints kihnen definiert
und optional eine Benachrichtigung sowie ein Standard-Parameter-S atz konfiguriert werden.

wLAMN-Contraller

Hier nehmen Sie Basizeinstellungen fur lhren 'WLAN-Controller fw/LC] und Access-Point [AP)
o,

WwLAMN-Contraller aktiviert
V| Automatizche Annahme neuer APs aktiviert [Auto-Accept]
V| &Pz automatizch eine Default-Konfiguration zuweisen

Synchronigieren des Haupt-Gerdte-Passworts

WLCAerbindungen

| WLE-Tunnel aktiv
WLC-D atentunnel aktiv

| Statische WLCListe... | | WLCSuche... |

> Automatische Annahme neuer APs aktiviert (Auto-Accept): Erméglicht dem WLC, allen neuen APs ohne
giltiges Zertifikat ein solches Zertifikat zuzuweisen. Dazu muss entweder fiir den AP eine Konfiguration in der
AP-Tabelle eingetragen sein oder die Automatische Zuweisung der Default-Konfiguration ist aktiviert.

APs automatisch eine Default-Konfiguration zuweisen : Ermdglicht dem WLC, allen neuen APs eine
Default-Konfiguration zuzuweisen, auch wenn fiir diese keine explizite Konfiguration hinterlegt wurde.

Durch die Kombination dieser beiden Optionen kann der WLC alle im LAN gefundenen APs im Managed-Modus

automatisch in die von ihm verwaltete WLAN-Struktur aufnehmen, z. B. temporar wahrend der Rollout-Phase einer
WLAN-Installation.
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3. Wechseln Sie in der Ansicht Profile in die logischen WLAN-Netzwerke. Erstellen Sie einen neuen Eintrag mit folgenden

Werten:

Logische WLAN-Metzwerke (55IDs) - Neuer Eintrag

hes WLAN-Netzwerk aktiviert:

Name: [ ]
Vererbung
Erbt Werte von Eintrag: Wahlen
Vererbte Werte
Netzwerk-Name (SSID): [ |
551D verbinden mit: LAN am AP ~
WLAN-Betriebsart: Untagged ~

2

Werschlisselung: 80211 (WPAFPSK ~

[ Dt

Passwort erzeugen

Schlissel 1/Passphrase:

Standard
RADIUS-Profil Wahlen
Zulassige Freq.-Bander: 2.4/5GHz ~
Dauerhaft autark betreiben
Zeitrahmen: Wahlen
802.11u-Netzwerk-Profil: Wahlen

QKC (Opportunistic Key Caching) aktiviert
[] MAC-Prifung aktiviert

55I0-Broad. unterdicken: | Nein w

[[] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser 551D

? *
WPA-Version: WPAZ e
TKIP

WPAZ und WPA3 Sitzungsschiussel-Typen

AES: CCMP-128 v
WPAZ Key Management: | Standard ~
Basis-Geschwindighkeit: Automatisch ~
Client-Bridge-Unterst .. Nein ~

TX Bandbr.-Begrenzung: l:l kbit /s
RX Bandbr.-Begrenzung: l:l kbit /s
Client TX Bandbr.-Begrenz. l:l kbit /s
Client RX Bandbr.-Begrenz. l:l kbit /s
CH—

Min. Clent-Signal-Stake: [0 %
Client-Trennen-Sig -Starke: l:l i

[ LBS-Tracking aktiviert

Maximalzahl der Clients:

In Unicast konvertieren: DHCP w

[ Mur Unicasts (ibertragen, Broad- und Multicast unterdricken
[J{U-)APSD / WMM-Powersave aktiviert

Mamt -Frames verschl. Nein ~
802.11n
Max. Spatial-Streams: Automatisch ~

STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

Abbrechen

> Netzwerkname: Geben Sie dem WLAN einen Namen. Dieser Name wird nur fiir die Verwaltung im WLC verwendet.
> SSID: Mit dieser SSID verbinden sich die WLAN-Clients.
> Verschliisselung: Wahlen Sie die Verschliisselung passend zu den Maglichkeiten der verwendeten WLAN-Clients
und geben Sie ggf. einen Schliissel bzw. eine Passphrase ein.
> Deaktivieren Sie die MAC-Priifung. Hinweise zur Nutzung der MAC- Filterlisten in gemanagten WLAN-Strukturen
finden Sie unter Priifung der WLAN-Clients (ber RADIUS (MAC-Filter).

4. Erstellen Sie auch bei den physikalischen WLAN-Parametern einen neuen Eintrag. Fiir die Default-Konfiguration
reicht hier in vielen Fallen nur die Angabe eines Namens. Die restlichen Einstellungen kdnnen bei Bedarf angepasst

werden.
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(D In normalen AP-Anwendungen sollten Sie nur die 5-GHz-Unterbander 1 und 2 verwenden. Das Unterband
3 steht nur fiir besondere Anwendungen zur Verfiigung (z. B. BFWA — Broadband Fixed Wireless Access).

Physikalische WLAN-Parameter - Meuer Eintrag ? X

Vererbung Sendeleistungs-Reduktion: l:ldB

Erbt Werte von Eintrag: Wahlen ] VLAN-Modul der verwalteten Accesspoints aktiviert

MName:

Vererbte Werte flntagged
2
Land: Default = Cliert Steering: Cliert-Management
Kanal-Profil: Wahlen 5GHz
2.4GHz-Modus: Automatisch ~ 120
5GHz-Modus: Putomatisch v Adaptive RF Optimization: | Ein w
EGHz-Unterbander: e - [1Qo5 nach 802.11e (WME) einschalten

[ Indoer-Only Madus aktiviert

6-GHz-Modus: Automatisch ~
omats [] Unbekannte gesehene Clients melden

6-GHz-Unterbander: 5 w

Background-Scan-Intervall: l:l Sekunden

Abbrechen

5. Erstellen Sie ein neues WLAN-Profil, geben Sie ihm einen eindeutigen Namen und weisen Sie ihm das eben erstellte
logische WLAN-Netzwerk sowie die physikalischen WLAN-Parameter zu.

WLAM-Profile - Meuer Eintrag @

Frafilname: FROFIL-1

Geben Sie in der folgenden Liste biz zu 16 logische WLAN-Metze fiir
dieses Profil an.

Log. WLAN-Netewerk-Liste: LOG-1
Physik. WLAN-Parameter.  PHY-1 - Wwiahlen
IP-Adr. alternativer WLCs:
802.11u-Standart-Profit -
Konfigurations-erzdgerung: 0 Sekunden

[ ok | [ abbrechen |

6. Wechseln Sie auf in Ansicht AP-Konfiguration, 6ffnen Sie die Access-Point-Tabelle und erstellen Sie einen neuen
Eintrag mit einem Klick auf die Schaltflache Default. Weisen Sie dabei dem Eintrag das eben erstellte WLAN-Profil
zu, AP-Name und Standort sollten frei bleiben.
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@ Die MAC-Adresse wird fiir die Default-Konfiguration auf 'ffffffffffff' gesetzt und ist nicht editierbar. Damit
gilt dieser Eintrag als Standard fiir alle APs, die nicht mit ihrer MAC-Adresse explizit in dieser Tabelle
eingetragen sind.

| 75 T WLAN-nterface 1
Update-Management aktiv Betriebsart WLAN-Hfc.1: [ Default '] I
Zusatz-Information: Auto. Kanatwahl:
MAC-Adresse: Max. Kanal-Bandbreite:
AP-Name: Antennen-Gewinn: dBi
Standort: Leistungs-Reduktion: dB
Kommentar:
WLAN-Interface 2
Gnpper: [ ]
Betriet WLAN-fc.2: | Defautt hd
WLAN-Profil: - Wahlen
Auto. Kanalwahl:
Client Steering Profil: -
Max. Kanal-Bandbreite:
LBS - AP-Standort: -
Antennen-Gewinn: dBi
Kortrollkanal-Verschiiissel.
Leistungs-Reduktion: dB

beroeozpenns

Feste |P-Adressen

iBeacon-Interface

iBeacon-Profil: -

Minor-D: 1.001

IP-Adresse: 0.0.00
|P-Parameter-Profil: DHCP -

Wireless ePaper-Interface

[V]2402 MHz  [7] 2426 MHz [ 2480 MHz

Sendeleistung: Hoch -

Kanal: A ische Auswahl A ]

[ ok | [ Abbrechen

1.3.3 Zuweisung der Default-Konfiguration zu den neuen Access Points

Mit diesen Einstellungen haben Sie alle erforderlichen Werte definiert, damit der WLC den APs die erforderlichen
WLAN-Parameter zuweisen kann. Mit dieser Konfigurations-Zuweisung andern die APs in der Verwaltung des WLCs ihren
Status von "Neuer Access Point" auf "Erwarteter Access Point", die im Display des Gerates unter Exp. APs aufgefihrt
werden. Sobald allen neuen APs die Default-Konfiguration zugewiesen wurde, erlischt die New-APs-LED.

@ Nach der ersten Startphase kann die Option Automatische Annahme neuer APs wieder deaktiviert werden,
damit keine weiteren APs automatisch in das Netzwerk aufgenommen werden.

Auf den folgenden Seiten konnen Sie Parameter-Profile anlegen, die fir mehrere Gerate
= gleichzeitig verwendet werden konnen. Die zu verwaltenden Access-Points konnen definiert
und optional eine Benachrichtigung sowie ein Standard-Parameter-Satz korfiguriert werden.

WLAN-Controller

Hier nehmen Sie Basiseinstellungen far lhren WLAN-Controller (WLC) und Access-Poirt (AP)
vor.

[T WLANCortroller aktiviert

Annahme auch dber eine WAN-Verbindung: [Nein v]

Automatische Annahme neuer APs aktiviert (Auto-Accept)
[] APs automatisch eine Default-Korfiguration zuweisen
[ Synchronisieren des Haupt-Gerate-Passworts

WLC-Verbindungen
WLC-Tunnel aktiv
[T WLC-Datentunnel aktiv

[ Statische WLC-Liste. . ] | WLC-Suche...
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1.3.4 Konfiguration der Access Points

LANCOM Access Points und LANCOM Wireless Router unterscheiden sich bzgl. der Einstellung der WLAN-Module im

Auslieferungszustand.

> Bei APs sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Managed' eingestellt. In diesem Modus
suchen die APs nach einem zentralen WLC, der ihnen eine Konfiguration zuweisen kann, und bleiben so lange im
"Such-Modus", bis sie einen passenden WLC gefunden haben oder die Betriebsart fiir die WLAN-Module manuell

geandert wird.

> Bei Wireless Routern sind im Auslieferungszustand die WLAN-Module auf die Betriebsart ‘Access-Point' eingestellt.
In diesem Modus arbeiten die Wireless Router als autarke APs mit einer im Gerat lokal gespeicherten Konfiguration.
Um Teilnehmer einer zentral ber WLC verwalteten WLAN-Struktur zu werden, muss die Betriebsart fiir die
WLAN-Module in den gewiinschten Wireless Routern auf 'Managed' umgestellt werden.

@ Die Betriebsart kann fiir jedes WLAN-Modul separat eingestellt werden. Bei Modellen mit zwei WLAN-Modulen
kann so ein Modul mit einer lokalen Konfiguration arbeiten, das zweite kann zentral iber den WLC verwaltet

werden.

Fir einzelne Gerdte finden Sie die Betriebsart der WLAN-Module in LANconfig iber Wireless LAN > Allgemein >

Physikalische WLAN-Einstellungen > Betrieb:

E Physikalische WLAN-Einst. - WLAMN-Interface 1

? |

Betrieb | Radio I Adaptive RF Optimization I Performance I Client-Modu5|

WLAN-Betriebsart: [ Managed

LAN-Link-Fehler-Edcennung: [ Keine
Link-LED-Funktion: [\u’erbindungsanzahl

Basisstation an.

Ki\ Die Link-LED-Funktion Client Signal-Starke’ macht nurin der WLAN-Betriebsart
- Client-Modus' Sinn und zeigt dann die Signal-Starke dieser Station zur verbundenen

Die Signal-Starke zeigt immer die Verbindungs-Qualitat durch die Blink-Frequenz an. Je
schneller die LED blinkt umso besser ist die Verbindung.

) (Femacn ]

Wenn Sie die Betriebsart fir mehrere Gerate gleichzeitig umstellen machten, kénnen Sie auf die Gerate ein einfaches

Script anwenden mit folgenden Zeilen:

# Script

lang English

flash 0

cd Setup/Interfaces/WLAN/Operational
set WLAN-1 0 managed-AP 0

# done

exit
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1.4 Konfiguration

Die meisten Parameter zur Konfiguration der WLAN-Controller entsprechen denen der Access Points. In diesem Abschnitt
werden daher nicht alle WLAN-Parameter explizit beschrieben sondern nur die fiir den Betrieb der WLAN-Controller
erforderlichen Aspekte.

1.4.1 Allgemeine Einstellungen
In diesem Bereich nehmen Sie die Basiseinstellungen fiir [hren WLC vor.
> Automatische Annahme neuer APs (Auto-Accept)

Ermdglicht dem WLC, allen neuen APs eine Konfiguration zuzuweisen, auch wenn diese nicht ber ein giltiges
Zertifikat verfiigen.

Erméglicht dem WLC, allen neuen APs ohne gliltiges Zertifikat ein solches Zertifikat zuzuweisen. Dazu muss eine der
beiden Bedingungen erfiillt sein:

> Fiir den AP ist unter seiner MAC-Adresse eine Konfiguration in der AP-Tabelle eingetragen.
> Die Option ‘Automatische Zuweisung der Default-Konfiguration® ist aktiviert.

> Automatische Zuweisung der Default-Konfiguration

Ermdglicht dem WLC, allen neuen APs (also ohne giiltiges Zertifikat) eine Default-Konfiguration zuzuweisen, auch
wenn fiir diese keine explizite Konfiguration hinterlegt wurde. Im Zusammenspiel mit dem Auto-Accept kann der
WLC alle im LAN gefundenen APs im Managed-Modus automatisch in die von ihm verwaltete WLAN-Struktur
aufnehmen (bis zur maximalen Anzahl der auf einem WLC verwalteten APs). Per Default aufgenommene APs werden
auch in die MAC-Liste aufgenommen.

@ Mit dieser Option kdnnen mdglicherweise auch unbeabsichtigte APs in die WLAN-Struktur aufgenommen
werden. Daher sollte diese Option nur wahrend der Startphase bei der Einrichtung einer zentral verwalteten
WLAN-Struktur aktiviert werden.

Mit der Kombination der Einstellungen fir Auto-Accept und Default-Konfiguration kdnnen Sie verschiedene Situationen
fur die Einrichtung und den Betrieb der APs abdecken:

Auto-Accept Default- Geeignet fiir

Konfiguration

Ein Ein Rollout-Phase: Verwenden Sie diese Kombination nur dann, wenn keine APs unkontrolliert
mit dem LAN verbunden werden kénnen und so unbeabsichtigt in die WLAN-Struktur
aufgenommen werden.

Ein Aus Kontrollierte Rollout-Phase: Verwenden Sie diese Kombination, wenn Sie alle erlaubten APs
mit ihrer MAC-Adresse in die AP-Tabelle eingetragen haben und diese automatisch in die
WLAN-Struktur aufgenommen werden sollen.

Aus Aus Normalbetrieb: Es werden keine neuen APs ohne Zustimmung der Administratoren in die
WLAN-Struktur aufgenommen.

1.4.2 Profile

Im Bereich der Profile definieren Sie die logischen WLAN-Netzwerke, die physikalischen WLAN-Parameter sowie die
WLAN-Profile, die eine Kombination aus den beiden vorgenannten Elementen darstellen.

WLAN-Profile

In den WLAN-Profilen werden die Einstellungen zusammengefasst, die den APs zugewiesen werden. Die Zuordnung der
WLAN-Profile zu den Access Paints erfolgt in der Access Point-Tabelle.
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Fiir jedes WLAN-Profil kdnnen Sie unter WLAN-Controller > Profile > WLAN-Profile die folgenden Parameter definieren:

WLAN-Profile - Meuer Eintrag ? X
Profilname: I:I
Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an.
log WLAN-Netzwerkliste{ || Wiahlen
Physik. WLAN-Parameter: Wahlen
IP-Adr. attemativer WLCs: I:I
802.11u-Standort-Profi: Wahlen
Kordigurations-VemégemngCl Sekunden
Gerate-LED-Profil: Wahlen
LBS-Server-Profil: Wahlen
Wireless-ePaper-Profil: Wahlen
Wireless-ID5-Profi: Wahlen
Zeit-Server-Profil: l—v| IWI

Abbrechen
Profil-Name

Name des Profils, unter dem die Einstellungen gespeichert werden.
Log. WLAN-Netzwerk-Liste

Liste der logischen WLAN-Netzwerke, die (iber dieses Profil zugewiesen werden.

@ Die APs nutzen aus dieser Liste nur die ersten 16 Eintrage, die mit der eigenen Hardware kompatibel
sind. Somit kénnen in einem Profil z. B. jeweils 16 WLAN-Netzwerke fiir reinen 2,4 GHz-Betrieb und
16 fiir reinen 5 GHz-Betrieb definiert werden. Fiir jeden AP — sowohl Modelle mit 2,4 GHz- als auch
die mit 5 GHz-Unterstiitzung — stehen damit die maximal mdglichen 16 logischen WLAN-Netzwerke
zur Verfligung.

Physik. WLAN-Parameter
Ein Satz von physikalischen Parametern, mit denen die WLAN-Module der APs arbeiten sollen.
IP-Adr. alternativer WLCs

Liste der WLCs, bei denen der AP eine Verbindung versuchen soll. Der AP leitet die Suche nach einem WLC
{iber einen Broadcast ein. Wenn nicht alle WLCs tber einen solchen Broadcast erreicht werden kdnnen (WLC
steht z. B. in einem anderen Netz), dann ist die Angabe von alternativen WLCs sinnvoll.

802.11u-Standort-Profil

Wahlen Sie aus der Liste ein Hotspot-2.0-Profil aus. Hotspot-2.0-Profile legen Sie im Konfigurationsmenti
iiber die gleichnamige Schaltflache an.

Konfigurations-Verzégerung

Geben Sie hier die Verzdgerung an, nach der ein vom WLAN-Controller gemanagter AP die Ubertragene
Konfiguration Ubernimmt.

Dies ist insbesondere in AutoWDS-Szenarien sinnvoll, in denen mehrere gemanagte APs uber
Punkt-zu-Punkt-Strecken hintereinander verbunden sind. Durch eine vorzeitige Konfigurations-Anderung auf
einem AP, welcher die Verbindung zu einem entfernteren AP herstellt, kdnnte sonst die Verbindung zu dem
entfernteren AP abgeschnitten werden.

Eine grobe Regel fiir die Berechnung der Verzogerung ist (unabhangig von der Topologie): Eine Sekunde pro
gemanagtem AP, also z. B. 200 Sekunden bei 200 APs.
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@ Die Verzégerung gilt nicht fiir Gbertragene Skripte.

Geréate-LED-Profil
Wahlen Sie aus der Liste der Gerate-LED-Profile das Profil aus, das im WLAN-Profil gelten soll. Die
Gerate-LED-Profile verwalten Sie unter WLAN-Controller > Profile > Gerate-LED-Profile.
LBS-Allgemein-Profil
Wahlen Sie hier aus der Liste der allgemeinen LBS-Profile das Profil aus, das im WLAN-Profil gelten soll. Die

allgemeinen LBS-Profile verwalten Sie unter WLAN-Controller > Profile > Erweiterte Profile mit der
Schaltflache LBS - Allgemein.

Wireless-ePaper-Profil

Wahlen Sie hier aus der Liste der Wireless-ePaper-Profile das Profil aus, das im WLAN-Profil gelten soll. Die
Wireless-ePaper-Profile verwalten Sie unter WLAN-Controller > Profile > Erweiterte Profile mit der
Schaltflache Wireless-ePaper-Profile.

Wireless-IDS-Profil

Wahlen Sie hier aus der Liste der Wireless-IDS-Profile das Profil aus, das im WLAN-Profil gelten soll. Die
Wireless-IDS-Profile verwalten Sie unter WLAN-Controller > Profile > Erweiterte Profile mit der Schaltflache
Wireless-IDS-Profile.

Zeit-Server-Profil

Wahlen Sie hier aus der Liste der Zeit-Server-Profile das Profil aus, das im WLAN-Profil gelten soll. Die
Zeit-Server-Profile verwalten Sie unter WLAN-Controller > Profile > Erweiterte Profile mit der Schaltflache
Zeit-Server-Profil.

Zeit-Server-Profil - Meuer Eintrag ? *
Servemame oder |P-Adr. l:l
Authentifizierung: MNein ~

Apbrechen

Profilname

Der Name dieses NTP-Profils.

Servername oder IP-Adresse

Der Servername oder die IP-Adresse des NTP-Servers.

Authentifizierung

Aktiviert bzw. deaktiviert die MD5-Authentifizierung fiir den Server.

Schliissel-ID

Kennzeichnet den zur MD5-Authentifizierung verwendeten Schlissel fiir den Server.
Schlissel

Der Wert des Schliissels fiir die Authentifizierung mit dem NTP-Server.
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Allgemeines LBS-Profil und Geratestandort-Profil

Um die Einstellungen von Location Based Services-Servern (LBS-Servern) und AP-Standorten komfortabel iiber einen WLC
zu verwalten, erstellen Sie iber WLAN-Controller > Profile mit der Schaltflache Erweiterte Profile das entsprechende
Profil fiir den LBS-Server.

Erweiterte Profile @

Folgende Profile, welche in den WLAN-Profilen zugewiesen werden,

steuem die Gerdte-LEDs.
Gerate-LED-Profile...

Mit dem automatizchen ‘Wirelezs-Distribution-System [AutcWwDS] ist
die drahtlose Enweiterung eines WLAN-Metzes auf Basiz von
Funkstrecken [Punkt-zu-Punkt] moglich.

AutowDS

Die folgenden Profile legen die Location Bazed Services-Server
[LBS-Server] fest, mit denen sich die Access-Points [4Ps] verbinden.

LBS - Server...

Hier definieren Sie \Wireless-ePaper-Profile fur die
WwLAN-Profile-T abelle, die festlegen. welche
‘Wirelezz-ePaper-Informationen von den einzelnen Access-Points
verwendet werden.

‘wireless-ePaper-Profile... |

Mit dem ‘wireless Intrusion Detection System [Mireless-105] kinnen
Sie bestimmte Angriffe auf lhre Wireless-LAN-Infrastruktur erlkennen.

wireless-IDS -Profile...

[ ok | [ Abbechen |

Mit der Schaltflache LBS — Server erstellen Sie ein allgemeines LBS-Server-Profil.

LBS - Allgemein - Meuer Eintrag @

M ame:

| LBS akfiviert

LBS Server-Adresse:

LBS Server-Port: 9.091

0K | [ Abbrechen

Name
Vergeben Sie einen aussagekraftigen Namen fiir das Profil.
LBS aktiviert
Aktivieren oder deaktivieren Sie LBS.
LBS Server-Adresse
Geben Sie hier die Adresse des LBS-Servers ein.
LBS Server-Port
Geben Sie hier den Port des LBS-Servers ein (Default: 9091).
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Sie erstellen das entsprechende Profil fiir Standorte der LBS APs iber WLAN-Controller > AP-Konfiguration mit der

Schaltflache Erweiterte Einstellungen.

Client Steering
/| Statistikdaten erfaszen

Hier definieren Sie Client Steering Profile fur die
Zuweizungs-Gruppen und die Access-Point-Tabelle, die
festlegen, unter welchen Bedingungen Steering-Yorgange fiir
WLAM-Clients ausgeldst werden.

Client Steering Profile. ..

Client Steering ist Bestandteil des LANCOM
WLAM-Optimierungskonzepts Active Radio Control [ARC).
Location Bazed Services (LBS)

Definieren Sie hier Standorte (Koordinaten) der Access-Paints
[&Pg] fur Location Bazed Services.

LBS - AP-Standaorte. ..

iBeacon

Hier definieren Sie iBeacon-Profile flr die Zuweisungs-Gruppen
und die Access-Point-Tabelle, die festlegen, welche
iBeacon-nformationen von den einzelnen Access-Points
auzgestrahlt werden.

| iBeacon-Profile... |

[ ok | [ abbrechen |

Erweiterte Einstellungen @

Mit der Schaltfliche LBS-AP-Standorte erstellen Sie ein Standort-Profil der LBS-APs.

Beschreibung:

0K | [ Abbrechen

LBS - AP-Standorte - Meuer Eintrag @
M ame:
Stockwerk [0-basiert]: 1]
Hihe: 1]
Breitengrad
Grad: 1]
Mirwite: 1]
Sekunde: 1]
Hemisphare: Nordiv -Halbkugel
Langengrad
Grad: 1]
Mirwite: 1]
Sekunde: 1]
Hemisphare: Dstiv Halbkugel

Name

Vergeben Sie einen aussagekraftigen Namen fiir das Profil.

Stockwerk (0-basiert)

Geben Sie hier die Etage ein, auf der sich das Gerat befindet. So differenzieren Sie z. B. zwischen Ober- und

Untergeschoss.
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Hohe

Geben Sie hier die Hohe ein, auf der sich das Gerat befindet. Die Angabe eines negativen Wertes ist moglich,
so dass Sie zwischen einer Position (iber und unter dem Meeresspiegel differenzieren konnen.

Grad (Breitengrad)

Dieses Feld gibt den Winkel in Grad des geographischen Koordinatensystems an.
Minute (Breitengrad)

Dieses Feld gibt die Minute des geographischen Koordinatensystems an.
Sekunde (Breitengrad)

Dieses Feld gibt die Sekunde des geographischen Koordinatensystems an.
Hemisphare (Breitengrad)

Dieses Feld gibt die Orientierung des geographischen Koordinatensystems an. Fiir die geographische Breite
(Latitude) sind folgende Werte moglich:

> Nord: nordliche Breite
> sid: stdliche Breite

Grad (Langengrad)

Dieses Feld gibt den Winkel in Grad des geographischen Koordinatensystems an.
Minute (Langengrad)

Dieses Feld gibt die Minute des geographischen Koordinatensystems an.
Sekunde (Ldngengrad)

Dieses Feld gibt die Sekunde des geographischen Koordinatensystems an.
Hemisphare (Ldngengrad)

Dieses Feld gibt die Orientierung des geographischen Koordinatensystems an. Fur die geographische Lange
(Longitude) sind folgende Werte moglich:

> Ost: bstliche Lange
> West: westliche Linge

Beschreibung

Geben Sie hier eine Beschreibung des Gerates ein.

Gerate-LED-Profile

Die Gerate-LEDs lassen sich am Gerat konfigurieren, um den AP unauffallig betreiben zu konnen. Um diese Konfiguration
auch iber einen WLC durchzufihren, erstellen Sie unter WLAN-Controller > Profile > Erweiterte Profile >
Gerate-LED-Profile entsprechende Profile, die Sie anschlieRend einem WLAN-Profil zuordnen.

Gerdte-LED-Profile - Meuer Eintrag @

M ame:

LED-Betricbzart: Mormal hd

300

[ ok | [ abbrechen

Name

Vergeben Sie hier einen Namen fir das Gerate-LED-Profil.
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LED-Betriebsart
Die folgenden Optionen stehen zur Auswahl:

> Normal: Die LEDs sind immer aktiviert, auch nach einem Neustart des Gerates.

> Verzogert aus: Nach einem Neustart sind die LEDs fiir einen bestimmten Zeitraum aktiviert, danach
schalten sie sich aus. Das ist dann hilfreich, wenn die LEDs wahrend des Neustartes auf kritische Fehler
hinweisen.

> Alle aus: Die LEDs sind alle deaktiviert. Auch nach einem Neustart des Gerates bleiben die LEDs deaktiviert.
Ausschalt-Verzégerung

In der Betriebsart Verzogert aus konnen Sie im Feld LED-Ausschalt-Verzogerung die Dauer in Sekunden
festlegen, nach der das Gerat die LEDs bei einem Neustart deaktivieren soll.

ESL- und iBeacon-Profile

Um die Einstellungen von Wireless-ePaper-Informationen und iBeacon-Informationen der einzelnen APs komfortabel
{iber einen WLC zu verwalten, erstellen Sie iiber WLAN-Controller > AP-Konfiguration mit der Schaltflache Erweiterte
Einstellungen die entsprechenden Profile fiir Wireless-ePapaper und iBeacon.

Erweiterte Einstellungen @

Client Steering
/| Statistikdaten erfaszen

Hier definieren Sie Client Steering Profile fur die
Zuweizungs-Gruppen und die Access-Point-Tabelle, die
festlegen, unter welchen Bedingungen Steering-Yorgange fiir
WLAM-Clients ausgeldst werden.

Client Steering Profile. ..

Client Steering ist Bestandteil des LANCOM
WLAM-Optimierungskonzepts Active Radio Control [ARC).

iBeacon

Hier definieren Sie iBeacon-Profile flr die Zuweisungs-Gruppen
und die Access-Point-Tabelle, die festlegen, welche
iBeacon-nformationen von den einzelnen Access-Points
auzgestrahlt werden.

iBeacon-Profile...

Wwirelezz ePaper

Hier definieren Sie \Wireless-ePaper-Profile fur die
WiLAN-Profile-T abelle, die festlegen, welche
Wirelezz-ePaper-Informationen von den einzelnen Access-Points
verwendet werden.

| ‘Wirelezz-ePaper-Profile. . |

[ ok | [ abbrechen |

Mit der Schaltflache iBeacon-Profile erstellen Sie iBeacon-Profile fiir die Zuweisungsgruppen und die AP-Tabelle, die
festlegen, welche iBeacon-Informationen die einzelnen APs ausstrahlen.

iBeacon-Profile - Meuer Eintrag @
M ame:
Eintrag aktiv
[[N]1s
M ajor: 1]
0K | [ Abbrechen
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Name

Name des Profils
Eintrag aktiv

Aktiviert oder deaktiviert dieses Profil.
uuiD

Eindeutige Kennzeichnung des Senders
Major

Gibt den Major-Wert des iBeacons an.

Mit der Schaltflache Wireless-ePaper-Profile erstellen Sie Wireless-ePaper-Profile fir die WLAN-Profile-Tabelle, die
festlegen, welche Wireless-ePaper-Informationen die einzelnen APs ausstrahlen.

Wireless-ePaper-Profile - Neuer Eintrag ? X
Eintrag aktiv

Abzende-Adresse [optional}: Wahlen
P

Abbrechen

Name

Name des Profils
Eintrag aktiv

Aktiviert oder deaktiviert dieses Profil.
Server-Adresse

IP-Adresse des Wireless ePaper Servers.
Absende-Adresse (optional)

Geben Sie hier die Loopback-Adresse an.
Port

Gibt den Port an.

Kanal-Profil-Tabelle

Die Konfiguration der WLAN-Kandle erstellen Sie unter WLAN-Controller > Profile > Erweiterte Profile > Kanal-Profile.
Innerhalb des Kanal-Profils kdnnen die WLAN-Kandle je Frequenzband festgelegt werden. Auf diese Weise lassen sich
auch Kandle eindeutig definieren, deren Nummerierung sich in verschiedenen Frequenzbandern wiederholt (z. B. bei
2,4 GHz und 6 GHz). Verkniipfen Sie neu erzeugte Kanalprofile anschlieRend innerhalb des physikalischen WLAN-Profils.
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@ Das DEFAULT-Profil aktiviert alle erlaubten Kanale.

Kanal-Profile - Meuer Eintrag ? *

2.4 GHz Kandle: [ ][ wiahken
5 GHz Kanile: [ ][ wiahken
B GHz Kanile: [ ][ wiahken

Abbrechen

Name

Name des Profils.
2,4 GHz Kanale

Wahlen Sie die 2,4 GHz-Kanale fiir dieses Profil aus.
5 GHz Kanale

Wahlen Sie die 5 GHz-Kanale fiir dieses Profil aus.
6 GHz Kanale

Wahlen Sie die 6 GHz-Kanale fiir dieses Profil aus.

Link-Aggregation-Profile

LACP nach IEEE 802.1AX erlaubt es, mehrere Ethernet-Verbindungen in einer sogenannten LAG (Link Aggregation Group)
zu biindeln, um innerhalb der LAG den erreichbaren Datendurchsatz zu erhéhen. Hierzu werden auf der sendenden Seite
die ausgehenden Pakete anhand der konfigurierten Frame-Distribution-Policy auf die verschiedenen einzel-Links innerhalb
der LAG verteilt.

Die Konfiguration der Link-Aggregation-Profile erstellen Sie unter WLAN-Controller > Profile > Erweiterte Profile >
Link-Aggregation-Profile.

Link-Aggregation-Profile - Neuer Eintrag ? X
Alctiviert: Ja e
System-Prioriat: 32768
Frame-Distribution-Policy: | Flow-Hash ~

Abbrechen

Name

Der Name dieser LAG (Link Aggregation Group).

Aktiviert

Aktiviert bzw. deaktiviert diese LAG (Link Aggregation Group).
System-Prioritat

Die Systemprioritat dieser LAG (Link Aggregation Group).

Frame-Distribution-Policy
Frame-Distribution-Policy dieser LAG (Link Aggregation Group).Mégliche Optionen:
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Flow-Hash

Fur ausgehende Pakete wird ein Flow-Hash iber die enthaltenen IP-Adressen und TCP/UDP-Ports gebildet
und anhand dessen die Pakete auf die einzelnen Links der LAG verteilt. Hiermit erreicht man eine Verteilung
auf Session-Ebene, so dass auch Sessions eines einzelnen Clients auf mehrere Links verteilt werden konnen.
Diese Einstellung wird fiir die meisten Szenarien empfohlen.

Quell-Ziel-MAC

Ausgehende Pakete werden anhand des enthaltenen Paares aus Quell-MAC-Adresse und Ziel-MAC-Adresse
auf die einzelnen Links der LAG verteilt.

Vererbung von Parametern

Mit einem WLC kénnen sehr viele unterschiedliche APs an verschiedenen Standorten verwaltet werden. Nicht alle
Einstellungen in einem WLAN-Profil eignen sich dabei fir jeden der verwalteten APs gleichermaRen. Unterschiede gibt
es z. B. in den Landereinstellungen oder bei den Gerateeigenschaften.

Damit auch in komplexen Anwendungen die WLAN-Parameter nicht in mehreren Profilen redundant je nach Land oder
Gerdtetyp gepflegt werden missen, kdnnen die logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter
ausgewahlte Eigenschaften von anderen Eintrdgen "erben".

1. Erstellen Sie dazu zunachst die grundlegenden Einstellungen, die fiir die meisten verwalteten APs giiltig sind.
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2. Erzeugen Sie danach Eintrdge fiir die spezifischeren Werte, z. B. physikalische Einstellungen fiir ein bestimmtes Land
oder ein logisches WLAN-Netzwerk fiir den 6ffentlichen Zugang von mobilen Clients.

M ame:

Wererbung

Erbt ‘Werte von Eintrag:

Land:

Physikalische YWLAMN-Parameter - Meuer Eintrag

PHYS-PAR-FR

PHYS-PAR-1 -

[ Wererbte Werte ]
Auto, Kanalwahl
2,4-GHz-Modus
5-GHz-Modus

Unterbander

DTIM-Periade
Background-Scan-Intervall
Antennen-Gewinn
Sendeleistungs-Reduktion
WLAM-Modul aktiviert

tgrat, VLAM-Betriehsart
Managernent WVLAN-ID

Band Steering aktiviert
Bevorzugtes Frequenzhand
Ablaufzeit fir Probe-Requests
Qos

Indoaor-Only

Unbek, Clients melden

(2 el

Logische WLAN-Metzerke (SSIDs) - Meuer Eintrag

Logisches WLAN-Metzwerk aktiviert

M ame: FUBLIC
Wererbung
Erbt ‘Werte von Eintrag:  INTERM -
[ Wererbte Werte ]
[ Aktiv

Metzwerk-Mame [}

SID werbinden it
WLAM-Betriebsart
WLAN-ID
Werschliisselung
Schliissel 1/Passphrase
RADILS-Profil

Frequenzbinder Lar
Autarker Weiterbetrieh u-
802.11u-Metzaverk

OKC

MAC-Prifung

SEID unterdiicken 802;

RADIUS-Accounting
Daterwverkehr zulassen
WPA-Versian
Schltsseltyp 1
Schltsseltyp 2

OKC [Opportul WP..M Key Managerment

- Basisgeschuy,

MG Client-Bridge-Unterst.:
Tx Bandbr.-Begrenzung
R Bandbr.-Begrenzung

RADIUS-Aect () Max, Clients

Daterverkehr | ] Min, Stirke
ange Praambel
(U-3APSD AR -Powversave aktiviert
Mgrnt.-Frarnes verschlisseln
Max, Spatial-Strearns
Kurzes Guard-Intervall zulassen
Frame-Aggregation venwenden
STRC
LDPC

L

3. Wahlen Sie aus, von welchem Eintrag Werte geerbt werden sollen und markieren Sie die vererbten Werte. Die so
iibernommenen Parameter werden im Konfigurationsdialog grau dargestellt und kdnnen nicht verandert werden.

4. Die so zusammengestellten WLAN-Einstellungen werden dann je nach Verwendung zu separaten Profilen
zusammengefasst, die wiederum gezielt den jeweiligen Access Points zugewiesen werden.

@ Bei der Vererbung sind grundsatzlich Ketten iiber mehrere Stufen (Kaskadierung) mdglich. So kénnen z. B. lander-
und geratespezifische Parameter komfortabel zusammengestellt werden.

Auch Rekursionen sind méglich — Profil A erbt von Profil B, gleichzeitig erbt B aber auch von A. Die verfiigharen Parameter
fur die Vererbung beschranken sich dabei aber auf eine "Vererbungsrichtung" pro Parameter.
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Logische WLAN-Netzwerke

Unter WLAN-Controller > Profile > Logische WLAN-Netzwerke kénnen Sie die Parameter fiir die logischen
WLAN-Netzwerke einstellen, die der WLC den APs zuweisen soll. Fiir jedes logische WLAN-Netzwerk konnen Sie die
folgenden Parameter definieren:

Logische WLAN-Netzwerke (S5IDs) - Meuer Eintrag ? X
[ Logisches WLAN Netzwerk aktiviert WPAVersion: WPA2 4
Vererbung WPAZ und WPA3 Sitzungsschiussel-Typen

Erbt Werte von Eintrag: Wahlen AES: CCMP-128 b

Vererbte Werte

WPAZ Key Management: | Standard ~
Netzwerk-Name (SSID): |:| Basis-Geschwindighkeit: Automatisch ~
Client-Bridge-Unterst .. Nein ~

SS51D verbinden mit: LAN am AP ~

2 RX Bandbr.-Begrenzung: l:l kbit /s
Verschiisselung: 802.11i (WPAMPSK ~ Client TX Bandbr -Begrenz. l:l kbit/s
Schlissel 1/Passphrase: I:I [] Anzeigen Client RX Bandbr.-Begrenz. l:l kbit/s

Passwort erzeugen Maximalzahl der Clents: [0 |

Standard Min. Client-Signal-Starke: l:l 7L
RADIUS-Profi: DEFAULT || Wahlen CientTemnenSg-Stake: [0 [»
Zulassige Freq -Bander: | 2.4/5GHz ~ []LBS-Tracking aktiviert

Dauerhaft autark betreiben
moas In Unicast konvertieren: DHCP w

Zeitrahmen: Wahlen [ Mur Unicasts (ibertragen, Broad- und Multicast unterdricken
— [{U4PSD / WMM-Powersave aktiviert
802.11u-Netzwerk-Profil: Wahlen

Mamt -Frames verschl. Nein ~
QKC (Opportunistic Key Caching) aktiviert
[] MAC-Prifung aktiviert 802.11n
551D-Broad. unterdricken: | Mein ~ Max. Spatial-Streams: | Automatisch ~
[] RADIUS-Accounting aktiviert STBC (Space Time Block Coding) aktiviert
Datenverkehr zulassen zwischen Stationen dieser S51D LDPC (Low Density Parity Check) aktiviert
Apbrechen

Logisches WLAN-Netzwerk aktiviert

Aktivieren Sie das logische WLAN-Netzwerk, indem Sie diese Option anklicken.
Name

Geben Sie hier einen Namen an, der das logische WLAN-Netzwerk eindeutig kennzeichnet.
Vererbung

Mochten Sie Eintrdge erzeugen, die sich nur in wenigen Werten von vorhandenen Eintragen unterscheiden,
kénnen Sie einen "Eltern"-Eintrag sowie die zu ibernehmenden Eintrage hier gezielt auswahlen.

@ Auch ein "Eltern"-Eintrag kann selber geerbte Eintrage enthalten. Achten Sie darauf, dass die
Konstruktionen fiir geerbte Eintrdge nicht zu komplex und damit schwer nachvollziehbar und
konfigurierbar sind.

Netzwerk-Name (SSID)

Geben Sie hier die SSID des WLAN-Netzwerkes an. Alle Stationen, die zu diesem WLAN-Netz gehdren, missen
dieselbe SSID verwenden.
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SSID verbinden mit

Wahlen Sie hier aus, mit welcher logischen Schnittstelle des APs die SSID verkniipft sein soll bzw. wohin der
AP Datenpakete dieser SSID leiten soll.

> _LAN": Der AP ladt die Datenpakete standardmaRig lokal ins LAN weiter (LAN-1). Dazu muss er
entsprechend konfiguriert sein.

> WLC-Tunnel-x": Die SSID ist mit einem WLC-Bridge-Layer-3-Tunnel verbunden. Der AP liefert alle
Datenpakete in diesen Tunnel und damit zum WLC. Dieser Tunnel muss auf dem WLC konfiguriert sein.

> L2TP-ETHERNET-x": Die SSID ist mit einem L2TPv3-Ethernet-Tunnel verbunden. Dies ermdglicht ein
automatisches Auskoppeln von WLAN-SSIDs in L2TP-Ethernet-Tunnel. Allgemeine Informationen zum
Thema L2TPv3 finden Sie im Referenzhandbuch im Abschnitt ,Layer 2 Tunneling Protocol (L2TP)". Die
Verwendung von L2TPv3-Tunneln als Alternative zum klassischen WLC-Layer-3-Tunnel empfiehlt sich,
wenn der WLAN-Durchsatz durch diesen begrenzt wird, da mittels L2TPv3 ein hoherer Maximaldurchsatz
erzielt werden kann. Passen Sie anschlieBend noch die Verwendung der gewahlten
L2TP-ETHERNET-x-Schnittstelle auf dem WLC an, z. B. zur weiteren Verwendung im IP-Router oder in der
LAN-Bridge.

@ Sowohl der WLC als auch die verwalteten Access Points missen LCOS 10.50 oder hoher
unterstiitzen.

@ Beachten Sie, dass Sie bei Weiterleitung aller Datenpakete zum WLC zwar zentrale Routen und Filter
definieren kdnnen, dieses jedoch eine hohe Last auf dem WLC erzeugt. Dafir missen dort entsprechend
hohe Bandbreiten zur Verfiigung stehen, um den gesamten Datenverkehr dieser und ggf. weiterer
iber WLC-Tunnel mit diesem WLC verbundenen SSIDs iibertragen zu kénnen.

VLAN-Betriebsart

Stellen Sie hier die VLAN-Betriebsart des APs fiir Pakete dieses WLAN-Netzwerkes (SSID) ein. Die Verwendung
von VLAN-IDs ist abhangig davon, ob das VLAN-Modul in den physikalischen WLAN-Parametern des APs
aktiviert ist. Ansonsten ignoriert der AP alle VLAN-Einstellungen in den logischen Netzwerken. Es ist méglich,
das Netzwerk trotz aktiviertem VLAN auch ungetagged zu betreiben:

> ,Untagged”: Der AP markiert Datenpakete dieser SSID nicht mit einer VLAN-ID.

@ Es ist mdglich ein WLAN-Netzwerk trotz aktiviertem VLAN auch ungetagged zu betreiben. Intern
ist dafir die VLAN-ID "1" reserviert.

> Tagged": Der AP markiert die Datenpakete mit der nachfolgend bestimmten VLAN-ID.
VLAN-ID
VLAN-ID fiir dieses logische WLAN-Netzwerk.

@ Bitte beachten Sie, dass fiir die Nutzung der VLAN-IDs in einem logischen WLAN-Netzwerk die
Einstellung einer Management-VLAN-ID erforderlich ist (siehe Physikalische WLAN Parameter)!

Verschliisselung

Bestimmen Sie hier das Verschlisselungsverfahren bzw. bei WEP die Schliissellange fiir die Verschliisselung
von Datenpaketen in diesem WLAN.

Schliissel 1/ Passphrase

Sie konnen die Schliissel oder Passphrasen als ASClI-Zeichenkette eingeben. Bei WEP ist alternativ die Eingabe
einer Hexadezimalzahl durch ein vorangestelltes "0x" moglich. Folgende Zeichenkettenlangen ergeben sich
fur die verwendeten Formate:

> WPA-PSK: 8 bis 63 ASCII-Zeichen
> WEP128 (104 Bit): 13 ASCII- oder 26 Hexadezimal-Zeichen
> \WEP64 (40 Bit): 5 ASCII- oder 10 Hexadezimal-Zeichen
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RADIUS-Profil

Geben Sie an, welches RADIUS-Profil der AP fiir dieses Netzwerk erhalten soll, damit dieser bei Bedarf eine
direkte Verbindung zum RADIUS-Server aufbauen kann. Lassen Sie dieses Feld leer, wenn der WLC
RADIUS-Anfragen abwickeln soll.

@ Die RADIUS-Profile miissen Sie in der entsprechenden Tabelle konfigurieren.

Zulassige Freq.-Bander

Bestimmen Sie das Frequenzband, das die Netzwerkteilnehmer zur Ubertragung von Daten im WLAN verwenden
sollen. Sie kénnen sowohl das 2,4 GHz-Band, das 5 GHz-Band als auch beide Bander auswahlen. Zusatzlich
gibt es das 6 GHz-Band.

Dauerhaft autark betreiben

Ist am WLC der autarke Weiterbetrieb fiir WLAN-Netwerke so konfiguriert, dass Netzwerke dauerhaft
ausgestrahlt werden (Wert: 9999), so gilt dies gleichermafRen fir lokal am LAN ausgekoppelte Netzwerke,
als auch fiir via WLC-Tunnel verbundene Netzwerke. Im Falle eines Ausfalls des WLC werden beide Arten von
Netzen somit weiter ausgestrahlt; sinnvoll ist dies aber nur fir via LAN ausgekoppelte Netzwerke, da via
WLC-Tunnel angebundenen Netzwerken ihr Endpunkt in Form des WLCs fehlt und diese damit nicht einsatzfahig
sind.

Mit diesem Schalter kdnnen die beiden Arten von Netzwerken getrennt behandelt werden.

> st der Schalter gesetzt, werden lokal ausgekoppelte Netzwerke dauerhaft autark weiterbetrieben. Uber
einen WLC-Tunnel ausgekoppelte Netzwerke werden hingegen nur ausgestrahlt, wenn der WLC erreichbar
ist.
> Istder Schalter nicht gesetzt, wird weiterhin die unter Autarker Weiterbetrieb angegebene Zeit verwendet.
Autarker Weiterbetrieb
Zeit in Minuten, fiir die der AP im Managed-Modus mit seiner aktuellen Konfiguration weiterarbeitet.

Der WLC weist dem AP die Konfiguration zu, der sie optional im Flash speichert (in einem Bereich, der nicht
mit LANconfig oder anderen Tools auszulesen ist). Falls die Verbindung zum WLC abbricht, arbeitet der AP
fur die hier eingestellte Zeit mit seiner Konfiguration aus dem Flash weiter. Auch nach einem eigenen
Stromausfall kann der AP mit der Konfiguration aus dem Flash weiterarbeiten.

Wenn die eingestellte Zeit abgelaufen ist, bevor die Verbindung zum WLC wiederhergestellt ist, [8scht der AP
die Konfiguration im Flash — der AP stellt seinen Betrieb ein. Sobald der WLC wieder erreichbar ist, ibertragt
der WLC die Konfiguration erneut zum AP.

Diese MaRnahme stellt einen wirksamen Schutz gegen Diebstahl dar, da der AP die sicherheitsrelevanten
Parameter der Konfiguration nach Ablauf der eingestellten Zeit automatisch léscht.

@ Stellt der AP im Backup-Fall eine Verbindung zu einem sekunddren WLC her, so unterbricht der AP
den Count-Down fir den autarken Weiterbetrieb. Der AP bleibt also mit seinen WLAN-Netzwerken
auch iiber diese eingestellte Zeit hinaus aktiv, solange er eine Verbindung zu einem WLC hat.

@ Bitte beachten Sie, dass der AP die Konfigurationsdaten im Flash erst nach Ablauf der eingestellten
Zeit fir den autarken Weiterbetrieb I6scht, nicht jedoch durch die Trennung vom Stromnetz!

Zeitrahmen

Wahlen Sie hier einen der in WLAN-Controller > Allgemein > Zeitrahmen definierten Zeitrahmen aus.
Uber diesen kann die Ausstrahlung dieser SSID auf die dort definierten Zeiten eingeschrénkt werden. Somit
[dsst sich z. B. in einer Schule ein WLAN nur wahrend der Unterrichtszeiten aktivieren.

802.11u-Netzwerk-Profil

Wahlen Sie aus der Liste ein Hotspot-2.0-Profil aus.
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OKC aktiviert

Mit dieser Option aktivieren Sie das opportunistische Schlissel-Caching (Opportunistic Key Caching). Das OKC
ermoglicht  es  WLAN-Clients,  schnell  und  komfortabel in  WLAN-Umgebungen  mit
WPA2-Enterprise-Verschlisselung zwischen WLAN-Zellen zu wechseln (Roaming).

MAC-Priifung aktiviert

In der MAC-Filterliste (Wireless-LAN > Stationen/LEPS > LEPS-MAC > Stationsregeln) sind die
MAC-Adressen der Clients hinterlegt, die sich bei einem AP einbuchen diirfen. Mit dem Schalter MAC-Filter
aktiviert konnen Sie die Verwendung der MAC-Filterliste gezielt fiir einzelne logische Netzwerke ausschalten.

SSID-Broad. unterdriicken

Sie konnen lhr Funk-LAN entweder in einem dffentlichen oder in einem privaten Modus betreiben. Ein Funk-LAN
im 6ffentlichen Modus kann von Mobilstationen in der Umgebung ohne weiteres kontaktiert werden. Durch
Aktivieren der Closed-Network-Funktion versetzen Sie Ihr Funk-LAN in einen privaten Modus. In dieser
Betriebsart sind Mobilstationen ohne Kenntnis des Netzwerknamens (SSID) von der Teilnahme am Funk-LAN
ausgeschlossen.

Schalten Sie den "Closed-Network-Modus" ein, wenn Sie verhindern mdchten, dass sich WLAN-Clients mit
der SSID "Any" oder einer leeren SSID in Ihrem Funknetzwerk anmelden.

Die Option SSID-Broadcast unterdriicken ermdglicht folgende Einstellungen:

> Nein: Der AP veroffentlicht die SSID der Funkzelle. Sendet ein Client einen Probe Request mit leerer oder
falscher SSID, antwortet der AP mit der SSID der Funkzelle (6ffentliches WLAN).

> Ja: Der AP veroffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe Request mit leerer
SSID, antwortet der AP ebenfalls mit einer leeren SSID.

> Verscharft: Der AP verdffentlicht die SSID der Funkzelle nicht. Sendet ein Client einen Probe Request mit
leerer oder falscher SSID, antwortet der AP iberhaupt nicht.

(D Das einfache Unterdriicken der SSID bietet keinen ausreichenden Zugriffsschutz, da der AP diese bei
der Anmeldung berechtigter WLAN-Clients im Klartext Gbertragt und sie somit fiir alle im WLAN-Netz
befindlichen WLAN-Clients kurzfristig sichtbar ist.

RADIUS-Accounting aktiviert

Aktivieren Sie diese Option, wenn Sie das RADIUS-Accounting in diesem logischen WLAN-Netzwerkm aktivieren
wollen.

Datenverkehr zulassen zwischen Stationen dieser SSID

Aktivieren Sie diese Option, wenn alle Stationen, die an dieser SSID angemeldet sind, untereinander
kommunizieren dirfen.

WPA-Version
Wahlen Sie hier die WPA-Version aus, die der AP den WLAN-Clients zur Verschliisselung anbieten soll.

WPA1: Nur WPA1

WPA2: Nur WPA2

WPA3: Nur WPA3

WPA1/2: Sowohl WPA1 als auch WPA2 in einer SSID (Funkzelle)
WPA2/3: Sowohl WPA2 als auch WPA3 in einer SSID (Funkzelle)
> WPA1/2/3: WPA1, WPA2 und WPAS3 in einer SSID (Funkzelle)

WPA1 Sitzungsschl.-Typ

vV VvV VvV VvV Vv

Wenn Sie als Verschlisselungsmethode "802.11i (WPA)-PSK" nutzen, kénnen Sie hier das Verfahren zur
Generierung des Sitzungs- bzw. Gruppenschliissels fir WPA1 auswahlen:

> AES: Der AP verwendet das AES-Verfahren.
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> TKIP: Der AP verwendet das TKIP-Verfahren.

> AES/TKIP: Der AP verwendet das AES-Verfahren. Falls die Client-Hardware das AES-Verfahren nicht
unterstiitzt, wechselt der AP zum TKIP-Verfahren.

WPA2 und WPAS3 Sitzungsschliissel-Typen

Wahlen Sie hier das Verfahren zur Generierung des Sitzungs- bzw. Gruppenschliissels fir WPA2 und WPA3
aus.

Basis-Geschwindigkeit

Die eingestellte Basis-Geschwindigkeit sollte es auch unter ungiinstigen Bedingungen erlauben, die langsamsten
Clients im WLAN zu erreichen. Stellen Sie hier nur dann eine hohere Geschwindigkeit ein, wenn alle Clients
in diesem logischen WLAN auch "schneller" zu erreichen sind. Bei automatischer Festlegung der
Ubertragungsrate sammelt der AP die Informationen iiber die Ubertragungsraten der einzelnen WLAN-Clients.
Die Rate teilen die Clients dem AP automatisch bei jeder Unicast-Kommunikation mit. Aus der Liste der
angemeldeten Clients wahlt der AP nun standig die jeweils niedrigste Ubertragungsrate aus und ibertragt
damit die Multicast- und Broadcast-Sendungen.

Client-Bridge-Unterst.

Aktivieren Sie diese Option fiir einen AP, wenn Sie im WLAN-Client-Modus fir eine Client-Station die
Client-Bridge-Unterstiitzung aktiviert haben.

@ Der Client-Bridge-Modus ist ausschlieRlich zwischen zwei LANCOM-Gerdten verwendbar.

TX Bandbr.-Begrenzung

Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Senderichtung fir die
betreffende SSID. Der Wert 0 deaktiviert die Begrenzung.

RX Bandbr.-Begrenzung

Uber diese Einstellung definieren Sie die zur Verfiigung stehende Gesamtbandbreite in Empfangsrichtung fiir
die betreffende SSID. Der Wert 0 deaktiviert die Begrenzung.

Client TX Bandbr.-Begrenzung

Hier begrenzen Sie die Bandbreite (Limit in kBit/s) in Senderichtung, die jedem WLAN-Client auf dieser SSID
zur Verflgung steht. Der Wert 0 deaktiviert die Begrenzung.

Client RX Bandbr.-Begrenzung

Hier begrenzen Sie die Bandbreite (Limit in kBit/s) in Empfangsrichtung, die jedem WLAN-Client auf dieser
SSID zur Verfigung steht. Der Wert 0 deaktiviert die Begrenzung.

Maximalzahl der Clients

Legen Sie hier die maximale Anzahl der Clients fest, die sich bei diesem AP einbuchen diirfen. Weitere Clients,
die sich iber diese Anzahl hinaus anmelden wollen, lehnt der AP ab.

Min. Client-Signal-Starke

Mit diesem Eintrag bestimmen Sie den Schwellwert in Prozent fir die minimale Signalstarke fiir Clients beim
Einbuchen. Unterschreitet ein Client diesen Wert, sendet der AP keine Probe-Responses mehr an diesen Client
und verwirft die entsprechenden Anfragen.

Ein Client mit schlechter Signalstarke findet den AP somit nicht und kann sich nicht darauf einbuchen. Das
sorgt beim Client fiir eine optimierte Liste an verfigbaren APs, da keine APs aufgefihrt werden, mit denen
der Client an der aktuellen Position nur eine schwache Verbindung aufbauen kénnte.
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Client-Trennen-Signal-Starke

Wenn dieser Schwellenwert unterschritten wird, dann wird der Client disassoziiert. Dadurch lasst sich vermeiden,
dass der Client an einer aufgrund der geringen Signalstarke de facto bereits unbrauchbaren WLAN-Verbindung
hangen bleibt anstatt auf eine am Client oft ebenfalls verflighare Mobiltelefon-Verbindung umzuschalten —
ein Verhalten, welches sich bei Mobiltelefonen immer wieder beobachten lasst und fiir den Benutzer argerlich
ist.

@ Dieser Schwellenwert funktioniert nur, wenn auch der Wert Minimale Client-Signal-Starke gesetzt
ist und auRerdem Client-Trennen-Signal-Starke kleiner als dieser Wert ist.

LBS-Tracking aktiviert

Diese Option gibt an, ob der LBS-Server die Client-Informationen nachverfolgen darf.

@ Diese Option konfiguriert das Tracking aller Clients einer SSID. Im Public Spot-Modul bestimmen Sie,
ob der LBS-Server die am Public Spot angemeldeten Benutzer tracken darf.

LBS-Tracking-Liste

Mit diesem Eintrag legen Sie den Listennamen fiir das LBS-Tracking fest. Bei einem erfolgreichen Einbuchen
eines Clients in diese SSID Ubertragt der AP den angegebenen Listennamen, die MAC-Adresse des Clients
und die eigene MAC-Adresse an den LBS-Server.

Lange Praambel bei 802.11b verwenden

Normalerweise handeln die Clients im 802.11b-Modus die Lange der zu verwendenden Praambel mit dem
AP selbst aus. Stellen Sie hier die "lange Prdambel" nur dann fest ein, wenn die Clients diese feste Einstellung
verlangen.

(U-)APSD / WMM-Powersave aktiviert

Aktivieren Sie diese Option, um Stationen die Unterstiitzung fir den Stromsparmechanismus (U-)APSD (
[Unscheduled] Automatic Power Save Delivery) zu signalisieren.

(U-)APSD ist im Standard 802.11e verankert und hilft VoOWLAN-Geraten dabei, ihre Akkulaufzeit zu erhohen.
Die betreffenden Gerdte schalten dafiir nach der Anmeldung an einem (U-)APSD-fahigen AP in den
Energiesparmodus um. Erhalt der AP nun Datenpakete fiir das betreffende Gerat, speichert es die Daten kurz
zwischen und wartet, bis das VOWLAN-Gerat wieder verfiigbar ist. Erst dann leitet er die Daten weiter. (U-)APSD
erhoht demnach die Latenzzeit des Funkmoduls, wodurch es letztlich weniger Strom verbraucht. Die einzelnen
Ruhezeiten konnen dabei so kurz ausfallen, dass ein VOWLAN-Gerat selbst im Gesprachszustand noch den
Stromsparmechanismus benutzen kann. Die betreffenden Gerdte miissen (U-)APSD allerdings ebenfalls
unterstitzen.

Bei WWM (Wi-Fi Multimedia) Power Save handelt es sich um einen Stromsparmechanismus der Wi-Fi Alliance,
welcher auf U-APSD basiert. Bestimmte LANCOM APs sind von der Wi-Fi Alliance WMM® Power Save
CERTIFIED.

Max. Spatial-Streams

Mit der Funktion des Spatial-Multiplexing kann der AP mehrere separate Datenstrdme (iber separate Antennen
iibertragen, um so den Datendurchsatz zu verbessern. Der Einsatz dieser Funktion ist nur dann zu empfehlen,
wenn die Gegenstelle die Datenstrome mit entsprechenden Antennen verarbeiten kann.

@ In der Einstellung 'Automatisch’ nutzt der AP alle Spatial-Streams, die das jeweilige WLAN-Modul
unterstitzt.

Kurzes Guard-Intervall zulassen

Dieser Option reduziert die Sendepause zwischen zwei Signalen von 0,8 s (Standard) auf 0,4 s (Short Guard
Interval). Dadurch steigt die effektiv fiir die Datenlibertragung genutzte Zeit und damit der Datendurchsatz.
Auf der anderen Seite ist das WLAN-System damit anfalliger fir Stérungen, welche durch die Interferenzen
zwischen zwei aufeinanderfolgenden Signalen auftreten konnen.
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Im Automatik-Modus wird das kurze Guard-Intervall aktiviert, sofern die jeweilige Gegenstelle diese Betriebsart
unterstitzt. Alternativ kann die Nutzung des kurzen Guard-Intervalls auch ausgeschaltet werden.

Frame-Aggregation verwenden

Bei der Frame-Aggregation werden mehrere Datenpakete (Frames) zu einem groReren Paket zusammengefasst
und gemeinsam versendet. Dieses Verfahren reduziert den Overhead der Pakete, der Datendurchsatz steigt.

Die Frame-Aggregation eignet sich weniger gut bei schnell bewegten Empféngern oder fiir zeitkritische
Dateniibertragungen wie Voice over IP.

STBC (Space Time Block Coding) aktiviert
Aktivieren Sie hier das Space Time Block Coding.

STBC ist ein Kodierverfahren nach IEEE 802.11n. Die Funktion ,STBC” (Space Time Block Coding) variiert den
Versand von Datenpaketen zusatzlich iiber die Zeit, um auch zeitliche Einflisse auf die Daten zu minimieren.
Durch den zeitlichen Versatz der Sendungen besteht fir den Empfanger eine noch bessere Chance, fehlerfreie
Datenpakete zu erhalten, unabhangig von der Anzahl der Antennen. Dadurch kommt es in einem MIMO-System
zu besseren Empfangsbedingungen.

LDPC (Low Density Parity Check) aktiviert
Aktivieren Sie hier den Low Density Parity Check.

Bevor der Sender die Datenpakete abschickt, erweitert er den Datenstrom abhangig von der Modulationsrate
um Checksummen-Bits, um dem Empfanger damit die Korrektur von Ubertragungsfehlern zu ermglichen.
StandardmaRig nutzt der Ubertragungsstandard IEEE 802.11n das bereits aus den Standards 802.11a und
802.11g bekannte 'Convolution Coding' (CC) zur Fehlerkorrektur, erméglicht jedoch auch eine Fehlerkorrektur
nach der LDPC-Methode (Low Density Parity Check).

Im Unterschied zur CC-Kodierung nutzt die LDPC-Kodierung gréRere Datenpakete zur Checksummenberechnung
und kann zusatzlich mehr Bit-Fehler erkennen. Die LDPC-Kodierung ermdglicht also bereits durch ein besseres
Verhaltnis von Nutz- zu Checksummen-Daten eine hohere Datenibertragungsrate.

Physikalische WLAN-Parameter

Hier werden die physikalischen WLAN-Parameter eingestellt, die den Access Points zugewiesen werden. Fiir jeden Satz
von physikalischen WLAN-Parametern kdnnen Sie unter WLAN-Controller > Profile > Physikalische WLAN-Parameter
die folgenden Parameter definieren:

Physikalische WLAN-Parameter - Meuer Eintrag ? X

(I ptemenGewen: 2 B
Vererbung Sendeleistungs-Reduktion: l:l dB
Erbt Werte von Eintrag: Wahlen ] VLAN-Modul der verwalteten Accesspoints aktiviert

Name:

Vererbte Werte [Jlﬂagged
2
Land: Default v Client Steering: Client-Management
Kanal-Profil: Wahlen 5GHz
2.4GHz-Modus: Automatisch ~ 120
5-GHz-Modus: Putomatisch v Adaptive RF Optimization: | Ein w
5-GHz-Unterbander: e - [1Qo5 nach 802.11e (WME) einschalten

[ Indoer-Only Madus aktiviert

6-GHz-Modus: Automatisch ~
omatise [] Unbekannte gesehene Clients melden

6-GHz-Unterbander: 5 w

Background-Scan-Intervall: I:I Sekunden

Abbrechen
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Name
Eindeutiger Name fiir diese Zusammenstellung von physikalischen WLAN-Parametern.
Vererbung

Auswahl eines schon definierten Satzes von physikalischen WLAN-Parametern, von dem die Einstellungen
tibernommen werden sollen.

Land

Land, in dem die Access Points betrieben werden sollen. Aufgrund dieser Information werden landesspezifische
Einstellungen wie die erlaubten Kanale etc. festgelegt.

Kanal-Profil

Wahlen Sie ein Kanal-Profil aus. Siehe Kanal-Profil-Tabelle auf Seite 24.

@ Das DEFAULT-Profil aktiviert alle erlaubten Kandle des eingestellten Landes.

DTIM-Periode

Sobald mindestens ein mobiles Endgerat (Client) Stromsparmechanismen verwendet, werden Broad- und
Multicasts nicht mehr unmittelbar in die Funkzelle gesendet, sondern gesammelt nach den regelmaRig von
dem Access Point ausgestrahlten Beacon. Da den Clients das nachste relevante Beacon bekannt gegeben
wird und sie sich daher auf die Aussendung der Broad- und Multicasts synchronisieren konnen, ermdglicht
ihnen dies, ihr Funkmodul die meiste Zeit ausgeschaltet zu lassen und es nur zu diesen Zeitpunkten zu
aktivieren.

Die DTIM-Periode gibt an, nach jeweils wievielen Beacons gesammelte Broad- und Multicasts ausgestrahlt
werden. Hohere Werte erlauben Clients, mehr Energie zu sparen, erhohen aber auch die Latenz bei der
Zustellung dieser Pakete.

Der Standard-Wert ist 1, d .h. gesammelte Broad- und Multicasts werden nach jedem Beacon ausgestrahlt.
Management VLAN-ID
Die VLAN-ID, die fiir das Management-Netz der APs verwendet wird.

@ Die Management-VLAN-ID muss auf einen Wert ungleich null eingestellt werden, um VLANSs auf den
WLAN-Netzwerken nutzen zu konnen. Das gilt auch dann, wenn das Management-Netz selbst nicht
mit VLAN-IDs getaggt werden soll (Mgmt-VLAN-ID = 1).

@ Die VLAN-Aktivierung gilt jeweils nur fiir logischen WLAN-Netzwerke, die mit diesen physikalischen
WLAN-Parametern verbunden sind.

Client Steering

Dieser Eintrag bestimmt die Art des Client Steerings und ob der AP das Band-Steering aktivieren soll. In diesem
Fall kann ein Dual-Port-Access-Point einen WLAN-Client auf ein bevorzugtes Frequenzband umleiten.

Das Client-Steering ermoglicht den APs, die im Sendebereich befindlichen WLAN-Clients anhand bestimmter
Kriterien zu veranlassen, sich immer mit dem fiir sie idealen AP zu verbinden. Die Kriterien sind zentral im
WLAN-Controller definiert. Die verwalteten Access Point melden standig die aktuellen Werte an den
WLAN-Controller, der aufgrund der Kriterien entscheidet, welche Access Points die Anfragen von WLAN-Clients
beantworten diirfen. Deshalb ist das Client-Steering auch nur mit Access Points moglich, die ein
WLAN-Controller zentral verwaltet.

Aus
Das Client-Steering ist deaktiviert.

Ein
Der AP lasst das Client-Steering vom WLC durchfihren.
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Client Management

Das Client Steering wird dezentral von den APs durchgefiihrt.

AP-basiertes Band-Steering

Der AP leitet den WLAN-Client eigenstandig auf ein bevorzugtes Frequenzband.

Unbekannte gesehene Clients melden

Der Access-Point meldet standardmaRig nur bekannte (also assoziierte) Clients an den WLC. Sollen dariiber
hinaus auch alle (ibrigen gesehenen (also unbekannte und nicht assoziierte) Clients gemeldet werden, so
kénnen Sie diesen Schalter aktivieren. Dies erhdht nattirlich den Datenverkehr im Netz. Sie sollten diesen
Schalter daher nur voriibergehend oder zu Testzwecken aktivieren.

@ Wenn mit einer Vielzahl von unbekannten Clients zu rechnen ist (z. B. bei einem Public Spot oder in
Bereichen mit regem Publikumsverkehr), sollten Sie diesen Schalter nicht aktivieren, da Sie ansonsten
von den eingehenden Meldungen iberflutet werden.

@ Alle weiteren physikalischen WLAN-Parameter entsprechen denen der Giblichen Konfiguration fiir APs.

@ Fir den erfolgreichen Profilbezug ist es erforderlich, dass der HTTP-Zugriff auf den WLC aus dem lokalen Netz
erlaubt ist.

1.4.3 Access Point Konfiguration

IP-Parameter-Profile

In dieser Tabelle definieren Sie bestimmte Netzprofile, welche sich einem AP zuweisen lassen, den der WLC nicht
automatisch via DHCP konfigurieren soll. Auf diese Weise legen Sie gezielt fest, welche IP-Parameter ein AP nutzt.

IP-Parameter-Profile - Meuer Eintrag @
M ame: ]
Wererbung
Erbt ‘Werte von Eintrag: - W
Wererbte Werte

Domanen-t ame:

Metzmaske: 0.0.0.0
Standard-G ateway: 0000
Erster DNS: 0.0.0.0
Zweiter DNS: 0.0.0.0

Address-Zuweizungs-Pool

Wenn ein newer Access-Point von einer Zuweizungs-Gruppe
erfasst wird, erhalt er eine IP-Adresse aus diesemn Pool.

Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0
oKk | [ Abbrechen
Name

Name des IP-Parameter-Profils.
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Vererbung

Auswahl eines schon definierten IP-Parameter-Profils, von dem die Einstellungen Gbernommen werden sollen

(siehe Vererbung von Parametern auf Seite 26).
Domanen-Name

Name der Doméne (DNS-Suffix), die dieses Profil nutzen soll.
Netzmaske

Netzmaske des Profils.
Standard-Gateway

Standard-Gateway, welches das Profil verwendet.
Erster DNS

Der DNS (Domain Name System), den das Profil verwenden soll.
Zweiter DNS

Zweiter, alternativer DNS, sollte der erste nicht erreichbar sein.

Erste Adresse

Anfang des IPv4-Adressbereichs, aus dem ein neuer AP eine IP-Adresse erhalt, wenn der WLC den AP einer
Zuweisungs-Gruppe zuordnen kann und Sie fiir den betreffenden AP in der AP-Tabelle keine konkrete IP-Adresse
definiert haben.

Letzte Adresse

Ende des IPv4-Adressbereichs, aus dem ein neuer AP eine IP-Adresse erhalt, wenn der WLC den AP einer
Zuweisungs-Gruppe zuordnen kann und Sie fiir den betreffenden AP in der AP-Tabelle keine konkrete IP-Adresse
definiert haben.

Weitere Informationen zu den Zuweisungs-Gruppen finden Sie im Abschnitt /P-abhangige Autokonfiguration und Tagging
von APs auf Seite 72.

Liste der Access Points

Die Access Point-Tabelle ist ein zentraler Aspekt der Konfiguration fir WLCs. Hier ordnet der WLC den Access Points iiber
WLAN-Profile (also Kombinationen aus logischen und physikalischen WLAN-Parametern) ihre MAC-Adresse zu. AuRerdem
hat die reine Existenz eines Eintrages in der Access Point-Tabelle fir einen bestimmten Access Point Auswirkungen auf
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die Moglichkeit, eine Verbindung zu einem WLC aufbauen zu kénnen. Fiir jeden Access Point kdnnen Sie unter
WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle die folgenden Parameter definieren:

Access-Point-Tabelle - Meuer Eintrag ? X
WLAN-Interface 1
Update-Management aktiv Betriebsart WLAN-fc.1: | Default ~
Zusatz-Information: Auto. Kanalwahl: l:l Wahlen
R Sckeers L ] Max. Kanal-Bandbreite: |20 MHz v
AP-Name: I:I Ant Gewinn-Modus: Standard w
Kommertar [ ] \sstungs Redukton: | |B
"
WLAN-Interface 2
e wr
Betriebsart WLAN-fc.2:| Default e
Client Steering Profi: Wahlen
Auto. Kanalwahl: [ ][ wahken
LBS - AP-Standort: Wahlen
Max. Kanal-Bandbreite: | Automatisch ~
Kontrollkanal-Verschiissel. | Default w
Ant -Gewinn-Modus: Standard ~
Antennengruppierung: Automatisch ~
Feste IP-Adressen Leistungs-Reduktion: l:l dB
IP-Adresse: 0.0.0.0
WLAN-Interface 3
|P-Parameter-Profil: DHCP || Wahlen
Auto. Kanalwahl: [ ][ wahken
Wireless ePaper-interface Max. Kanal-Bandbreite: | Automatisch ~
Kanal: Automatische Auswahl ¥ Ant -Gewinn-Modus: Standard ~
iBeacon-Interface
iBeacon-Profil: Wahlen Leistungs-Reduktion: l:IdB
Minor-D: 1.001
[2402 MHz  [/] 2426 MHz  [] 2480 MHz
Sendeleistung: Hoch e
Apbrechen
Eintrag aktiv

Aktiviert bzw. deaktiviert diesen Eintrag.
Update-Management aktiv

Wenn Sie fir diesen Access Point das Update-Management aktivieren, kann er neue Firmware- oder
Script-Versionen automatisch laden. Nehmen Sie alle weiteren Einstellungen unter Access Point-Update vor
(Zentrales Firmware- und Skript-Management).

MAC-Adresse

MAC-Adresse des Access Points.
AP-Name

Name des Access Points im Managed-Modus.
Standort

Standort des Access Points im Managed-Modus.

Kommentar
Geben Sie einen Kommentar fir diesen Eintrag ein.

Gruppen

Ordnet den Access Point einer oder mehrerer Gruppen zu
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WLAN-Profil
WLAN-Profil aus der Liste der definierten Profile.
Client Steering Profil

Client Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche Access Points
beim ndchsten Anmeldeversuch einen Client annehmen.

LBS - AP-Standort
LBS-Standort-Profil aus der Liste der definierten Profile.
Kontrollkanal-Verschliisselung

Verschliisselung fir die Kommunikation tiber den Kontrollkanal. Ohne Verschlisselung tauschen Access Point
und WLC die Kontrolldaten im Klartext aus. Eine Authentifizierung mittels Zertifikat findet in beiden Fallen
statt.

Antennengruppierung

Um den Gewinn durch Spatial-Multiplexing zu optimieren, kann die Antennengruppierung konfiguriert werden.
IP-Adresse

Spezifizieren Sie hier eine feste IP-Adresse des Access Points.
IP-Parameter-Profil

Geben Sie hier den Profilnamen an, tiber den der WLC die IP-Einstellungen fir den Access Point referenzieren
muss. Wenn Sie den Standardwert DHCP beibehalten, ignoriert der WLC die Angabe der festen IP-Adresse,
so dass der Access Point seine IP-Adresse iber DHCP beziehen muss.

Kanal (Wireless ePaper-Interface)
Bestimmen Sie hier, wie die Kanalwah! der Wireless ePaper-Schnittstelle erfolgen soll.

iBeacon-Profil (iBeacon-Interface)
Wahlen Sie ein iBeacon-Profil aus der Liste der angelegten Profile aus.

@ iBeacon-Profile erstellen Sie unter WLAN-Controller > AP-Konfiguration > Erweiterte
Einstellungen > iBeacon-Profile.

Minor
Legen Sie eine Minor-ID fiir das iBeacon-Modul fest.

2402 MHz, 2426 MHz, 2480 MHz
Definieren Sie hier, welche Sendekanale das iBeacon-Modul verwenden soll.

Sendeleistung
Geben Sie an, Mit welcher Leistung das iBeacon-Modul senden soll. Folgende Werte sind méglich:

> Hoch: Das Modul sendet mit maximaler Leistung (Default).
> Mittel: Das Modul sendet mit durchschnittlicher Leistung.
> Gering: Das Modul sendet mit minimaler Leistung.

Betriebsart WLAN-Ifc. 1

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der Access Point die 1. physikalische
WLAN-Schnittstelle betreibt. In der Einstellung Default wahlt der Access Point das Frequenzband fir die
physikalische WLAN-Schnittstelle selbststandig aus. Dabei behandelt der Access Point das 2,4-GHz-Band
bevorzugt, sofern dieses verfligbar ist.
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Betriebsart WLAN-Ifc. 2

Uber diese Einstellung konfigurieren Sie das Frequenzband, in dem der Access Point die 2. physikalische
WLAN-Schnittstelle betreibt. In der Einstellung Default wahlt der Access Point das Frequenzband fir die
physikalische WLAN-Schnittstelle selbststandig aus. Dabei behandelt der Access Point das 5-GHz-Band
bevorzugt, sofern dieses verfligbar ist.

@ Sofern ein verwalteter Access Point lediglich (iber eine physikalische WLAN-Schnittstelle verfiigt,
ignoriert der Access Point die Einstellungen fir die 2. physikalische WLAN-Schnittstelle.

Auto. Kanalwahl

Die Kanalauswahl erfolgt vom Access Point grundsatzlich automatisch fiir das Frequenzband des eingestellten
Landes, wenn hier kein Eintrag erfolgt.

Tragen Sie hier die Kanale ein, auf die sich die automatische Auswahl fiir das erste WLAN-Modul beschranken
soll. Geben Sie hier nur einen Kanal an, so verwendet der Access Point nur diesen und es findet keine
automatische Auswahl statt. Achten Sie deshalb darauf, dass die angegebenen Kanale wirklich im Frequenzband
des eingestellten Landes zur Verfiigung stehen. Fiir das jeweilige Frequenzband ungiltige Kanale ignoriert
der Access Point.

Max. Kanal-Bandbreite

Geben Sie an, wie und in welchem Umfang der Access Point die Kanal-Bandbreite fir die physikalische(n)
WLAN-Schnittstelle(n) festlegt. Folgende Werte sind maglich:

Automatisch: Der Access Point ermittelt automatisch die maximale Kanal-Bandbreite (Default).
20 MHz: Der Access Point benutzt auf 20 MHz gebiindelte Kandle.

40 MHz: Der Access Point benutzt auf 40 MHz geblndelte Kanale.

80 MHz: Der Access Point benutzt auf 80 MHz geblindelte Kanale.

80+80 MHz: Der Access Point benutzt zwei auf 80 MHz gebiindelte Kandle.

160 MHz: Der Access Point benutzt auf 160 MHz gebiindelte Kanale.

320 MHz (Nur WLAN-Interface 3): Der Access Point benutzt auf 320 MHz gebiindelte Kanale.

vV V V V V VvV Vv

StandardmaRig bestimmt die physikalische WLAN-Schnittstelle den Frequenzbereich, in dem die zu libertragenen
Daten auf die Tragersignale aufmoduliert werden, automatisch. 802.11a/b/g nutzen 48 Tragersignale in einem
20 MHz-Kanal. Durch die Nutzung des doppelten Frequenzbereiches von 40 MHz kénnen 96 Tragersignale
eingesetzt werden, was zu einer Verdoppelung des Datendurchsatzes fiihrt.

802.11n kann in einem 20 MHz-Kanal 52, in einem 40 MHz-Kanal sogar 108 Tragersignale zur Modulation
nutzen. Fir 802.11n bedeutet die Nutzung der 40 MHz-Option also einen Performance-Gewinn auf mehr als
das Doppelte.

Ant.-Gewinn-Modus

Bei der Inbetriebnahme von Access Points an einem WLAN-Controller wurden diese bisher immer mit einem
Antennengewinn von 3 dBi je Modul eingerichtet, da dieser Wert fiir die meisten Indoor-Access Points mit
Standardantennen passend ist. Insbesondere fiir Outdoor-Access Points mit integrierten Antennen musste
der Wert aber in der Vergangenheit manuell angepasst werden, die hier haufig interne Antennen mit einem
hohen Antennengewinn zum Einsatz kommen. Ab LCOS 10.30 wird der Standard-Antennengewinn eines
verwalteten Access Points an den WLAN-Controller iibertragen und dort automatisch verwendet. Fiir diese
Funktion miissen sowohl der Access Point als auch der WLAN-Controller, mindestens den Firmware-Stand
10.30 aufweisen. Mit dieser Einstellung fir den Modus des Antennengewinns wird verhindert, dass man nach
einem Rollout einige Access Points noch manuell korrigieren muss.

Mégliche Werte:

Standard
Der im Access Point voreingestellte Wert fiir den Antennengewinn wird verwendet.
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Benutzerdefiniert
Der im Feld Antennen-Gewinn eingestellte Wert wird verwendet.

Antennen-Gewinn

Mit diesem Eintrag kdnnen Sie den Antennen-Verstarkungsfaktor (Gewinn in dBi) abzlglich der Dampfungen
fir Kabel und ggf. Blitzschutz angeben. Hieraus errechnet der Access Point die im jeweiligen Land und fiir
das jeweilige Frequenzband maximal zuldssige Sendeleistung.

Wenn Sie das Feld leer lassen, verwendet der Access Point die Default-Einstellung der Konfigurationsgruppe
im verwendeten WLAN-Profil.

Sie kdnnen die Sendeleistung auf minimal 0,5 dBm im 2,4-GHz-Band bzw. 6,5 dBm im 5-GHz-Band reduzieren.
Das begrenzt den maximal einzutragenden Wert im 2,4-GHz-Band auf 17,5 dBi, im 5-GHz-Band auf 11,5 dBi.

@ Achten Sie darauf, dass Ihr Antennen-, Kabel- und Blitzschutz-Aufbau unter diesen Bedingungen den
Regulierungsanforderungen des Landes entspricht, in dem Sie das System einsetzen.

Die Empfindlichkeit des Empfangers bleibt hiervon unbeeinflusst.

@ Die aktuelle Sendeleistung kénnen Sie mit Hilfe von WEBconfig bzw. Telnet unter Status >
WLAN-Statistik > WLAN-Parameter > Sendeleistung oder per LANmonitor unter
System-Informationen > WLAN-Karte > Sendeleistung einsehen.

Leistungs-Reduktion

Wenn Sie eine Antenne mit einem hohen Verstarkungsfaktor verwenden, kdnnen Sie mit diesem Eintrag die
Sendeleistung des Access Points auf die in verwendeten Land und die im jeweiligen Frequenzband zuldssige
Sendeleistung herunterdampfen.

Wenn Sie das Feld leer lassen, verwendet der Access Point die Default-Einstellung der Konfigurationsgruppe
im verwendeten WLAN-Profil.

Es gelten dieselben Werte und Einschrankungen wie im Feld Antennen-Gewinn.

Stationen

Mit Hilfe der Stationsregeln legen Sie fest, welche WLAN-Clients sich in den WLAN-Netzwerken der APs anmelden kdnnen,
die durch den WLC zentral verwaltet werden. AuRerdem kdnnen Sie den einzelnen WLAN-Clients auf diesem Wege sehr
komfortabel eine individuelle Passphrase zur Authentifizierung und eine VLAN-ID zuweisen.

Zur Nutzung der Stationsregeln unter WLAN-Controller > Stationen/LEPS > LEPS-MAC > Stationsregeln muss
grundsatzlich der RADIUS-Server im WLC aktiviert sein. Alternativ kann auch eine Weiterleitung zu einem anderen
RADIUS-Server konfiguriert werden. Weitere Information zu RADIUS finden Sie unter RADIUS.
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Fir jedes logische WLAN-Netzwerk, in dem die WLAN-Clients iiber RADIUS gepriift werden sollen, muss die MAC-Priifung
aktiviert werden.

MAC-Adressen-Muster:

S5ID-Muster:
Name:

Passphrase (optional):

[ Anzeigen

TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:
Kommentar:

VLAN-ID:

MAC-Adresse

MAC-Adresse des WLAN-Clients, fiir den dieser Eintrag gilt. Die folgenden Eingaben sind méglich:
einzelne MAC-Adresse

Eine MAC-Adresse im Format 00a057112233,00-a0-57-11-22-330der00:a0:57:11:22:33.

Wildcards

Wildcards ** und '?" fir die Angabe von MAC-Adressbereichen, z. B. 00a057%, 00-a0-57-11-2?2-2?
oder00:a0:?2?2:11:*.

Vendor-1D

Das Gerat hat eine Liste der gangigen Hersteller-OUls (Organizationally Unique Identifier) gespeichert. Der
MAC-Adressbereich ist giiltig, wenn dieser Eintrag den ersten drei Bytes der MAC-Adresse des WLAN-Clients
entspricht.

@ Die Verwendung von Wildcards ist méglich.

SSID-Muster
Dieser Eintrag begrenzt den Zugriff der WLAN-Clients mit den entsprechenden MAC-Adressen auf diese SSID.

@ Die Verwendung von Wildcards ist moglich, um den Zugriff auf mehrere SSIDs zu erlauben.

Name

Sie kdnnen zu jedem WLAN-Client einen beliebigen Namen und einen Kommentar eingeben. Dies ermoglicht
lhnen eine einfachere Zuordnung der MAC-Adressen zu bestimmten Stationen oder Benutzern.

Passphrase

Hier kdnnen Sie optional fir jede physikalische Adresse (MAC) eine separate Passphrase eintragen, die in den
802.11i/ WPA / AES-PSK gesicherten Netzwerken benutzt wird. Ohne die Angabe einer gesonderten Passphrase
fir diese MAC-Adresse werden die im Bereich 802.11i / WEP fiir jedes logische Wireless-LAN-Netzwerk
hinterlegten Passphrasen verwendet.
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TX Bandbreitenbegrenzung

Sende-Bandbreiten-Begrenzung fir die sich einbuchenden WLAN-Clients. Ein WLAN-Gerat im Client-Modus
uibermittelt seine eigene Einstellung bei der Anmeldung an den AP. Dieser bildet daraus zusammen mit dem
hier eingestellten Wert das Bandbreiten-Minimum.

RX Bandbreitenbegrenzung

Empfangs-Bandbreiten-Begrenzung fiir die sich einbuchenden WLAN-Clients. Ein WLAN-Gerat im Client-Modus
ibermittelt seine eigene Einstellung bei der Anmeldung an den AP. Dieser bildet daraus zusammen mit dem
hier eingestellten Wert das Bandbreiten-Minimum.

@ Die RX-Bandbreiten-Begrenzung ist nur aktiv fiir WLAN-Gerdte im Client-Modus. Fir normale
WLAN-Clients wird dieser Wert nicht verwendet.

Kommentar
Hier kdnnen Sie einen Kommentar eintragen.

VLAN-ID

Die ID des VLANSs, zu welchem dieser Client gehért. Das heifst, der Client kann nur von Paketen erreicht
werden, die dem selben VLAN entstammen. Pakete, welche der Client selbst versendet, werden mit dieser
VLAN-ID markiert. Sie brauchen diesen Wert nur zu setzen, wenn dieser Client zu einem anderen VLAN gehdren
soll, als das logische WLAN-Netzwerk (SSID), mit dem er verbunden ist. Guiltige VLAN-IDs liegen im Bereich
0 bis 4094. Eine 0 bedeutet, dass der Client zu dem VLAN seines logischen WLAN-Netzwerks (SSID) gehort,
sofern dieses iberhaupt einem VLAN angehért.

@ Nutzen Sie [Pv6 oder wird in einem VLAN auch Multicast verwendet, miissen den verschiedenen VLANs
einer SSID zwingend verschiedene Gruppenschlissel zugeordnet werden. Ansonsten konnen die
verschiedenen Multicasts nicht den richtigen Clients zugeordnet werden. Dies fiihrt zum Beispiel bei
Nutzung von IPv6 dazu, dass den Clients auch IPv6-Prafixe bekannt gegeben werden, die auf der
genutzten VLAN-ID nicht funktionieren! Die Gruppenschlissel kénnen Sie unter WLAN >
Verschliisselung > VLAN-Gruppenschliissel konfigurieren.

Falls sich Filterregeln widersprechen, hat die individuellere Regel eine héhere Prioritat: Eine Regel ohne Wildcards in der
MAC-Adresse oder SSID hat Vorrang vor einer Regel mit Wildcards. Ansonsten hat der Anwender beim Anlegen von
Eintrdgen darauf zu achten, dass sich die Filterregeln nicht widersprechen. Mit dem Trace-Aufruf t race WLAN-ACL

in einer Telnet-Sitzung lassen sich die Filterangaben kontrollieren.

@ Die Filterkriterien in der Stationsliste erlauben oder verweigern den Zugriff von WLAN-Clients auf das
WLAN-Netzwerk. Die Eintrage Name, Bandbreiten-Begrenzung, VLAN-ID und Passphrase sind bedeutungslos,
wenn das Gerat bei giiltigen Filterkriterien den WLAN-Zugriff verweigert.

Optionen fiir den WLAN-Controller

Im Bereich der Optionen werden die Benachrichtigungen bei Ereignissen im WLC eingestellt sowie einige Defaultwerte
definiert.

43



44

LCOS 10.90

1 WLAN-Management

Benachrichtigungen iiber Ereignisse

Die Benachrichtigungen kdnnen (iber SYSLOG oder E-Mail erfolgen. Dazu kdnnen Sie die folgenden Parameter definieren:

Benachrichtigung Liber Ereignizse

Hier definieren Sie, in welcher Form Sie Liber bestimmte Ereignisse informiert werden mochten.

/| Ereignizprotokollierung [SYSLOG) aktivieren
/| E-Mail Benachrichtigung aktivieren

E-Mail Empfanger: admin(@firma

Hier definieren Sie, Uber welche Ereignisse Sie informiert werden michten,

Ereignizze...

Ereignisse - Eintrag bearbeiten @

Benachrichtigungs Art: SYSLOG

| Werlorenen AP melden
| Meuen AP melden

[ ok | [ abbrechen

LANconfig: WLAN-Controller > Optionen

Ereignisprotokollierung (SYSLOG) aktivieren
Aktiviert die Benachrichtigung tiber SYSLOG.
E-Mail-Benachrichtigung aktivieren
Aktiviert die Benachrichtigung tber E-Mail.

Ereignisse

Wahlt die Ereignisse, die (iber die eine Benachrichtigung erfolgen soll. Mdgliche Werte:

> Aktiven AP melden
> Verlorenen AP melden
> Neuen AP melden
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Fiir einige Parameter konnen zentral Default-Werte definiert werden, die an anderen Stellen der Konfiguration als 'Default’

referenziert werden konnen.

Hier definieren Sie die logischen WLAN-Netzwerke, die auf den angemeldeten Access-Points [4Ps]

aktiviert und betieben werden kinnen.

Logizche WLAN-Metzwerke [S510g]... |

Hier definieren Sie physikalizche WLAN-Parameter, die auf allen logischen WLAN-Metzen eines

gemanagten Access-Points gemeinzam gelken.

| Fhysikalizche 'WLAN-Parameter. .

Folgende Einstellung kann in den T abellen-Eintragen Lber den ‘Wert ‘Default’ referenziert werden.

Drefault Land: Europa hd

[Euopa N

Finnland
Hier definieren Sie ganze ‘WLAN-Pro Frankreich
die gemanagten APs angewendet w Ghana

WwLAN-Netze sowie ein Satz physike Griechenland
GroBbritannien

Guatemala
Honduras
Hongkong
Indien
Standardmalig Libernimmt The WLAN |ndonesien
Zugangsverwaltung zum BADIUS-S1 |fland
RADIUS-Server zu ermiglichen, kit |sland
WwLAN-MNetzwerk-Liste anlegen. lsrael
Italien
Japan
Jordanien
K.anada

. . ) . Katar
Mit dem automatizchen Wireless-Disl ¥olumbien

WwLAMN-Metzes auf Basis von Funkst ¥ roatien

it
Lettland
Libanan

Liechtenstein

Litauen
Luxemburg
Macau
Malavzia

1 zuzammenfassen, welche auf

m Beizpiel biz zu 16 logizche

Anfragen fur die Konto- baw,
ferbindung zu einem
Wenwendung in der

ie drahtloze Erweiterung eines

LANconfig: WLAN-Controller > Profile > Default Land

> Default Land

Land, in dem die Access Points betrieben werden sollen. Aufgrund dieser Information werden landesspezifische
Einstellungen wir die erlaubten Kandle etc. festgelegt.

> Mégliche Werte:

> Auswahl aus den verfiigbaren Landern

> Default:
> Europa

Default-Parameter

Bei den folgenden Parametem handelt ez sich um Default- einstellungen, auf die in der
Access-Point-Tabelle Uber den whert ‘D efault’ referenziert werden kann.

Betricbzart WwLAN-fc.1: |2,4 GHz

Betriehsart WLAN-fc. 2 [56Hz

Kontrallkanalverschluizzelung: | DTLS

LANconfig: WLAN-Controller > AP-Konfig >

WEBconfig: LCOS-Meniibaum > Setup > WLAN-Management > AP-Konfiguration

> WLAN-Interface 1

Frequenzband fir das erste WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.

> WLAN-Interface 2
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Frequenzband fiir das zweite WLAN-Modul. Mit diesem Parameter kann das WLAN-Modul auch deaktiviert werden.

> Verschliisselung

Verschlisselung fiir die Kommunikation tiber den Kontrollkanal. Ohne Verschliisselung werden die Kontrolldaten im
Klartext ausgetauscht. Eine Authentifizierung mittels Zertifikat findet in beiden Fallen statt.

Virtualisierung und Gastzugang iiber WLAN Controller mit VLAN

In vielen Unternehmen ist es erwiinscht, den Besuchern fiir die mitgebrachten Notebooks o. 3. einen Internetzugang
iiber WLAN anzubieten. In einem groReren Netzwerk mit mehreren Access Points kann die Konfiguration der nétigen
Einstellungen zentral im WLAN Controller erfolgen.

Ziele

> Nutzung der WLAN-Infrastruktur fiir interne Mitarbeiter und Gaste

> Nutzung der gleichen physikalischen Komponenten (Kabel, Switche, Access Points)
> Trennung der Netzwerke iiber VLAN und ARF

> Auskopplung der Datenstréme zu bestimmten Zielnetzwerken:

> Gaste: nur Internet
> Interne Mitarbeiter: Internet sowie alle lokalen Gerate und Dienste

> Gaste melden sich tiber ein Webformular am WLAN an.
> Interne Mitarbeiter nutzen die WLAN-Verschliisselung zur Authentifizierung.

Aufbau

> Die Verwaltung der Access Points erfolgt zentral iiber den WLC.
> Der WLC dient als DHCP-Server fiir die WLAN-Clients des Gastnetzes.

> Fiir das Gastnetz wird der Internetzugang vom WLC (z. B. separater DSL Zugang oder Internetzugang iiber Firmen-DMZ)
bereitgestellt.

> Die kabelgebundene Infrastruktur basiert auf gemanagten VLAN-fahigen Switches:

> Das VLAN-Management der Access Points erfolgt iiber den WLC.
> Das VLAN-Management der Switches erfolgt separat iiber die Switch-Konfiguration.
IP: 192.168.1.x/24

= -9

=

WLAN-Konfiguration des WLAN Controllers

> Die Access Points werden innerhalb des internen VLANSs betrieben.

SSID: Gast
VLAN: 100
IP: 192.168.100.x/24

J=1
J=1

SSID: Intern
VLAN: untagged

S
E
'!‘_

Bei der WLAN-Konfiguration definieren Sie die bendtigten WLAN-Netzwerke und weisen sie zusammen mit den
physikalischen WLAN-Einstellungen den vom Controller verwalteten Access Points zu.

46



LCOS 10.90

1.

1 WLAN-Management

Erstellen Sie ein logisches WLAN fur die Gaste und eines fiir die internen Mitarbeiter.
> Das WLAN mit der SSID GAESTE erhalt die VLAN-ID 100 (VLAN-Betriebsart Tagged) und verwendet Keine

Verschliisselung.
> Das WLAN mit der SSID INTERN erhlt keine VLAN-ID (VLAN-Betriebsart Untagged, d. h. Datenpakete werden

ohne VLAN-Tag in das Ethernet ibertragen) und verwendet eine Verschliisselung nach WPA, z. B. 802.11i
(WPA)-PSK.
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> LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAN-Netzwerke (SSIDs) - Neuer Ein i |

48

Logisches WLAN-Netzwerk aktiviert
Name: GAESTE

Vererbung

Erbt Werte von Eintrag: -

Vererbte Werte

Metzwer-Name (S510):
551D verbinden mit:
VLAN-Betriebsart:
VLAN-ID:
Verschlisselung:

Schliizzel 1/Pazzphraze; Anzeigen

Passwort erzeugen |v
RADIUS-Profil: DEFAULT -
Zulassige Freq.-Bander: 24/5GHz
Autarker Weiterbetrieh: Mirwten
.

802.11u-Netzwerk-Profil:

[T] OKC (Opportunistic Key Caching) aktiviert
[] MAC-Priffung aktiviet

55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
[ Datenverkehr zulassen zwischen Stationen dieser 551D

WA ersion:

WA Sitzungsschl.-Tep:
WEAZ Sitzungsschl.-Tep: | AES

WRAZ Key Management: | Standard
Basis-Geschwindighkeit:
Client-Bridge-Unterst ..
TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:

Maximalzahl der Clients:

0
0
0
0

Min. Client-Signal-Stare:
[ LBS-Tracking aktiviert
LEBS-Tracking-Liste:

In Unicast konvertieren: DHCP -

[ Lange Praambel bei 802.11b verwenden
[T]{UAPSD / WMM-Powersave aktiviet

802.11n
Max. Spatial-Streams: Automatisch

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

0K | [ Abbrechen
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Logisches WLAN-Netzwerk aktiviert

Name: INTERN

Vererbung

Erbt Werte von Eintrag:

- (aien )

Vererbte Werte
Netzwerk-Name (SSID):  INTERN
551D verbinden mit: LAN am AP
VLAN-Betriebsart: Untagged
WLAN-ID:

Verschlisselung: 802.11i (WPA}-PSK ~

Schiissel 1/Passphrase: [ Anzeigen

Passwort erzeugen |¥

- [ ]

RADIUS-Profil: DEFAULT

Zulassige Freq.-Bander: 2.4/5GHz

Autarker Weiterbetrieb: Minuten

- [ ]

802.11u-Netzwerk-Profil:

[T] OKC (Opportunistic Key Caching) aktiviert
[] MAC-Priffung aktiviet

55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser 5510

1 WLAN-Management

WPA-Version:

WPAT Sitzungsschl -Typ:
WRAZ Sitzungsschl.-Tep:
WPAZ Key Management:
Basis-Geschwindighkeit:
Client-Bridge-Unterst ..
TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:
Maximalzahl der Clients:
Min. Client-Signal-Stare:
[ LBS-Tracking aktiviert
LEBS-Tracking-Liste:

In Unicast konvertieren:

[ Lange Praambel bei 802.11b verwenden
[T]{UAPSD / WMM-Powersave aktiviet

Magmt -Frames verschl.

802.11n

Max. Spatial-Streams: Automatisch

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

[ ok ][ Abbrechen |

O]

Wenn Sie die VLAN-Betriebsart auf Untagged stellen, graut LANconfig das Eingabefeld VLAN-ID im oben

gezeigten Hinzufligen-/Bearbeiten-Dialog aus. Die dazugehdrige Tabelle Logische WLAN-Netzwerke (SSIDs)
zeigt als zugewiesene VLAN aber trotzdem den im ausgegrauten Feld ausgewiesenen Wert an. Dieser Eintrag
ist lediglich programmintern, da der zuldssige Wertebereich zwischen 2 und 4094 liegt. Letztlich entscheidend
ist die VLAN-Betriebsart: Wenn diese auf Untagged steht, wird in keinem Fall eine VLAN-ID ibertragen.

2. Erstellen Sie einen Satz von physikalischen Parametern fiir die verwendeten Access Points.
Dabei wird die Management-VLAN-ID auf 1 gesetzt, um die VLAN-Nutzung generell zu aktivieren (jedoch ohne

separates Management-VLAN fiir das Gerat; der Management-Datenverkehr wird ungetagged iibertragen).

> LANconfig: WLAN-Controller > Profile > Physikalische WLAN-Parameter

Physikalische WLAN-Parameter - Neuer Eintrag
Name:

Vererbung
Erbt Werte von Eintrag:

- (aien )

Vererbte Werte

Devtschland -

161

IEEE 802.11g -
Super-A (108Mbit/s) «

1+2+3

Land:
Auto. Kanalwahl:

2.4-GHz-Modus:
5-GHz-Modus:
5-GHz-Urterbander:
DTIM-Periode:

Background-Scan-Intervall: 0

Antennen-Gewinn: 3
Sendeleistungs-Reduldion: 0

WLAN-Modul der verwalteten Accesspoints aktiviert
Mgrmt. VLAN-Betriebsart:
M anagement WLAN-ID: 2

Client Steering: Ein

Bevorzugt. Frequenzband: |5 GHz

Ablaufzeit Probe-Fequests: (120 Sekunden

Adaptive RF Optimization:
[7] QoS nach 802.11e (WME) einschatten

[ Indocr-Onty Maodus aktiviert

Unbekannte gesehene Clients melden
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3. Erstellen Sie ein WLAN-Profil, welches Sie den Access Points zuweisen.
Unter diesem WLAN-Profil vereinen Sie die beiden zuvor erstellten logischen WLAN-Netzwerke und den zuvor erstellten
Satz von physikalischen Parametern.

> LANconfig: WLAN-Controller > Profile > WLAN-Profile

WLAN-Profile - Meuer Eintrag @lﬂ
Profilname: WLAN-PROFIL-1
Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an.
Log. WLAN-Netzwerk-Liste: GAESTE, INTERN
Physik. WLAN-Parameter:  PHY-1 -

IP-Adr. altemativer WLCs:

[ ok ][ Abbrechen |

4, Ordnen Sie das WLAN-Profil den vom Controller verwalteten Access Points zu.
Tragen Sie dazu die einzelnen Access Points mit der MAC-Adresse in die Access-Point-Tabelle ein. Alternativ kdnnen
Sie (iber die Schaltfliche Default auch ein Standardprofil anlegen, das fiir alle Access Points gilt.

> LANconfig: WLAN-Controller > AP-Konfig. > Access-Point-Tabelle

-

Eintrag aktiv WLAN-Interface 1
Update-Management aktiv Betrisbsart WLAN-fc.1: [nur 2.4 Ghz -
Zusatz-Information: Auto. Kanialwahl:
MAC-Adresse: FF:FF:FFFF:FRFF Max. Kanal-Bandbreite:
Eiti=ne AP-1 Antennen-Gewinn: dBi
Standort: Conference-Room Leistungs-Redukion: dB
Kommentar:

WLAN-Interface 2
Gruspen [ ]

Betriet WLAN-fc.2: | nur 5 GHz A
WLAN-Profil: WLAN-PROFIL-1 Wahlen

Auto. Kanalwahl:
Client Steering Profil: -

Max. Kanal-Bandbreite:
LBS - AP-Standort: -

Antennen-Gewinn: dBi
Kontrollkanal-Verschidssel. |DTLS hd

Leistungs-Reduktion: dB

beroeozpenns

Feste |P-Adressen

iBeacon-Interface

iBeacon-Profil: -

Minor-D: 1.001

IP-Adresse: 0.0.0.0
|P-Parameter-Profil: DHCP -

Wireless ePaper-Interface

[V]2402 MHz  [7] 2426 MHz [ 2480 MHz

Sendeleistung: Hoch -

Kanal: A ische Auswahl A ]

[ ok | [ Abbrechen

Konfiguration des Switches (LANCOM GS-2326P)
In diesem Kapitel beschreiben die Konfiguration des Switches am Beispiel eines LANCOM GS-2326P.

1. Legen Sie unter Configuration > VLAN > VLAN-Membership fiir das eingerichtete Gdste-Netz eine weitere
VLAN-Gruppe an.

Zur Unterscheidung der VLANs im Switch werden zwei Gruppen verwendet. Das interne Netz fiir die Mitarbeiter wird
in der Gruppe default abgebildet, das der Gaste in der Gruppe Gaeste.
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> Die VLAN-Gruppe fiir die internen Mitarbeiter verwendet die Default-VLAN-ID 1. Diese zur internen Verwaltung

eingesetzte VLAN-ID gilt auf allen Ports und wird ungetagged betrieben; d. h. alle ungetaggt eingehenden
Datenpakete erhalten fir das interne Routing die VLAN-ID 1, welche bei ausgehenden Datenpaketen wieder
entfernt wird (siehe auch "PVID" im nadchsten Schritt).

> Die VLAN-Gruppe fiir die Gaste verwendet die VLAN-ID 100, die Sie bereits bei der Konfiguration der WLANs

im Controller eingetragen haben. Sie gilt nur auf den Ports, an denen der WLAN-Controller und die Access Points
angeschlossen sind (in diesem Beispiel: Port 10 bis 16, griiner Haken unter Port Members). Bei ausgehenden
Datenpaketen entfernt der Switch die Tags nicht; d. h. alle getaggt eingehenden Datenpakete mit der VLAN-ID
100 behalten diesen Tag und werden nur an die Ports geroutet, die Mitglied der entsprechenden Gruppe sind.

VLAN Membership Configuration
Start from VLAN 1 with 20 entries per page.
Port Members
Delete VLAN ID VLAN Name 1] 2|3 4|5]|6]|7]|2]9]|10]11]12|13]14|15]16|17|12|19]20|21|22| 23] 24|25 |28
1 default
100 Gaeste [JLIOIOOOCIMMIMIV] 7 | | | | o |

Stellen Sie unter Configuration > VLAN > Ports den Port Type alle Ports auf C-port. Details zu dieser Einstellung
finden Sie in der Switch-Dokumentation.

Konfigurieren Sie die Egress Rule fiir die einzelnen Ports.
> Alle Ports auRer Port 10 bis 16 erhalten die Regel Access. Dadurch leiten diese Ports nur ungetaggte Datenpakete

weiter, alle anderen werden verworfen.

> Die Ports 10 bis 16 erhalten die Regel Hybrid. Dadurch leiten diese Ports sowohl ungetaggte als auch getaggte
Datenpakete weiter.

Ethertype for Custom S-ports 0x sz

VLAN Port Configuration
Port Port Type Ingress Filtering Frame Type Egress Rule PVID
o - <> - <= -
1 C-port - All - Access - 1
2 C-port - All - Access = 1
3 C-port - All - Access v 1
4 C-port - All - Access - 1
5 C-port - All - Access - 1
6 C-port - All - Access = 1
T C-port - All - Access v 1
& C-port - All - Access - 1
9 C-port - All - Access - 1
10 C-port - All - Hybrid = 1
1 C-port - All - Hybrid ~ 1
12 C-port - All - Hybrid - 1
13 C-port - All - Hybrid - 1
14 C-port - All - Hybrid = 1
15 C-port - All - Hybrid ~ 1
16 C-port - All - Hybrid - 1
17 C-port - All - Access - 1
18 C-port - All - Access = 1
19 C-port - All - Access v 1
20 C-port - All - Access - 1
21 C-port - All - Access - 1
22 C-port - All - Access = 1
23 C-port - All - Access v 1
24 C-port - All - Access - 1
25 C-port - All - Access - 1
26 C-port - All - Access = 1
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@ Achten Sie darauf, dass die PVID (Port-VLAN-ID) fiir jeden Port den Wert 1 besitzt. Die PVID ist die VLAN-ID,

die ein Port eingehenden Datenpaketen ohne VLAN-Tag zuweist; daher entspricht die PVID der VLAN-ID der
default-Gruppe.

4. OPTIONAL: Sofern Sie den Zugang zum Gaste-Netz auch iiber Ethernet erlauben mdchten, stellen Sie unter
Configuration > VLAN > Ports z. B. fiir die Ports 17 bis 20 die PVID auf 100, und weisen unter Configuration >
VLAN > VLAN-Membership diese Ports der Gruppe Gaeste zu. Dadurch erhalten alle Uber diese Ports ungetaggt
eingehenden Datenpakete die VLAN-ID 100.

(D Beachten Sie, dass die betreffenden Datenpakete den Switch dann lediglich Uber die Ports des Gaste-Netzes
wieder verlassen kénnen!

Konfiguration der IP-Netzwerke im WLAN Controller

Fiir die Trennung der Datenstrome auf Layer 3 werden zwei verschiedene IP-Netzwerke verwendet (ARF — Advanced
Routing and Forwarding).

1. Stellen Sie fiir das interne Netzwerk das INTRANET auf die Adresse 192.168.1.1 ein.
Dieses IP-Netzwerk verwendet die VLAN-ID 0. Damit werden alle ungetaggten Datenpakete diesem Netzwerk
zugeordnet (das VLAN-Modul des Controllers selbst muss dazu deaktiviert sein). Das Schnittstellen-Tag 1 wird fiir

die spatere Auskopplung der Daten im virtuellen Router verwendet.

> LANconfig: TCP/IP > Allgemein > IP-Netzwerke

IP-Netzwerke - Eintrag bearbeiten l D
Netzwerkname: INTRANET
IP-Adresse: 159216811
Netzmaske: 255.255.255.0
VLAN-ID: 0

Schnittstellen-Zuordnung:
J——

Schnittstellen-Tag: 1

Kommentar:

[ ok ][ Abbrechen |

2. Legen Sie fiir die Gaste ein neues IP-Netzwerk mit der Adresse 192.168.100.1 an.
Dieses Netzwerk verwendet die VLAN-ID 100. Damit werden alle Datenpakete mit dieser ID dem Gaste-Netzwerk
zugeordnet. Auch hier dient das Schnittstellen-Tag 10 der spateren Verwendung im virtuellen Router.

> LANconfig: TCP/IP > Allgemein > IP-Netzwerke

IP-Netzwerke l P S
Metzwerkname IP-Adresse Metzmaske Metzwerktyp  VLAM-ID Schnittstelle  Adressprifung Tag  Kommentar OK
DMZ 0.0.0.0 255.255.255.0 DMZ a Beliebig Flexibel a
INTRAMNET 192.168.1.1 255.255.255.0 Infranet a Beliebig Flexibel 1
GAESTE 192.168.100.1 255.255.255.0 Intranet 100 Beliebig Flexibel 10
P Bearbeiten... Kopieren... Entfernen

3. Aktivieren Sie flr die beiden IP-Netzwerke den DHCP-Server.
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> LANconfig: TCP/IP > Allgemein > IP-Netzwerke

DHCP-Netzwerke

Metzwerkname DHCP-Server aktiviert Broadcast Cluster

[ 2 [
1. Server 2. Server 3. Server 4, Server Zw 0K

0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 Ne|
0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 Ne|

0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 Ne|

3

INTRAMET Ja

DMz Mein
GAESTE Ja

'l 1
v

Mit diesen Einstellungen konnen die WLAN-Clients der internen Mitarbeiter und der Gaste gezielt den jeweiligen

Netzwerken zugeordnet werden.

@LANmonitor

Datei  Gerdt Ansicht Esxdras 2

ereless LA
Metzwerkprofile

Meue APs: Keine
Fehlende APs: Keine
Akkive APs: 2

-5y AP: AP1 - WLAN-1
€ Radio-Band: 2,4
€ Radio-kanal: 13

€ Clisnts: 1

ﬁ System-Informati

-5y APt APZ - WLAN-1
----- - waN-Yerbindungen: 1
- B Zertifikate

-4 System-Informationen
S AP1
[ WeAn-Yerbindungen: Keine
=

Beolooy an)

GHz

¥ Background-Scan: 260 =

ionen

]--@ Firewall: 09/03/2008 13:22:51 intruder detection - Paket verw

Client: LGOEBBEL-ME

( L—_Iﬁ Metzwerk 1 (SSID): W-Gaeste
-

o IP-Adresse: 192,168,100.10

o ‘WPA-Yersion: 2

5%y Metzwerk 2 (SSID): W-IN

I'_—'lo Syskem-Informationen
R e I

3 MAC-Adresse: 00:19:d2:5c:05:75
Senderate; mt,l’s

o Empfangsrate: 54 MEit)s
¥ Signalstarke: 39 %

o Durchsatz: 3.3 KByte/s

€ schlisseleyp: AES-CCM
o Kompression: Keing

TERM

[]--@ Firewall: 09/03/2008 13:08:51 intruder detection - Paket verw

——

Konfiguration der Public Spot-Zugange

[F=5 Eol 5
BB x| [n
@LANmonitor
Datei  Gerdt Ansicht Esxdras 2
X R EEAE QD BR X J
@

|re|ess LA
Metzwerkprofile
Meue APs: Keine
Fehlende APs: Keine
Akkive APs: 2
4Ry AP: APL - WLAN-1
¥ Radio-Band: 2,4 GHz
€ Radio-kanal: 13
€ Clisnts: 1
¥ Background-Scan: 260 =
ﬁ Syskem-Informationen
-3y AP! APZ - WLAN-1
----- - waN-Yerbindungen: 1
- B Zertifikate
[]--@ Firewall: 09/03/2008 13:22:51 intruder detection - Paket verworfen
(- System-Informationen
& AP
T wWAk-Yerbindungen: Keine
EI ﬁ ‘Wireless LAN
Metzwerk 1 (SSID) W-Gaeste
|58 Netzwerk 2 (S3I00: W-INTERN
- Client: LGOEBBEL-ME
) IP-Adresse: 192,168,110

=8

¥ Senderate: 43 MBis

o Empfangsrate: 54 MEit)s

¥ Signalstarke: 39 %

o Durchsatz: 2.8 KByte/s

o ‘WPA-Yersion: 2

€ schlisseleyp: AES-CCM

------ o Kompression: Keing

[#- @ Firewall: 09/03/2008 13:08:51 intruder detection - Paket verworfen
- System -Informationen

Mit dem Public Spot bieten Sie einen kontrollierten Zugriffspunkt auf Ihr WLAN. Die Authentifizierung erfolgt durch
Benutzerabfrage iiber ein Webinterface. Bei Bedarf kénnen Sie den Zugang zeitlich begrenzen.

1. Aktivieren Sie die Authentifizierung fiir den Netzwerk-Zugriff mit Benutzername und Passwort.
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> LANconfig: Public-Spot > Anmeldung > Authentifizierung fiir den Netzwerk-Zugriff

I |~ Neue Kenfiguration fiir LA|

G ﬁ - ;; QuickFinder

i Allgemein

2 Rollout-Agent
& Admin

a Authentifizierung
A5 LMC

E:]‘ Kosten

E:]‘ Budget

._9 Erweitert

o) Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit

0 Meldungen

ﬁ Kemmunikation
oy 1P

o 6

o IP-Router
2 Routing Protokolle

? Location Based Services

Authentifizierung fir den Metzwerk-Zugriff

Anmeldungs-Modus:

() Keine Anmeldung natig

() Keine Anmeldung nétig (Login nach Einverstandniserdarung)

() Anmeldung mit Name und Passwort

() Anmeldung mit Name, Passwort und MAC-Adresse
() Anmeldedaten werden Uber E-Mail versendet

@ Anmeldedaten werden Ober SMS versendet

[ Mutzungsbedingungen missen akzeptiert werden

Verwendetes Protokoll der Login-Seite

Aufruf der Login-Seite Gber:
@ HTTPS - Login- und Statusseiten werden verschilsselt Gbertragen
() HTTP - Login- und Statusseiten werden unverschlissett dbertragen

Login nach Einverstandniserklarung
M aximal pro Stunde: 100 Anfragen

M aximal pro Tag: 1 Benutzer-K.onten

E Firewall/Qo5
&) Zertifikate
&' COM-Ports
ol NetBIOS
™ Public-5pot
™ Anmeldung
vy WISPr
v E-Mail
) SMS
™ Server Hier kdnnen Sie optional einen personalisierten Text eingeben, der auf der Login-Seite
& Benutzer angezeigt wird.
& Assistent Login-Titel ] [ Login-Text
@ raDIUS
E:]‘ Least-Cost-Router

Benutzermamensprafis: free
E-Mail-Adresse des Benutzers abfragen
Benutzerliste versenden ar:

Benutzeriste versenden alle: 1.440 Mirten

Personalisierung

LANCOM

Systems

2. Aktivieren Sie die Benutzeranmeldung fiir das Controller-Interface, iiber das er mit dem Switch verbunden ist.

> LANconfig: Public-Spot > Server > Betriebseinstellungen > Interfaces

(9 mm|

Interfaces - Eintrag bearbeiten

Interface: LAN-1: Lokales Netzwerk 1
Benutzer-Anmeldung akdtiv

FGK ] [ Abbrechen |

3. Regulieren Sie den Zugang zum Public Spot.

Mit dem Eintrag der VLAN-ID "100" fir das Gaste-Netzwerk in der VLAN-Tabelle beschranken Sie die Public
Spot-Verwendung auf Datenpakete aus diesem virtuellen LAN. Alle Datenpakete aus anderen VLANS werden ohne
Anmeldung am Public Spot weitergeleitet.

@ Ohne die Einschrankung des Interfaces auf die VLAN-ID ist der Controller auf dem angegebenen physikalischen
Ethernet-Port nicht mehr erreichbar!

> LANconfig: Public-Spot > Server > VLAN-Tabelle

VLAN-Tabelle - Neuer Eintrag M
VLAN-ID: ivi Wahlen
0

100

GiEsTe

INTERN
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4. Aktivieren Sie die Option zum Bereinigen der Benutzertabelle, damit das Gerat nicht mehr bendtigte Eintrage

automatisch ldscht.

> LANconfig: RADIUS > Server > Benutzer-Datenbank > Benutzertabelle automatisch bereinigen

Internen RADIUS-Server fiir Public Spot-Nutzung konfigurieren

Der Assistent speichert die Public Spot-Zugange in der Benutzerdatenbank des internen RADIUS-Servers. Damit Sie diese
Public Spot-Zugange nutzen kdnnen, wurde der interne RADIUS-Server standardmaRig vorkonfiguriert. Dies kdnnen Sie

in LANconfig wie folgt einsehen:

1. Navigieren Sie zu RADIUS > Server > RADIUS-Dienst.
2. Stellen Sie sicher, dass die Hakchen fiir RADIUS-Authentisierung aktiv und RADIUS-Accounting aktiv gesetzt

sind.

G é - ;; QuickFinder

'~ Meue Kenfiguration fir LANCOM LMN-862 - V1

%’ Konfiguration
& Management
i Allgemein
2 Rollout-Agent
& Admin
a Authentifizierung
A5 LMC
Eﬁ Kosten
Eﬁ Budget
._9 Erweitert
? Location Based Services
o) Wireless-LAN
&" Schnittstellen
@ Daturn/Zeit
@ Meldungen
ﬁ Kemmunikation
oy 1P
o 6

e [P-Router

2 Routing Protokolle
E Firewall/Qo5
&) Zertifikate
&' COM-Ports
ol NetBIOS
™ Public-5pot
[@ raDIUS
iy Server

i Dyn. Autorisierung
Eﬁ Least-Cost-Router

LANCOM

Systems

RADIUS-Dienst

RADIUS-Authentisierung aktiv [C] RADSEC aktiv
RADIUS-Accounting aktiv

Accourting-Interim-Intervall: i} Sekunden

Zugriff vom WAN: [nicht eraubt ']

Hier kdnnen Sie die Ports der RADIUS-Dienste bestimmen.

RADIUS-Dienste Ports...

RADIUS-/RADSECClierts

Tragen Sie in diese Tabellen die Clients ein, die mit dem Server kommunizieren kénnen.

D2017-09-01 T1759.1c! R

[ IPv4Clents... ] | IPv6Clients...

Bitte beachten Sie, dass in der |PvE-Firewall eine passende Inbound-Fittemegel
= eingetragen werden muss, damit der RADIUS-Server fur [PvE-Clients emeichbar ist!
Benutzer-Datenbank

Tragen Sie in die folgende Tabelle die Daten der Benutzer ein, die von diesem Server

authentifiziert werden sollen.
Benutzerkorten...

Es werden Authentifizierungs-Anfragen akzeptiert, welche der Server gegen die folgenden
Tabellen prift.

WLAN-Stations-Tabelle bei MAC-Adress-Anfragen nutzen
[ Benutzer-Liste im Meni ‘Public-Spot/Benutzer’ nutzen
[ Benutzetabelle automatisch bereinigen

Erweiterte Einstellungen

[ Weiterleitung... EAP...

Optionen...

3. Klicken Sie die Schaltflache RADIUS-Dienste Ports.

RADIUS-Dienste Purts_ X

Authentifizierungs-Port: 1.812
Accourting-Port: 1813

RADSEC-Port: 2083

@ Hier sehen Sie die Default-Einstellungen.
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Konfiguration des Internetzugangs fiir das Gastenetzwerk

1.

3.

Um den Benutzern des Gast-Netzes einen Internetzugang bereitzustellen, nutzen Sie z. B. den Assistenten fiir die
Einrichtung eines Zugangs zum Providernetz.

Beschranken Sie den Zugang zum Providernetz.

Damit dieser Zugang nur fiir die Benutzer im Gastenetzwerk zur Verflgung steht, vergeben Sie der entsprechenden
Route das Routing-Tag "10". Damit kénnen nur Datenpakete aus dem IP-Netzwerk "GAESTE" mit dem
Schnittstellen-Tag "10" in das Netz des Providers iibertragen werden. Das Routing zwischen dem Gaste-Netzwerk
und dem internen Netzwerk ist aufgrund der unterschiedlichen Routing-Tags ausgeschlossen.

> LANconfig: IP-Router > Routing > Routing-Tabelle

Routing-Tabelle l )
IP-Adresse Metzmaske  Tag Schaltzustand Router Distanz Mask. Kommentar OK
192.168.0.0 255.255.0.0 0 An, sticky for RIP 0.0.0.0 a Aus
172.16.0.0 255.240.0.0 0 An, sticky for RIP 0.0.0.0 a Aus
10.0.0.0 255.0.0.0 a An, sticky for RIP 0.0.0.0 a Aus
224.0.0.0 224.0.0.0 a An, sticky fir RIP 0.0.0.0 a Aus
255.255.255.255 0.0.0.0 10 An, sticky fur RIP  PROVIDER 0 An
> lDefauIt—Route] [Hinzuﬁilgen. - ] IB_earbeihen. - I I Kopieren... I I Entfernen I

Optional: Laden Sie im LANconfig ggf. Uber Gerat > Konfigurations-Verwaltung > Zertifikat oder Datei
hochladen eine HTML-Vorlage und ein Bild als Vorlage fiir die Ausgabe der Vouchers in das Gerat.
Das Bild kann als GIF, JPEG oder PNG vorliegen und darf maximal 64 KB grof sein.

WLAN Layer-3 Tunneling

Einleitung

Der CAPWAP-Standard fir das zentrale WLAN-Management bietet zwei verschiedene Ubertragungskanéle an:

>
>

Der obligatorische Kontrollkanal iibertragt Verwaltungsdaten zwischen dem verwalteten AP und dem WLC.

Der optionale Datenkanal Ubertrdgt die Nutzdaten aus den jeweiligen WLAN-Netzwerken (SSID) zwischen dem
verwalteten AP und dem WLC.

Die optionale Nutzung des Datenkanals zwischen dem verwalteten AP und dem WLC entscheidet ber den Weg der
Nutzdaten:

>

Wenn Sie den Datenkanal deaktivieren, leitet der AP die Nutzdaten direkt in das LAN weiter. In diesem Fall steuern
Sie die Zuordnung von WLAN-Clients zu bestimmten LAN-Segmenten z. B. {iber die Zuweisung von VLAN-IDs. Der
Vorteil dieser Anwendung liegt vor allem in der geringen Belastung des WLCs und des gesamten Netzwerks, weil
der AP ausschlieBlich die Verwaltungsdaten Giber den CAPWAP-Tunnel (ibertragt, wahrend er die Nutzdaten auf dem
kirzesten Weg Ubertragt.

Wenn Sie den Datenkanal aktivieren, leitet der AP auch die Nutzdaten an den zentralen WLC weiter. Dieser Ansatz
hat folgende Vorteile:

> Die APs kdnnen Netzwerke anbieten, die nur auf dem WLC verfiigbar sind, z. B. einen zentralen Internetzugang
flr einen Public Spot.

> Die von den APs angebotenen WLANs (SSIDs) sind auch ohne die Nutzung von VLAN voneinander separiert
verfiighar. Der Verzicht auf VLAN reduziert den Aufwand fir die Konfiguration der anderen Netzwerkkomponenten
wie Switches etc.

> Die an den APs in verschiedenen IP-Netzwerken angemeldeten WLAN-Clients kénnen ohne Unterbrechung der
IP-Verbindung zu einem anderen AP roamen, weil die Verbindung fortlaufen vom zentralen WLC verwaltet wird
und nicht vom AP (Layer-3-Roaming).
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Mit der Nutzung des Datenkanals entstehen auf der Basis der vorhandenen, physikalischen Netzwerkstruktur zusétzliche
logische Netzwerke, die so genannten Overlay-Netzwerke.

IP-Netzwerk IP-Netzwerk IP-Netzwerk IP-Netzwerk
WLAN_Clients Filiale1_Vertrieb Filiale2_Vertrieb WLAN_Clients

= J—'!‘? j)
—

IP-Netzwerk
Filiale2_Lager

- =}

IP-Netzwerk
Filiale1_Lager

=1 =y

Abbildung 1: Overlay-Netzwerk iiber mehrere IP-Netzwerke hinweg

Uber den Datenkanal kénnen Sie so sogar iiber mehrere WLCs hinweg logische Overlay-Netzwerke aufspannen.

Mehrere WLCs innerhalb einer Broadcast-Domane kdnnen das gleiche Overlay-Netzwerk unterstiitzen. Deaktivieren Sie
den WLC-Datenkanal zwischen diesen WLCs (WEBconfig: LCOS-Meniibaum > Setup >WLAN-Management > WLC-Cluster
> WLC-Daten-Tunnel-aktiviert). Der mehrfache Empfang der Broadcast-Nachrichten fiihrt ansonsten zu Schleifen. Da
Router die Broadcast-Nachrichten verwerfen, haben Sie fiir WLC in getrennten Netzen die Mdglichkeit, den
CAPWAP-Datenkanal zu aktivieren.

Die APs nutzen virtuelle WLC-Schnittstellen (WLC-Tunnel), um die Datenkanale der jeweiligen SSIDs zwischen dem AP
und dem WLC zu verwalten. Jeder WLC bietet je nach Modell 16 bis 32 WLC-Tunnel an, die Sie bei der Konfiguration
der logischen WLANSs nutzen konnen.

(D Die Gerate bieten die virtuellen WLC-Schnittstellen in allen Dialogen zur Auswahl von logischen Schnittstellen
an (LAN oder WLAN), z. B. in den Port-Tabellen der LAN- und VLAN-Einstellungen oder bei der Definition von
IP-Netzwerken.

Tutorials

In den folgenden Abschnitten finden Sie konkrete Szenarien mit Schritt-fiir-Schritt Anleitungen fiir eine Reihe von
Standard-Szenarien beim Einsatz von WLCs.

"Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN

Die Trennung von Netzwerken in einer gemeinsam genutzten physikalischen Infrastruktur basiert in vielen Fallen auf
dem Einsatz von VLANSs. Dieses Verfahren setzt allerdings voraus, dass die eingesetzten Switches VLAN-fahig sind und
dass in allen Switches die entsprechenden VLAN-Konfigurationen durchgefiihrt werden. Der Administrator rollt die
VLAN-Konfiguration in diesem Beispiel also (iber das gesamte Netzwerk aus.

Mit einem WLC kénnen Sie die Netze auch mit minimalem Einsatz von VLANSs trennen. Uber einen CAPWAP-Datentunnel
leiten die APs die Nutzdaten der angeschlossenen WLAN-Clients direkt zum WLC, der die Daten den entsprechenden
VLANSs zuordnet. Die VLAN-Konfiguration beschrankt sich dabei auf den WLC und einen einzigen zentralen Switch. Alle
anderen Switches arbeiten in diesem Beispiel ohne VLAN-Konfiguration.
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@ Mit dieser Konfiguration reduzieren Sie das VLAN auf den Kern der Netzstruktur (in der Grafik blau hinterlegt
dargestellt). Darliber hinaus erfordern lediglich 3 der genutzten Switch-Ports eine VLAN-Konfiguration.

CI.IENT CLIENT CI.IENT CLIENT CLIENT CLIENT E CLIENT

WLANA WLANB WLANA WLANB WLANA WLAN B WLANA WLANB
7 N\ 7 N\ 7 N\ 7 N\

= = = =

AACCESS POINT ACCESS POINT ACCESS POINT ACCESS POINT

UNMANAGED SWITCH UNMANAGED SWITCH

i
e sssssssEEssEEsEEEE s e s e e nl

e e e g EEEEEEEEEEEE ... 1
| ] | ]
| ] | ]
SERVER A . . SERVER B

e (@i VLAN, in VLAN-Switches

f VLAN-ID 1 abgebildet

au -ID 1 abgebilde :

als ‘native VLAN' @

----- WLC-TUNNEL GRUPPE A 1 () Native VLAN Port, ID1
VLAN GRUPPE A o

VLAN Access Port, ID10
O VLAN Trunk Port, mehrere IDs

== === \WLC-TUNNEL GRUPPE B
VLAN GRUPPE B
VLAN TRUNK

Abbildung 2: Anwendungsbeispiel Overlay-Netz

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

> Das Netz besteht aus zwei Segmenten mit jeweils einem eigenen (nicht unbedingt VLAN-fahigen) Switch.

> In jedem Segment stehen mehrere APs, angeschlossen an den jeweiligen Switch.

> Jeder AP bietet zwei SSIDs fiir die WLAN-Clients aus verschiedenen Benutzergruppen an, in der Grafik dargestellt in
Griin und Orange.

> Jede der Benutzergruppen hat Zugang zu einem eigenen Server, der vor dem Zugriff aus anderen Benutzergruppen
getrennt ist. Die Server sind nur durch die auf dem Switch konfigurierten Access-Ports iiber die entsprechenden
VLANSs erreichbar.

> Ein WLC verwaltet alle APs in Netz.

> Ein zentraler, VLAN-fahiger Switch verbindet die Switches der Segmente, die gruppenbezogenen Server und den
WLC.

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll Zugang zu "seinem"
Server haben — unabhangig vom verwendeten AP und unabhangig vom Segment, in dem er sich gerade befindet.

@ Die folgende Beschreibung basiert auf einer funktionsfahigen Grundkonfiguration des WLCs. Die Konfiguration
des VLAN-Switches ist nicht Bestandteil dieser Beschreibung.

Konfiguration der WLAN-Einstellungen

1. Erstellen Sie fiir jede SSID einen Eintrag in der Liste der logischen Netzwerke mit einem passenden Namen und der
zugehdrigen SSID. Verbinden Sie diese SSID mit einem WLC-Tunnel, die erste SSID z. B. mit "WLC-TUNNEL-1" und
die zweite mit "WLC-TUNNEL-2". Stellen Sie die VLAN-Betriebsart jeweils auf ‘'Tagged' mit der VLAN-ID 10" firr das
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erste logischen Netz und der VLAN-ID ‘20" fiir das zweite logischen Netz. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs).

Logische WLAN-Netzwerke (SSIDs) - Neuer Eintrag

Logisches WLAN-Netzwerk aktiviert

Name:

Vererbung

Erbt Werte von Eintrag:

- (aien )

Vererbte Werte

Metzwer-Name (S510):
551D verbinden mit: WLC-TUNNEL-1 -
VLAN-Betriebsart: Untagged
WLAN-ID:

Verschlisselung: 80211 (WPAMPSK -

Schiissel 1/Passphrase: [ Anzeigen

Passwort erzeugen |¥

- [ ]

RADIUS-Profil: DEFAULT

Zulassige Freq.-Bander: 2.4/5GHz

Mirten

- [ ]

Autarker Weiterbetrieb:
802.11u-Netzwerk-Profil:

[T] OKC (Opportunistic Key Caching) aktiviert
[] MAC-Priffung aktiviet

55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
[ Datenverkehr zulassen zwischen Stationen dieser 551D

WPA-Version:

WA Sitzungsschl.-Tep:
WRAZ Sitzungsschl.-Tep:
WPAZ Key Management:
Basis-Geschwindighkeit:
Client-Bridge-Unterst ..
TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:
Maximalzahl der Clients:
Min. Client-Signal-Stare:
[ LBS-Tracking aktiviert
LEBS-Tracking-Liste:

In Unicast konvertieren:

[ Lange Praambel bei 802.11b verwenden
[T]{UAPSD / WMM-Powersave aktiviet

Magmt -Frames verschl.

802.11n

Max. Spatial-Streams: Automatisch

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

[ ok ][ Abbrechen |

2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir lhre
APs, z. B. fiir das Land 'Europa’ mit den Kanalen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten Modus.
Aktivieren Sie fiir dieses Profil der physikalischen WLAN-Parameter die Option, das VLAN-Modul auf den APs
einzuschalten. Stellen Sie die Betriebsart fiir das Management-VLAN in den APs auf ‘Ungetagged' ein. In LANconfig
finden Sie diese Einstellungen unter Konfiguration > WLAN-Controller > Profile > Physikalische

WLAN-Parameter.

Physikalische WLAN-Parameter - Meuer Eintrag ? *
] B —"
Ve Sendeleistungs-Reduktion: l:l dB
Erbt Werte von Eintrag: Wahlen ] VLAN-Modul der verwalteten Accesspoints aktiviert
Famt. W¥LAN-Betiebzartt:  Untagged
Vererbte Werte
M anagement WLAN-ID: 2
Land: Default v Client Steering: Client-Management
Kanal-Profil: DEFAULT - Wahlen Bevorzugt. Frequenzband: |BGHz
2 4GHz-Modus: Putomatisch v Ablaufzeit Probe-Requests: | 120 Sekunden
5GHz-Modus: Putomatisch v Adaptive RF Optimization: | Ein w
EGHz-Unterbander: e - [1Qo5 nach 802.11e (WME) einschalten
S — = [ Indoer-Only Madus aktiviert
z-Modus: ati ~
omats [] Unbekannte gesehene Clients melden
6-GHz-Unterbander: 5 w
Background-Scan-Intervall: l:l Sekunden
Abbrechen
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3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > Profile > WLAN-Profile.

WLAN-Profile - Meuer Eintrag

Profilname:

Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an.

Log. WLAN-Netzwerk-Liste: Wahlen
Phiysile. WLAN-Parameter: - Wahlen
IP-Adr. altemativer WLCs:

802.11u-Standort-Profil:

Korfigurations-Verzogerung: 0

Gerate-LED-Profil:

LBS-Server-Profil:

Wireless-ePaper-Profil:

Wireless-1DS-Profil:

4. Erstellen Sie fiir jeden verwalteten AP einen Eintrag in der AP-Tabelle mit einem passenden Namen und der zugehdrigen
MAC-Adresse. Ordnen Sie diesem AP das zuvor erstellte WLAN-Profil zu. In LANconfig finden Sie diese Einstellungen
unter Konfiguration > WLAN-Controller > AP-Konfig. > Access-Point-Tabelle.

Access-Point-Tabelle - Neuer Eintrag [l |

Eintrag aktiv WLAN-Interface 1
Update-Management akdtiv Betriebsart WLAN-fc.1: [ Defautt
Zusatz-Information: Auto. Kanahwahl:

MAC-Adresse: Max. Kanal-Bandbreite:

AP-Name:

Antennen-Gewinn:

Standort: Leistungs-Reduktion:
Kommentar:

Guspen
WLAN-Profil: ~ [ Wahlen
Client Stesring Profi: -
LBS - AP-Standort: -
Kontrollkanal-Verschidssel.
Antennengruppierung:

Feste |P-Adressen

WLAN-Interface 2

Betriebsart WLAN-fc 2 Defau
Auto. Kanalwahl:
Max. Kanal-Bandbreite:

Antennen-Gewinn: dBi

Leistungs-Reduktion: dB

iBeacon-Interface

iBeacon-Profil: -

Minor-D: 1.001

IP-Adresse:
|P-Parameter-Profil: -

Wireless ePaper-Interface

[¥]2402 MHz  [¥] 2426 MHz  [¥] 2480 MHz
Sendeleistung: Hoch

Kanal: A ische Auswahl A ]

Konfiguration der Schnittstellen am WLC
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5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie
sicher, dass die anderen Ethernet-Ports nicht der gleichen LAN-Schnittstelle zugeordnet sind. In LANconfig finden
Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN > Ethernet-Ports.

Metzwerkanschluss

MaC-Adresse:

Ethernet-Switch-Einstellungen

Hier kinnen Sie fir jedes Ethemet-Interface lhres Gerdtes weitere Einstellungen vormehmen,

Ethemet-Ports

=5 ETH 1 (LAN-1)...
=5 ETH 2 (LAN-1)...
Wahlen Sie die Art der Verbindung zwiscl =B ETH 3 (LAN-1).., &N-und Tunneknterfaces:

LAM-Bridge-Einstellungen

@) Werbindung Liber eine Bridge herstellel =2 ETH 4 (LAN-1)..,

) Werbindung Liber den Router herstellen [[solierter Modus]

In diezer Tabelle kann man weitere Bridge-Parameter pro Port eingtellen.

Part-Tabelle...

Link Layer Dizgcovery Protocol [LLDP)

LLDF igt ein Layer-2-Protokoll mit dem zwizchen Machbargeraten Informationen ausgetauscht
werden kinhen.

[T]LLDP aktiviert

6. Ordnen Sie die logische LAN-Schnittstelle 'LAN-1' und die WLC-Tunnel "WLC-Tunnel-1" und '"WLC-Tunnel-2" der
Bridge-Gruppe 'BRG-1" zu. Stellen Sie sicher, dass die anderen LAN-Schnittstellen nicht der gleichen Bridge-Gruppe
zugeordnet sind. In LANconfig finden Sie diese Einstellungen unter Konfiguration > Schnittstellen > LAN >
Port-Tabelle.

-

LAN-3: Lokales Netzwerk 3
LAN-4: Lokales Netzwerk 4

Bridge-Gruppe: BRG-1 hd

Port-Tabelle 7=
Port-Tabelle - Eintrag bearbeiten @
Interface i oK
T Interface: LAN-1: Lokales Netzwerk 1 C
3
LAN-2: Lokales Netzwerk 2 Diesen Port aktivieren

LAN-5: Lokales Netzwerk 5 |  Point-to-Point Port:

WLC-TUNNEL-1 DHCP-Begrenzung: 0

WLC-TUNMEL-2

WLC-TUNMEL-3 [ ] [ ] -
oK Abbrechen

Brbeiten. ..

@ Die LAN-Schnittstellen und WLC-Tunnel gehoren standardmaRig keiner Bridge-Gruppe an. Indem Sie die
LAN-Schnittstelle 'LAN-1' sowie die beiden WLC-Tunnel "WLC-Tunnel-1" und "WLC-Tunnel-2' der Bridge-Gruppe
'‘BRG-1' zuordnen, leitet das Gerat alle Datenpakete zwischen LAN-1 und den WLC-Tunneln (iber die Bridge
weiter.
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7. Aktivieren Sie unter Schnittstellen > VLAN das VLAN-Modul des WLC und ordnen Sie unter VLAN-Tabelle dem
gewiinschten VLAN den oben gewahlten LAN-Port (LAN-1) sowie den passenden WLC-Tunnel zu.

WLAN-Einstellungen

/ Worgicht!

(J Dieze Einstellungen zind nur zsinnvall in einem YLAMN-Metzwerk. Sie zolllen nur verdndert
werden, wenn die Auswirkungen bekannt sind. E= ist hier sehr leicht maglich, sich wvom
Fouter auszuspenen. Das Gerat kann danach unter Umstanden nur noch durch einen
Reset eneicht werden.

WLAN-Maodul aktiviert

Dieze Tabelle enthalt die Definitionen aller benutzten YLANs.

WLAN-T abelle...
Dieze Tabelle enthalt fur jeden Port des Gerdtes spezifische WLAN-Einstellungen.
Part-Tabelle...
WLAM-T agging-todus: 8100
WLAN-Tabelle -7 |z
YLAM-Mame  WLAN-ID  Port-Liste K
i & Abbrechen
Tunnell 10 LAM-1, WLC-TUMMEL-1
Tunnelz 20 LAMN-1, WLC-TUNMEL-2 N
[ |
,:; QuickFinder [HinzuFUgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen ]

V7

8. Stellen Sie unter Schnittstellen > VLAN > Port-Tabelle den Tagging-Modus der Tunnel-Interfaces sowie des
LAN-Interfaces korrekt ein und setzen Sie die passende Port-VLAN-ID.

Part-Tabelle -7 |z
YLAM-Part: Tagging-Modus  Alle YLAMS erlauben  Port-ID j* Ok
k1 Gemischt Ja abbrechen
LAN-2: Lokales Metzwerk 2 Ankom, gemischt  Ja 1
LAN-3: Lokales Metzwerk 3 Ankom, gemischt  Ja 1

LAN-4: Lokales Metzwerk 4 Ankom, gemischt  Ja 1

W T IRRIE] T frlarn _nornicchb 1 1

4 1 |
,:; QuickFinder Bearbeiten, ..

V7

Je nach Schaltung des Switches konfigurieren Sie den Tagging-Modus des LAN-Interfaces auf 'Gemischt' oder ‘Immer".

Im Normalfall betreibt man die Tunnel-Interfaces im Modus 'Niemals', da Pakete hier (aus dem WLAN) immer
ungetaggt ankommen und der WLC sie mit der Port-VLAN-ID versieht.

@ Bitte beachten Sie, dass bei Aktivierung des VLAN-Moduls die auf dem WLC angelegten ARF-Netze eine
VLAN-ID erhalten miissen. Soll der WLC das Netz ohne VLAN-Tag erreichen, setzen Sie bei oben stehender
VLAN-Konfiguration die '1" als VLAN-ID fir das IP-Netz.

@ Eine dhnliche Konfiguration ist moglich, indem Sie schon am Access Point ein VLAN-Tag fiir die durch den
Tunnel zu leitenden Pakete setzen und das VLAN-Modul des WLC nicht nutzen.

Dabei wiirde der WLC allerdings durch das Bridgen der verschiedenen WLC-Tunnel untereinander auch
Broadcasts in alle Tunnel weiterleiten, was ab einer bestimmten Menge von Tunneln/SSIDs und APs zu
Lastproblemen im Netz und auf dem WLC fiihren kann. Die vorliegende Konfiguration des VLAN-Moduls
verhindert das.
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9. Erganzend konfigurieren Sie unter IPv4 > Allgemein > IP-Netzwerke fiir die auf Layer 2 getrennten Netzwerke
die IP-Einstellungen.

(D Damit das Gerat die Netzwerke nicht wieder auf Layer 3 verbindet, ist auch eine Trennung auf Layer 3
erforderlich, z. B. durch ein Schnittstellen-Tag oder durch die Firewall.

IP-MNetzuverke @

Metzwerkname  IP-Adresse Metzmaske Metzwerkbyp  YLAN-ID  Schnittstelle Adressprifung  Tag  Komme Ok

INTRAMET 192,1658.1.1  255.255.255.0 Intranet o BRG-1 Flexibel o
Abbrechen

GRUPPE_A 192,1658.10.1  255.255.255.0 Intranet 10 WLC-TUMMEL-1  Flexibel 10
GRUPPE_E 192,1658.20.1 255.255.255.0 Intranet 20 WLC-TUMMEL-2  Flexibel 20

“ 1 ¢
> [HinzuFUgen...] [Bearbeiten...] [ Kopieren... ] [ Entfernen ]

10. Der WLC kann optional als DHCP-Server fiir die APs fungieren. Aktivieren Sie dazu den DHCP-Server fiir das 'INTRANET".
In LANconfig finden Sie diese Einstellungen unter IPv4 > DHCPv4 > DHCP-Netzwerke.

DHCP-Netzwerke - Neuer Eintrag l D
Netzwerkname: - Wahlen Adressen fur DHCP-Clients
DHCP-Server aktiviert: Erste Adresse: 0.0.00
[ Broadcast-Bit auswerten Letzte Adresse: 0000
[T DHCP-Cluster Netzmaske: 0.0.0.0

Weitereiten von DHCP-Anfragen Broadcast: 0.0.00
Standard-Gateway: 0.0.00

Nameserver-Adressen
Erster DNS: 0.0.0.0
— Zweiter DNS: 0.0.0.0
b e v Erster NENS: 0000
Antworten des Servers zwischenspeichem Zweiter NBNS: 0000

Antworten des Servers an das lokale MNetz anpassen
Gultigkeitsdauer von Adress-Zuweisungen
Maxdmale Glltigkeit: 0 Minuten

Standard-Giltigkeit: 0 Minuten

0K | [ Abbrechen

“Layer-3-Roaming”

Die Durchleitung der Nutzdaten aus den WLANs iiber WLC-Tunnel bis zum WLC erméglicht das Roaming auch iiber die
Grenzen von Broadcast-Domanen hinweg. In diesem Anwendungsbeispiel verhindert ein Layer-3-Switch zwischen den
Etagen die Weiterleitung der Broadcasts und trennt so die Broadcast-Domanen.
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In diesem Beispiel haben zwei Benutzergruppen A und B jeweils Zugang zu einem eigenen WLAN (SSID). Die APs in

mehreren Etagen des Gebaudes bieten die beiden SSIDs 'GRUPPE_A' und ‘GRUPPE_B' an.

ETAGE 2, VLAN 12, IP 192.168.2.0/24

CLI ENT CLIENT CLIENT CLIENT

() Native VLAN Port, ID1
C

(19) VLAN Access Port, ID10

(O VLAN Trunk Port,
mehrere IDs

LAYER-3-SWITCH

S

DHCP SERVER

WLAN A WLAN B

WLANA  WLAN B

f \\ ﬂ h

= = ==
LAYER-2-SWITCH

ACCESS POINT ACCESS POINT

| 1 ]

ETAGE 1, VLAN 11, IP 192.168.1.0/24

CLI ENT CLIENT CLIENT CLIENT

WLAN A WLAN B

7 N\

=

IP 192.168.10.0/24

DHCP SERVER

WLANA WLAN B

7 N
=

ACCESS POINT

LAYER-2-SWITCH

ACCESS POINT

Kein VLAN, in VLAN-Switches
auf VLAN-ID 1 abgebildet

ETAGE 0, VLAN 10, IP 192.168.0.0/24 als ‘native VLAN®

CLIENT CLIENT CLIENT CLIENT

WLAN A WLAN B WLANA WLANB

7 N 7 N

WLC-TUNNEL GRUPPE A

DHCP SERVER VLAN GRUPPE A

WLC-TUNNEL GRUPPE B

VLAN GRUPPE B

LAYER-2-SWITCH VLAN TRUNK

ACCESS POINT

ACCESS POINT

Abbildung 3: Anwendungsbeispiel Layer-3-Roaming

Die Grafik zeigt ein Anwendungsbeispiel mit den folgenden Komponenten:

> Das Netz besteht aus 3 Segmenten in separaten Etagen eines Gebaudes.

> Ein zentraler Layer-3-Switch verbindet die Segmente und teilt das Netzwerk in 3 Broadcast-Doménen auf.
> Jedes Segment nutzt einen eigenen IP-Adressbereich und ein eigenes VLAN.

> In jedem Segment arbeitet ein lokaler DHCP-Server, der den APs die folgenden Informationen iibermittelt:

> |P-Adresse des Gateways
> |P-Adresse des DNS-Servers
> Domanen-Suffix

®

Die Bereitstellung dieser Informationen erméglicht es den APs, Kontakt mit dem WLC in einer anderen
Broadcast-Domdne aufzunehmen.
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Das Ziel der Konfiguration: Ein WLAN-Client, der sich an einer bestimmten SSID anmeldet, soll beim Wechsel der Etage
nahtlos Zugang zu "seinem" WLAN behalten — unabhéngig vom verwendeten AP und unabhdngig vom Segment, in dem
er sich gerade befindet. Da die Segmente in diesem Beispiel unterschiedliche IP-Adresskreise nutzen, gelingt das nur
durch die Verwaltung der APs auf Layer 3 direkt Giber den zentralen WLC Uber die Grenzen der VLANs hinweg.

@ Die Konfiguration entspricht dem Beispiel “Overlay Netzwerk": Netzwerke fiir Access Points trennen ohne VLAN
auf Seite 57.

WLAN-Controller mit Public Spot

Dieses Szenario basiert auf dem ersten Szenario (Overlay-Netzwerk) und erweitert es um spezifische Einstellungen fiir
eine Benutzer-Authentifizierung.

Die Durchleitung der Nutzdaten aus den WLANSs (iber WLC-Tunnel bis zum WLC erméglicht eine besonders einfache
Konfiguration von Public Spots z. B. fir Gaste parallel zu einem intern genutzten WLAN.

In diesem Beispiel haben die Mitarbeiter einer Firma Zugang zu einem eigenen WLAN (SSID), die Gaste erhalten iiber
einen Public Spot ebenfalls Zugang zum Internet. Die APs in allen Bereichen des Gebaudes bieten die beiden SSIDs
'FIRMA" und 'GAESTE' an.

ALY

GAST-  WLAN GAST-  WLAN
ZUGANG INTERN  ZUGANG INTERN

a 3
m ™

WLC-TUNNEL PUBLIC SPOT
e \VLAN INTERN

Abbildung 4: Anwendungsbeispiel WLAN-Controller mit Public Spot

Das Ziel der Konfiguration: Ein WLAN-Client, der sich an der internen SSID anmeldet, soll Zugang zu allen internen
Ressourcen und zum Internet (iber das zentrale Gateway erhalten. Die APs koppeln die Nutzdaten der internen Clients
lokal aus und leiten sie direkt in das LAN weiter. Die WLAN-Clients der Gaste melden sich am Public Spot an. Die APs
leiten die Nutzdaten der Gaste-Clients tiber einen WLC-Tunnel direkt zum WLC, der iiber eine separate WAN-Schnittstelle
Zugang zum Internet ermdglicht.

1. FErstellen Sie fiir das interne WLAN und das Gaste-WLAN jeweils einen Eintrag in der Liste der logischen Netzwerke
mit einem passenden Namen und der zugehdrigen SSID. Verbinden Sie die SSID fir die interne Nutzung mit dem
'LAN am AP', die SSID fiir die Gaste z. B. mit "WLC-TUNNEL-1". Deaktivieren Sie bei der SSID fiir das Gastenetzwerk
die Verschlisselung, damit sich die WLAN-Clients der Gaste beim Public Spot anmelden kénnen. Unterbinden Sie
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fur diese SSID auBerdem den Datenverkehr der Stationen untereinander (Interstation-Traffic). In LANconfig finden
Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs).

| Logische WLAN-Netzwerke (SSIDs) - Neuer Eintra

Logisches WLAN-Netzwerk aktiviert
Name: FIRMA

Vererbung

Erbt Werte von Eintrag:

- (aien )

Vererbte Werte

Metzwer-Name (S510): -
551D verbinden mit: LAN am AP
VLAN-Betriebsart: Untagged
WLAN-ID:

Verschlisselung: 80211 (WPAMPSK -

Schiissel 1/Passphrase: [ Anzeigen

Passwort erzeugen |¥

- [ ]

RADIUS-Profil: DEFAULT

Zulassige Freq.-Bander: 2.4/5GHz
Autarker Weiterbetrieb: Minuten
.

802.11u-Netzwerk-Profil:

[T] OKC (Opportunistic Key Caching) aktiviert
[] MAC-Priffung aktiviet

55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser 5510

WPA-Version:

WA Sitzungsschl.-Tep:
WRAZ Sitzungsschl.-Tep:
WPAZ Key Management:
Basis-Geschwindighkeit:
Client-Bridge-Unterst ..
TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:
Maximalzahl der Clients:
Min. Client-Signal-Stare:
[ LBS-Tracking aktiviert
LEBS-Tracking-Liste:

In Unicast konvertieren:

[ Lange Praambel bei 802.11b verwenden
[T]{UAPSD / WMM-Powersave aktiviet

Magmt -Frames verschl.

802.11n

Max. Spatial-Streams: Automatisch

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

0K | [ Abbrechen
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Logisches WLAN-Netzwerk aktiviert

Name: GASTZUGANG

Vererbung

Erbt Werte von Eintrag:

* | Wahlen

Vererbte Werte
Metzwer-Name (S510): WLAN-Public
551D verbinden mit: WLC-TUNNEL-1 -
VLAN-Betriebsart: Untagged
WLAN-ID:
Verschlisselung: Keine
Schliizzel 1/Pazzphraze; Anzeigen

Passwort erzeugen |¥

RADIUS-Profil DEFAULT -

Zulassige Freq.-Bander: 2.4/5GHz

Autarker Weiterbetrieb: Mirten

- [ ]

802.11u-Netzwerk-Profil:

[T] OKC (Opportunistic Key Caching) aktiviert
[] MAC-Priffung aktiviet

55ID-Broad. unterdnicken:

[7] RADIUS-Accounting aktiviert
[ Datenverkehr zulassen zwischen Stationen dieser 551D

1 WLAN-Management

WA ersion:
WA Sitzungsschl.-Tep:
WRAZ Sitzungsschl.-Tep:

WRAZ Key Management: | Standard

Basis-Geschwindighkeit:
Client-Bridge-Unterst ..

TX Bandbr.-Begrenzung:
FX Bandbr.-Begrenzung:

Maximalzahl der Clients:

0
0
0
0

Min. Client-Signal-Stare:
[ LBS-Tracking aktiviert
LEBS-Tracking-Liste:

In Unicast konvertieren:

DHCP -

[ Lange Praambel bei 802.11b verwenden
(U-JAPSD / WMM-Powersave aktiviert

Magmt -Frames verschl.

802.11n

Max. Spatial-Streams:

Kurzes Guard-Intervall zulassen
Frame-Agaregation verwenden
STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

0K | [ Abbrechen |

2. Erstellen Sie einen Eintrag in der Liste der physikalischen WLAN-Parameter mit den passenden Einstellungen fiir Ihre
APs, z. B. fir das Land 'Europa’ mit den Kandlen 1, 6 und 11 im 802.11g/b/n und 802.11a/n gemischten Modus. In
LANconfig finden Sie diese Einstellung unter Konfiguration > WLAN-Controller > Profile > Physikalische

WLAN-Parameter.

Physikalische WLAN-Parameter - Meuer Eintrag

Sendeleistungs-Reduktion: l:l dB

[ VLAN-Modul der verwalteten Accesspaints aktiviert

Antennen-Gewinn:

b gmt. LA -Betriebzart:

M anagement WLAN-ID:
Client Steering:

Bevorzugt. Frequenzband:
Ablaufzeit Probe-Fequests:

Adaptive RF Optimization:

Untagged

2

Client-Management
5GHz

120 Sekunden

Ein ~

Vererbung
Erbt Werte von Eintrag: Wahlen
Vererbte Werte

Land: Default ~
Kanal-Profil Wahlen
2.4GHz-Modus: Automatisch ~
5GHz-Modus: Automatisch ~
5-GHz-Unterbander: 1+2 w
6-GHz-Modus: Automatisch ~
6-GHz-Unterbander: 5 w
DTIM-Periode:

Background-Scan-Intervall: l:l Sekunden

[1Qo5 nach 802.11e (WME) einschalten
[ Indoer-Only Madus aktiviert
[] Unbekannte gesehene Clients melden

Abbrechen
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3. Erstellen Sie ein WLAN-Profil mit einem passenden Namen und ordnen Sie diesem WLAN-Profil die zuvor erstellten
logischen WLAN-Netzwerke und die physikalischen WLAN-Parameter zu. In LANconfig finden Sie diese Einstellung
unter Konfiguration > WLAN-Controller > Profile > WLAN-Profile.

| Profiiname: FIRMA |

Geben Sie in der folgenden Liste bis zu 16 logische WLAN-Netze fir
dieses Profil an.

Log. WLAN-Netzwerk-Liste: FIRMA, GASTZUGANG
Physik. WLAN-Parameter: DEFAULT -

IP-Adr. altemativer WLCs:

[ ok ][ Abbrechen |

WLAMN-Profile - Neuer Eintrag @

4. Erstellen Sie fiir jeden verwalteten AP einen Eintrag in der AP-Tabelle mit einem passenden Namen und der zugehdrigen
MAC-Adresse. Ordnen Sie diesem AP das zuvor erstellte WLAN-Profil zu. In LANconfig finden Sie diese Einstellung
unter Konfiguration > WLAN-Controller > AP-Konfig > Access-Point-Tabelle.

l Eintrag aktiv
Update-Management aktiv

Zusatz-Information:

MAC-Adresse:

AP-Name:

Standort:

Kommentar:

Gupoen:
WLAN-Profil: - Wahlen
Client Stesring Profi: -
LBS - AP-Standort: -

Kortrollkanal-Verschiiissel.
[R——

Feste |P-Adressen

IP-Adresse: 0.0.00

|P-Parameter-Profil: DHCP -
Wireless ePaper-Interface

Kanal: A ische Auswahl ']

WLAN-Interface 1

Betricbsart WLAN-fc.1: [Defaut -]
Auto. Kanalwahl:
Max. Kanal-Bandbreite:
Antennen-Gewinn: dBi
Leistungs-Reduktion: dB
WLAN-Interface 2

Betriebsart WLAN-fi2: Defaul -
Auto. Kanalwahl:
Max. Kanal-Bandbreite:
Antennen-Gewinn: dBi
Leistungs-Reduktion: dB

iBeacon-Interface
iBeacon-Profil: -
Minor-D: 1.001

[¥]2402 MHz  [¥] 2426 MHz  [¥] 2480 MHz

Sendeleistung: Hoch -

[ ok ][ Abbrechen |

5. Ordnen Sie jedem physikalischen Ethernet-Port eine separate logische LAN-Schnittstelle zu, z. B. 'LAN-1". Stellen Sie
den 4. Ethernet-Port auf die logische LAN-Schnittstelle 'DSL-1' ein. Der WLC verwendet diese LAN-Schnittstelle spater
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fur den Internetzugang des Gastenetzes. In LANconfig finden Sie diese Einstellung unter Konfiguration >

Schnittstellen > LAN > Ethernet-Ports.

Metzwerkanschluss

MaC-Adresse:

Ethernet-Switch-Einstellungen

Hier kinnen Sie fir jedes Ethemet-Interface lhres Gerdtes weitere Einstellungen vormehmen,

Ethemet-Ports

=5 ETH 1 (LAN-1)...
LAM-Bridge-Einstellungen ‘:E ETH 2 (LAN-1)
Wshlen Sie die Art der Verbindung 2wiscl =5 ETH 3 (LAN-1)...
@) Werbindung Liber eine Bridge herstellel =2 ETH 4 (LAN-1)..,

Werbindung Uber den Router herstellen [lzolierter Modus]

AM- und Tunneknterfaces:

In diezer Tabelle kann man weitere Bridge-Parameter pro Port eingtellen.

Part-Tabelle...

Link Layer Dizgcovery Protocol [LLDP)

LLDF igt ein Layer-2-Protokoll mit dem zwizchen Machbargeraten Informationen ausgetauscht

werden kinhen.

LLDF aktiviert

6. Uberpriifen Sie, dass die logische LAN-Schnittstelle "WLC-Tunnel 1' keiner Bridge-Gruppe zugeordnet ist. So stellen
Sie sicher, dass die anderen LAN-Schnittstellen keine Daten zum Public Spot-Netzwerk Gbertragen. In LANconfig

finden Sie diese Einstellung unter Konfiguration > Schnittstellen > LAN > Port-Tabelle.

Interface: WLC-TUNNEL-1
Diesen Port aktiviersn

Bridge-Gruppe: keine hd
Point-to-Poirt Port: Automatisch hd

DHCP-Begrenzung: 0

Port-Tabelle - Eintrag bearbeiten @

[ ok ][ Abbrechen |

7. Erstellen Sie fir den Internetzugang der Gaste einen Eintrag in der Liste der DSL-Gegenstellen mit der Haltezeit '9999'
und dem vordefinierten Layer 'DHCPOE'. Dieses Beispiel setzt voraus, dass ein Router mit aktiviertem DHCP-Server
den Internetzugang bereitstellt. In LANconfig finden Sie diese Einstellung unter Konfiguration > Kommunikation >

Gegenstellen > Gegenstellen.

Access concentrator:

Gegenstellen - Meuer Eintrag @
Name: INTERNET
Haltezeit: 5.999 Sekunden

Service:

Layemame: DHCFOE - | Watlen
MAC-Adress-Typ: Lokal -

DSL-Ports: Wahlen
VLAN-ID: 0

[ ok ][ Abbrechen |

8. Erstellen Sie fiir die interne Nutzung das IP-Netzwerk ‘INTRANET' z. B. mit der IP-Adresse '192.168.1.100" und mit
dem Schnittstellen-Tag '1*, fiir die Gaste das IP-Netzwerk 'GASTZUGANG' z. B. mit der IP-Adresse '192.168.200.1"
und mit dem Schnittstellen-Tag '2". Der virtuelle Router im WLC nutzt die Schnittstellen-Tags, um die Routen fiir die
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beiden Netzwerke zu trennen. In LANconfig finden Sie diese Einstellung unter Konfiguration > TCP/IP > Allgemein >
IP-Netzwerke.

IP-Netzwerke - Eintrag bearbeiten @
Metzwerkname: INTRANET QK
IP-Adresse: 192.168.1.100 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

IP-Netzwerke - Eintrag bearbeiten @
Netzwerkname: GASTZUGANG| [ ok |
IP-Adresse: 192.168.200.1 Abbrechen
Netzmaske: 255.255.255.0
VLAN-ID: 0
Schnittstellen-Zuordnung:

Adressprifung:
Schnittstellen-Tag:
Kommentar:

9. Der WLC kann als DHCP-Server fiir die APs und die angemeldeten WLAN-Clients fungieren. Aktivieren Sie dazu den
DHCP-Server fiir das 'INTRANET' und den 'GASTZUGANG. In LANconfig finden Sie diese Einstellung unter
Konfiguration > TCP/IP > DHCP > DHCP-Netzwerke.

O

Die Aktivierung des DHCP-Servers ist fiir das Gastenetz zwingend, fiir das interne Netz optional. Fiir das
interne Netz kdnnen Sie den DHCP Server auch anders realisieren.

DHCP-Netzwerke - Neuer Eintrag l D
Netzwerkname: - Wahlen Adressen fur DHCP-Clients
DHCP-Server aktiviert: Erste Adresse: 0.0.00
[ Broadcast-Bit auswerten Letzte Adresse: 0000
[T DHCP-Cluster Netzmaske: 0.0.0.0
Weitereiten von DHCP-Anfragen Broadcast: 0.0.00
0.0.0.0 Standard-Gateway: 0.0.00
vrms Nameserver-Adressen
Erster DNS: 0.0.0.0
Zweiter DNS: 0.0.0.0
Absends-Adresse opt.): v Erster NBNS: 0000
Antworten des Servers zwischenspeichem Zweiter NBNS: 0000
Antworten des Servers an das lokale MNetz anpassen
Gultigkeitsdauer von Adress-Zuweisungen
Maxdmale Glltigkeit: 0 Minuten
Standard-Giltigkeit: 0 Minuten
0K | [ Abbrechen
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10. Erstellen Sie eine neue Standard-Route in der Routing-Tabelle, welche die Daten aus dem Gastenetzwerk auf den
Internet-Zugang des WLCs leitet. Wahlen Sie dazu das Routing-Tag '2' und den Router ‘Internet'. Aktivieren Sie
auBerdem die Option 'Intranet und DMZ maskieren (Standard)'. In LANconfig finden Sie diese Einstellung unter
Konfiguration > IP-Router > Routing > Routing-Tabelle.

Routing-Tabelle - Meuer Eintrag @
| IP-Adresse: 255.255.255 255 |

Netzmaske: 0.0.0.0
| Routing-Tag: 2 |

Schaltzustand:

@ Route ist aktiviert und wird immer via RIP propagiert (sticky)

() Route ist aktiviert und wird via RIP propagiert, wenn das
Zielnetzwerk emeichbar ist (konditional)

() Diese Route ist aus

[Router INTERNET - | waen
Distanz: 0
|P-Maskierung:

() IP-Maskierung abgeschaltet
(@ Intranet und DMZ maskieren (Standard) I

() Nur Intranet maskieren

Kommentar:

[ ok ][ Abbrechen |

11. Aktivieren Sie die Public Spot-Anmeldung fiir die logische LAN-Schnittstelle "WLC-Tunnel 1'. In LANconfig finden Sie
diese Einstellung unter Konfiguration > Public-Spot > Server > Betriebseinstellungen > Interfaces.

Interfaces - Eintrag bearbeiten @

Interface: WLC-TUNMNEL- | ()8 |

[ Abbrechen |
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12. Aktivieren Sie im letzten Schritt die Anmeldung tber den Public-Spot fiir den WLC. In LANconfig finden Sie diese

Einstellung unter Konfiguration > Public-Spot > Anmeldung.

-
E MNeue Konfiguration fiir LANCOM LN-862 - V10.1 D2017-09-01 H?SQ]_’E ﬁ

@ © - 2 QuickFinder

%’ Konfiguration

Eﬂ Management

Authentifizierung fir den Metzwerk-Zugriff
Anmeldungs-Modus:

: . () Keine Anmeldung ndtig

? t\?.caltlon E:;ed Services () Keine Anmeldung nétig (Login nach Einverstandniserdarung) .
o e .ess- @ Anmeldung mit Name und Passwort
&" Schnittstell i

chnittstellen
® Datum,/Zeit () Anmeldung mit Name, Passwort und MAC-Adresse
8 Melduﬁgen () Anmeldedaten werden Uber E-Mail versendet
@ Kommunikation () Anmeldedaten werden Ober SMS versendet
* P4 [] Nutzungsbedingungen missen akzeptiert werden
o IPv6
& IP-Router Werwendetes Protokoll der Login-Seite

2 Routing Protokolle
@ Firewall/Qo5
&) Zertifikate
&' COM-Ports
ol NetBIOS
™ Public-5pot
™ Anmeldung
) WISPr
e E-Mail
iy SAS
™ Server

Aufruf der Login-Seite Gber:
@ HTTPS - Login- und Statusseiten werden verschilsselt Gbertragen
() HTTP - Login- und Statusseiten werden unverschlissett dbertragen
Login nach Einverstandniserklarung

100

1

free

E-Mail-Adresse des Benutzers abfragen

&. Benutzer
&. Assistent
@ raDIUS

/i Least-Cost-Router
Eﬁ Personalisierung

Hier kénnen Sie optional einen personalisierten Text eingeben, der auf der Login-Seite
angezeigt wird.

Login-Titel ] | Login-Text ]

LANCOM [

Systems

0K | [ Abbrechen |

Neben der Konfiguration des WLCs konfigurieren Sie den Public Spot nach Ihren Wiinschen entweder fiir die interne
Benutzerliste oder fiir die Verwendung eines RADIUS-Servers.

1.4.4 IP-abhangige Autokonfiguration und Tagging von APs

72

Samtliche APs, die Sie einem gemanagten Netz hinzufiigen, verwalten Sie im einfachsten Falle in einer flachen Hierarchie.
In groReren Installationen mit Hunderten von APs (iber mehrere Standorte hinweg wird diese Form der Organisation
jedoch schnell uniibersichtlich und erzeugt einen hohen Administrationsaufwand. Uber die Einrichtung von
Zuweisungs-Gruppen haben Sie daher die Mdglichkeit, das Management verteilter APs zu vereinfachen. Hierbei lassen
Sie neue APs in Abhangigkeit von der erhaltenen IP-Adresse automatisch vom WLC konfigurieren. Dadurch entfallt die
manuelle Zuweisung eines IP-Parameter-Profils, eines WLAN-Profils und eines Client Steering-Profils durch einen
Administrator.

Die Anwendung einer Zuweisungs-Gruppe bei Anmeldung eines neuen APs an einem zentralen WLC lduft nach folgendem
Schema ab: Nachdem die neuen APs am gewiinschten Einsatzort (z. B. einem Firmen- bzw. Filialnetz) installiert sind,
versuchen diese, eine Verbindung zum eingetragenen WLC aufzubauen und via CAPWAP eine Konfiguration zu beziehen.
Der WLC erkennt die Verbindungsanfragen und prift fiir jeden neuen AP, ob in der AP-Tabelle ein geeignetes AP-Profil
(z. B. das Default-Profil) vorliegt oder/und eine geeignete Zuweisungs-Gruppe definiert ist. Liegen eine oder mehrere
Konfigurationsmoglichkeiten vor, priift der WLC diese auf folgende Zustande:

1. Fiireinen neuen AP existiert eine Zuweisungs-Gruppe, jedoch kein AP-Profil. In diesem Fall weist der WLC dem neuen
AP die innerhalb der Zuweisungs-Gruppe definierten Profile zu.

2. Fireinen neuen AP existiert sowohl eine Zuweisungs-Gruppe als auch ein AP-Profil. In diesem Fall ignoriert der WLC
die Zuweisungs-Gruppe und weist dem neuen AP die innerhalb des AP-Profils definierten Profile zu.
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3. Fireinen neuen AP existiert ein AP-Profil, aber keine Zuweisungs-Gruppe. Das Verhalten entspricht dem von Punkt

(2).

Existieren fiir einen neuen AP weder ein AP-Profil, noch eine Zuweisungs-Gruppe, gibt der WLC eine Warnung aus,
welche den Administrator auf die Fehlkonfiguration hinweist.

Nach der erfolgreichen Gruppenzuweisung legt der WLC in der Access-Point-Tabelle automatisch ein AP-Profil fir jeden
neuen AP an. Im Feld Gruppen referenziert der WLC die Zuweisungs-Gruppen, die er beim Hinzufiigen des neuen AP
angewandt hat.

@ Ein AP darf immer nur eine Zuweisungsgruppe erhalten. Sobald sich Anwendungsbereiche von Zuweisungsgruppen
iiberschneiden, erkennt LCOS derartige Konfigurationsfehler und schreibt die Meldungen in die entsprechende
Status-Tabelle unter Status > WLAN-Management > AP-Konfiguration.

Uber das Gruppen-Feld haben Sie ebenfalls die Méglichkeit, einen AP mit individuell definierbaren Tags zu versehen.
Diese Tag-Gruppen lassen sich z. B. beim Ausfihren von Aktionen auf dem WLC als Filterkriterien einsetzen, um eine
Aktion auf eine Auswahl von APs zu beschranken.

Einrichten von Zuweisungs-Gruppen fiir die IP-abhangige Autokonfiguration

Das nachfolgende Tutorial zeigt Ihnen, wie Sie auf einem WLC Zuweisungs-Gruppen fiir die IP-abhangige Autokonfiguration
neuer APs einrichten.

1. Offnen Sie den Konfigurationsdialog fir Ihr Gerat und wahlen Sie WLAN-Controller > AP-Konfiguration >
Zuweisungs-Gruppen.

2. Klicken Sie Hinzufiigen, um eine neue Gruppe anzulegen.

Zuweisungs-Gruppen @
Name:
WLAN-Profil: R Wahlen
Client-Steering-Profil: - Wahlen
|P-Parameter-Profil: DHCP - Wahlen
Quell-IP-Bereich

Ein neuer Access-Point muss sich mit einer IP-Adresse aus
diesem Bereich melden, um von dieser Gruppe erfasst zu werden.

Erste Adresse: 0.0.0.0
Letzte Adresse: 0.0.0.0

[ ok ][ Abbrechen |

3. Geben Sie als Name eine eindeutige Bezeichnung fir die Zuweisungs-Gruppe an, z. B. Filiale Berlin.

4. Wahlen Sie das WLAN-Profil aus, welches der WLC einem neuen AP automatisch zuweist, wenn die IP-Adresse des
neuen APs innerhalb des Quell-IP-Bereichs liegt.

5. Geben Sie ein IP-Parameter-Profil an, sofern der neue AP eine manuelle Netzkonfiguration erhalten soll. Andernfalls
belassen Sie den Einzelwert DHCP; hierbei erhalt der AP eine automatische Netzkonfiguration vom DHCP-Server.
Der DHCP-Server muss dazu entsprechend konfiguriert sein.

Sofern Sie eine manuelle Netzkonfiguration zuweisen wollen, bei der ein neuer AP eine abweichende IP-Adresse
erhalt, so geben Sie den entsprechenden Adressbereich im IP-Parameter-Profil unter Address-Zuweisungs-Pool
an.

6. Optional: Geben Sie ein Client Steering-Profil an, um bei mehreren neuen APs die sich im Sendebereich befindlichen,
kiinftigen WLAN-Clients auf den fiir sie idealen AP umzuleiten.

@ Sofern Sie Client Steering aktivieren, muss dieses innerhalb der zu managenden Infrastruktur fiir jeden AP
aktiviert sein. Weitere Informationen dazu finden Sie im Abschnitt Client Steering (ber den WLC auf Seite
112.

73



LCOS 10.90

1 WLAN-Management

8.

Geben Sie den Anfang und das Ende des Quell-IP-Bereichs an, fiir den die Zuweisungs-Gruppe gilt.
Ein neuer AP muss sich mit einer IP-Adresse aus diesem Bereich beim WLC anmelden, um die fir die Gruppe hinterlegte
Konfiguration zu erhalten.

SchlieRen Sie alle Dialogfenster mit OK und schreiben Sie die Konfiguration zurlick auf Ihr Gerat.

Der WLC weist fortan allen neuen APs die in den Zuweisungs-Gruppen referenzierten Profile zu. Uber die LCOS-Konsole
haben Sie dann die Maglichkeit, Informationen zur Kategorisierung abzurufen, siehe Ubersicht der capwap-Parameter
im show-Befehl auf Seite 133.

@ Achten Sie darauf, dass in der Access-Point-Tabelle kein AP-Profil (z. B. das Default-Profil) vorliegt, welches der

WLC den neuen APs zuweisen kdnnte. Sofern ein geeignetes AP-Profil vorliegt, erhalt dies gegentiber
Zuweisungs-Gruppen stets die hohere Prioritat.

Einrichten von Tag-Gruppen fiir die selektive Auswahl von APs

Das nachfolgende Tutorial zeigt Ihnen, wie Sie eine AP-Konfiguration auf einem WLC um eine Tag-Gruppe erweitern.
Dazu legen Sie zunachst eine Tag-Gruppe an und weisen diese Gruppe anschliefend einem WLAN-Profil zu.

1.

IS o

7.

Offnen Sie den Konfigurationsdialog fiir Ihr Gerat und wéhlen Sie WLAN-Controller > AP-Konfiguration >
Tag-Gruppen.

Klicken Sie Hinzufiigen, um eine neue Gruppe anzulegen.

Tag-Gruppen (2 el

Name:

[ ok | [ Abbrechen |

Geben Sie unter Name den zu definierenden Tag ein und speichern Sie den Eintrag mit OK.
Wechseln Sie in den Dialog WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle.
Wahlen Sie ein bestehendes AP-Profil (iber Bearbeiten aus oder fiigen Sie ggf. ein neues hinzu.

Wahlen Sie unter Gruppen die zuvor anlegte(n) Tag-Gruppe(n) aus.
Mehrere Tag-Gruppen trennen Sie durch eine kommaseparierte Liste.

@ Die Taggruppen sind unabhangig von den Zuweisungs-Gruppen, deren Zuweisung im selben Eingabefeld
erfolgt. Zuweisungs-Gruppen werden generell vom Gerdt zugewiesen und bediirfen keiner nutzerseitigen
Zuordnung. Das manuelle Zuordnen einer Zuweisungs-Gruppe hat gemal der unter /P-abhdngige
Autokonfiguration und Tagging von APs auf Seite 72 beschriebenen Zustandspriifung keinen Effekt auf die
AP-Konfiguration. Auswirkungen bestehen lediglich auf die Filterung im Befehl show capwap group

an der Konsole.

(D Das manuelle Hinzufiigen von Zuweisungs-Gruppen zu Filterungszwecken ist nicht empfehlenswert. Legen
Sie stattdessen separate Tag-Gruppen an.

SchlieRen Sie alle Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf Ihr Gerat.

Der WLC versieht fortan alle APs, die das bearbeitete WLAN-Profil erhalten, mit den darin referenzierten Tags.

1.5 Access Point Verwaltung

1.5.1 Neue Access Points manuell in die WLAN-Struktur aufnehmen

Wenn Sie die APs nicht automatisch in die WLAN-Struktur aufnehmen wollen, kénnen Sie die APs auch manuell akzeptieren.
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Access Points akzeptieren iiber den LANmonitor

Neue APs kénnen sehr komfortabel (iber den LANmonitor akzeptiert werden. Dabei wird eine Konfiguration ausgewahlt,
welche dem AP nach der Ubertragung eines neuen Zertifikats zugewiesen wird.

Klicken Sie dazu im LANmonitor mit der rechten Maustaste auf den neuen AP, den Sie in die WLAN-Struktur aufnehmen
mdchten. Wahlen Sie dann im Kontextmeni die Konfiguration, die Sie dem Gerat zuordnen wollen.

) Lanmonitor =N SR
Datei Gerdt Ansicht Esras 2
# (( o FEEm B g ] @@ ® ) LANCOM
i Systems

@ LAMCOM WLC-4025

-4 Wireless LAN

Eﬁ MNetzwerke

Metzwerk: TEST2
Metzwerk: INTERN

Fointzu Profil zuordnen » Default

Profile-2

Access-Pointtrennen

Fehlende APs: 0
-5 Aktive APs: 1 Aktualisieren

Eﬁ AP: LANCOM L-54ag Wireless 00:a0:57: 10:0/:T0 - WLAN-L
¥ Radio-Band: 2,4 GHz
- Radio-+anal: 13

Eﬁ System-Informationen
EQ; Gerdt: LANCOM L-54ag Wireless
----- € Firmware: 7.22,0008

----- ) [P-Adresse: 192.168.2.43
WLAN: Atheros AR5212/AR5111/AR2111

----- - WAN-Verbindungen: Keine
----- & Firewall: AUS
[+-§¥ System-Informationen

(D Mit dem Zuweisen der Konfiguration wird der AP in der AP-Tabelle des WLCs eingetragen. Es dauert jedoch
einige Sekunden, bis der WLC dem AP auch ein Zertifikat zugewiesen hat und dieser ein aktives Element der
zentralen WLAN-Struktur wird. Der neu aufgenommene AP wird also fiir eine kurze Zeit als "Lost AP" im
LANmonitor und soweit vorhanden durch die rote Lost-AP-LED und im Geratedisplay angezeigt, bis die
Zertifikatszuweisung abgeschlossen ist.

Access Points akzeptieren iiber WEBconfig mit Zuweisung eines Zertifikats

Neue APs, die kein giiltiges Zertifikat haben, fiir die jedoch ein Eintrag in der AP-Tabelle vorliegt, kdnnen iiber eine
Aktion in WEBconfig manuell akzeptiert werden.

1. Offnen Sie die Konfiguration des WLCs mit WEBconfig.
2. Wahlen Sie unter Extras > LCOS-Meniibaum > Setup > WLAN-Management die Aktion AP-einbinden.

3. Geben Sie als Parameter fiir die Aktion die MAC-Adresse des APs ein, den Sie akzeptieren mdchten, und bestatigen
Sie mit Ausfiihren.

AP-einbinden

Hior hahen Sie dis Maglichkeil Parametar fir das ayszufiihende Kommando einzugehen:
arameter [00a057111111
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Access Points akzeptieren iiber WEBconfig mit Zuweisung von Zertifikat und Konfiguration

Neue APs, die kein giiltiges Zertifikat haben und fir die kein Eintrag in der AP-Tabelle vorliegt, kdnnen iiber einen
Assistenten in WEBconfig manuell akzeptiert werden. Dabei wird eine Konfiguration ausgewahlt, welche dem AP nach
der Ubertragung eines neuen Zertifikats zugewiesen wird.

1. Offnen Sie die Konfiguration des WLCs mit WEBconfig. Wahlen Sie unter Setup-Wizards den Wizard Neue Access
Points zu Profilen zuordnen.

Bitte wahlen Sie den gewlnschten Wizard:

* (& Grundeinstellungen
. Lj Sicherheitseinstellungen kontrollieren
. Q Internet-Verbindung einrichten
* @ Auswahl des Intemet-Anbieters
* P Zwei lokale Netze verbinden

s = Public-Spot-Benutzer einrichten

¢ - Meue Access Points zu Profilen zuordnen

2. Klicken Sie auf den Link, um den Assistenten zu starten. Wahlen Sie den gewiinschten AP anhand seiner MAC-Adresse
aus und geben Sie die WLAN-Konfiguration an, die dem AP zugewiesen werden soll.

Schritt 3 von 4

‘Wahlen Sie das Picfil aus, dem der ausgewahlte Access
Paint zugeordnet werden soll:

Profil

PUBLIC

DEFAULT

Vorherige Seite I Setzen | Zuriicksetzen I Diesen Assistenten abbrechen |

@ Mit dem Zuweisen der Konfiguration wird der AP in der AP-Tabelle des WLAN-Controllers eingetragen. Es
dauert jedoch einige Sekunden, bis der WLC dem AP auch ein Zertifikat zugewiesen hat und er damit aktives
Element der zentralen WLAN-Struktur wird. Der neu aufgenommene AP wird also fiir eine kurze Zeit als , Lost
AP" im LANmonitor und soweit vorhanden durch die rote Lost-AP-LED und im Geratedisplay angezeigt, bis
die Zertifikatszuweisung abgeschlossen ist.

Neue APs iiber den WEBconfig Setup-Wizard hinzufiigen

Ab LCOS 9.00 verfligen WLCs (iber einen Uberarbeiteten Setup-Wizard Neue Access Points zu Profilen zuordnen, der
lhnen das Hinzufiigen neuer APs iber WEBconfig erleichtert. Der neue Setup-Wizard erlaubt Ihnen, mit wenigen Mausklicks

> gezielt nach einem neuen AP zu suchen;

ein oder mehrere neue APs gleichzeitig zu akzeptieren;

einem neuen AP ein WLAN-Profil oder eine Kanalliste zuzuweisen;

die Konfiguration eines bereits akzeptierten AP an einen neuen AP zu vererben;

die Konfiguration eines akzeptierten fehlenden AP mit der eines neuen AP zu wechseln. Beim Wechseln einer
Konfiguration erhdlt der neue AP die vollstandige Konfiguration des akzeptierten fehlenden AP (mit Ausnahme der

vV VvV VvV Vv
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MAC-Adresse). Beim Einbinden des neuen AP l6scht der WLC anschlieRend die Konfiguration des akzeptierten
fehlenden AP.

10.99.8.12 - Neue Access Points zuordnen

Sie konnen das Profil leer lassen und die Gruppenkonfiguration benutzen fiir eine automatische Zuweisung des Profils.

Zeige 10 [+] Eintrage pro Seite Suche:

Seite | Name ¢ Profil ¢ Standort ¢, WP o APnwanet o odued o Modued o

o] ° Erbe von 3 Wechseln mit
Adresse analliste analliste

MAC-
Address ©
Alle

AP
0020571527 "t o 1 epy | QS_TESTH [+] 10998207  |LAN [+] AP-3 00a05719a374 [+] [+]
00a0571d52b  AP-2 Qs_TEST1 [+] 0.0.0.0 WAN =] =] AP2 00a0571d5727  [+]

MAC-Address Name Profil Standort  IP-Adresse APIntranet Module 1- Hodule 2 Erbe von Wechseln mit
Kanalliste Kanalliste

Angezeigt werden Eintrage 1 bis 2 (2 Eintrage)

eite | [ AP-einbinden

Um einen neuen AP mit den getatigten Einstellungen zu akzeptieren, klicken Sie abschlieRend auf AP-einbinden.

@ Sofern ein Sie einen AP iiber Zuweisungs-Gruppen konfigurieren lassen, brauchen Sie fir den betreffenden AP
keine Einstellungen in diesem Setup-Wizard vornehmen. Der WLC weist dem AP automatisch beim Einbinden
die Einstellungen aus den entsprechenden Gruppen zu.

1.5.2 Access Points manuell aus der WLAN-Struktur entfernen
Um einen AP, der vom WLC verwaltet wird, aus der WLAN-Struktur zu entfernen, missen Sie folgende Aktionen ausfiihren:

1. Stellen Sie im AP die WLAN-Betriebsart fiir die WLAN-Module von ‘Managed" auf 'Client' oder 'Access-Point' um.

2. Loschen Sie im WLC die Konfiguration fiir den AP bzw. deaktivieren Sie die Automatische Zuweisung der
Default-Konfiguration (ber Extras > LCOS-Meniibaum > Setup > WLAN-Management >
AP-automatisch-einbinden.

3. Trennen Sie die Verbindung zum AP unter WEBconfig im Bereich Extras > LCOS-Meniibaum > Setup >
WLAN-Management mit der Aktion AP-Verbindung-trennen oder alternativim LANmonitor.

4. Geben Sie als Parameter fiir die Aktion die MAC-Adresse des APs ein, zu dem Sie die Verbindung trennen mochten,
und bestatigen Sie mit Ausfiihren.

AP-Verbindung-trennen

Hier haben Sie die Madglichkeit, Parameter fir das auszufihrende Kommando einzugeben:
Parameter 002057111111

1.5.3 Access Point deaktivieren oder dauerhaft aus der WLAN-Struktur entfernen

In manchen Fallen ist es notwendig, einen vom WLC verwalteten AP entweder voriibergehend zu deaktivieren oder
dauerhaft aus der WLAN-Struktur zu entfernen.

Access Point deaktivieren

Um einen AP zu deaktivieren, setzen Sie den entsprechenden Eintrag in der AP-Tabelle auf ‘inaktiv* oder I6schen Sie den
Eintrag aus der Tabelle. Dadurch werden die WLAN-Module im Managed-Modus ausgeschaltet, die entsprechenden
SSIDs werden im AP geldscht.

@ Die WLAN-Module und die WLAN-Netzwerke (SSIDs) werden auch dann abgeschaltet, wenn der autarke
Weiterbetrieb aktiviert ist.

Ein so deaktivierter AP bleibt mit dem WLC verbunden, die Zertifikate bleiben erhalten. Der WLC kann also jederzeit
durch das Aktivieren des Eintrags in der AP-Tabelle oder durch einen neuen Eintrag in der AP-Tabelle fiir die entsprechende
MAC-Adresse den AP und seine WLAN-Module im Managed-Modus wieder einschalten.
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Wird die Verbindung zu einem deaktivierten AP getrennt (unbeabsichtigt z. B. durch Stdrung im LAN oder gezielt durch
den Administrator), dann beginnt der AP eine neue Suche nach einem passenden WLC. Der bisherige WLC kann zwar
das Zertifikat auf Giiltigkeit priifen, hat aber keinen (aktiven) Eintrag in der AP-Tabelle — er wird also zum sekundaren
WLC fiir diesen AP. Findet der AP einen primaren WLC, so wird er sich bei diesem anmelden.

Access Point dauerhaft aus der WLAN-Struktur entfernen

Damit ein AP auf Dauer nicht mehr Mitglied der zentral verwalteten WLAN-Struktur ist, missen die Zertifikate im
SCEP-Client geloscht oder widerrufen werden.

> Wenn Sie Zugriff auf den AP haben, kénnen Sie die Zertifikate am schnellsten durch einen Reset des Gerats ldschen.

> Wurde das Gerét gestohlen und soll aus diesem Grund aus der WLAN-Struktur entfernt werden, so miissen die
Zertifikate in der CA des WLCs widerrufen werden. Wechseln Sie dazu unter WEBconfig in den Bereich Extras >
LCOS-Meniibaum > Status > Zertifikate > SCEP-CA > Zertifikate in die Zertifikatsstatus-Tabelle. Loschen
Sie dort das Zertifikat fiir die MAC-Adresse des APs, den Sie aus der WLAN-Struktur entfernen mdchten. Die Zertifikate
werden dabei nicht geldscht, aber als abgelaufen markiert.

@ Bei einer Backup-Lésung mit redundanten WLCs miissen die Zertifikate in allen WLCs widerrufen werden!

1.6 AutoWDS — Kabellose Integration von APs uber P2P-Verbindungen
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In einem zentral gemanagten WLAN sind die angeschlossenen Access Points (APs) klassischerweise iiber das LAN mit
dem WLAN-Controller (WLC) verbunden. Diese LAN-Verbindungen geben gleichzeitig die Topologie des verwalteten
Netzes vor. Eine Erweiterung des Netzes um zusatzliche APs ist jedoch auf die Reichweite der kabelgebundenen
Netzarchitektur beschrankt und erfordert ggf. einen Ausbau der betreffenden Infrastruktur.

Mittels AutoWDS haben Sie die Mdglichkeit, die Erweiterung eines WLANSs auf Basis von Funkstrecken (P2P) vorzunehmen
und dadurch kostengiinstig und schnell sehr skalierbare Netze zu errichten. "AutoWDS" steht dabei fiir "Automatic
Wireless Distribution System". Die Funktion erlaubt Ihnen, ein FunkNetz aus mehreren APs herzustellen, welche
ausschlieBlich drahtlos untereinander verbunden sind: die logische Verbindung allein geniigt. Die mdglichen Einsatzgebiete
erstrecken sich z. B. auf die flachendeckende Anbindung kleiner Areale oder ganzer Gebiete an das Internet oder ein
FirmenNetz, in denen eine Verbindung iiber LAN nicht sinnvoll oder unpraktikabel ist.

@ AutoWDS wird ab LCOS 10.70 nicht mehr unterstitzt. Die Funktionalitat bleibt in LANCOM Geraten enthalten
(auRer in Routern der 18xx-Serie) und kann somit fiir Bestands-Installationen weiterhin verwendet werden.
LANCOM Systems wird allerdings keinen Support mehr bei der Einrichtung und Analyse eines AutoWDS Szenarios
leisten.

Im einfachsten Fall bendtigen Sie lediglich einen WLC, der mit einem AutoWDS-fahigen AP via LAN verbunden ist. Der
AP spannt das gemanagte WLAN auf und agiert gleichzeitig als "Zugangs-AP". Uber den Zugangs-AP stellen
hinzukommende AutoWDS-fahige APs die Verbindung zum WLC her, welcher ihnen mittels CAPWAP eine Konfiguration
ibermittelt. Nach Erhalt der Konfiguration und Eingliederung in das gemanagte WLAN nutzen die einzelnen APs
P2P-Strecken, um Nutzerdaten weiterzuleiten, miteinander zu kommunizieren und die Topologie aufrecht zu erhalten.
Weitere hinzukommende APs sind in der Lage, die eingebundenen APs ihrerseits als Zugangs-APs zu nutzen. Auf diese
Weise lassen sich mehrere APs miteinander verketten und vermaschte Netze aufbauen, die optional via RSTP redundante
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Verbindungen aufweisen. Aus Sicht eines hinzukommenden AP sind eingebundene APs "Master-APs". Aus Sicht des
Master-AP sind hinzukommende APs “Slave-APs".

SSIDs: Firma, AutoWDS-Control

=== - " .
WLAN-Ifc.1
N @ H ) # H
Scan nach = —_—
y AutoWDS-Basisnetz ¢ — y % -
WLAN-Ifc.-2

Abbildung 5: Phase 1 — Hinzukommender AP in Gebdude B sucht nach AutoWDS-Basisnetz und findet
Zugangs-AP in Gebaude A

SSIDs: Firma, AutoWDS-Control
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Abbildung 6: Phase 2 — Hinzukommender AP in Gebdude B findet WLC und bezieht AP-Konfiguration iiber
CAPWAP

SSIDs: Firma, AutoWDS-Control
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Abbildung 7: Phase 3 — Hinzukommender AP in Gebdude B integriert sich in das gemanagte WLAN.
Hinzukommender AP in Gebaude C sucht nach AutoWDS-Basisnetz und findet Zugangs-AP in Gebaude B.

Genauere Informationen zum Integrationsablauf und zu den Betriebsmodi beim Topologie-Management erhalten Sie in
den nachfolgenden Abschnitten zur Funktionsweise von AutoWDS.

@ AutoWDS eignet sich ausschlieRlich fiir statische Infrastrukturen, nicht fiir sich bewegende APs. Sollte ein AP
aus der Reichweite seines P2P-Partners wandern und die Verbindung zum Netz verlieren, erfolgt eine temporare
Downtime mit anschlieRender Rekonfiguration. Das Roaming von WLAN-Clients zwischen einzelnen AutoWDS-APs
hingegen unterscheidet sich nicht von dem zwischen normalen APs.

@ AutoWDS unterstiitzt keine Netztrennung von SSIDs auf VLANSs Uber eine statische Konfiguration oder eine
dynamische VLAN-Zuweisung iiber RADIUS. Soll eine Netztrennung von SSIDs erfolgen, missen Sie diese durch
Layer-3-Tunnel separieren.
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®

Das DFS-Verhalten eines AP im 5-GHz-Betrieb ist von AutoWDS unbertihrt und besitzt hohere Prioritat. Die
DFS-Radarerkennung kann bewirken, dass der AP wahrend des Betriebs einen pl6tzlichen Kanalwechsel durchfiihrt
oder das WLAN bei Ausfall der moglichen Frequenzen — aufgrund mehrerer Radarerkennungen auf verschiedenen
Kanalen — fiir einige Zeit komplett deaktiviert. Der betroffene AP kann somit fiir Stdrungen des gesamten
AutoWDS-Verbundes verantwortlich sein oder eine Zeit lang gar keine SSIDs aufspannen. Innerhalb von Gebauden
haben Sie die Mdglichkeit, evtl. auftretenden Stérungen durch Aktivieren des Indoor-Modus entgegenzuwirken.

Wenn Sie AutoWDS auf einem Gerat mit einer einzigen physikalischen WLAN-Schnittstelle einsetzen, drittelt sich
im Betrieb deren Datenrate, da das Gerat eingehende/ausgehende Daten mehrfach senden muss: An die
WLAN-Clients, an einen Master-AP und ggf. an einen Slave-AP. Um diesen Effekt zu mildern, sollten Sie
ausschlieRlich Gerate mit mehreren physikalischen WLAN-Schnittstellen einsetzen und auf diesen eine Trennung
des Datenverkehrs vornehmen. Dazu reservieren Sie eine physikalische WLAN-Schnittstelle fir die Anbindung
der APs und eine physikalische WLAN-Schnittstelle fir die Anbindung der Clients.

MultiHop auf ein und derselben WLAN-Schnittstelle aktivieren Sie bei Bedarf in der AutoWDS-Profil-Konfiguration,
da dieses aufgrund der Performance-Verluste standardméaRig deaktiviert ist.

1.6.1 Hinweise zur Nutzung von AutoWDS

Die Einsatzmdglichkeiten von AutoWDS unterliegen technischen Beschrankungen, wodurch sich die Funktion ausschlieBlich
flr bestimmte Anwendungsszenarien eignet. Bitte beachten Sie daher aufmerksam die in diesem Kapitel beschriebenen
allgemeinen Hinweise, um mdglichen Komplikationen vorzubeugen. Die hier gelisteten Punkte sind als Erganzung zu
den Hinweisen des iibrigen AutoWDS-Kapitels zu verstehen, wobei Uberschneidungen maglich sind.
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> APs miissen bei Radarerkennung (5-GHz-Band, Outdoor bzw. DFS) den Kanal wechseln. Dadurch sind kurzzeitige
Unterbrechungen des WLANs durch notwendigen Kanalwechsel mdglich.

> Generell ist ein AutoWDS-Betrieb von bis zu maximal 3 Hops empfehlenswert.

> Bei Verwendung von AutoWDS auf ausschlieRlich einem Funkkanal treten Mehrfachiibertragungen und
Hidden-Station-Probleme auf. Empfehlenswert ist daher der Einsatz von APs mit zwei physikalischen
WLAN-Schnittstellen (Dual Radio) auf separaten Funkkanalen.

> AutoWDS unterstiitzt keine Netztrennung von SSIDs auf VLANS (iber eine statische Konfiguration oder eine dynamische
VLAN-Zuweisung Uber RADIUS. Soll eine Netztrennung von SSIDs erfolgen, miissen Sie diese durch Layer-3-Tunnel
separieren.

®

Betreiben Sie DFS in Kombination mit AutoWDS, konfigurieren Sie fiir den autarken Weiterbetrieb
(Continuation-Time) des AutoWDS-Profils mindestens 2 Minuten. So bleibt dem CAPWAP-Layer nach der Downtime
einer P2P-Verbindung aufgrund eines DFS-Scans von einer Minute eine zusatzliche Minute Zeit, die
CAPWAP-Verbindung zum WLC iiber die P2P-Verbindung nach dem DFS-Scan wieder herzustellen.

O

Achten Sie nach Méglichkeit darauf, dass alle beteiligten APs je physikalischer WLAN-Schnittstelle (WLAN-1,
WLAN-2) durchgehend das gleiche Frequenzband (2,4GHz oder 5GHz) verwenden, um so eventuelle Probleme
bei der automatischen Topologie-Konfiguration auszuschlieRen.

Nachfolgend finden Sie eine Bewertung der Eignung von AutoWDS fiir bestimmte von Anwendungsszenarien.

Gut geeignet:

Nutzung einer dedizierten physikalischen WLAN-Schnittstelle fiir die P2P-Strecken.

> Verwendung von unterschiedlichen Kanalen fiir die P2P-Strecken (Indoor)
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> Verwendung von AutoWDS auf bis zu 3 Hops

24GHz GHz GHz 24GHz 24GHz 5GHz 5GHz 2.40GHz
— "‘\: ............. -':\ L —3 — f'\,: ............. ‘:\ —
Auto WD 5 Auto WD §
e i
WLAN Controller WLAN AP WLAN AP

' WLAN AF WLAN AP

Bedingt geeignet:

Nutzung einer physikalischen WLAN-Schnittstelle gleichzeitig fiir AutoWDS-Uplink und -Downlink (Repeater-Modus),
wobei alle P2P-Strecken den gleichen Funkkanal verwenden.

> Verwendung fiir Betrieb ohne DFS (Indoor)
> Verwendung von AutoWDS auf bis zu 3 Hops

= 5GHz 5GHz 5GHz
[ e i % s SANEEENEEEEERREES gy SSSSSSSSSSssssssssssssas
- = AutoWDs T AutoWDS  “em=Y Auto WDS ’._—3& \
“E.AGHz ﬁzAGH: W) 24GH
WLAN Contraller WLAN AP WLAN AP WLAN AP VAR AT
o ==
= [}

Mégliche auftretende Probleme sind z. B. das sogenannte Hidden-Station-Phanomen oder die Durchsatz-Reduzierung
durch Mehrfachtibertragung.

> Hidden-Station-Phanomen: Bei groReren Entfernungen kdnnen sich weit entfernte APs des selben Netzwerkes

u. U. nicht mehr gegenseitig sehen, da die Empfangsradien nicht ausreichen. In diesem Fall steigt die

Wahrscheinlichkeit, dass mehrere APs gleichzeitig senden und sich in der Ubertragung gegenseitig stéren. Diese
Kollisionen fiihren zu Mehrfachiibertragungen und Performanz-EinbuRen.

/— Gleichzeitiges Senden an den mittleren Access Point *‘

Single Radio AP Single P\acf.w single Radio AP

[

Abbildung 8: Gleichzeitiges senden an den mittleren AP: Die beiden duBeren APs erkennen die Kollision
nicht.
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> Durchsatz-Reduzierung durch Mehrfachiibertragung: Ubertrégt ein AP Datenpakete auf dem gleichen Kanal
mehrfach, reduziert sich in der Praxis der maximal erreichbare Durchsatz (Halbierung pro Hop).

L

WLAN AP WLAN AP WLAN AP

Abbildung 9: Ubertragung der Datenpakete auf jedem Hop

Nicht geeignet:

Nutzung einer physikalischen WLAN-Schnittstelle gleichzeitig fiir AutoWDS-Uplink und -Downlink (Repeater-Modus)
bei Outdoor-Betrieb mit mehr als 1 Hop im 5-GHz-Band.
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Im Repeater-Modus nimmt die physikalische WLAN-Schnittstelle eine Doppelrolle ein: In Richtung des WLCs agiert die
Schnittstelle als Master, in Richtung eines Nachbar-APs hingegen als Slave. Hierzu arbeiten alle APs notwendigerweise
auf dem selben Funkkanal. Bei der Erkennung von DFS-Signalen diirfen die APs jedoch nicht mehr auf den entsprechenden
Frequenzen senden. Somit kann Seitens der APs keine Meldung an den WLC Gber die DFS-Erkennung erfolgen und der
WLC kann seinerseits keinen Frequenzwechsel fir das Netz einleiten. Im Ergebnis sind die betroffenen APs ggf. permanent
vom Netz getrennt.

oS N
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Abbildung 10: Verbindungssperre bei DFS-Erkennung

1.6.2 Funktionsweise

Aufspannen des AutoWDS-Basisnetzes

AutoWDS stellt verschiedene Integrationsmodi bereit, iber die das Management von P2P-Strecken zum Errichten
vermaschter Netze erfolgen kann. Den Grofteil der Konfiguration nehmen Sie auf dem WLC vor, der die einzelnen
logischen WLAN-Netze verwaltet. Dazu verkn(ipfen Sie ein aktives AutoWDS-Profil mit einem eingerichteten WLAN-Profil
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lhres gemanagten WLANs. Das AutoWDS-Profil gruppiert die Einstellungen und Grenzwerte fiir die Gestaltung der
P2P-Topologie und des AutoWDS-Basisnetzes.

Das AutoWDS-Basisnetz bzw. die dazugehdrige SSID (Vorgabename: AutoWDS-Rollout) ist ein reines Managementnetz:
Es dient ausschlieRlich der Authentifizierung eines AP bei der vorkonfigurierten Integration sowie dem Aufbau des
WLC-Tunnels fir den Konfigurationsaustausch. Auf diese Weise lassen sich hinzukommende APs bei der Integration in
das gemanagte WLAN vom operativen Betrieb isolieren. Sobald eine P2P-Verbindung zu einem Master-AP besteht, gilt
ein hinzukommender AP als integriert und wickelt die weitere Kommunikation iiber die Bridge auf Layer 2 ab. Ahnlich
wie bei klassischen P2P-Verbindungen spannen die P2P-Partner dazu eine Management-SSID auf, tber die sie den
Datenverkehr und den CAPWAP-Tunnel zum WLC abwickeln (siehe Update der AP-Konfiguration und Aufbau der
P2P-Strecke auf Seite 85).

@ Fur WLAN-Clients wie Smartphones, Laptops, etc. ist das AutoWDS-Basisnetz nicht benutzbar. Fir sie muss
innerhalb der WLAN-Infrastruktur eine eigene SSID aufgespannt sein.

Nachdem Sie lhrem gemanagten WLAN ein aktives AutoWDS-Profil zugewiesen haben, spannen die betreffenden
(Zugangs-)APs das AutoWDS-Basisnetz auf und senden in ihren Beacons (sofern Sie im AutoWDS-Profil 'SSID-Broadcast'
aktiviert haben) und Probe-Responses eine zusatzliche, herstellerspezifische Kennung aus. Diese auch als
"AutoWDSInfoFlags" bezeichnete Kennung signalisiert hinzukommenden AutoWDS-fahigen APs die generelle Unterstiitzung
der Funktion und teilt ihnen mit, ...

> ob AutoWDS fiir die erkannte SSID aktiv/inaktiv ist;

> ob der AP der betreffenden SSID eine aktive/inaktive WLC-Verbindung besitzt;

> ob der WLC hinzukommende APs im Express-Modus akzeptiert oder verbietet; und

> ob sich APs fiir die Integration mit der dquivalenten physikalischen WLAN-Schnittstelle des Zugangs-AP verbinden
miissen (strikte Schnittstellen-Paarung, d. h. mit WLAN-1 auf WLAN-1 sowie mit WLAN-2 auf WLAN-2) oder gemischte
Schnittstellen-Paarungen erlaubt sind.

Ein gemanagter AP funktioniert automatisch als AutoWDS-AP, sobald er sich einmal initial mit einem WLC per LAN-Kabel
gepaart und ein giiltiges Zertifikat sowie ein AutoWDS-Profil mit der weiteren AP-Konfiguration korrekt iibertragen hat.
Ein konfigurierter AutoWDS-AP funktioniert automatisch als hinzukommender AP, sobald eine CAPWAP-Verbindung zu
einem WLC nach einer vordefinierten Zeit nicht gelingt, weil z. B. keine kabelgebundene LAN Verbindung existiert. Der
betreffende AP wechselt die Betriebsart daraufhin tempordr in den Client-Modus und scannt solange die einzelnen
WLANSs, bis er einen geeigneten Zugangs-AP erkennt. Der Scan erfolgt sowohl im 2,4-GHz- als auch im
5-GHz-Frequenzband.

Sofern lhr Gerdt (ber zwei physikalische WLAN-Schnittstellen verfiigt und beide aktiv sind, scannen beide
WLAN-Schnittstellen gleichzeitig nach einem geeigneten AutoWDS-Basisnetz. Erkennt eine physikalische WLAN-Schnittstelle
eine geeignete SSID, assoziiert sie sich mit dem Zugangs-AP, sofern es die oben erwahnte Schnittstellen-Paarung erlaubt.
Die andere physikalische WLAN-Schnittstelle scannt fir den Fall weiter, dass die bereits assoziierte physikalische
WLAN-Schnittstelle die Verbindung wieder verliert. Die andere physikalische WLAN-Schnittstelle verbindet sich aber bis
dahin mit keinem weiteren AutoWDS-Basisnetz. Sobald Ihr Gerat die WLC-Konfiguration erhalten hat, verhalten sich
beide physikalischen WLAN-Schnittstellen wie im Profil festgelegt und spannen die lhnen zugewiesenen SSIDs und das
AutoWDS-Basisnetz auf.

Der Ablauf des Suchvorgangs nach einem AutoWDS-Basisnetz ist identisch mit dem der Rekonfiguration bei Verlust der
WLAN-Verbindung (siehe Verlust der Konnektivitdt und Rekonfiguration auf Seite 86).

Unterschiede der Integrationsmodi

Bei der Integration von hinzukommenden APs in [hr gemanagtes WLAN haben Sie die Wahl zwischen zwei verschiedenen
Integrationsmodi. Der Integrationsmodus legt die Bedingungen fest, unter denen lhr WLC einen hinzukommenden AP
akzeptiert:

> Die vorkonfigurierte Integration stellt den kontrollierten und bevorzugten Weg dar, einen hinzukommenden AP
iber eine Funkstrecke in ein gemanagtes WLAN zu integrieren. In diesem Modus gestattet der WLC ausschlieRlich
die Integration von APs, die (ber eine lokal vorkonfigurierte SSID und giiltige WPA2-Passphrase fiir das
AutoWDS-Basisnetz verfigen.
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Der Modus eignet sich fiir samtliche Produktivumgebungen und dient dazu, einen vorgegebenen Bezug zwischen
einem hinzukommenden AP und einem AutoWDS-Basisnetz herzustellen. Sobald der betreffende AP eine Konfiguration
vom WLC erhalt, priorisiert der AP diese Konfiguration hoher als die lokale AutoWDS-Konfiguration, bis der WLC via
CAPWAP die Konfiguration widerruft oder Sie den AP resetten.

> Die Express-Integration stellt den schnellen Weg dar, einen hinzukommenden AP iiber eine Funkstrecke in ein
gemanagtes WLAN zu integrieren. In diesem Modus erlaubt der WLC sowohl die Integration vorkonfigurierter Gerate
als auch die Integration vollkommen unkonfigurierter Gerate. Unkonfigurierte APs verfligen weder Uber eine
eingetragene SSID noch iiber eine individuelle WPA2-Passphrase fiir ein AutoWDS-Basisnetz. Fiir die Authentifizierung
an einem beliebigen AutoWDS-Basisnetz nutzen die Gerate stattdessen einen fest in die Firmware implementierten
Pre-Shared-Key.

Der Modus eignet sich zur einfachen Integration neuer APs in ein gemanagtes WLAN. Die Wahl eines
AutoWDS-Basisnetzes geschieht hierbei automatisch und entzieht sich Ihrer Kontrolle. Sobald die betreffenden APs
vom WLC eine Konfiguration erhalten, speichern die Gerate die Einstellungen als voreingestellte Werte, bis der WLC
via CAPWAP die Konfiguration widerruft, das Gerat nach einem Verbindungsabbruch die Express-Rekonfiguration
ausfiihrt oder Sie das Gerat resetten.

@ Achten Sie bei der Express-Integration darauf, dass sich keine anderen AutoWDS-Basisnetze in Reichweite
befinden. Andernfalls ist es maglich, dass ein fremder WLC lhren AP iibernimmt und so Ihrem weiteren
Fernzugriff entzieht. Ein aktivierter Express-Modus erweitert die Angriffsmdglichkeiten. Deshalb ist es ratsam,
den Express-Modus zu deaktivieren, wenn er nicht unbedingt notwendig ist.

@ LANCOM empfiehlt aus o. g. Sicherheitsgriinden vornehmlich die vorkonfigurierte Integration. Uber das
Pairing von WLC und APs haben Sie die Maglichkeit, den Aufwand fir die vorkonfigurierte Integration weiter
zu reduzieren. Mehr dazu erfahren Sie im Abschnitt Vorkonfigurierte Integration durch Pairing beschleunigen
auf Seite 91.

Nach erfolgreicher Authentifizierung am AutoWDS-Basisnetz und dem Beziehen einer IP-Adresse scannen die
hinzukommenden APs das Netz nach einem WLC. Sobald sie einen WLC erkannt haben, versuchen sie, sich mit ihm zu
verbinden und eine Konfiguration zu beziehen. Im LANmonitor erscheinen diese APs als neue Gerate, deren Aufnahme
in das gemanagte WLAN der Administrator noch bestatigen und ihnen noch ein WLAN-Profil zuweisen muss. Die
Zuweisung unterscheidet sich dabei nicht von der Aufnahme normaler APs. Alternativ kann die Zuweisung durch den
WLC erfolgen, wenn Sie

> ein Default-WLAN-Profil eingerichtet und die automatische Zuweisung dessen aktiviert haben; oder
> den betreffenden AP in die Access-Point-Tabelle eingetragen und mit einem WLAN-Profil verkniipft haben.

@ Durch gleichzeitiges Setzen der automatischen Annahme hinzukommender APs durch den WLC ("Auto Accept")
lasst sich die Integration hinzukommender APs automatisieren. Fiir die Express-Integration sollten Sie diese
Einstellung jedoch unbedingt deaktivieren, um ein Mindestmaf an Sicherheit zu erhalten und Rogue-AP-Intrusion
zu erschweren.

@ Der Ablauf der Zertifikatserstellung und die Zertifikatsprifung sowie die automatische Annahme oder Verweigerung
von Verbindungsanfragen durch den WLC gleichen dem eines WLAN-Szenarios mit kabelgebundenen APs. Weitere
Informationen dazu finden Sie im Abschnitt Kommunikation zwischen Access Point und WLAN-Controller auf
Seite 8.

Gestaltung der Topologie

Mit der Zuweisung des WLAN-Profils durch den WLC erhalten die Slave-APs gleichzeitig Informationen dartiber, wie Ihre
P2P-Strecken der Topologie des vermaschten Netzes aufzubauen sind. Die Topologie ergibt sich unmittelbar aus der
Hierarchie der unter den APs aufgebauten P2P-Verbindungen. Fir deren Gestaltung bietet lhnen der WLC folgende
Management-Modi an:

> Automatisch: Der WLC generiert automatisch eine P2P-Konfiguration. Manuell festgelegte P2P-Strecken ignoriert
das Gerat.
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> Halb-automatisch: Der WLC generiert ausschlieRlich dann eine P2P-Konfiguration, wenn keine manuelle
P2P-Konfiguration fiir den hinzukommenden AP existiert. Andernfalls verwendet der WLC die manuelle Konfiguration.

> Manuell: Der WLC generiert selbstandig keine P2P-Konfiguration. Wenn eine manuelle P2P-Konfiguration existiert,
wird diese verwendet. Andernfalls ibertragt der WLC keine P2P-Konfiguration zum AP.

StandardmaRig Gbernimmt der WLC automatisch die Berechnung der Topologie, bei der sich ein Slave-AP i. d. R. mit
dem nachstgelegenen Master-AP verbindet. Die in Echtzeit berechnete Topologie protokolliert der WLC in der Status-Tabelle
AutoWDS-Auto-Topology. Sofern Sie das halb-automatische oder manuelle Management verwenden, definieren Sie
die statischen P2P-Strecken innerhalb der Setup-Tabelle AutoWDS-Topology. Dazu legen Sie die Beziehungen zwischen
den einzelnen Master-APs und Slave-APs ahnlich einer normalen P2P-Verbindung fest. Mehr dazu finden Sie im Abschnitt
Manuelles Topologie-Mangement auf Seite 93.

@ Die automatische Berechnung einer P2P-Konfiguration (z. B. bei Initial- oder Wiederverbindung eines AP) ersetzt
einen in der AutoWDS-Auto-Topology-Tabelle ggf. bereits vorhandenen Eintrag.

@ Die automatisch generierten Topologie-Eintrage sind nicht boot-persistent. Die Tabelle leert sich bei einem
Neustart des WLC.

@ Bei der manuellen Topologie-Konfiguration ist es wichtig, dass sich ein konfigurierter P2P-Master-AP innerhalb
der Topologie ndher am WLC befindet als ein entsprechender P2P-Slave-AP, da bei einer kurzzeitigen
Unterbrechung der P2P-Verbindung der Slave-AP nach dem Master-AP scannt.

Update der AP-Konfiguration und Aufbau der P2P-Strecke

Hat ein hinzukommender AP vom WLC via CAPWAP das WLAN-Profil mit sdmtlichen darin enthaltenen Einstellungen
empfangen, versucht er, als Slave eine P2P-Strecke zu dem ihm zugewiesenen Master-AP aufzubauen. Bei diesem Prozess
wechselt der AP gleichzeitig seine WLAN-Betriebsart von Client zuriick zu Managed.

Da der Master-AP bereits im Managed-Modus agiert, erhalt er vom WLC via CAPWAP lediglich ein Update seiner
P2P-Konfiguration. Diese teilt dem AP neben der WPA2-Passphrase die Peer-ldentifikation des AP mit. Bei einer
automatisch generierten P2P-Konfiguration entspricht die Peer-ldentifikation der MAC-Adresse; bei einer manuellen
P2P-Konfiguration dem Namen des Slave-AP. Der Master-AP kennzeichnet derartige SSIDs mit der Kennung *** P2P
Info ***,

Sobald beide APs eine P2P-Verbindung aufgebaut haben, ist der AutoWDS-Integrationsprozess abgeschlossen. Der
hinzukommende AP ist dann fiir Clients (Smartphones, Laptops, andere APs im Client-Modus auf der Suche nach einem
Master, etc.) benutzbar.

@ Solange sich der hinzukommende AP im Client-Modus befindet, ist das Bridging zwischen einer physikalischen
WLAN-Schnittstelle und einer LAN-Schnittstelle oder einer anderen physikalischen Funkschnittstelle wahrend
des gesamten Integrationsprozesses deaktiviert. Dazu legt das Gerat die physikalischen WLAN-Schnittstellen
automatisch auf verschiedene Bridges. Erst nach dem erfolgreichen Aufbau der P2P-Verbindung schaltet der AP
das Bridging wieder in den Ursprungszustand zuriick.
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Verlust der Konnektivitat und Rekonfiguration

Sobald Sie AutoWDS auf einem hinzukommenden AP aktivieren, die Anmeldung an einem Zugangs-AP fehlschlagt oder
ein eingebundener AP die Verbindung zum WLC verliert, setzt dies einen automatischen (Re-)Konfigurationsprozess in
Gang, der gemaR dem abgebildeten Schema verlauft:

Timeout
der WLC-Verbindung

!

Verbindungsverlust
-\ AutoWDS-Basisnetz mit

) WLC-Verbindung gefunden

Netzsuche
-\ Verbindung mit

Basisnetz erfolgreich

verbinde -\
Verbindung J verbunden

fehlgeschlagen WLC gefunden und von ihm
versuche néchslten AP -\ akzeptiert, empfange AutowDS-

Konfiguration via CAPWAP

WLC-Suche -\

Timeout der WLC-Verbindung, Rekonfiguration
versuche nachsten AP der P2P-Strecken

Timeout der WLC-Verbindung,
Verbindungsverlust

Ein AP durchlauft den (Re-)Konfigurationsprozess nicht, wenn er im Client-Modus zwar eine Verbindung zu einem
Zugangs-AP, jedoch nicht zum WLC aufbauen kann. Der AP wartet 5 Minuten ab Verbindung zum AutoWDS-Basisnetz,
ob der WLC eine Konfiguration des Gerates durchfihrt. Erfolgt in dieser Zeit keine Konfiguration (z. B. weil kein
Administrator den AP akzeptiert), trennt sich der AP vom AutoWDS-Basisnetz und scannt nach weiteren passenden SSIDs.
Ist nur eine SSID in Reichweite, wahlt der AP diese erneut fiir den Integrationsvorgang.

@ Sofern Verbindung zu einem LAN besteht, versucht der AP wahrend der kompletten Downtime zusatzlich, per
Broadcast den WLC iiber LAN zu erreichen. Findet der AP den WLC via LAN, erfolgt kein Aufsetzen einer neuen
P2P-Strecke und der WLC I6scht samtliche automatisch generierten P2P-Strecken, die den AP als Slave festlegten.

Konfigurations-Timeouts

Sowohl die initiale Konfiguration als auch die Rekonfiguration eines hinzukommenden APs werden durch den Ablauf
einzelner Zahler ausgeldst, deren Zusammenspiel das Verhalten des Gerates steuert. Hierzu gehdren, sofern festgelegt:

1. die Zeit fiir den autarken Weiterbetrieb der P2P-Strecke bei Verlust der CAPWAP-Verbindung (ausschlieRlich
Rekonfiguration);

2. die Wartezeit bis zum Beginn der automatischen (Re-)Konfiguration fiir die vorkonfigurierte Integration; sowie

3. die Wartezeit bis zum Beginn der automatischen (Re-)Konfiguration fiir die Express-Integration.

Die Weiterbetriebszeit bezeichnet die Lebensdauer einer jeden P2P-Strecke fiir den Fall, dass der AP die
CAPWAP-Verbindung zum WLC verliert. Erkennt der AP einen Verlust der CAPWAP-Verbindung, versucht er, die Verbindung
innerhalb der festgelegten Weiterbetriebszeit wiederherzustellen. Wahrend dieser Zeiten bleiben Verbindungen zu den
P2P-Partnern und eingebuchten WLAN-Clients bestehen. Gelingt dem AP die Wiederherstellung nicht und ist die
Weiterbetriebszeit abgelaufen, verwirft das Gerat den P2P-Teil der WLC-Konfiguration. Wenn die autarke Weiterbetriebszeit
mit O festgelegt ist, verwirft der AP den betreffenden Konfigurationsteil sofort.
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AnschlieBend beginnt das Gerdt damit, anhand des verbliebenen Konfigurationsteils — der SSID des AutoWDS-Basisnetzes,
der dazugehdrigen WPA2-Passphrase sowie der Wartezeiten fiir die vorkonfigurierte und Express-Integration — die
eingestellte Zeit bis zum Beginn der automatischen (Re-)Konfiguration fir die vorkonfigurierte Integration herabzuzahlen.
Nach Ablauf dieser Wartezeit schaltet das Gerat seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus um
und scannt die verfiigharen SSIDs nach dem zuletzt erkannten AutoWDS-Basisnetz. Parallel dazu beginnt der Zahler bis
zum Beginn der automatischen (Re-)Konfiguration fiir die Express-Integration herabzuzéhlen.

Hat das Gerat bei Ablauf des Express-Zahlers das ihm bekannte AutoWDS-Basisnetz nicht gefunden, stellt das Gerat
automatisch auf Express-Integration um. AnschlieRend sucht der AP solange nach einem beliebigen AutoWDS-fahigen
Netz, bis schlieBlich ein geeigneter Zugangs-AP erkannt ist.

Durch intelligentes Zusammenspiel der einzelnen Wartezeiten haben Sie die Mdglichkeit, das Gerat auf unvorhergesehene
Ereignisse flexibel reagieren zu lassen. So lasst sich z. B. eine Fallback-Losung fiir den Fall realisieren, dass Sie den
Pre-Shared-Key fiir das AutoWDS-Basisnetz andern, die Anderung am hinzukommenden AP jedoch fehlschlagt und sich
das Gerat aufgrund einer ungiiltigen Konfiguration nicht mehr erreichen Iasst. Bitte beachten Sie dabei die unter
Unterschiede der Integrationsmodi auf Seite 83 aufgefihrten Hinweise.

Die betreffenden Zahler konfigurieren Sie sowohl auf dem AP (z. B. via LANconfig) als auch auf dem WLC (ausschlieRlich
im Setup-Men(). Auf dem AP werden die Zahler ausschlieflich dann beachtet, wenn noch keine WLC-Konfiguration
vorliegt (initiale Konfiguration). Sobald eine Konfiguration vorliegt, sind die im AutoWDS-Profil festgelegten Zahlerwerte
malgebend (Rekonfiguration). Naheres zur Prioritatensetzung der Konfigurationen finden Sie unter Unterschiede der
Integrationsmodi auf Seite 83.

@ Wenn Sie den Express- oder den Vorkonfigurations-Zahler deaktivieren, Giberspringt das Gerat den entsprechenden
Integrationsschritt. Durch Deaktivieren beider Zahler lasst sich die automatische Rekonfiguration ausschalten.
Das Gerat ist dann nach einem entsprechend langen Verbindungsabbruch nicht mehr mittels AutoWDS zu
erreichen. Das Gerat bleibt aber (iber die LAN-Schnittstelle erreichbar und sucht im LAN nach einem WLC, sofern
eine entsprechende Verbindung besteht.

@ Der Prozess zur vorkonfigurierten Integration startet nicht, wenn die Angaben fiir das AutoWDS-Basisnetz (SSID,
Passphrase) unvollstandig sind oder der Vorkonfigurations-Zahler bei 0 liegt.

Beispiel: Ausfall eines AP

Die CAPWAP-Verbindung eines jeden AP sichert sich in einem festgelegten Intervall durch Echo-Requests zum WLC ab.
Fallt ein AP aus oder ist seine Anbindung gestort, lauft ein solcher Request ins Leere. Erhalten die betreffenden APs nach
mehrmaliger Wiederholung des Echo-Requests keine Antwort des WLC, gilt die CAPWAP-Verbindung als verloren und
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die betreffenden APs beginnen mit dem unter Verlust der Konnektivitdt und Rekonfiguration auf Seite 86 beschriebenen
Rekonfigurationsprozess.

LAN-Infrastruktur:
Kernnetz

e
o
= oy

WLAN-Infrastruktur:
AutoWDS-Netz, SSIDs

Fir die oben abgebildete Infrastruktur hatte ein Ausfall von AP-01 die nachfolgenden Auswirkungen, sofern das
automatische Topologie-Management aktiviert ist:

1.
2.
3.

AP-01 ist defekt.

AP-02 und AP-03 wiederholen ihre Echo-Requests; alle Wiederholungen schlagen fehl.

AP-02 und AP-03 gehen in den autarken Weiterbetrieb (sofern konfiguriert) und versuchen weiterhin, den WLC zu
erreichen (sowohl Gber WLAN als auch LAN, sofern Konnektivitat besteht).

4. AP-02 und AP-03 beenden den autarken Weiterbetrieb fiir die P2P-Verbindungen.

10.

AP-02 und AP-03 zahlen die Wartezeit fir den Beginn der vorkonfigurierten Integration herunter.

AP-02 und AP-03 schalten nach Ablauf der Wartezeit in den Client-Modus und scannen das WLAN nach dem letzten
bekannten AutoWDS-Basisnetz.

AP-02 und AP-03 finden einen neuen Zugangs-AP (z. B. AP-05 oder AP-06) und buchen sich als Client ein.

AP-02 und AP-03 stellen Gber den WLC-TUNNEL-AUTOWDS die CAPWAP-Verbindung wieder her und melden dem
WLC den neuen Zugangs-AP sowie die verwendeten physikalischen WLAN-Schnittstellen.

Der WLC generiert fiir die betroffenen physikalischen WLAN-Schnittstellen eine P2P-Strecke und iibermittelt den APs
die Konfiguration via CAPWAP.

Die APs setzen die neue P2P-Strecke zu den lhnen zugewiesenen Master-APs auf und kommunizieren mit dem WLC
nicht mehr iber den WLC-TUNNEL-AUTOWDS, sondern ins LAN gebridged.
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Die nachfolgenden Abschnitte zeigen Ihnen, wie Sie ein AutoWDS-Netz (iber die vorkonfigurierte Integration einrichten.

Die Konfiguration verwendet dabei das automatische Topologie-Management des WLC.

In diesem Szenario erweitert ein Unternehmen seine Geschaftsraume um einen weiteren Gebaudekomplex. Das
Unternehmen will die neuen Geschaftsraume in sein bestehendes gemanagtes WLAN integrieren. Dazu sollen die
betreffenden APs ausschlieRlich per Funkstrecke verbunden sein. Zwischen Gebaude A (alt) und Gebaude B (neu) ist
keine kabelgebundene Netzverbindung erwiinscht.

Um die Konfiguration einfach zu halten, konfiguriert das Unternehmen alle APs mit einem einzelnen WLC. Die genaue
Anzahl der APs in Gebdude A und Gebaude B ist nebensachlich. Besonderheiten wie mehrere physikalische

WLAN-Schnittstellen berticksichtigt der WLC beim Topologie-Management automatisch.

Die Konfiguration selbst gliedert sich in zwei Teile:

1.

Konfiguration des WLC in Gebaude A

2. Konfiguration aller APs in Gebdude B

®

Das Anwendungsbeispiel setzt eine giiltige WLAN-Konfiguration mit giltigen Zertifikaten im WLC voraus. Wie
Sie ein gemanagtes WLAN einrichten, entnehmen Sie bitte dem Kapitel zum WLAN-Management.

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines zentralen WLC fir die
vorkonfigurierte Integration.

@ Achten Sie darauf, dass die AutoWDS-APs, die sich als WLAN-Client in das Netzwerk integrieren, iiber das
WLC-TUNNEL-AUTOWDS-Interface einen DHCP-Server erreichen. Ohne IP-Adresse werden die APs nicht nach

1.

dem WLC suchen und keine Konfiguration vom WLC erhalten.

AutoWDS -7 |z

AutoWDS aktiviert

Rollout-Netzwerk

Dieses Metzwerk (S510) wird zusatzlich ausgestrahlt, um das
unten gewahite WLAN-Profil an gepairte Access-Points zu
verteilen.

AutoWDS-Rollout-S51D: | AutoWDS-Rollout

WPAZ-Passphrase: [ Anzeigen

Verw. Frequenzbander: | Nur 5 GHz hd

Nutz-Netze

Geben Sie hier das WLAN-Profil an, fir das die automatische
Verteilung Gber AutoWDS aldiviert wird.

WLAN-Profil: + | Wahlen

fi\ Aus Sicherheitsgrinden muss ein neuer Access-Point (AF)
# ginmalig per Netzwerkkabel ein Profil beziehen (Pairing).

[ ok | [ Abbrechen |

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.

Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > Profile > AutoWDS, um
zum AutoWDS-Einstellungsfenster zu gelangen.

3. Geben Sie unter AutoWDS-Rollout-SSID den Namen des AutoWDS-Basisnetzes ein. StandardmaRig verwendet

LANconfig die Bezeichnung AutoWDS-Rollout.

Die hier festgelegte SSID agiert als Managementnetz fir samtliche ein AutoWDS-Netz suchenden APs und ist — bis
auf die Passphrase — nicht weiter konfigurierbar. Der WLC verbindet die angegebene SSID intern automatisch mit
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einem WLC-Tunnel (WLC-TUNNEL-AUTOWDS). Normale WLAN-Clients sind nicht in der Lage, dieses Managementnetz
zu benutzen.

@ Vergeben Sie hier zweckmdRigerweise eine vom LANconfig-Standard abweichende individuelle
AutoWDS-Rollout-SSID.

@ Die Einrichtung des AutoWDS-Basisnetzes reduziert die Anzahl der SSIDs, die Ihr Gerat iiber eine physikalische
WLAN-Schnittstelle maximal aufspannen kann, um den Wert 1.

4. Geben Sie unter WPA2-Passphrase einen Schliissel ein, mit dem Sie das AutoWDS-Basisnetz absichern.

Wahlen Sie dazu einen mdglichst komplexen Schliissel mit mindestens 8 und maximal 63 Zeichen. Fiir eine
angemessene Verschliisselung sollte der Schliissel mindestens 32 Zeichen umfassen.

5. Geben Sie unter Verw. Frequenzbander das Frequenzband an, in dem die APs das AutoWDS-Basisnetz ausstrahlen.
6. Wahlen Sie das WLAN-Profil aus, dessen SSIDs Sie mittels AutoWDS erweitern wollen.

Die APs des betreffenden WLAN-Profils fungieren als Zugangs-APs und spannen das AutoWDS-Basisnetz auf.
Gleichzeitig erhalten via AutoWDS eingebundene APs dieses WLAN-Profil als Standardkonfiguration, unter der sie
nach erfolgreicher Integration die dazugehdrige SSID aussenden.

7. SchlieRen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Der WLC weist nun allen gemanagten AutoWDS-fahigen APs in Ihrem WLAN die AutoWDS-Einstellungen zu, woraufhin
diese das AutoWDS-Basisnetz aufspannen. Fir kiinftige Rekonfigurationsprozesse verwenden die APs ausschlieRlich die
hier hinterlegte SSID und Passphrase, sofern nicht anders konfiguriert (siehe Unterschiede der Integrationsmodi auf Seite
83).

Die Konfiguration des WLC ist damit abgeschlossen. Fahren Sie nun mit der Konfiguration der APs fort.

Konfiguration der APs

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines AP fiir die vorkonfigurierte
Integration. Die Konfigurationsschritte sind fiir sémtliche hinzukommenden APs identisch.

@ Die Konfiguration eines APs ist nicht notwendig, wenn der AP sich initial bereits mit einem WLC gepaired hat.
Die manuelle Eingabe der SSID und der Passphrase ist optional fiir Gerate, die sich auBerhalb der Reichweite
des WLC befindet und damit ein Pairing unmaglich ist.

1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie Wireless-LAN > AutoWDS, um zum
AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS5

Mit dem automatischen Wireless-Distribution-System (AutoWDS) ist die drahtlose Erweiterung
eines WLAN-Netzes auf Basis von Funkstrecken (Punkt-zu-Punkt) moglich.

[ AutoWDS aktiviert

Die folgenden Werte werden wahrend der WLAN-Netzwerk-Suche im
AutoWDS-Einbindungs-Modus Vorkorfiguriert’ verwendet.

Netzwer-Name (SS1D):

WPAZ-Passphrase: [7] Anzeigen
Timeouts

Zeit bis Such-Modus Vorkorfig.: 0 Sekunden
Zeit bis Such-Modus "Express” 1 Sekunden

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.
3. Geben Sie unter Netzwerk-Name (SSID) den Namen des AutoWDS-Basisnetzes ein, das Sie auf dem WLC konfiguriert
haben (z. B. AutoWDS-Rollout).

4. Geben Sie unter WPA2-Passphrase den Schliissel des AutoWDS-Basisnetzes ein, den Sie auf dem WLC konfiguriert
haben.
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5. Andern Sie die Timeout-Werte fiir die Zeit bis Such-Modus 'Vorkonfig' auf 1 und die Zeit bis Such-Modus
'Express’ auf 0.

6. Stellen Sie unter Wireless LAN > Allgemein > Physikalische WLAN-Einst. sicher, dass sich mindestens eine
physikalische WLAN-Schnittstelle in der Betriebsart Managed befindet.
Andernfalls sucht das Gerat zu keiner Zeit nach einem AutoWDS-Basisnetz.

7. SchlieRen Sie das Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Nach erfolgreichem Konfigurations-Update schaltet der AP seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus
und sucht nach dem eingetragenen AutoWDS-Basisnetz. Weitere Informationen zum Ablauf erhalten Sie im Kapitel zur
Funktionsweise.

1.6.4 Vorkonfigurierte Integration durch Pairing beschleunigen

Uber das einmalige Pairing von WLC und APs haben Sie die Mglichkeit, den Aufwand fiir die vorkonfigurierte Integration
weiter zu reduzieren. Beim Pairing verbinden Sie im Vorfeld einen zuriickgesetzten AP via LAN mit dem WLC, auf dem
Sie Ihr gemanagtes WLAN inklusive AutoWDS eingerichtet haben. Im zuriickgesetzten Zustand befindet sich der AP nach
dem Einschalten automatisch im Managed-Modus. Findet der AP den WLC und akzeptiert der WLC den AP, erhdlt der
AP automatisch samtliche relevanten Zertifikate und Konfigurationsteile, welche die notwendigen Parameter im Gerat
konfigurieren. Das Pairing ist dann abgeschlossen. Am Einsatzort installiert ein Mitarbeiter den AP und schaltet ihn ein.
Das Gerat sucht dann automatisch nach dem vorkonfigurierten AutoWDS-Basisnetz.

Die nachfolgenden Schritte fassen die Vorgehensweise beim Pairing zusammen. Zusatzlich beinhalten Sie die Schritte
zur automatischen Konfigurationszuweisung, um das Pairing bei einer hohen Anzahl von APs weiter zu vereinfachen.

1. Starten Sie LANconfig und richten Sie auf lhrem WLC ein gemanagtes WLAN mit einem giiltigen WLAN-Profil ein,
sofern noch nicht geschehen. In LANconfig konfigurieren Sie ein solches Profil unter WLAN-Controller > Profile >
WLAN-Profile.

2. Aktivieren Sie fiir dieses WLAN-Profil die AutoWDS-Funktion, wie im Abschnitt Konfiguration des WLC auf Seite 89
beschrieben.

3. Legen Sie unter WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle (iber die Schaltflache Default
ein fir samtliche APs allgemein gltiges Profil an. Weisen Sie diesem Profil dabei das zuvor eingerichtete WLAN-Profil
u

4. Aktivieren Sie unter WLAN-Controller > Allgemein die Option APs automatisch eine Default-Konfiguration
zuweisen.

5. Optional: Um die Annahme hinzukommender APs in LANmonitor nicht manuell zu bestatigen, sondern dies durch
den WLC zu automatisieren, aktivieren Sie in dem Dialog zusatzlich die Option Automatische Annahme neuer
APs aktiviert (Auto-Accept).

@ Aus Sicherheitsgriinden sollten Sie diese Option lediglich dann aktivieren, wenn Sie die hinzukommenden
APs (iber eine LAN-Schnittstelle mit dem WLC verbunden haben. Achten Sie darauf, dass keine weiteren
Gerdte mit dem WLC verbunden sind, um ein mdgliches Rogue-AP-Intrusion auszuschlieRen.

6. Ubertragen Sie die Konfiguration zum WLC.

7. Resetten Sie den hinzukommenden AP und schlieRen Sie das Gerat via LAN an den WLC an.
Das Gerat beginnt automatisch damit, nach einem WLC zu suchen.

8. Akzeptieren Sie im LANmonitor unter Wireless LAN > Neue APs den AP, sofern Sie keine automatische Annahme
eingerichtet haben.
Das Gerat erhalt daraufhin vom WLC die benétigten Konfigurationsteile fir den zukiinftigen gemanagten Betrieb.
Nach erfolgreicher Konfiguration listet LANmonitor das Gerat im Zweig Aktive APs.

Das Pairing ist damit abgeschlossen und der AP fiir den zukinftigen AutoWDS-Betrieb einsatzbereit.

1.6.5 Einrichtung mittels Express-Integration

Die nachfolgenden Abschnitte zeigen Ihnen, wie Sie ein AutoWDS-Netz iiber die Express-Integration einrichten. Die
Konfiguration verwendet dabei das automatische Topologie-Management des WLC.
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Das Ausgangsszenario gleicht dem der vorkonfigurierten Integration.

@ Auf einem zuriickgesetzten AP ist AutoWDS standardmaRig deaktiviert, sodass Sie zunachst einen kabelgebundenen

Zugriff wahlen miissen, um die Funktion zu aktivieren. Eine Ausnahme besteht jedoch bei Gerdten, die auf
Kundenwunsch explizit auf das Feature hin getauft sind: In diesem Fall ist AutoWDS standardmaRig aktiviert.
Der 2. Konfigurationteil entfallt und die Gerdte lassen sich im Express-Integrationsmodus unmittelbar in Betrieb
nehmen.

@ Die Express-Konfiguration unterliegt sicherheitsrelevanten Besonderheiten. Lesen Sie sich daher das Kapitel

Unterschiede der Integrationsmodi auf Seite 83 aufmerksam durch.

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines zentralen WLC fiir die
Express-Integration.

1.

Fiihren Sie die einzelnen Handlungsschritte unter Konfiguration des WLC auf Seite 89 fiir die vorkonfigurierte
Integration aus.

2. Melden Sie sich iber WEBconfig oder die Konsole an lhrem Gerat an.

3. Wechseln Sie innerhalb des Setup-Menls in die Tabelle WLAN-Management > AP-Konfiguration >

AutoWDS-Profile.
Klicken Sie auf den Eintrag DEFAULT, um das AutoWDS-Standardprofil zu bearbeiten.

. Andern Sie den Parameter Erlaube-Express-Integration auf ja und speichern Sie die Einstellung mit einem Klick

auf Setzen.

Die Konfiguration des WLC ist damit abgeschlossen. Fahren Sie nun mit der Konfiguration der APs fort.

Konfiguration der APs

Die nachfolgenden Handlungsanweisungen beschreiben die AutoWDS-Konfiguration eines AP fiir die Express-Integration.
Die Konfigurationsschritte sind fiir samtliche hinzukommenden APs identisch.

1.

Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie Wireless-LAN > AutoWDS, um zum
AutoWDS-Einstellungsfenster zu gelangen.

AutoWDS5

Mit dem automatischen Wireless-Distribution-System (AutoWDS) ist die drahtlose Erweiterung
eines WLAN-Netzes auf Basis von Funkstrecken (Punkt-zu-Punkt) moglich.

[ AutoWDS aktiviert

Die folgenden Werte werden wahrend der WLAN-Netzwerk-Suche im
AutoWDS-Einbindungs-Modus Vorkorfiguriert’ verwendet.

Metzwer-Name (S510):

WPAZ-Passphrase: [7] Anzeigen
Timeouts

Zeit bis Such-Modus Vorkorfig.: 0 Sekunden
Zeit bis Such-Modus "Express” 1 Sekunden

2. Klicken Sie AutoWDS aktiviert, um die Funktion auf dem Gerat generell zu aktivieren.
3. Stellen Sie unter Wireless LAN > Allgemein > Physikalische WLAN-Einst. sicher, dass sich mindestens eine

4,

physikalische WLAN-Schnittstelle in der Betriebsart Managed befindet.
Andernfalls sucht das Gerat zu keiner Zeit nach einem AutoWDS-Basisnetz.

SchlieRen Sie das Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.

Nach erfolgreichem Konfigurations-Update schaltet der AP seine physikalische(n) WLAN-Schnittstelle(n) in den Client-Modus
und sucht nach einem beliebigen AutoWDS-Basisnetz. Weitere Informationen zum Ablauf erhalten Sie unter Aufspannen
des AutoWDS-Basisnetzes auf Seite 82.
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1.6.6 Umschalten von Express- zu vorkonfigurierter Integration

Um nach einem Netz-Rollout mittels Express-Integration auf eine vorkonfigurierte Integration umzuschalten, deaktivieren
Sie die Express-Integration auf dem WLC. Ein gezieltes Umschalten der APs entfdllt, da die APs im Rahmen der
Express-Integration bereits eine AutoWDS-Konfiguration erhalten haben, die ein AutoWDS-Netz fiir spatere
Rekonfigurationsprozesse vorkonfiguriert.

1. Melden Sie sich iber WEBconfig oder die Konsole an Ihrem Gerat an.

2. Wechseln Sie innerhalb des Setup-Menls in die Tabelle WLAN-Management > AP-Konfiguration >
AutoWDS-Profile.

3. Klicken Sie auf den Eintrag DEFAULT, um das AutoWDS-Standardprofil zu bearbeiten.

4. Andern Sie den Parameter Erlaube-Express-Integration auf nein und speichern Sie die Finstellung mit einem Klick
auf Setzen.

Damit haben Sie die Express-Integration fiir weitere hinzukommende APs deaktiviert.

1.6.7 Manuelles Topologie-Mangement

Die Einrichtungsbeispiele fiir AutoWDS verfolgen das automatische Topologie-Management durch den WLC, um die
Konfiguration zu vereinfachen. Je nach Einsatzszenario kann es jedoch erforderlich sein, einzelne oder samtliche
P2P-Strecken manuell zu definieren.

Der nachfolgende Abschnitt zeigt Ihnen, wie Sie das automatische Topologie-Management auf dem WLC deaktivieren
und eine manuelle P2P-Konfiguration anlegen. Fir die Konfiguration der P2P-Strecken ordnen Sie den APs zunachst
eindeutige Namen zu, die Sie anschliefend mit der Topologiekonfiguration und den verwendeten physikalischen
WLAN-Schnittstellen verknipfen. Das Kapitel geht davon aus, dass Sie die unter Einrichtung mittels vorkonfigurierter
Integration auf Seite 89 beschriebenen Schritte fiir den WLC bereits ausgefiihrt haben, um die Basis-Konfiguration
abzuschlieRen und AutoWDS auf dem WLC generell zu aktivieren.

@ Generell ist ein AutoWDS-Betrieb von bis zu maximal 3 Hops empfehlenswert.
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Anderungen am Ausgangsszenario

Das Ausgangsszenario gleicht dem der vorkonfigurierten Integration. Fiir die gesamte WLAN-Infrastruktur kommen
ausschlieRlich Dual-Radio-APs zum Einsatz, die entsprechend der untenstehenden Grafik angeordnet sind. Das gemanagte
WLAN besteht zu Beginn aus einem einzigen AP, der den hinzukommenden APs als initialer Zugangs-AP dient.

LAN-Infrastruktur:
Kernnetz

AP-07

=

WLAN-Infrastruktur:
AutoWDS-Netz, SSIDs

Konfiguration des WLC

Die nachfolgenden Handlungsanweisungen beschreiben die Deaktivierung des automatischen Topologie-Managements
und die Konfiguration manueller P2P-Strecken gemaR des unter Manuelles Topologie-Mangement auf Seite 93
beschriebenen Szenarios.
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1. Offnen Sie den Konfigurationsdialog in LANconfig und klicken Sie WLAN-Controller > AP-Konfiguration >
Access-Point-Tabelle, um zur Liste der verwalteten APs zu gelangen.

Access-Point-Tabelle - Neuer Eii

Eintrag aktiv
Update-Management aktiv
|| Zusatz-Information:

MAC-Adresse:
AP-Name:
Standort:
Kommentar:

Gruppen:

WLAN-Interface 1

Betriebsart WLAN-fc. 1:  Defaul

Auto. Kanalwahl:

Max. Kanal-Bandbreite:

Antennen-Gewinn:

Leistungs-Reduktion:

WLAN-Interface 2

VULAN-Profil: + [ Wahien

.
LBS - AP-Standort: -
Kontrollkanal-Verschidssel.

Client Steering Profil:

Antennengruppierung:

Feste |P-Adressen
IP-Adresse: 0.0.00

|P-Parameter-Profil: DHCP

- [Caien )

Wireless ePaper-Interface

Kanal: AL

ische Auswahl - ]

Betriebsart WLAN-fc 2 Defau

Auto. Kanalwahl:

Max. Kanal-Bandbreite:
Antennen-Gewinn:
Leistungs-Reduktion:
iBeacon-Interface
iBeacon-Profil: -
Minor-D: 1.001
[¥]2402 MHz  [¥] 2426 MHz  [¥] 2480 MHz

Sendeleistung: Hoch -

2. Geben Sie fiir jeden hinzukommenden AP die MAC-Adresse und unter AP-Name einen eindeutigen Namen an. Auf
diesen Namen referenzieren Sie spater in der Topologie-Konfiguration.

Fir das Beispielszenario lauten die einzelnen Konfigurationseintrage wie folgt:

Tabelle 1: Konfiguration der hinzukommenden APs in der Access-Point-Tabelle

Eintrag MAC-Adresse

01 00-80-63-a6-3d-f0
02 00-a0-57-99-c6-4f
03 00-80-63-b1-df-87
04 00-a0-57-12-a8-01
05 00-80-63-d9-ae-22
06 00-a0-57-60-c4-3d
07 00-a0-57-24-d4-1b
08 00-80-63-a8-b1-37
09 00-80-63-b1-df-99
10 00-a0-57-33-e1-05

AP-Name
AP-00
AP-01
AP-02
AP-03
AP-04
AP-05
AP-06
AP-07
AP-08

AP-09

@ Der Tabelleneintrag AP-00 bezieht sich auf lhren bereits vorhandenen AP, welchen die hinzukommenden

APs als Zugangs-AP nutzen.

3. Wahlen Sie das WLAN-Profil aus, fir das Sie AutoWDS aktiviert haben.
Uber das betreffende WLAN-Profil erhalten die APs automatisch die Einstellungen fir AutoWDS und damit auch die

P2P-Konfiguration zugewiesen.
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4. SchlieRen Sie die gedffneten Dialogfenster mit OK und schreiben Sie die Konfiguration zuriick auf das Gerat.
5. Melden Sie sich iber WEBconfig oder die Konsole an lhrem Gerat an.

6. Wechseln Sie innerhalb des Setup-Meniis in die Tabelle WLAN-Management > AP-Konfiguration >
AutoWDS-Profile.

7. Klicken Sie auf den Eintrag DEFAULT, um das AutoWDS-Standardprofil zu bearbeiten.

8. Andern Sie den Parameter Topology-Management auf Manuell und speichern Sie die Einstellung mit einem Klick
auf Setzen.

9. Wechseln Sie in die Tabelle WLAN-Management > AP-Konfiguration > AutoWDS-Topology und klicken Sie
Hinzufiigen.

10. Legen Sie fir jedes P2P-Paar eine manuelle P2P-Konfiguration an. Die festgelegte P2P-Strecke gilt stets aus Sicht
des Slave-AP.

a) Geben Sie im Feld AutoWDS-Profil das AutoWDS-Profil an, fiir das die manuelle P2P-Konfiguration gilt, z. B.
DEFAULT.

b) Setzen Sie die Prioritdt der P2P-Konfiguration auf 0 (hdchste Prioritat).

¢) Geben Sie fiir Slave-AP-Name und Master-AP-Name den Namen der APs entsprechend der von lhnen gewahlten
Hierarchie ein.

Fiir das Beispielszenario lauten die einzelnen Konfigurationseintrage bei strikter Schnittstellen-Paarung wie folgt:

Tabelle 2: Konfiguration der P2P-Paare in der AutoWDS-Topology-Tabelle

Eintrag Slave-AP-Name Slave-AP-WLAN-Ifc. Master-AP-Name Master-AP-WLAN-Ifc.
01 AP-01 WLAN-1 AP-00 WLAN-1
02 AP-02 WLAN-2 AP-01 WLAN-2
03 AP-03 WLAN-1 AP-02 WLAN-1
04 AP-04 WLAN-2 AP-00 WLAN-2
05 AP-05 WLAN-1 AP-04 WLAN-1
06 AP-06 WLAN-2 AP-05 WLAN-2
07 AP-07 WLAN-1 AP-00 WLAN-1
08 AP-08 WLAN-2 AP-07 WLAN-2
09 AP-09 WLAN-1 AP-08 WLAN-1

d) Geben Sie unter Schluessel die WPA2-Passphrase an, mit der die P2P-Partner die P2P-Strecke verschliisseln.

Wahlen Sie dazu einen maglichst komplexen Schliissel mit mindestens 8 und maximal 63 Zeichen. Fir eine
angemessene Verschlisselung sollte der Schliissel mindestens 32 Zeichen umfassen. Wenn Sie das Eingabefeld
leer lassen, erzeugt das Gerat automatisch eine Passphrase mit einer Lange von 32 Zeichen.

e) Schalten Sie den Eintrag Aktiv auf Ja.
f) Speichern Sie den jeweiligen Eintrag mit einem Klick auf Setzen.

Waren bereits APs angeschlossen, (bermittelt der WLC die neue Konfiguration an die APs und [6st damit einen
Rekonfigurationsprozess auf diesen aus. Waren noch keine APs angeschlossen, iibertragt der WLC die P2P-Konfiguration
beim ersten Verbindungsaufbau der hinzukommenden APs.

1.6.8 Redundante Strecken mittels RSTP
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Das manuelle Topologie-Management erdffnet lhnen in Kombination mit dem Rapid Spanning Tree Protocol (RSTP) die
Maglichkeit, redundante P2P-Strecken einzurichten, um die Ausfallsicherheit Ihres gesamten AutoWDS-Basisnetzes zu
verbessern. Hierzu missen Sie RSTP zundchst im Setup-Meni eines jeden APs aktivieren, da sich die
Management-Einstellungen des WLC nicht auf diesen Konfigurationsteil erstrecken. Um den Konfigurationsaufwand zu
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reduzieren, ist der Einsatz eines Skripts empfehlenswert, welches Sie iiber das Skript-Management des WLC an samtliche
APs iibertragen.

Die nachfolgenden Schritte zeigen lhnen, wie Sie dabei vorgehen. Die Schritte implizieren, dass Sie ein AutoWDS-Basisnetz
bereits erfolgreich eingerichtet haben. Nach seiner Aktivierung fiihrt RSTP die Pfadsuche vollautomatisch durch.

1. Erstellen Sie eine Textdatei mit dem Namen WLC_Script 1.lcs.

2. Kopieren die folgenden Codezeilen in die Textdatei und speichern Sie.
# Script (9.000.0000 / 15.07.2014)

lang English
flash No

set /Setup/LAN-Bridge/Spanning-Tree/Protocol-Version Rapid
set /Setup/LAN-Bridge/Spanning-Tree/Path-Cost-Computation Rapid
set /Setup/LAN-Bridge/Spanning-Tree/Operating yes

flash Yes

# done
exit

3. Melden Sie sich an der WEBconfig-Oberflache lhres WLCs an und wahlen Sie Extras > Dateimanagement >
Zertifikat oder Datei hochladen.

4. Wahlen Sie in der Auswahlliste Dateityp den Eintrag CAPWAP — WLC_Script_1.lcs und Uber die Schaltflache
Durchsuchen die zuvor angelegte Skriptdatei aus. Klicken Sie anschlieBend auf Upload starten.
Den erfolgreichen Upload des Skripts in den WLC priifen Sie z. B. iiber das Status-Men( unter Dateisystem > Inhalt.

5. Wechsel Sie im Setup-Menii zum Meniipunkt WLAN-Management > Zentrales-Firmware-Management >
Skriptverwaltung und klicken Sie Hinzufiigen.

6. Geben Sie als Profil Ihr entsprechendes WLAN-Profil an und als Name WLC Script 1.1lcs ein, um das
AutoWDS-Profil mit dem Skriptnamen zu verbinden und an die APs auszurollen.

7. Weisen Sie — wie in Kapitel Konfiguration des WLC auf Seite 94 beschrieben — den APs im WLC eindeutige Namen
zu und richten Sie die manuellen P2P-Strecken ein.

Damit haben Sie die Konfiguration erfolgreich abgeschlossen.

1.7 Zentrales Firmware- und Skript-Management

Mit einem WLC kann die Konfiguration von mehreren LANCOM Wireless Routern und APs von einer Stelle aus komfortabel
und konsistent verwaltet werden. Mit dem zentralen Firmware- und Skript-Management kénnen auch Firmware- und
Skript-Uploads auf allen verwalteten WLAN-Gerdten automatisch ausgefiihrt werden.

Dazu werden die Firmware- und Skript-Dateien auf einem Web-Server abgelegt (Firmware als *.UPX, Skripte als *.LCS).
Der WLC priift einmal taglich oder aufgrund einer entsprechenden Benutzeraktion den Bestand und vergleicht die
verfligharen Dateien mit den Versionen in den Geraten — alternativ kann dieser Vorgang auch Gber einen Cron-Job z. B.
nachts erledigt werden. Wenn ein Update durchgefihrt werden kann oder nicht die gewiinschte Version auf dem AP
lauft, [adt der WLC diese vom Webserver herunter und spielt sie in die entsprechenden Wireless Router und APs ein.

Mit der Konfiguration des Firmware- und Skript-Managements kann die Distribution der Dateien gezielt gesteuert werden.
So kann die Nutzung von bestimmten Firmware-Versionen z. B. auf bestimmte Geratetypen oder MAC-Adressen beschrankt
werden.

Das Update kann in zwei moglichen Zustdnden ausgefiihrt werden:

> Beim Verbindungsaufbau, danach startet der AP automatisch neu.

> Wenn der AP schon verbunden ist, startet das Gerdt danach nicht automatisch neu. In diesem Fall wird der AP
manuell Uber die Meniaktion Setup > WLAN-Management > Zentrales-Firmware-Management >
Aktualisierte-APs-neustarten oder zeitgesteuert per Cron-Job neu gestartet.
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> Mit der Aktion Setup > WLAN-Management > Zentrales-Firmware-Management >

Aktualisiere-Firmware-und-Skript-Information konnen Skript- und Firmwareverzeichnisse aktualisiert werden.

Access-Point Firmware- und Skriptmanagement
Firmware-LURL:
Gleichzeit. geladene FW: 5

Das Firmware-Management versorgt die APs mit der gewiinschten Firmware-Version.

Fimware-Management...

Skript-URL:

Durch Verwendung von Skripten kann die Korfiguration vervollstandigt werden.

Skript-Management....

(g Das Gerat emmittelt automatisch die richtige Absende-|P-Adresse flr das Zielnetzwerk.
57 Soll stattdessen eine fest definierte Absende-|P-Adresse verwendet werden, tragen Sie
diese hier symbolisch oder direkt ein.

Firmw -Absende-Adresse: » | Wahlen
Skript-Absende-Adresse: » | Wahlen

Sie finden die Parameter zur Konfiguration auf folgenden Pfaden:
LANconfig: WLAN-Controller > AP-Update

WEBconfig: Setup > WLAN-Management > Zentrales-Firmware-Management

1.7.1 Allgemeine Einstellungen fiir das Firmware-Management
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> Firmware-URL

Pfad zum Verzeichnis mit den Firmware-Dateien.
> Mbgliche Werte: URL in der Form Server/Verzeichnis oder http://Server/Verzeichnis

> Default: leer

@ Beachten Sie, dass der angegebene Web-Server das Directory Listing erlauben muss. Das
Firmware-Management bezieht auf diese Weise die Information iiber die angebotenen Firmwares.

Gleichzeitig geladene FW

Anzahl der gleichzeitig im Arbeitsspeicher des WLCs vorgehaltenen Firmware-Versionen.

@ Die hier vorgehaltenen Fimrware-Versionen werden nur einmal vom Server geladen und anschlieRend fir
alle passenden Update-Prozesse genutzt.

> Mégliche Werte: 1 bis 10
> Default: 5

Firmware-Absende-IP-Adresse

Hier kénnen Sie optional eine Absendeadresse konfigurieren, die statt der automatisch fiir die Zieladresse gewahlten
Absendeadresse verwendet wird.

Mégliche Werte:

Name eines definierten IP-Netzwerks.

'INT' fur die IP-Adresse im ersten Netzwerk mit der Einstellung 'Intranet’.
'DMZ' fiir die IP-Adresse im ersten Netzwerk mit der Einstellung 'DMZ".
Name einer Loopback-Adresse.

Beliebige andere IP-Adresse.

VvV V VvV VvV Vv

Default:
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> leer

@ Wenn in der Liste der IP-Netzwerke oder in der Liste der Loopback-Adressen ein Eintrag mit dem Namen
'INT' oder 'DMZ' vorhanden ist, wird die IP-Adresse des IP-Netzwerks bzw. der Loopback-Adresse mit dem
Namen 'INT' bzw. 'DMZ' verwendet.

Firmware-Management-Tabelle

In dieser Tabelle wird hinterlegt, welche Gerdte (MAC-Adresse) und Geratetypen mit welcher Firmware betrieben werden
sollen.

Geratetypen

Wahlen Sie hier aus, fir welchen Geratetyp die in diesem Eintrag spezifizierte Firmware-Version verwendet
werden soll.

> Mégliche Werte: Alle oder Auswahl aus der Liste der verfiigharen Gerétetypen.
> Default: Alle

MAC-Adresse

Wahlen Sie hier aus, fir welches Gerat (identifiziert anhand der MAC-Adresse) die in diesem Eintrag spezifizierte
Firmware-Version verwendet werden soll.

> Mégliche Werte: Giiltige MAC-Adresse.
> Default: Leer

Version

Firmware-Version, welche fir die in diesem Eintrag spezifizierten Gerate oder Geratetypen verwendet werden
soll. Auf diese Version der Firmware wird ggf. ein Update fir die spezifizierten Gerate bzw. Gerdtetypen
erfolgen. Die Angabe erfolgt in der Form: ,xx.yy", z. B. 10.40. Default: Leer

Datum

Das Datum ermdglicht ein Downgrade auf eine spezifische Firmware-Version innerhalb einer Release, z. B.
von einem Release-Upgrade (RU) auf ein friiheres Upgrade.

> Mégliche Werte: 8 Zeichen aus 0123456789. Der Eintrag muss dem Format des UPX-Headers entsprechen,
also z. B.,,01092014" fiir den 01.09.2014.

> Default; Leer

Allgemeine Einstellungen fiir das Skript-Management
> Skript-URL

Pfad zum Verzeichnis mit den Skript-Dateien.

Magliche Werte:

> URLin der Form Server/Verzeichnis oderhttp://Server/Verzeichnis

> Default; Leer

Skript-Management-Tabelle
In dieser Tabelle werden Skripte anhand ihres Dateinamens einem WLAN-Profil zugeordnet.

Die Konfiguration eines Wireless Routers und Access Points in der Betriebsart ,Managed” erfolgt Giber WLAN-Profile.
Mit einem Skript konnen auch diejenigen Detail-Parameter der gemanagten Gerate eingestellt werden, die nicht im
Rahmen der vorgegebenen Parameter eines WLAN-Profils verwaltet werden. Dabei erfolgt die Zuordnung ebenfalls iiber
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die WLAN-Profile, um fir die Wireless Router und APs mit gleicher WLC-Konfiguration auch das gleiche Skript zu
verwenden.

Da fiir jedes WLAN-Profil nur eine Skript-Datei angegeben werden kann, ist hier keine Versionierung méglich. Bei der
Zuweisung eines Skripts zu einem Wireless Router oder Access Point wird allerdings eine MD5-Prifsumme der Skript-Datei
gespeichert. Uber diese Priifsumme kann der WLC bei einer neuen oder geanderten Skript-Datei mit gleichem Dateinamen
feststellen, ob die Skript-Datei erneut (ibertragen werden muss.

Skript-Management ? PS
Skript-Dateiname  WLAN-Profil - Firmwareversion Ok
Skript_1 WWLAN_1 9.24

Abbrechen
Skript-Management - Neuer Eintrag | ? iz-]
Skript-D ateiname: Skript_2
WLAN-Profil WLAN_2 -
#+ QuickFinder Firmwareversian: 10,00 e
0K | [ Abbrechen |

Skript-Dateiname

Tragen Sie den CAPWAP-Slot ein, den Sie beim Upload des Skriptes in den WLAN-Controller ausgewahlt haben
(WLC_Script_1.Ics, WLC_Script_2.Ics oder WLC_Script_3.lcs). Bezieht der WLAN-Controller das Skript von
einem Web-Server, muss der Skript-Name des Skriptes auf dem Web-Server hinterlegt werden. Mégliche
Werte: Dateiname in der Form * . 1cs. Default: Leer.

WLAN-Profil

Wabhlen Sie hier aus, fiir welches WLAN-Profil die in diesem Eintrag spezifizierte Skript-Datei verwendet werden
soll. Mégliche Werte: Auswahl aus der Liste der definierten WLAN-Profile. Default: Leer

Firmwareversion

Mit der Angabe einer Firmwareversion legen Sie fest, fiir welche LCOS-Version das entsprechende Skript
ausgerollt werden soll.

(D Bitte beachten Sie, die Firmware in der Form ,xx.yy" anzugeben, z. B. 10.00 oder 9.24.

Interner Skript-Speicher (Skript-Management ohne HTTP-Server)

Skripte haben im Gegensatz zu Firmware-Dateien oft nur ein geringes Datenvolumen. Im internen Skript-Speicher der
WLCs konnen drei Skripte mit maximal je 64kB GroRe gespeichert werden. Wenn der Bedarf fiir Skripte nicht Uber dieses
Volumen hinausgeht, kann die Einrichtung eines HTTP-Servers fiir diesen Zweck entfallen.

Die Skript-Dateien werden dazu einfach iiber WEBconfig auf den vorgesehenen Speicherplatz geladen. Nach dem Upload
muss die Liste der verfigbaren Skripte mit der Aktion Setup > WLAN-Management >
Zentrales-Firmware-Management > Aktualisiere-Firmware-und-Skript-Information aktualisiert werden.

Aus der Skript-Management-Tabelle kdnnen diese internen Skripte den entsprechenden Namen referenziert werden
(WLC_Script_1.lcs, WLC_Script_2.lcs oder WLC_Script_3.1cs).
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@ Bitte beachten Sie bei der Angabe der Script-Namen die GroB- und Kleinschreibung!

Zertifikat oder Datei hochladen

YWahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Mamen, dann klicken Sie auf 'Upload starten’.
Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: [S5L- Zemﬂkat(”‘pem ot * cer[EIASEB4]) x|

Dateiname:

SSL Privater- Schlusselkey [EIASEB4 unverschlusselt])
Passphrase (falls | 351 - Root-CA-Zertifikat (* pem, * ot * cer [BASER4])

bendtigt): SSL- Container als PKCS#12-Datei (*pix, *p12)
Achtung: Beim Up) S5H - RSA-Schliissel (*key [BASERA]) Oberprift.
Diese Uberprifung S5H - DEA-Schlissel (*key [BASERA]) Zerifikaten

kiinnen Sie unmitti S5H - ECDSA-Schlissel (*key [BASERA]) —
™ “orhandene C S5H - akzeptiene offentliche Schlissel

WPN - Root-CA-Zertifikat (* pem, *.crt. *.cer [BASERA])

WM - Gerate-Zertifikat (*pem, *.crt. *.cer [BASERA])

WEMN - Privater-Gergte-Schlissel (*key [BASERS unverschliisself])

WP - Container (WPN1) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPN2) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPN3) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPN4) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPNE) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPNE) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPN7) als PKCS#12-Datei (* pix, *p12)

WP - Container (WPNB) als PKCS#12-Datei (* pix, *p12)

WP - Container WPNY) als PKCS#12-Datei (*pix, *p12)

1.8 RADIUS

RADIUS steht fiir ,Remote Authentication Dial-In User Service” und wird als , Triple-A-Protokoll” bezeichnet. Dabei stehen
die drei ,A" fur

> Authentication (Authentifizierung)

> Authorization (Autorisierung)
> Accounting (Abrechnung)

Sie kdnnen mit diesem Protokoll Benutzern Zugang zu einem Netz gewahren, ihnen bestimmte Rechte zuweisen und
ihre Aktionen verfolgen. Gegebenenfalls kdnnen Sie auch die in Anspruch genommenen Leistungen gegeniiber dem
Benutzer mit Hilfe des RADIUS-Servers abrechnen (z. B. bei WLAN Hotspots). Fiir jede Aktion, die vom Benutzer
durchgefiihrt wird, kann der RADIUS-Server eine Autorisierung durchfiihren, und so den Zugriff auf Netzwerkressourcen
je nach Benutzer freigeben oder sperren.

Damit RADIUS funktioniert, sind 3 verschiedene Gerate nétig.

> Client: Das ist ein Gerat (PC, Notebook etc.) iiber das der Benutzer sich in das Netz einwahlen mochte.
> Authenticator: Eine Netzwerkkomponente, welche die Authentifizierung weiterleitet und zwischen dem Netz und

dem Client liegt. Diese Aufgabe kann z. B. ein Access Point iibernehmen. Der Authenticator wird auch als Network
Access Server (NAS) bezeichnet.

RADIUS-Server ;Q@
. A
Client
» 3 . l g
Authenticator D

« @
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> Authentication-Server: RADIUS-Server, auf dem die Daten filr die Benutzer konfiguriert sind. Dieser steht gewdhnlich
in dem Netz, fiir das er Zugangsberechtigungen erteilen soll. Er ist fiir den Client iiber den Authenticator erreichbar.
Auch fiir diese Aufgabe kann in entsprechenden Szenarien ein Access Point eingesetzt werden.

A Client
(@

% =
Authenticator ‘%v
2
o
_@ @ Client
' Authenticator ‘%}
RADIUS-Server ‘% (&S
S 5 et
Authenticator Client

Der Authenticator hat zundchst keine Informationen tiber die Clients, die sich anmelden wollen. Diese sind alle in einer
Datenbank des RADIUS-Servers gespeichert. Welche Anmeldeinformationen der RADIUS-Server fiir die Authentifizierung
benétigt, ist dort in der Datenbank hinterlegt und kann von Netzwerk zu Netzwerk variieren. Der Authenticator hat nur
die Aufgabe, die Informationen zwischen dem Client und dem RADIUS-Server zu iibertragen.

Der Zugang zu einem RADIUS-Server kann (iber verschiedene Wege aufgebaut werden:
> (Uber PPP bei der Einwahl in ein Netzwerk
Uber WLAN

Uber einen Public Spot fiir Benutzer, die sich per Browser anmelden

>
>
> {iber das 802.1X-Protokoll

1.8.1 Priifung der WLAN-Clients iiber RADIUS (MAC-Filter)
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Tragen Sie die zugelassenen MAC-Adressen iiber LANconfig in die RADIUS-Datenbank im Konfigurationsbereich RADIUS >
Server auf der Registerkarte Allgemein ein. Verwenden Sie dabei die MAC-Adresse als Name und ebenso als Passwort
und wahlen Sie als Authentifizierungsmethode Alle.

r %

Eintrag akdtiv Passphrase (optional):

Mame / MAC-Adresse: Passwort erzeugen
Grol-/Klein-Schreibung beim Benutzemamen beachten T e

Passwort: [[] Anzeigen Tunnel-Passwort:

Passwort erzeugen

Passwort erzeugen

0 Routing-Tag: i}

Stations-Maskierung

Rufende Station:

Genufene Station:
Ders T

Gilltigkeit/Ablauf
Protokolleinschrankung fir Authertifizierung

Ablauf-At: Relativ & absolt =
[7]PAP [7]CHAP . v 2 hso

MSCHAP MSCHAPVZ Relativer Ablauf: 0 Sekunden
EAP Absoluter Ablauf: [ [00:00: 00

Wenn hier keine Einschrankung getroffen wird, werden Mehrfache Anmeldung
= automatisch alle Authentifizierungverfahren zugelassen!

Maximale Anzahl: Anmeldungen
Shell-Privileg-Stufe: 0
TX Bandbr.-Begrenzung: 0 Volumen-Budget: Megabyte
RX Bandbr.-Begrenzung: 0

[ ok ][ Abbrechen |

1.8.2 Externer RADIUS-Server

StandardmaRig Gbernimmt der WLC die Weiterleitung von Anfragen fiir die Konto- bzw. Zugangsverwaltung an einen
RADIUS-Server. Damit die APs den RADIUS-Server direkt ansprechen kdnnen, miissen entsprechenden Server-Informationen
hier definiert werden. Somit funktioniert die RADIUS-Anwendung auch dann noch, wenn der WLC nicht erreichbar ist.
Allerdings miissen dafir Einstellungen fiir jeden einzelnen AP im adressierten RADIUS-Server vorgenommen werden und
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die managed APs miissen den RADIUS-Server aus ihrem Management-Netz heraus erreichen kénnen. Ist der RADIUS-Server
in einem anderen IP-Netz, muss tber das IP-Parameter-Profil inshesondere das Gateway definiert werden.

' ™
RADIUS-Profile - Eintrag bearber (s S
i

Mame: DEFAULT [
Backup-Profil: BACKUP -

Authentifizierungs-Server

IP-Adresse:

Port:

Schiissel (Secret): [ Anzeigen

Absende-Adresse (opt.): -
Protokoll: RADIUS A

Accourting-Server
IP-Adresse:

Port:

Schiissel (Secret): [ Anzeigen

Absende-Adresse (opt.):

Protokoll: RADIUS -

[ ok ][ Abbrechen |

LANconfig: WLAN-Controller > Profile > RADIUS-Profile

Name
Geben Sie eine Bezeichnung fiir diesen Eintrag ein.
Backup-Profil
Wahlen Sie aus der Liste der RADIUS-Server-Profile ein Profil als Backup-Server.

Authentifizierungs-Server

IP-Adresse

Tragen Sie die IP-Adresse des Authentifizierungs-Servers ein.
Port

Tragen Sie den Port des Authentifizierungs-Servers ein.
Schliissel (Secret)

Dieser Eintrag enthalt den Schliissel (Shared Secret) zur Autorisierung.
Anzeigen

Ativiert / deaktiviert die Anzeige des Schliissels.
Absende-Adresse (optional)

Geben Sie hier ggf. die Loopback-Adresse des Gerates an.
Protokoll

Wahlen Sie aus dem Drop-Down-Menl zwischen dem normalen RADIUS-Protokoll und dem sicheren
RADSEC-Protokoll fiir die RADIUS-Anfrage.
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Accounting-Server

IP-Adresse

Tragen Sie die IP-Adresse des Accounting-Servers ein.
Port

Tragen Sie den Port des Accounting-Servers ein.
Schliissel (Secret)

Dieser Eintrag enthalt den Schlussel (Shared Secret) zur Autorisierung.
Anzeigen

Ativiert / deaktiviert die Anzeige des Schliissels.
Absende-Adresse (optional)

Geben Sie hier ggf. die Loopback-Adresse des Gerates an.
Protokoll

Wahlen Sie aus dem Drop-Down-Menii zwischen dem normalen RADIUS-Protokoll und dem sicheren
RADSEC-Protokoll fiir die RADIUS-Anfrage.

1.8.3 Dynamische VLAN-Zuweisung

In einer gréReren WLAN-Struktur ist es oft sinnvoll, den einzelnen WLAN-Clients ein bestimmtes Netzwerk zuzuweisen.
Solange sich die WLAN-Clients immer in der Reichweite des gleichen APs befinden, kann diese Zuweisung iiber die SSID
in Verbindung mit einem bestimmten IP-Netzwerk realisiert werden. Wechseln die WLAN-Clients hingegen haufig die
Position und buchen sich dann bei unterschiedlichen APs ein, befinden sie sich je nach Konfiguration in einem anderen
IP-Netzwerk.

Um die WLAN-Clients unabhangig von dem WLAN-Netzwerk, in dem sie sich gerade eingebucht haben, in ein bestimmtes
Netzwerk zu leiten, kdnnen dynamisch zugewiesene VLANs genutzt werden. Anders als bei den statisch konfigurierten
VLAN-IDs fiir eine bestimmte SSID wird die VLAN-ID dabei dem WLAN-Client von einem RADIUS-Server direkt zugewiesen.

Beispiel:

>

Die WLAN-Clients der Mitarbeiter buchen sich Gber einen AP in das WPA2-gesicherte WLAN mit der SSID 'INTERN'
ein. Bei der Anmeldung werden die RADIUS-Anfragen der WLAN-Clients an den AP gestellt. Wenn sich das
entsprechende WLAN-Interface in der Betriebsart ‘Managed' befindet, werden die RADIUS-Anfragen automatisch
an den WLC weitergereicht. Dieser leitet die Anfragen seinerseits an den konfigurierten RADIUS-Server weiter. Der
RADIUS-Server kann die Zugangsberechtigung der WLAN-Clients priifen. Darliber hinaus kann er allerdings auch
z. B. anhand der MAC-Adresse eine bestimmte VLAN-ID fiir die jeweilige Abteilung zuweisen. Dabei erhalt z. B. der
WLAN-Client aus dem Marketing die VLAN-ID '10" und WLAN-Client aus der Entwicklung die '20". Wenn fiir den
Benutzer keine VLAN-ID definiert ist, wird die Haupt-VLAN-ID der SSID verwendet.

Die WLAN-Clients der Gaste buchen sich iiber den gleichen AP in das nicht gesicherte WLAN mit der SSID 'PUBLIC'
ein. Diese SSID ist statisch auf die VLAN-ID '99' gebunden und leitet die Gaste so in einen bestimmtes Netzwerk.
Statische und dynamische VLAN-Zuweisung kénnen also sehr elegant parallel genutzt werden.

@ Die Zuweisung der VLAN-ID kann im RADIUS-Server auch anhand von anderen Kriterien erfolgen, z. B. iiber die

Kombination aus Benutzername und Kennwort. Auf diese Weise kann z. B. den unbekannten MAC-Adressen der
Besucher in einer Firma eine VLAN-ID zugewiesen werden, die fiir den Gastzugang z. B. nur die Internetnutzung
erlaubt, jedoch keinen Zugang zu anderen Netzwerkressourcen.
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(D Alternativ zu einem externen RADIUS-Server kann den WLAN-Clients auch tber den internen RADIUS-Server oder
die Stationstabelle im WLC eine VLAN-ID zugewiesen werden.

LANCOM VPN Router WLAN-Controller
RADIUS-Server

Access Points

i, SSID'INTERN'
."’;‘5‘ ‘\
WLAN-Clients RS
e S
% %‘ A% %?
Rl = <
VLAN-ID '10' VLAN-ID '20'

1. Aktivieren Sie das VLAN-Tagging fir den WLC. Tragen Sie dazu als Management-VLAN-ID in den physikalischen
Parametern des Profils einen Wert groRer als ‘0" ein.

2. Fir eine Authentifizierung (iber 802.1X wahlen Sie in den Verschlisselungseinstellungen fiir das logische
WLAN-Netzwerk des Profils eine Einstellung, die eine Authentifizierungsanfrage auslést.

3. Fir eine Prifung der MAC-Adressen aktivieren Sie fir das logische WLAN-Netzwerk des Profils die MAC-Priifung.

@ Sowohl! fiir die Authentifizierung tiber 802.1X als auch fir die Prifung der MAC-Adressen ist bei der Verwaltung
von WLAN-Modulen Giber einen WLC ein RADIUS-Server erforderlich. Der WLC tragt sich dabei automatisch
in den von ihm verwalteten APs als RADIUS-Server ein — alle RADIUS-Anfragen an die APs werden daher
direkt an den WLC weitergeleitet, der die Anfragen entweder selbst bearbeiten oder sie alternativ an einen
externen RADIUS-Server weiterleiten kann.

4. Fir eine Weiterleitung der RADIUS-Anfragen an einen anderen RADIUS-Server tragen Sie dessen Adresse (iber
LANconfig in die Liste der Forwarding-Server im Konfigurationsbereich '‘RADIUS-Server' auf der Registerkarte
Forwarding ein. Alternativ tragen Sie die externen RADIUS-Server (iber WEBconfig ein unter Meniibaum >
LCOS-Setup > RADIUS > Server > Weiterleit-Server. Stellen Sie auBerdem den Standard-Realm sowie den leeren
Realm ein, um auf unterschiedliche Benutzerinformationen (mit unbekanntem oder ganz ohne Realm) gezielt reagieren
zu kénnen.

5. Konfigurieren Sie die Eintrdge im RADIUS-Server entsprechend, damit den anfragenden WLAN-Clients anhand
bestimmter Merkmale die richtigen VLAN-IDs zugewiesen werden.

@ Weitere Information zu RADIUS finden Sie in der Dokumentation Ihres RADIUS-Servers.

1.8.4 RADIUS-Accounting im WLAN-Controller fiir logische WLANs aktivieren
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LANconfig: WLAN-Controller > Profile > Logische WLAN-Netzwerke (SSIDs)

Logische WLAMN-Netzwerke (5510s) - Neuer Eintrag

[ALogisches WLAN-Netzwerk aldiviert

Vererbung
Erbt Werte von Eintrag: Wahlen
Vererbte Werte
Netzwerk-Name (SSID): [ |
SS51D verbinden mit: LAN am AP ~
VLAN-Betriebsart: Untagged ~

2

Verschlisselung: 80211 (WPA}PSK ~

Schlissel 1/Passphrase: I:I [] Anzeigen

Passwort erzeugen

Standard
RADILS-Profil: Wahlen
Zulassige Freq.-Bander: 2.4/5GHz ~
Dauerhaft autark betreiben

w

- _—
802.11u-Netzwerk-Profil: Wahlen

QKC (Opportunistic Key Caching) aktiviert
[] MAC-Prifung aktiviert

w

S5ID-Broad. unterdriicken: | Nein w

[] RADIUS-Accounting aktiviert
Datenverkehr zulassen zwischen Stationen dieser SSID

? *
WPA-Version: WPAZ e
TKIP
WPAZ und WPA3 Sitzungsschiussel-Typen
AES: CCMP-128 v
WPAZ Key Management: | Standard ~
Basis-Geschwindighkeit: Automatisch ~

Client-Bridge-Unterst .. Nein ~

TX Bandbr.-Begrenzung: l:l kbit /s
RX Bandbr.-Begrenzung: l:l kbit /s
Clent TX Bandbr-Begrenz. [0 |kbitss
Clent RX Bancbr-Begrenz. [0 |kbitss
CH—

Min. Clent-Signal-Stake: [0 %
Client-Trennen-Sig -Starke: l:l i

[ LBS-Tracking aktiviert

Maximalzahl der Clients:

In Unicast konvertieren: DHCP w

[ Mur Unicasts (ibertragen, Broad- und Multicast unterdricken
[J{U-)APSD / WMM-Powersave aktiviert

Mamt -Frames verschl. Nein ~

802.11n
Max. Spatial-Streams: Automatisch ~

STBC (Space Time Block Coding) aktiviert
LDPC (Low Density Parity Check) aktiviert

Abbrechen

RADIUS-Accounting aktiviert

1 WLAN-Management

Stellen Sie hier ein, ob das RADIUS-Accounting in diesem logischen WLAN-Netzwerk aktiviert werden soll.

Magliche Werte:
> ja, nein
Default:

> nein

@ Die APs, die der WLC mit diesem logischen WLAN-Netzwerk konfiguriert, miissen eine LCOS-Version

8.00 oder hoher verwenden.
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1.9 Anzeigen und Aktionen im LANmonitor

Uber den LANmonitor haben Sie einen schnellen Uberblick tiber die WLC im Netzwerk und die APs in der WLAN-Struktur.
LANmonitor zeigt dabei u. a. die folgenden Informationen:

) Lanmonitor =N SR
Datei Gerdt Ansicht Esras 2
‘4“(* SR =E = g 7| @@ X )-4
@ —
- Vireless LAN

W

B ﬁ MNetzwerke
=14 Netzwerk: TEST2

=™ Client: 00:18:de:cc:90:09

----- ) [P-Adresse: 192.168.2.34

----- ¥ Senderate: 1 MBit/s

----- o Empfangsrate: 54 MBit/s

----- ¥ Sionalstarke: 51 %

----- € schliisseltyp: WEP128 (104 Bit)

----- o Kompression: Keine

----- o Durchsatz: 0 Bytes

----- o Access Point: ST ==

o AP-LAN-MAC-Adresse: 00:a0:57:0f:b3:bf

o Interface: WLAN-1 (2,4 GHz)

Fointzu Profil zuordnen » Default

Profile-2

Access-Pointtrennen
APy = _':' =ee—==00:30: 57:0e:e6:bf

¥ [P-Adresse: 192.168.2.27 Aktualisieren
"l MAC-Adresse: 00:a0: 57:0e:e6:bf
=4 Aktive APs: 1

B- ﬁ AP - WLAN-1: =ssmeess ames=—=xy> (0:30:57:0f:b9:bf
i} Radlo-Band 2 4GH2

E| ﬁ System-Informationen

G Gerit LT
¥ Firmware: 7.22,0006

- Seriennummer: 015300600046
-l MAC-Adresse: 00:a0:57:0f:b3:bf
) TP-Adresse: 192.168.2.35

WLAN: Atheros ARS212/AR5111/AR2111
-l MAC-Adresse: 00:0b:6b:30:ea:52
o Firmware: Venice/6[3.4]

------ ¥ Sendeleistung: 150 dBm

----- - WAN-Verbindungen: Keine

B Firewall: Aktiv

[+-§¥ System-Informationen

> Aktive WLAN-Netzwerke mit den eingebuchten WLAN-Clients sowie der Bezeichnung des APs, bei dem der WLAN-Client
eingebucht ist.

> Anzeige der neuen APs mit IP- und MAC-Adresse

> Anzeige der fehlenden APs mit IP- und MAC-Adresse

> Anzeige der gemanagten APs mit IP- und MAC-Adresse, verwendetem Frequenzband und Kanal

@ Falls der AP wegen einer alteren Firmware diese Daten nicht (ibertragt, entnimmt der WLC den Kanal und
die Frequenz aus der Status-Tabelle Aktive-Radios unter Status > Aktive-Radios > WLAN-Management >
AP-Status.

Uber die rechte Maustaste kann auf den APs ein Kontext-Menii gedffnet werden, in dem folgende Aktionen zur Auswahl
stehen:

> Neuen Access Point zu Profil zuordnen
Bietet die Moglichkeit, einem neuen AP eine Konfiguration zuzuordnen und ihn so in die WLAN-Struktur aufzunehmen.

> Access Point trennen
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Trennt die Verbindung zwischen AP und WLC. Der AP sucht dann erneut nach einem zustandigen WLC. Diese Aktion
wird z. B. verwendet, um APs nach einem Backup-Fall vom Backup-WLC zu trennen und wieder auf den eigentlichen
WLC zu leiten.

> Aktualisieren

Aktualisiert die Anzeige des LANmonitors.

1.10 Funkfeldoptimierung

Mit der Auswahl des Kanals in der Kanal-Liste wird der Teil des Frequenzbandes festgelegt, den ein AP fir seine logischen
WLANSs verwendet. Alle WLAN-Clients, die sich mit einem AP verbinden wollen, miissen den gleichen Kanal im gleichen
Frequenzband verwenden. Im 2,4-GHz-Band stehen je nach Land die Kanale 1 bis 13, im 5-GHz-Band die Kanale 36 bis
64 zur Verfiigung. Auf einem Kanal kann dabei zeitgleich jeweils nur ein AP Daten Ubertragen. Um in der Funkreichweite
eines anderen APs ein WLAN mit maximaler Bandbreite betreiben zu kdnnen, muss jeder AP einen separaten Kanal
nutzen — anderenfalls miissen sich die WLANs die Bandbreite des Kanals teilen.

@ Bei einer vollig offenen Kanalliste werden die APs mdglicherweise automatisch Kanale wahlen, die sich gegenseitig
teilweise Uberlappen und so die Signalqualitat reduzieren. AuRerdem konnten die APs evtl. Kanale wahlen,
welche die WLAN-Clients aufgrund der Landereinstellung nicht nutzen kénnen. Um die APs gezielt auf bestimmte
Kandle zu leiten, kdnnen z. B. die iiberlappungsfreien Kanale 1, 6, 11 in der Kanalliste aktiviert werden.

In groReren Installationen mit mehreren APs ist es manchmal schwierig, fir jeden AP einen geeigneten Kanal einzustellen.
Mit der automatischen Funkfeldoptimierung bieten die WLCs ein Verfahren, um die optimalen Kandle der APs fiir das
2,4-GHz- und 5-GHz-Band automatisch einzustellen.

@ Fiir APs, die im 5-GHz-Band funken, muss sichergestellt sein, dass der "Indoor-Only"-Modus aktiviert ist.

Konsole: Setup > WLAN-Management > Starte-automatische-Funkfeldoptimierung

@ Sie kdnnen die Optimierung auch gezielt fir einen einzelnen AP starten, indem Sie die MAC-Adresse als Parameter
flr die Aktion eintragen.

109



LCOS 10.90

1 WLAN-Management

LANmonitor: Klicken Sie mit der rechten Maustaste auf die Liste der aktiven APs oder auf ein bestimmtes Gerat und
wahlen Sie danach im Kontextmeni Starte automatische Funkfeldoptimierung.

) Lanmonitor =N SR
Datei Gerdt Ansicht Esras 2
=F EEMA B =R LANCOM
‘# \< * g @ @ X i Systems
6;‘; ———
=4 Wireless LAN
[-58% Netzwerkprofile
----- Meue APs: 0

----- - WAN-Verbindungen: Keine

- R} Zertifikate

[]--@ Firewall: 04/29/2008 16:29:57 intruder detection - Paket verworfen
[+-§¥ System-Informationen

Fehlende APs: 0

Die Optimierung lauft dann in den folgenden Schritten ab:

1.

Der WLC weist allen APs den gleichen Kanal zu. Hierbei verwendet er den Kanal, der von den meisten APs genutzt
wird.

Die APs fiihren einen "Background-Scan” durch und melden das Ergebnis an den WLC.

Der WLC bestimmt fir jeden AP auf Basis der im "Background-Scan" erkannten Gerate einen Interferenzwert.
AnschlieRend 16scht er die AP-Kanalliste aller APs. Da die Kanalliste nun leer ist, erhalten die APs Uber ein
Konfigurations-Update die neue Kanalliste ihres jeweiligen Profils.

Der WLC deaktiviert die Funkmodule aller APs.

Die einzelnen APs durchlaufen nun nacheinander die folgenden Schritte. Es beginnt der AP mit dem hochsten
Interferenzwert, um sicherzustellen, dass dieser AP zuerst einen Kanal wahlen kann.

In der Reihenfolge der Interferenzwerte aktiviert der WLC die Funkmodule der APs, die daraufhin die automatische
Einmessung starten. Der jeweilige AP sucht selbststandig den fiir ihn besten Kanal aus der ihm zugewiesenen
Kanalliste. Zur Bestimmung des am besten geeigneten Kanals fiihrt der AP jeweils eine Interferenz-Messung durch,
so dass er Signalstarken und Kanale anderer APs entsprechend berlicksichtigen kann. Da die bisherige Liste in der
Konfiguration des WLCs geloscht wurde, ist dies nun die Profilkanalliste. Wenn die Profilkanalliste leer ist, hat der
AP die freie Auswahl aus den nicht durch andere Funk-Module belegten Kanalen. Der gefundene Kanal wird zuriick
an den WLC gesendet und dort in der AP-Kanalliste gespeichert. Somit erhalt der AP beim nachsten Verbindungsaufbau
wieder diesen Kanal. Die AP-Kanalliste hat so gesehen ein hoheres Gewicht als die Profilkanalliste.

@ Verflgt ein AP (iber mehrere WLAN-Module, so durchlduft jedes WLAN-Modul nacheinander diesen Vorgang.

@ Die Funkfeldoptimierung ist Bestandteil von LANCOM Active Radio Control (ARC).

1.10.1 Gruppenbezogene Funkfeldoptimierung

Ein WLC erlaubt eine Gruppierung von APs anhand von Standortinformationen, Gerdteeigenschaften oder
Netzgliederungen. Auf Basis dieser Gruppenzugehdrigkeit ldsst sich auch eine Funkfeldoptimierung durchfiihren. Statt
also entweder fir alle oder nur fiir einen AP eine Funkfeldoptimierung durchzufihren, kénnen Sie z. B. alle AP innerhalb
eines Gebaudetrakts mit einer speziellen Bezeichnung oder mit einer bestimmten Firmware-Version adressieren.
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Die entsprechende Gruppe lasst sich sowohl Giber WEBconfig als auch die Konsole mit dem Gruppen-Parameter ansprechen:

do /Setup/WLAN-Management/start optimization <Gruppe>
Die APs sind (iber folgende Optionen des Gruppen-Parameters filterbar:
-g <Gruppenname>

APs, die der Gruppe angehdren. Mehrere Gruppennamen sind durch Komma getrennt maglich.

-1 <Standort>

APs, deren Standort entsprechend festgelegt ist.

@ Die Kombination von -1 und einer der Standort-Optionen —c bis - ist nicht sinnvoll.

-c <Land>

APs mit der entsprechenden Landesangabe.

-i <Stadt>

APs mit der entsprechenden Stadtangabe.

-s <StraBe>

APs mit der entsprechenden Straenangabe.

-b <Gebaude>

APs mit der entsprechenden Gebaudeangabe.

-f <Etage>

APs mit der entsprechenden Etagenangabe.

-r <Raum>

APs mit der entsprechenden Raumangabe.

-d <Geratename>

APs mit den entsprechenden Geratenamen.

-a <Antennen>

APs mit der entsprechenden Anzahl an Antennen.

@ Eine Kombination aus den Optionen -d und -a ist nicht sinnvoll.

-v <Firmware>

APs, die genau diese Firmwareversion besitzen.

-x <Firmware>

APs, deren Firmwareversion niedriger als die angegebene Version ist.

-y <Firmware>

APs, deren Firmwareversion niedriger oder gleich der angegebenen Version ist.

-z <Firmware>

APs, der Firmwareversion héher als die angegebene Version ist.
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-t <Firmware>

APs, deren Firmwareversion héher oder gleich der angegebenen Version ist.

@ Kombinationen sind mdglich, um z. B. APs mit einer Firmwareversion zwischen zwei Versionsstanden
zu adressieren.

-n <Intranet-Adresse>

APs, die sich im Intranet mit der angegebenen Adresse befinden.

-p <Profilname>

APs, die sich im angegebenen WLAN-Profil befinden.

1.11 Client Steering tiber den WLC

Das Client Steering ermdglicht den APs, die im Sendebereich befindlichen WLAN-Clients anhand bestimmter Kriterien
zu veranlassen, sich immer mit dem fiir sie idealen AP zu verbinden. Die Kriterien sind zentral im WLC definiert. Die
verwalteten APs melden standig die aktuellen Werte an den WLC, der aufgrund der Kriterien entscheidet, welche APs
die Anfragen von WLAN-Clients beantworten diirfen. Deshalb ist das Client Steering auch nur mit APs méglich, die ein
WLC zentral verwaltet.
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In gemanagten Netzen zentralisiert ein WLC das Client Steering aller angeschlossenen APs. Das Client Steering lauft in
diesem Fall wie folgt ab:

1.

vieWwN

Der WLC sammelt die Daten (iber die angemeldeten WLAN-Clients von den angeschlossenen APs. Aus diesen Daten
erstellt der WLC die Bewertung fiir das Client Steering.

Alle APs sind so konfiguriert, dass das Client Steering (iber den WLC erfolgt.

Ein hinzukommender WLAN-Client sendet einen Probe-Request an die APs in seiner Reichweite.

Die APs Ubermitteln diese Anfrage zusammen mit der Signalstarke des WLAN-Clients via CAPWAP an den WLC.

Der WLC berechnet fiir jeden AP im Bereich des WLAN-Clients einen Wert, der sich aus drei Bestandteilen
zusammensetzt:

> Signalstarke-Wert
> Wert aus der Anzahl der am AP angemeldeten Clients
> Frequenzband-Wert

Zusammen mit der jeweiligen Gewichtung, mit der der WLC jeden einzelnen Wert multipliziert, ergibt sich der
endgiltige Wert.

Der WLC sendet den APs mit dem héchsten oder einem maximal um ein Toleranz-Level davon abweichenden Wert
die Nachricht, dass dieser den WLAN-Client beim nachsten Anmeldeversuch annehmen darf.

Versucht der WLAN-Client, sich noch vor der Antwort des WLC mit einem AP zu verbinden, weist ihn dieser zuriick,
solange die Antwort vom WLC aussteht.

Versucht ein WLAN-Client nicht, sich trotz einer bestehenden Verbindung mit niedriger Qualitat an einem anderen
AP mit hoherer Verbindungsqualitat zu verbinden ("Sticky Client"), kann der WLC den aktuellen AP dazu veranlassen,
den WLAN-Client abzumelden. Der WLAN-Client ist daraufhin gezwungen, sich mit dem AP zu verbinden, der die
bessere Verbindung anbietet.

@ Wenn ein AP die Verbindung zu dem WLC verliert, der fiir das Client Steering verantwortlich ist, lasst der AP alle

Verbindungen von berechtigten WLAN-Clients zu.
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(D Fiir die optimale Funktionsweise des gemanagten Client-Steerings muss auf samtlichen APs LCOS 9.00 oder

hoher installiert sein. Wenn Sie im Mischbetrieb APs mit einer alteren LCOS-Version einsetzen, kann in lhrem
WLAN keine sinnvolle Verteilung der Clients erfolgen.

(D In Szenarien mit zeitkritischem Roaming, z. B. bei VoIP-Telefonen, sollten Sie Client Steering nicht einsetzen, da

Client Steering den Einbuchvorgang eines Clients verzdgern kann.

1.11.1 Konfiguration
Mit LANconfig konfigurieren Sie das Client Steering wie folgt:

1.

2.

Aktivieren Sie zunachst im WLC das Client Steering fiir einen AP unter WLAN-Controller > Profile > Physikalische
WLAN-Parameter (ber die Auswahlliste Client Steering.

> Aus: Das Client Steering ist deaktiviert.
> AP-basiertes Band Steering: Der AP leitet den WLAN-Client eigenstandig auf ein bevorzugtes Frequenzband.
> Ein: Der AP lasst das Client Steering vom WLC durchfiihren.

Physikalische WLAN-Parameter - Meuer Eintrag ? X

Vererbung Sendeleistungs-Reduktion: l:l dB
Erbt Werte von Eintrag: Wahlen ] VLAN-Modul der verwalteten Accesspoints aktiviert

MName:

Vererbte Werte j‘eragged
2
Land: Default = Cliert Steering: Cliert-Management
Kanal-Profil: Wahlen 5GHz
2.4GHz-Modus: Automatisch ~ 120
5GHz-Modus: Putomatisch v Adaptive RF Optimization: | Ein w
EGHz-Unterbander: e - [1Qo5 nach 802.11e (WME) einschalten

[ Indoer-Only Madus aktiviert

6-GHz-Modus: Automatisch ~
omats [] Unbekannte gesehene Clients melden

6-GHz-Unterbander: 5 w

Background-Scan-Intervall: l:l Sekunden

Abbrechen

Im Menii WLAN-Controller > AP-Konfiguration > Client Steering Profile sind bereits zwei Standard-Profile
vorkonfiguriert (High-Density, Default), die fiir die meisten Anwendungsfalle gentigen. Optional erstellen Sie dort
mit einem Klick auf Hinzufiigen ein neues Client Steering-Profil.

Client Steering-Profile legen die Bedingungen fest, nach denen der WLC entscheidet, welche APs beim nachsten
Anmeldeversuch einen Client annehmen.

Client Steering Profile @
Name: ]
Bevorzugt. Frequenzband:
Toleranz-Schwelle: 0 Prozent
Signal-Gewichtung: 100 Prozent
Anzahl-Clients-Gewichtung: 100 Prozent
Frequenz-Gewichtung: 100 Prozent
Trennungs-Grenzwert : 30 Prozent
Trennungs-Verzogerung: 1 Sekunden

0K | [ Abbrechen
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Die Eintrage haben folgende Bedeutung:

Name

Bezeichnung des Client Steering-Profils.

Bevorzugt. Frequenzband

Gibt das Frequenzband vor, auf welches der WLC den WLAN-Client leitet.

> 2,4GHz: Der WLC leitet den WLAN-Client auf das 2,4 GHz Frequenzband.
> 5GHz: Der WLC leitet den WLAN-Client auf das 5 GHz Frequenzband.
Toleranz-Schwelle

Um diesen Prozentwert darf der errechnete Wert fiir einen AP vom maximal errechneten Wert abweichen, so
dass der AP die Erlaubnis erhalt, den Client beim nachsten Anmeldeversuch anzunehmen.

Signal-Gewichtung
Gibt an, mit wie viel Prozent der Signalstarke-Wert in den endgiiltigen Wert eingeht.
Anzahl-Clients-Gewichtung

Gibt an, mit wie viel Prozent der Wert fir die Anzahl angemeldeter Clients bei einem AP in den endgdltigen
Wert eingeht.

Frequenzband-Gewichtung
Gibt an, mit wie viel Prozent der Wert fiir das Frequenzband in den endgiltigen Wert eingeht.
Trennungs-Grenzwert

Gibt den Prozentwert vom maximal gesehenen Signalstarkewert an, unter den der aktuelle Wert sinken muss,
bevor der AP die Verbindung zum Client trennt.

Trennungs-Verzégerung

Gibt die Anzahl der Sekunden an, in denen keine Dateniibertragung zwischen AP und Client stattfinden darf,
bevor der AP den Client trennt.

. Optional: Aktivieren Sie iiber den Parameter Statistikdaten erfassen die Aufzeichnung von Client Steering-Statistiken.

Die Statistikdaten lassen sich anschlieRend z. B. mittels LANmonitor auswerten.

Client Steering
Statistikdaten erfassen

Hier definieren Sie Client Steering Profile, die festlegen unter welchen Bedingungen der
Steering-Vorgang fur WLAN-Clients ausgeldst wird.

Client Steering Profile. ..

Client Steering ist Bestandteil des LANCOM WLAN-Optimierungskonzepts Active Radio Cortrol
(ARC).

@ Die Statistikaufzeichnung erhoht die Last auf dem WLC. LANCOM empfiehlt daher, die Statistikaufzeichnung
nicht dauerhaft zu aktivieren.
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4. Weisen Sie jetzt unter WLAN-Controller > AP-Konfiguration > Access-Point-Tabelle dem entsprechenden AP

eines der Client Steering-Profile zu.

Access-Point-Tabelle - Meuer Eintrag

Eintrag aktiv
Update-Management aktiv

Zusatz-Information:
MAC-Adresse:
AP-Name:
Standort:
Kommentar:

Gruppen:

WLAN-Interface 1

Betriebsart WLAN-fc. 1:  Defaul

Auto. Kanalwahl:

Max. Kanal-Bandbreite:

Antennen-Gewinn:

Leistungs-Reduktion:

WLAN-Interface 2

VILAN-Profi: » [ Wahlen

.
LBS - AP-Standort: -
Kontrolkanal-Verschiissel.

Client Steering Profil:

Antennengruppierung:

Feste |P-Adressen
IP-Adresse: 0.0.00

|P-Parameter-Profil: DHCP

- [Caien )

Wireless ePaper-Interface

Kanal: AL

ische Auswahl - ]

Betriebsart WLAN-fc 2 Defau

Auto. Kanalwahl:
Max. Kanal-Bandbreite:
Antennen-Gewinn:

Leistungs-Reduktion:

iBeacon-Interface
iBeacon-Profil: -
Minor-D: 1.001

2402 MHz

[7] 2426 MHz [ 2480 MHz

Sendeleistung: Hoch

5. Optional: Ordnen Sie ggf. definierten Zuweisungs-Gruppen ein entsprechendes Client Steering-Profil zu.

Zuweisungs-Gruppen - Meuer Eintrag @
M ame:

WLAN-Praft -
Client-Steering-Profil -
IP-Parameter-Profil: DHCP -

QuelHP-Bereich

Ein never Access-Point muss sich mit einer IP-Adresse aus
diezem Bereich melden, um von dieser Gruppe erfazst z2u werden.
Erste Adresse: 0.0.0.0

Letzte Adresse: 0.0.0.0

[ ok | [ abbrechen |

Damit haben Sie die Konfiguration des Client-Steerings abgeschlossen.
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1.12 Kanallastanzeige im WLC-Betrieb

Fiir die von einem WLC verwalteten APs wird die Last auf den verwendeten Kanalen in drei Werten als minimale, maximale
und durchschnittliche Kanallast angezeigt. Die angezeigten Werte werden in einem Messintervall von drei Minuten
ermittelt. Die ersten Werte werden demnach auch erst nach drei Minuten angezeigt.

[ WLANmonitor ===
Datei Gruppe Access-Point WLAN-Controller  Ansicht Extras 7
x [:] [:] i 14 _—
] o ——
| Gruppen | Controller MNetzwerkprofile
{23 WLANmonitor Name Neue.. Fehlende APs Aktive APs  Clients  IP-A[ Name =
rr:] \‘?;I_‘:;‘ E”i”t‘ Elz‘” @ w0 0 2 5 e —— '—'
< WLAN-Controller | | g srmmrmmme o 0 14 30 || mreea—
['_] Aachen (2) § B
i) Hausnetz (2) 4 Ll v e m b
£ Munich (3) |Access-Points
a ergueAP Detectio MName Interfa.. Clie.. Band K.. Min.Kanall.. Max Kanall.. Durschn.Kanallast *
] Alle APs (1012 L —
["'—:!] NeZeA;El(S?GJ] = WLAN-1 0 24GHz 1 2% 80 % 58 % =
[:"_] New APs (198) & === WLANA 2 24GHz 1 18% 66 % 40 % |
[:"_] Own APs (48) & === WLAN-1 0 24GHz 1 29% 5% 54 %
[’-'_] Rogue APs & ==—_x= WLAN-1 3 24GHz 1 26% 7% 54 %
] Unbekannte AF e WLAN-1 3 24GHz 1 18% 55 % 1%
. T = - X z
) Bekannte APs = = == WLAN-1 1 24GHz 1 26% % 54 %
(2] Eigene APs (1% & === WLAN-1 3 24GHz 1 3% 70 % 46 %
e - z -
= E——— WLAN-2 0 5 GH 56 1% 3% 1%
‘ [ [ | +
| Clients
MAC-Adresse Identifikation Sig... Controller Access-Point MNetzwerkprofil  *
| = 17% Comrome = g E|
ol = 2% O g
o] = 2% [T s R =TT
A = 1% s I ET
Al BY% COeros— _ e
al 55% O —— e
o o0 or .= = = Y S S
4 [ | » 4| | +
WLANmonitor

1.13 Sicherung der Zertifikate

Ein WLC erzeugt beim ersten Systemstart die grundlegenden Zertifikate fiir die Zuweisung der Zertifikate an die APs —
darunter die Root-Zertifikate fiir die CA (Certification Authority) und die RA (Registration Authority). Auf der Grundlage
dieser beiden Zertifikate stellt der WLC die Gerate-Zertifikate fiir die APs aus.

Wenn mehrere WLCs in der gleichen WLAN-Infrastruktur parallel eingesetzt werden (Load-Balancing) oder wenn ein
Gerdt ersetzt bzw. neu konfiguriert werden muss, sollten immer die gleichen Root-Zertifikate verwendet werden, um
einen reibungslosen Betrieb der verwalteten APs zu gewahrleisten.

1.13.1 Backup der Zertifikate anlegen
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Fiir die Wiederherstellung der CA bzw. der RA werden die jeweiligen Root-Zertifikate mit den privaten Schliisseln benétigt,
die beim Systemstart automatisch vom WLC erzeugt werden. AuRerdem sollten folgende noch weitere Dateien mit
Informationen (iber die ausgestellten Gerate-Zertifikate gesichert werden. Damit diese vertraulichen Daten auch beim
Export aus dem Gerat heraus geschiitzt bleiben, werden sie zundchst in einen PCKS12-Container gespeichert, der mit
einer Passphrase geschiitzt ist.
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WEBconfig

1. Offnen Sie die Konfiguration des WLCs mit WEBconfig im Bereich Extras > LCOS-Meniibaum > Setup >
Zertifikate > SCEP-CA > CA-Zertifikate.

2. Wahlen Sie den Befehl Erstelle-PKCS12-Backup-Dateien und geben Sie als Parameter die Passphrase
fir die PKCS12-Container an.

Erstelle-PKCS12-Backup-Dateien

Hier haben Sie die Madglichkeit, Parameter fir das auszufihrende Kommando einzugeben:
F'arameterlF'assphrase

Mit dieser Aktion werden die Zertifikate und privaten Schlissel in die PKCS12-Dateien gespeichert und kénnen
dann aus dem Gerat heruntergeladen werden.

LANconfig

1. Markieren Sie den entsprechenden WLC in der Gerateiibersicht und wahlen Sie im Meni Gerat >
Konfigurations-Verwaltung den Punkt Zertifikat als Datei sichern..

2. Wahlen Sie in der Liste Zertifikattyp den gewiinschten PKCS12-Container aus und klicken Sie auf
Speichern.

F3) Zertifikat v ©Hblic Spot

2014 08_{ Public Spat

- Wwillk ormmenzzeite [* html, *htrm]
Public Spat -

Login-Seite [* htrl, * htr)

-Yaucher-Seite [*.html, * htr]

. Public Spot - Fehlerseite [*.html, * htrn]
Speichem | puplic Spat - Startseite [* html, * htm]
Public Spot - Statusseite [ htrl, * htr) L
Mame Public Spat - Logoff-Seite [ html, * htm] b
2014 02 ( Public Spot - Hilfeseite [* htrl, * htr) 3
—""=" Public Spat - Kein-Proxy-Seite [* html, *_htm]

Public Spot - Riickfall-Fehler-Seite [* html, *_htm]

Public Spot - Registierungs-Seite(E-Mail] [* html, *_htr]

Public Spot - Anmeldungs-Seite[E-Mail] [* html, *_htr]

Public Spot - Registierungs-Seite(E-Mail 2u SMS] 7 html, *_htm]
Public Spot - Anmeldungs-Seite(E-Mail 2u SMS] 7 html, *_htr]
Public Spot - Nutzungsbedingungen-Seite [ html, * htrn]

Public Spot - Seitenbanner Bild [*.gif. *.pna. *.jpeg)
RADIUS-Server - Summarisches Accounting [*.cav]

SCEP-CA - Zertifikat-Liste

SCEP-CA - Seri

up [P arderlic

P kup [P rforde
kup [Pazsphraze erforderlic

SCEP-CA-P ohtainer mit
SCEP-CA& - PKCS12 Container mit Bé Bac
. ~ SCEP-CA - One Click Backup
Dateiname:  Capu/aP - wiC_Serpt_1los

CAPWAP - WLC_Script_2 lcs
[ ateityp: CAPWAP - WLC_Script_3.lcs
Meldung won Login [einfacher T ext]

Zetifikattyp: | SCEP-CA - PKCS12 Container mit CA Backup [Passphrase erfore +

1.13.2 Zertifikats-Backup in das Gerat einspielen

1. Wahlen Sie Extras > Dateimanagement > Zertifikat oder Datei hochladen.
2. Wahlen Sie dann als Dateityp nacheinander die beiden Eintrage fiir die SCEP-CA:

> PKCS12-Container mit CA-Backup
> PKCS12-Container mit RA-Backup

117



LCOS 10.90

1 WLAN-Management

3. Geben Sie dazu jeweils den Dateinamen mit Speicherort an und die Passphrase, die beim Erstellen der
Sicherungsdateien definiert wurde. Bestatigen Sie mit Upload starten:

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf 'Upload
starten’,

Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: [ SCEP-CA - PKCS12 Container mit CA Backup j

Dateiname: I Durchsuchen.. |

Passphrase (falls I—

benotlgt] LLLLLLLLILJ

Achtung: Beim Upload einer Datei (gofs. mit falscher Passphrase) wird diese nicht auf inhaltliche
Korrektheit aberpraft. Diese Uberprafung findet spater in den jeweiligen Medulen statt, die die Dateien

verwenden. Beim Upload von Zertifikaten kénnen Sie unmittelbar nach dem Upload entsprechende
Fehlermeldungen im VYPN-Status-Trace sehen.

4. Nach dem Einspielen der CA Sicherung muss die Datei controller rootcert im Verzeichnis Status >

File-System > Contents geldscht werden.

Geben Sie dazu an der Konsole die folgenden Befehle ein:

cd /Status/File-System/Contents
del controller rootcert

5. Loschen Sie nach dem Zuriickspielen des Backups alle Dateien, die mit controller odereaptls beginnen.

6. Danach muss im Verzeichnis Setup > Certificates > SCEP-Client der Befehl Rein1i t aufgerufen werden:

cd /Setup/Certificates/SCEP-Client
do Reinit

1.13.3 Sichern und Wiederherstellen weiterer Dateien der SCEP-CA

Um die SCEP-CA vollstandig wiederherstellen zu konnen, sind auch die Informationen iber die von der SCEP-CA
ausgestellten Gerate-Zertifikate fiir die einzelnen APs wichtig.

@ Wenn nur die Root-Zertifikate gesichert werden, kdnnen die ausgestellten Gerdte-Zertifikate nicht mehr
zuriickgerufen werden!

Daher miissen Sie neben den Zertifikaten selbst noch folgende Dateien sichern:

> SCEP-Zertifikatsliste: Liste aller von der SCEP-CA jemals ausgestellten Zertifikate.
> SCEP-Seriennummern: Enthalt die Seriennummer fiir das nachste Zertifikat.

1. Wahlen Sie Extras > Dateimanagement > Zertifikat oder Datei herunterladen.
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2. Wahlen Sie dann als Dateityp nacheinander die oben aufgefiihrten Eintrage und bestatigen Sie mit Download
starten.

Zertifikat oder Datei herunterladen

Wahlen Sie aus, welche Datei Sie herunterladen wollen, dann klicken Sie auf 'Download starten':

Dateityp: [ SSL - Container als PKCS#12-Datei *phe, * n12) j
RADIUS-Senver - Summarisches Accounting (*cev) <]

SCEP-CA - CRL Datei

SCEP-CA - Zerifi te

SCEP-CA- Seriennummer

SCEP-CA-PKCE12 Container mit CA Backup

SCEP-CA-PKCS12 Container mit R Backup

Public Spot - Willkommensseite (*html, * htm)

Public Spot - Login-Seite (* hirnl, * hitrn)

Public Spot- Fehlerseita (* hirnl, * hirn)

Public Spot - Stanseite (*html, * htm)

Public Spot - Statusseite (*html, * htm)

Public Spot - Logoff-Seite (*html, * htm)

Public Spot - Hilfeseite (*html, * htm)

Public Spot - Kein-Proxy-Seite (*hirl, * hirn)

Public Spot-Youcher-Seite (*html, * htm)

3. Zum Einspielen dieser Dateien in das Gerat wahlen Sie auf der Startseite von WEBconfig den Befehl Zertifikat oder
Datei hochladen.

4. Wahlen Sie dann als Dateityp nacheinander die oben aufgefihrten Eintrdge, geben Sie dazu jeweils den Dateinamen
mit Speicherort an und bestatigen Sie mit Upload starten.

Zertifikat oder Datei hochladen

Wahlen Sie aus, welche Datei Sie hochladen wollen sowie deren Namen, dann klicken Sie auf 'Upload
starten’,

Bei PKCS12-Dateien kann eine Passphrase erforderlich sein.

Dateityp: [ SSL- Zertifikat (* pern, * crt * cer [BASERA]) j
D EAP(TLS - Gerate-Zerifikat (" pem, *.crt. *.cer [BASERA]) -

) EAR(TLS - Privater-Gergte-Schlissel (*key [BASEES unverschliisself])
Passphrase (falls | EAR/TLS - Container als PKCS#12-Datei (* pix, *p12)

benctigt): RADSEC - Root-CA-Zertifikat (* pem, * ort. * cer [BASEBA])

Achtung: Beim Ug RADSEC - Gergte-Zedifikat (* pem, *.crt. * cer [BASEE4]) e
Korrektheit aberpn RADSEC - Privater-Gerate-Schlissel (* key [BASEER] unverschlissel])  Jateien
verwenden. Beim | RADSEC - Container als PKCS#12-Datei (* pfx, *p12) de

Fehlermeldungen i RADIUS-Server - Summarisches Accounting (*.csv)
SCEP-CA - CRL Datei

A - if -Liste
SCEP-CA- Seriennummer

SCEP-CA-PKCE12 Container mit CA Backup
T SrFRrA-PKCR1? Cantainar mit RA Backon —

@ Nach dem Einspielen einer neuen Zertifikatsliste werden abgelaufene Zertifikate entfernt und eine neue CRL
erstellt. Weiterhin reinitialisiert sich die CA automatisch, wenn nach dem Einspielen der Zertifikatsbackups
erfolgreich Zertifikate und Schliissel extrahiert wurden.

1.13.4 One Click Backup der SCEP-CA

Um das Backup der im WLC vorliegenden CA zu vereinfachen, bietet lhnen das Gerat die Mdglichkeit, mit einer einzigen
Aktion einen kompletten Zertifikats-Datensatz zu erzeugen (One Click Backup). Dieser Datensatz erlaubt Ihnen die
vollstandige Sicherung und Wiederherstellung der CA und vermeidet das Auftreten von Zertifikats-Konflikten.

Derartige Konflikte kdnnen dann auftreten, wenn Sie die einzelnen PKCS12-Container separat vom Gerat heruntergeladen
haben und anschlieRend wieder einspielen: Hat der WLC in der Zwischenzeit eine neue CA aufgesetzt und neue Zertifikate
ausgestellt, filhren die abweichenden CAs temporar zu Authentisierungsproblemen bei den verschiedenen Diensten im
LCOS. Sofern nicht gewartet werden kann, bis die einzelnen Dienste neue Zertifikate anfordern, erfordert die manuelle
Konfliktlosung ein Loschen der SCEP-Dateien aus dem LCOS-Dateisystem und eine Reinitialisierung des SCEP-Clienten.
Mit dem Zurtickspielen eines One Click Backups dagegen fiihrt das LCOS die notwendigen Schritte automatisch aus.
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Erstellen einer Backup-Datei

Um einen Zertifikats-Datensatz zu erzeugen, fiihren Sie die Aktion Erstelle-PKCS12-Backup-Dateien unter Setup >
Zertifikate > SCEP-CA > CA-Zertifikate aus. Diese Aktion erzeugt eine Zip-Datei innerhalb des LCOS-Dateisystems,
die alle notwendigen Dateien enthalt. Zum Schutz der enthaltenen Zertifikate und Schliissel ist die Zip-Datei automatisch
mit dem Gerdtepasswort geschiitzt, sofern Sie kein gesondertes Passwort angeben. Die erzeugte Zip-Datei lasst sich
anschliefend z. B. im WEBconfig (iber Extras > Dateimanagement > Zertifikat oder Datei herunterladen > SCEP-CA
— One Click Backup herunterladen.

Zuriickspielen der Backup-Datei

Um einen Zertifikats-Datensatz zuriickzuspielen, laden Sie die gesicherte Zip-Datei unter Angabe der Passphrase direkt
in das Gerat. Im WEBconfig z. B. erfolgt dies iber die Auswahl Extras > Dateimanagement >
Zertifikat oder Datei hochladen > SCEP-CA — One Click Backup. Setzen Sie dabei die Option Vorhandene CA
Zertifikate ersetzen, damit das Gerat den Zertifikats-Datensatz nach dem Hochladen automatisch zuriickspielt.

@ Sofern Sie die Option nicht setzen oder die Backup-Datei auf andere Weise ins Gerat laden, missen Sie nach
dem Hochladen die Aktion 2.39.2.2.11 Zertifikate-aus-Backup-wiederherstellen ausfiihren, damit das Gerat den
Zertifikats-Datensatz zuriickspielt.

1.13.5 Backup und Einspielen der Zertifikate iiber LANconfig
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Um die Zertifikate tiber LANconfig zu speichern und hochzuladen, gehen Sie wie folgt vor:

Speichern

1. Markieren Sie den entsprechenden WLC in der Gerateiibersicht und wahlen Sie im Meni Gerat >
Konfigurations-Verwaltung den Punkt Zertifikat als Datei sichern.

2. Wahlen Sie in der Liste Zertifikattyp den gewilinschten PKCS12-Container-Typ aus und klicken Sie auf
Speichern.

- Public Spot - Willkommenzzeite [* html, *htrm]
£ Zertiikat e pigic 2or - UoginSete (- i, i) J
. Public Spot - Fehlerseite [*.html, * htrn]
Speichem | puplic Spat - Startseite [* html, * htm]
Public Spot - Statusseite [ htrl, * htr)

Mame Public Spat - Logoff-Seite [ html, * htm] b

2014 02 ( Public Spot - Hilfeseite [* htrl, * htr) 3
—""=" Public Spat - Kein-Proxy-Seite [* html, *_htm]

2014_08_{ Public Spot - Voucher-Seite [* html, * htm) %

Public Spot - Riickfall-Fehler-Seite [* html, *_htm]

Public Spot - Registierungs-Seite(E-Mail] [* html, *_htr]

Public Spot - Anmeldungs-Seite[E-Mail] [* html, *_htr]

Public Spot - Registierungs-Seite(E-Mail 2u SMS] 7 html, *_htm]
Public Spot - Anmeldungs-Seite(E-Mail 2u SMS] 7 html, *_htr]
Public Spot - Nutzungsbedingungen-Seite [ html, * htrn]

Public Spot - Seitenbanner Bild [*.gif. *.pna. *.jpeg)
RADIUS-Server - Summarisches Accounting [*.cav]

SCEP-CA - Zertifikat-Liste
SCE i

J ontainer mit & Backup [Pazsphraze erforderlic

EP.
. ~ SCEP-CA - One Click Backup
Dateiname:  Capu/aP - wiC_Serpt_1los
CAPWAP - WLC_Script_2 lcs
[ ateityp: CAPWAP - WLC_Script_3.lcs
Meldung won Login [einfacher T ext]

Zertifik attyp: [SEEF’-EA - PKC512 Container mit CA Backup [Pazsphraze erfore +

Hochladen

1. Markieren Sie den entsprechenden WLC in der Geratelibersicht und wahlen Sie im Meni Gerat >
Konfigurations-Verwaltung den Punkt Zertifikat oder Datei hochladen.

2. Wahlen Sie in der Liste Zertifikattyp den gewiinschten PKCS12-Container-Typ aus.
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3. Navigieren Sie anschlieRend zur gewiinschten Datei, geben Sie ggf. ein Passwort an und klicken Sie auf

Offnen.
Public Spot

Suchen in: Public Spot

Mame Public Spot

SCEP-CA -
SCEP-CA -
SCEP-CA -
SCEP-CA -
CAPWAP -
CAPWAP -

. CAPAWAP -

'3 Zertifikat b Public Spat -
Public Spat -

Public Spat -

Public Spat -
2014_08_{ Public Spot -
Public Spat -
D8 Lo rer oh - Zenikat Liste

-Yaucher-Seite [*.html, * htr]

Riickfall-Fehler-5Seite [* htrl, * htrm)
Registrierungs-Seite(E-Mail] [* htrl, * htr)

- Anmeldungs-Seite(E-Mail] [* html, *_htr]
Registrierungs-Seite(E-Mail zu SMS] [* html, *_htr]
- Anmeldungs-Seite(E-Mail zu SMS) [*.html, * htm)
MNutzungsbedingungen-Seite [* html, *_htrm]
Seitenbanner Bild [*.gif, *.png, * jpeg)
Seitenbanner Bild Klein [*.gif, *.png, * jpeg)

Serignnurmnmer
tai
PK.LCS12 Conta
One Click Backup
WLC Script_1.les
WLC Script_2les
WLC_Script_3.lcs

=5

kup [P srfar
kup [Pazsphrase erforc

m

Standardzertifikat - Container al: PEKCSH#12-Datei [*.pfs, “pl12)
Standardzertifikat - zuztzliche CA-Zertifikate hinzufiigen [*.p, *
Follout-Assistent [einfacher Text]

Rollout-Azsistent - Template [*.html, * htr]

D ateityp: Fiollout-4ssistent - Logo [*.gif, *.pha, ".jpeg)

Meldung won Login [einfacher T ext]

Zertifikattyp: | Bitte wahlen Sie das Hochlade-Ziell ']

[ ateiname:

Worhandene D atei dieses Typs erzetzen

Passwort:

One Click Backup

Fiir das One Click Backup wahlen Sie aus der Dialogliste jeweils den Eintrag "SCEP-CA — One Click Backup"
aus.

1.14 Backuplésungen

WLCs verwalten eine groRe Zahl von APs, bei denen wiederum zahlreiche WLAN-Clients eingebucht sein kénnen. Die
WLC haben daher eine zentrale Bedeutung fiir die Funktionsfahigkeit der gesamten WLAN-Struktur — die Einrichtung
einer Backup-Losung fiir den voriibergehenden Ausfall eines WLCs ist daher in vielen Fallen unverzichtbar.

In einem Backup-Fall soll sich ein gemanagter AP mit einem anderen WLC verbinden. Da diese Verbindung nur gelingen
kann, wenn das Zertifikat des APs von dem Backup-Controller authentifiziert wird, missen alle WLCs in einer
Backup-Losung auf jeden Fall identische Root-Zertifikate verwenden.

1.14.1 WLC-Cluster

Sofern Sie in Ihrem Netz mehrere WLCs einsetzen, haben Sie die Mdglichkeit, diese Gerate zu einem geschlossenen
Verbund (Cluster) zusammenfassen. Die APs eines gemanagten WLANs werden dann nicht mehr von einem einzigen,
zentralen WLC verwaltetet, sondern von mehreren miteinander synchronisierten WLCs. Ein solcher WLC-Cluster bietet
lhnen vor allem in groReren Netzen diverse Vorteile:

> Automatische Verteilung der Netzlast zwischen den einzelnen APs und WLCs (,Load-Balancing”).

> Erhohte Ausfallsicherheit durch die Bereitstellung von Backup-WLCs (,Hot Standby") und automatische Neuverteilung
der APs im Falle eines WLC-Ausfalls.

> Aufbau einer Zertifikatshierarchie: Verwaltung der Zertifikate durch eine zentrale Zertifizierungsstelle (CA), dargestellt
wahlweise durch einen Master-WLC oder eine externe Stelle (z. B. einen Server).

Ab LCOS 9.00 hat die Cluster-Funktion die im Folgenden naher beschriebenen Verbesserungen erhalten.

CAPWAP im WLC gezielt (de)aktivieren

Um mehrere WLCs in einem Verbund (Cluster) zu betreiben, missen alle beteiligten Gerate eine identische Konfiguration
aufweisen. Dies ist auf einem WLC standardmaRig jedoch nicht der Fall, da dieser bestimmte Konfigurationsbestandteile
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(wie Zertifikate) automatisch generiert. Durch Deaktivieren von CAPWAP auf allen Gerdten bis auf einem haben Sie die
Maglichkeit, in threm WLC-Cluster einen Master-Controller zu definieren, dessen Konfiguration sich anschlieRend auf
die brigen WLCs spiegeln lasst.

Mehr zum Spiegeln einer Konfiguration erfahren Sie im Abschnitt Config-Sync.

WLC-Tunnel fiir die interne Kommunikation

Der Einsatz von WLC-Tunneln ist ein essentieller Bestandteil eines WLC-Clusters. Die am WLC-Cluster beteiligten WLCs
nutzen diese Tunnel zur Kommunikation untereinander, um die verteilten Statusinformationen im Verbund abzugleichen.
Im Rahmen der Funktionserweiterungen ab LCOS 9.00 verbessert sich daher auch der LCOS-interne Umgang mit
WLC-Tunneln:

> WLCs sind dazu in der Lage, sich untereinander automatisch zu finden.
> Sie haben die Maglichkeit, WLC-Tunnel statisch zu konfigurieren.

> WLCs trennen einen WLC-Tunnel erst nach Ablauf eines Timeouts.

> WLC-Tunnel lassen sich global ein- oder ausschalten.

Die Einstellungen fir die WLC-Tunnel und die weiteren WLCs (Remote-WLCs) nehmen Sie in LANconfig im Abschnitt
WLAN-Controller > Allgemein > WLC-Cluster vor. Uber die Einstellung WLC-Tunnel aktiv deaktivieren Sie den
Einsatz von WLC-Tunneln, was de facto ein Abschalten der Clustering-Funktion bewirkt.

Ermittlung des idealen WLC

Die im LCOS implementierten Algorithmen ermdglichen die intelligente Verteilung von APs auf einzelne WLCs. Dies
erlaubt den APs, innerhalb von WLC-Clustern die Netzlast gleichmaRig auf alle WLCs aufzuteilen oder nach Ausfall eines
WLCs ein alternatives Gerat zu wahlen. Hierzu sendet ein AP zunachst einen Discovery Request ins Netz, um samtliche
verfligharen WLCs zu ermitteln. Die WLCs antworten ihrerseits mit einem Discovery Response, anhand dessen ein AP
eine Liste von WLCs erstellt. Diese Liste priorisiert ein der AP anhand verschiedener Kritieren.

Ein AP arbeitet dabei die einzelnen Kriterien sequentiell ab: Sofern nach der Anwendung eines Kriteriums mehrere WLCs
fir den idealen WLC in Frage kommen, zieht der AP das nachste Kriterium zur Priorisierung heran. Dieser Prozess endet,
wenn im Rahmen der nachfolgend beschriebenen Priorisierung schlielich ein WLC als idealer WLC verbleibt.

Kriterien zur Priorisierung

> Spezifitat der AP-Konfiguration: Ein AP wertet aus, ob ein WLC fiir den AP eine Konfiguration bereithalt und ob
diese ein spezifisches AP-Profil oder ein Default-Profil umfasst. Ein spezifisches AP-Profil priorisiert der AP am héchsten,
gefolgt von einem Default-Profil. Ein fehlendes Profil erhalt die niedrigste Prioritat.

> Héhe des Praferenzwerts: Der AP wertet aus, welchen Praferenzwert Sie einem WLC zugewiesen haben. Je héher
die betreffende Zahl zwischen 0 und 255 liegt, desto hdher priorisiert der AP den WLC.

Sofern immer noch mehrere WLCs fiir die Rolle des idealen WLCs in Frage kommen, hangt der weitere Priorisierungsprozess
vom Verbindungsstatus und der Art des Auswahlprozesses (automatisch vs. manuell initiiert) ab:

> Bei der erstmaligen Ermittlung bildet ein AP fiir jeden verbliebenen WLC einen gewichteten Wert aus der Zahl der
verbundenen sowie der maximal moglichen APs (Lizenzauslastung). Als idealen WLC wahlt ein AP schlieRlich den
WLC mit der geringsten Lizenzauslastung.

@ Hat ein WLC die maximal mdgliche Anzahl von AP-Verbindungen erreicht (Lizenzkontingent erschopft),
beriicksichtigt ein AP den betreffenden WLC nicht mehr fir den aktuellen Auswahlprozess.

”> Bei der automatischen Uberpriifung der idealen AP-Verteilung verbleibt ein AP bei dem mit ihm verbundenen
WLC, sofern sich dieser WLC in der Liste der verbliebenen WLCs befindet. Andernfalls sorgt ein zufallsgesteuerter
Algorithmus dafiir, dass der AP einen beliebigen AP auswahlt.

> Bei der manuell ausgeldsten Uberpriifung der idealen AP-Verteilung sorgt ein zufallsgesteuerter Algorithmus
dafiir, dass die einzelnen APs die im Netz verfiigharen Lizenzkontingente maglichst gleichméRig ausnutzen.
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Ermittlung der idealen AP-Verteilung

Die Ermittlung der idealen AP-Verteilung in einem WLC-Cluster und eine dadurch ggf. ausgeldste Umverteilung erfolgt
grundsatzlich automatisch. Dazu durchlauft ein jeder AP in unregelmaBigen Abstdnden von 30 bis 60 Minuten den
Prozess zur Ermittlung des idealen WLC. Gewinnt bei diesem Vorgang der WLC, zu dem bereits eine Verbindung besteht,
erfolgt keine Umverteilung. Weist jedoch ein anderer WLC eine hohere Priorisierung auf, so versucht der AP, sich mit
diesem WLC zu verbinden.

Sie haben aber auch als Administrator die Méglichkeit, via LANmonitor die Ermittlung der idealen AP-Verteilung und
eine ggf. daraus resultierende Umverteilung der APs manuell auszulésen (siehe /deale AP-Verteilung manuell initiieren
auf Seite 123).

Ideale AP-Verteilung manuell initiieren

Die nachfolgenden Schritte zeigen Ihnen, wie Sie die Berechnung der idealen Verteilung manuell starten und dadurch
ggf. eine Neuverteilung ausldsen.

1. Starten Sie LANmonitor und wahlen Sie einen WLC aus.

2. Wechseln Sie in den Men(izweig Wireless LAN > Aktive APs.

3. Offnen Sie das Kontextmen( auf einem beliebigen AP und wéhlen Sie Starte WLC-Suche auf APs.

([ LaNmonitor - temporar (4
= menitor - tempaorar (

Datei Gerdt Ansicht BExtras 7
F < ‘_*| (= (=] | E|? R QuickFinder.
A==
1)) WLAN-Controller
..... i) Metzwerkprofile
) Neue APs: Keine
all) Aktive APs:17
(- Starte automatische Funkfeldoptimierung...

4

i" Starte WLC-5uche auf APs

HE)

5 ﬂ Mo Aktualisieren Strg+F5

: P =5 WA Kopieren Strg+C

s |_3 VPNrsverounaen CRES

i@k L2TP: 1 verbunden

o &) Zertifikate

.. VRRP

b a7y IPvG-Firewall: 07/07/2014 08:05:56 intruder detection - Paket verworfen
b a7y IPvd-Firewall: 07/07/2014 15:28:24 intruder detection - Paket verworfen
b .28 Lokale Netzwerke

I @ DHCP-Server

» (5 SMS-Nachrichten

b -1 Budget

b -} System-Informationen

------ €} Standortverifikation: Effolgreich

Die betreffenden Access Points bestimmen den fiir sie optimalen WLC und verteilen sich entsprechend der Vorgaben
uber den WLC-Verbund.

Einrichten einer CA-Hierarchie

Um mehrere WLC im Verbund zu betreiben (WLC-Cluster), miissen alle beteiligten Gerate eine identische Konfiguration
aufweisen. Dies umfasst auch die innerhalb des WLC-Clusters eingesetzten Zertifikate. Die Losung liegt in dem Aufbau
einer Zertifikats- bzw. CA-Hierarchie: Hierbei definieren Sie die CA eines WLC als Root-CA, von welcher die Gbrigen WLCs
das Zertifikat fiir ihre (Sub-)CA beziehen.

Das nachfolgende Szenario zeigt lhnen, welche Konfigurationsschritte fir den Aufbau einer CA-Hierarchie notwendig
sind. Die Konfiguration erfolgt exemplarisch anhand zweier WLCs:
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> WLC-MAIN stellt das Gerat mit der Root-CA dar;
> WLC-SUB stellt das Gerat dar, welches bei der Root-CA ein Zertifikat bezieht, um als Sub-CA weitere Zertifikate
ausstellen zu konnen.

Konfiguration der Root-CA

Der nachfolgende Abschnitt beschreibt die Einrichtung einer Root-CA auf einem WLC. Die einzelnen Handlungsschritte
gehen von einem zuriickgesetzten Gerat aus, bei dem Sie die Standard-Inbetriebnahme durchgefiihrt und die korrekte
Uhrzeit gesetzt haben.

1. Melden Sie sich via WEBconfig oder (iber die Konsole am Gerat an.

2. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA > CA-Zertifikate. Passen Sie hier die Namen fir die
Certificate Authority (CA) und die Registration Authority (RA) (iber die Parameter CA-Distinguished-Name und
RA-Distinguished-Name an.

Beispiel: /CN=WLC-MAIN CA/O=LANCOM SYSTEMS/C=DE

3. Wechsel Sie in das MenU Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Aktiv auf Ja.

Damit haben Sie die Konfiguration der Root-CA abgeschlossen. Mit dem Befehl show ca cert ander Kommendozeile
lasst sich dberpriifen, ob der WLC das Zertifikat korrekt erstellt hat.

Konfiguration der Sub-CA

Der nachfolgende Abschnitt beschreibt die Einrichtung einer Sub-CA auf einem WLC. Die einzelnen Handlungsschritte
gehen von einem zuriickgesetzten Gerat aus, bei dem Sie die Standard-Inbetriebnahme durchgefiihrt und die korrekte
Uhrzeit gesetzt haben.

1. Melden Sie sich via WEBconfig oder (iber die Konsole am Gerat an.

2. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Root-CA auf Nein.

3. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA > CA-Zertifikate. Passen Sie hier die Namen fir die
Certificate Authority (CA) und die Registration Authority (RA) tiber die Parameter CA-Distinguished-Name und
RA-Distinguished-Name an.

Beispiel: /CN=WLC-SUB CA/O=LANCOM SYSTEMS/C=DE

4. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA > Sub-CA und tragen Sie fir den Parameter CADN den
Distinguished Name der Root-CA ein.

Beispiel: /CN=WLC-MAIN CA/O=LANCOM SYSTEMS/C=DE

5. Tragen Sie fiir den Parameter Challenge-Pwd das Challenge-Passwort ein, das auf WLC-MAIN unter Setup >
Zertifikate > SCEP-CA hinterlegt ist.

6. Hinterlegen im Parameter CA-Url-Adresse die URL (Adresse) zur Root-CA.
Stellt ein anderer WLC mit LCOS-Betriebssystem die Root-CA zur Verfligung, miissen Sie lediglich die IP-Adresse im
Default-Wert durch jene Adresse austauschen, unter der das entsprechende Gerat zu erreichen ist. Beispiel:
http://192.168.1.1/cgi-bin/pkiclient.exe.

7. Optional: Spezifizieren Sie die Ext-Key-Usage und Cert-Key-Usage, um die Funktionen der Sub-CA einzuschranken.
Weitere Informationen hierzu finden Sie in der Menireferenz.

8. Setzten Sie den Parameter Auto-generiert-Request auf ja, um die Sub-CA zu aktivieren..

9. Wechseln Sie in das Menii Setup > Zertifikate > SCEP-CA und setzten Sie den Parameter Aktiv auf ja, um den
CA-Server mit SCEP zu aktivieren.

Damit haben Sie die Konfiguration der Sub-CA abgeschlossen. Mit dem Befehl show ca cert ander Kommendozeile

lasst sich Gberpriifen, ob der WLC das Zertifikat korrekt erstellt hat. Die Hierarchie der Zertifikate muss hierbei sichtbar
sein: Als erstes zeigt der WLC das Zertifikat der Root-CA an, dann das Zertifikat der Sub-CA.
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1.14.2 Backup mit redundanten WLAN-Controllern

Diese Form des Backups bietet sich an, wenn Sie einen WLC durch einen zweiten WLC absichern und dabei jederzeit die
volle Kontrolle Uber alle gemanagten APs behalten méchten. Der Backup-WLC wird dabei so konfiguriert, dass er die
bendtigten Zertifikate iber SCEP vom abgesicherten Haupt-WLC bezieht.

LANCOM VPN Router WLAN-Controller Backup- Controller

Access Points —

WLAN-Gient%} %

1. Stellen Sie auf beiden WLCs 1 und 2 die gleiche Uhrzeit ein.

2. Schalten Sie die CA auf dem Backup-WLC aus (WEBconfig: LCOS-Meniibaum > Setup > Zertifikate > SCEP-CA >
Aktiv).

3. Erstellen Sie in der Konfiguration des SCEP-Clients im Backup-WLC einen neuen Eintrag in der CA-Tabelle (in LANconfig
unter Zertifikate > SCEP-Client > CA-Tabelle). Darin wird die CA des Haupt-WLC eingetragen.

CA-Tabelle - Meuer Eintrag @
M ame: BaACKLP
URL: hittp:£/4123.123.123.123
Distinguished-Mame: ACH=LAMCOM CA/D=L
Identifier:

Encryption-Algorithmus: _
Signatur-Algorithmus: _
Fingerprint-Algorithmus: _

Fingerprint:

Verwendungs-Typ: ‘wLAM-Controller -

Registration-Authority: Automatizche Authentifikation einschalten

[RA-Auto-dpprove]
Absende-Adresse: -
[ ok | [ abbrechen |

4. Geben Sie als URL die IP-Adresse oder den DNS-Namen des Haupt-WLCs ein gefolgt vom Pfad zur CA
/cgi-bin/pkiclient.exe, als0z.B.10.1.1.99/cgi-bin/pkiclient.exe.

> Distinguished-Name: Standardname der CA (/CN=LANCOM CA/O=LANCOM SYSTEMS/C=DE) bzw. der Name
der auf dem primaren Controller vergeben wurde
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> RA-Auto-Approve einschalten
> Verwendungs-Typ: WLAN-Controller

5. Erstellen Sie dann einen neuen Eintrag in der Zertifikats-Tabelle mit folgenden Angaben:

Zertifikat-Tabelle - Meuer Eintrag @

M ame: BaACKLP

CA-Digtinguished-Mame:  CH=LAMCOM CA/D=LA

Subject: CH=LANCOM Ca/0=La4
Challenge-Passwort: pazzwort

Alternativer Subject-Mame:

Schliizzel-Benutzung: " wWihlen |
Enw. Schlissel-Benutzung:  serverfwth, critical, 1.3.¢ " wWihlen |
Schiiisselldnge: 208 bt
Verwendungs-Typ: W

[ ok | [ abbrechen |

> CA-Distinguished-Name: Der Standardname, der bei der CA eingetragen wurde, also z. B. /CN=LANCOM
CA/O=LANCOM SYSTEMS/C=DE

> Subject: Angabe der MAC-Adresse des Haupt-WLAN-Controllers in der Form: /CN=00:a0:57:01:23:45/0=LANCOM
SYSTEMS/C=DE

> Challenge: Das allgemeine Challenge-Passwort der CA auf dem primaren WLAN-Controller oder ein extra fiir
den Controller manuell vergebenes Passwort.

> Erweiterte Schliisselbenutzung: critical serverAuth,1.3.6.1.5.5.7.3.18

> Schliissellange: 2048 Bit

> Verwendungs-Typ: WLAN-Controller

6. Wenn im Backup-Controller zuvor schon eine SCEP-Konfiguration aktiv war, missen folgende Aktionen unter
WEBconfig ausgefiihrt werden (Experten-Konfguration > Setup > Zertifikate > SCEP-Client):

> Bereinige-SCEP-Dateisystem
> Aktualisieren (2x: beim ersten Mal holt sich der SCEP-Client nur die neuen CA/RA Zertifikate, beim zweiten Mal
wird das Geratezertifikat aktualisiert)

7. Konfigurieren Sie den ersten WLC 1 wie gewiinscht mit allen Profilen und der zugehérigen AP-Tabelle. Die APs bauen
dann die Verbindung zum ersten WLC auf. Die APs erhalten von diesem WLC ein giiltiges Zertifikat und eine
Konfiguration fiir die WLAN-Module.

8. Ubertragen Sie die Konfiguration des ersten WLCs 1 z. B. mit LANconfig auf den Backup-Controller 2. Dabei werden
auch die Profile und die AP-Tabellen mit den MAC-Adressen der APs auf den Backup-WLC Ubertragen. Alle APs
bleiben in diesem Zustand weiterhin beim ersten WLC angemeldet. Ist die Ubertragung der Konfiguration erfolgt,
ist es erforderlich, dass Sie dem Backup-Controller eine neue IP-Adresse zuweisen.

Fallt der erste WLC 1 aus, suchen die APs automatisch nach einem anderen WLC und finden dabei den Backup-WLC 2.
Da dieser Uber die gleichen Root-Zertifikate verfligt, kann er die Zertifikate der APs auf Giltigkeit Gberprifen. Da die
APs auerdem mit ihrer MAC-Adresse in der AP-Tabelle des Backup-WLCs eingetragen sind, (ibernimmt der Backup-WLC
vollstandig die Verwaltung der APs. Anderungen in den WLAN-Profilen des Backup-WLCs wirken sich direkt auf die
gemanagten APs aus.

@ Die APs bleiben in diesem Szenario so lange in der Verwaltung des Backup-WLCs, bis dieser entweder selbst
einmal nicht erreichbar ist oder bis sie manuell getrennt werden.

@ Mit der Einstellung des autarken Weiterbetriebs konnen die APs auch wahrend der Suche nach einem Backup-WLC
mit der aktuellen WLAN-Konfiguration in Betrieb bleiben, und die WLAN-Clients bleiben eingebucht.
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1.14.3 Backup mit primaren und sekundaren WLAN-Controllern

Mit einer zweiten Form des Backups kdnnen Sie fir eine groBere Anzahl von "primaren" WLCs einen gemeinsamen,
"sekundaren” Backup-WLC bereitstellen. Beim Ausfall eines WLCs bleiben die APs zwar in Betrieb, arbeiten allerdings
mit der aktuellen Konfiguration der WLAN-Module weiter. Der Backup-WLC kann als sekundarer WLC den APs keine
veranderte Konfiguration zuweisen.

1.14.4 Primare und sekundare Controller

Der Verbindungsaufbau zwischen WLC und AP wird immer vom AP initiiert. Ein AP im Managed-Modus sucht in einem
LAN nach einem WLC, der ihm eine Konfiguration zuweisen kann. Bei dieser Suche kann der AP unterschiedliche geeignete
WLCs finden:

> Der WLC kann das Zertifikat des APs authentifizieren und hat fiir die MAC-Adresse des suchenden APs eine
Konfiguration gespeichert. Einen solchen WLC bezeichnet man als "primaren" WLC.

> Ein WLC kann das Zertifikat des APs authentifizieren, hat aber fiir die MAC-Adresse des suchenden APs keine
Konfiguration gespeichert und auch keine Default-Konfiguration. Einen solchen WLC bezeichnet man als
"sekundaren" WLC.

Beispiel einer Backup-Losung mit drei WLCs fiir 50 gemanagte APs: Zwei der WLCs verwalten jeweils 25 APs, der dritte
steht als Backup-WLC bereit:

LANCOM primarer primarer sekundarer
VPN Router WLAN-Controller WLAN-Controller WLAN-Controller

Access Points

WLAN»CImm% % %
v v v

@ Ein WLC kann nun in seiner AP-Tabelle die fiinffache Anzahl der von ihm selbst maximal verwalteten APs
aufnehmen. Fir jeweils finf WLCs (mit gleicher Ausstattung) reicht also ein zusatzlicher WLC aus, um eine
vollstandige Absicherung bei Ausfall eines Gerates zu realisieren.

1. Stellen Sie auf allen WLCs 1 und 2 und 3 die gleiche Uhrzeit ein.

2. Ubertragen Sie die CA- und RA-Zertifikate aus dem ersten primaren WLC 1 in den zweiten, priméren 2 und den
sekundaren "Backup-WLC" 3.

3. Konfigurieren Sie den ersten WLC 1 wie gewiinscht mit den Profilen und der zugehérigen AP-Tabelle fiir eine Halfte
der APs. Dieser WLC wird somit zum primaren WLC fiir die bei ihm eingetragenen APs.

@ Bei einer Backup-Losung Gber einen sekundaren WLC muss die Zeit fiir den autarken Weiterbetrieb auf jeden
Fall so eingestellt werden, dass der AP wahrend dieser Zeitspanne einen Backup-WLC findet, da der Backup-WLC
dem AP keine neue Konfiguration zuweisen kann.
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Sobald der AP eine Verbindung zu einem sekunddren WLC hergestellt hat, wird der Ablauf der Zeit fir den autarken
Weiterbetrieb unterbrochen. Der AP bleibt also mit seinen WLAN-Netzwerken auch (ber diese eingestellte Zeit hinaus
aktiv, solange er eine Verbindung zu einem WLC hat.

1. Konfigurieren Sie den zweiten WLC 2 fir die andere Halfte der APs, welche dann diesen WLC als primaren WLC
betrachten.

2. Der Backup-WLC 3 bleibt bis auf die Uhrzeit und die Root-Zertifikate ohne weitere Konfiguration.

3. Die APs suchen nach dem Start iiber eine Discovery-Message nach einem WLC. In diesem Fall antworten alle drei
WLCs auf diese Nachricht — die APs wahlen jeweils "ihren" primaren WLC fir die folgende DTLS-Verbindung. Die
eine Halfte der APs entscheidet sich fiir WLC 1, die andere Halfte fiir WLC 2. Da WLC 3 fiir keinen der APs als primarer
WLC fungiert, meldet sich kein AP bei ihm an.

4. Fallt z. B. der erste WLC 2 aus, suchen die APs automatisch nach einem anderen WLC. Sie finden die WLC A und C,
wobei A schon mit seinen 25 APs vollstandig ausgelastet ist. Backup-Controller C kann die Gultigkeit der Zertifikate
priifen, die APs also authentifizieren und als gemanagte APs annehmen. Da die APs jedoch nicht mit ihrer
MAC-Adresse in der AP-Tabelle des Backup-WLCs eingetragen sind, kann der Backup-WLC die APs nicht weiter
verwalten, sie werden nur mit der jeweiligen aktuellen WLAN-Konfiguration weiterbetrieben.

@ Sollte WLC A nicht ausgelastet sein, weil z. B. einige "seiner" APs ausgeschaltet sind, so kénnten sich auch einige
der suchenden APs bei diesem anmelden. WLC A bleibt fiir diese APs aber ein "sekundarer" WLC, da er nicht
uber Konfigurationsprofile fir diese Gerate verfugt. Wird in diesem Fall einer der AP wieder eingeschaltet, der
iiber einen Eintrag in der AP-Tabelle von WLC A verfigt, nimmt A diesen reaktivierten AP wieder auf und trennt
sich dafir von einem der APs im Backup-Fall.

@ Mit der Einstellung des autarken Weiterbetriebs bleiben die APs auch wahrend der Suche nach einem Backup-WLC
mit der aktuellen WLAN-Konfiguration in Betrieb, die WLAN-Clients konnen weiterhin alle Funktionen nutzen.

1.14.5 Automatische Suche nach alternativen WLCs

Ab LCOS 9.00 versucht ein AP nicht mehr, sich bei einem Verbindungsabbruch mit dem zuletzt bekannten WLC neu zu
verbinden. Stattdessen sucht der AP im Netz nach einem erreichbaren WLC, der den Kriterien fiir die Ermittlung des
idealen WLC entspricht.

1.14.6 One Click Backup der SCEP-CA
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Um das Backup der im WLC vorliegenden CA zu vereinfachen, bietet lhnen das Gerat die Mdglichkeit, mit einer einzigen
Aktion einen kompletten Zertifikats-Datensatz zu erzeugen (One Click Backup). Dieser Datensatz erlaubt Ihnen die
vollstandige Sicherung und Wiederherstellung der CA und vermeidet das Auftreten von Zertifikats-Konflikten.

Derartige Konflikte konnen dann auftreten, wenn Sie die einzelnen PKCS12-Container separat vom Gerat heruntergeladen
haben und anschlieBend wieder einspielen: Hat der WLC in der Zwischenzeit eine neue CA aufgesetzt und neue Zertifikate
ausgestellt, filhren die abweichenden CAs temporar zu Authentisierungsproblemen bei den verschiedenen Diensten im
LCOS. Sofern nicht gewartet werden kann, bis die einzelnen Dienste neue Zertifikate anfordern, erfordert die manuelle
Konfliktlosung ein Loschen der SCEP-Dateien aus dem LCOS-Dateisystem und eine Reinitialisierung des SCEP-Clienten.
Mit dem Zurtickspielen eines One Click Backups dagegen fiihrt das LCOS die notwendigen Schritte automatisch aus.

Erstellen einer Backup-Datei

Um einen Zertifikats-Datensatz zu erzeugen, fiihren Sie die Aktion Erstelle-PKCS12-Backup-Dateien unter Setup >
Zertifikate > SCEP-CA > CA-Zertifikate aus. Diese Aktion erzeugt eine Zip-Datei innerhalb des LCOS-Dateisystems,
die alle notwendigen Dateien enthalt. Zum Schutz der enthaltenen Zertifikate und Schliissel ist die Zip-Datei automatisch
mit dem Gerdtepasswort geschiitzt, sofern Sie kein gesondertes Passwort angeben. Die erzeugte Zip-Datei lasst sich
anschliefend z. B. im WEBconfig (iber Extras > Dateimanagement > Zertifikat oder Datei herunterladen > SCEP-CA
— One Click Backup herunterladen.
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Zuriickspielen der Backup-Datei

Um einen Zertifikats-Datensatz zuriickzuspielen, laden Sie die gesicherte Zip-Datei unter Angabe der Passphrase direkt
in das Gerat. Im WEBconfig z. B. erfolgt dies Uber die Auswahl Extras > Dateimanagement >
Zertifikat oder Datei hochladen > SCEP-CA — One Click Backup. Setzen Sie dabei die Option Vorhandene CA
Zertifikate ersetzen, damit das Gerat den Zertifikats-Datensatz nach dem Hochladen automatisch zuriickspielt.

@ Sofern Sie die Option nicht setzen oder die Backup-Datei auf andere Weise ins Gerdt laden, miissen Sie nach
dem Hochladen die Aktion 2.39.2.2.11 Zertifikate-aus-Backup-wiederherstellen ausfihren, damit das Gerat den
Zertifikats-Datensatz zuriickspielt.

1.15 Automatischer Konfigurationsabgleich (Config-Sync) mit der LANCOM
WLC High Availability Clustering XL Option

Anwendungsbeispiel WLAN-Controller:

WLAN-Infrastrukturen sind inzwischen integraler Bestandteil moderner Unternehmensnetzwerke. Mit zunehmendem
Anspruch an die Verfligharkeit einer WLAN-L6sung im Kontext des "All Wireless Office" steigt auch der Bedarf an
zuverldssigen Backup- und Hochverflgbarkeitslésungen ("High Availability"). In WLAN-Infrastrukturen mit genau einem
WLAN-Controller und verbundenen APs kommt es bisher bei Ausfall oder Wartung (z. B. Firmware-Update) des WLCs zu
einem automatischen und autarken Weiterbetrieb der am WLC angebundenen APs. Das bedeutet, dass die APs im
autarken Betriebsmodus nicht mehr auf die Funktionen zugreifen kénnen, die auf dem WLC zentral verfiigbar sind, wie
z. B. Public Spot, IEEE 802.1X-Authentifizierung oder Layer-3-Tunnel.

Um dies zu vermeiden und den vollstandigen Weiterbetrieb aller WLAN-Funktionen auch bei einer tempordren
Nichtverfiigharkeit eines WLCs aufrecht zu erhalten, kdnnen ein oder mehrere Redundanz- oder Backup-WLCs eingesetzt
werden. Im Backup-Fall wechseln die APs automatisch vom temporar nicht verfiigharen WLC zu einem Backup-WLC.
Hierfir ist auf dem Backup-WLC die gleiche Konfiguration (z. B. AP-Tabelle oder WLAN-Profile) wie auf dem primaren
WLC der APs erforderlich. Ersteinrichtung der WLCs sowie jede weitere Konfigurationsanderung muss auf den Geraten
dabei jeweils separat und identisch erfolgen — fiir den Administrator ein enormer Aufwand. Die manuelle Pflege von
Konfigurationen iiber mehrere identische Gerate kann im Backup-Fall mit veralteter oder nicht synchroner Konfiguration
des Backup-WLCs zu einem fatalen Zustand der gesamten WLAN-Infrastruktur fihren. Die dann startende Fehlersuche
gestaltet sich in der Regel als Herausforderung. Auf der Anwenderseite von WLAN-Clients fiihrt dies zu einem Ausfall
der Produktivitat, die unter Umstanden unternehmensweit groRen Schaden verursachen kann.

Neu mit der LANCOM WLC High Availability Clustering XL Option: Diese Software-Option ermdglicht die Gruppierung
von mehreren WLCs zu einer hochverfiigbaren Gerategruppe (High Availability Cluster). Damit kdnnen
Konfigurationsanderungen, Funktionen und Erweiterungen, die an einem WLC vorgenommen werden, automatisch auf
die anderen WLCs des Clusters ubertragen werden, ohne dass jedes einzelne Gerat manuell gemanagt werden muss.
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Gemeinsame Parameter in einem Cluster (z. B. WLAN-Profile, AP-Tabellen oder Public Spot-Einstellungen) werden hierbei
synchronisiert, individuelle Parameter (wie z. B. die IP-Adresse des WLCs) werden nicht untereinander ausgetauscht.

WLAN-Contraller Access Paint

[N

Access Paint

WLAN-Controller
==

Mit der LANCOM WLC High Availability Clustering XL Option profitieren Sie von einer deutlich vereinfachten Administration
sowie einer enormen Zeitersparnis, da Sie nur einen WLC des Clusters konfigurieren miissen. Die vorgenommenen
Anderungen tibertragt dieser WLC dann automatisch auf die anderen Cluster-Geréte. In Hinblick auf das oben beschriebene
Szenario verbinden sich nun bei Ausfall oder Wartung (z. B. Firmware-Update) eines WLCs die APs automatisch mit einem
anderen WLC, der dank Config Sync ganz ohne Zutun des Administrators bereits die identische Konfiguration besitzt.
Dadurch wird eine komfortable Hochverfligharkeit realisiert.

I

Access Point

Die Voraussetzungen fir eine giltige Gruppenmitgliedschaft eines Gerates sind:

Es muss eine LANCOM WLC High Availability Clustering XL Option vorhanden sein (ab LCOS-Version 9.10).
Es muss eine IP-Kommunikation zu allen anderen Geraten mdglich sein, z. B. tiber LAN, WAN oder VPN.
Es muss in der Gruppenliste aufgefiihrt sein, die in jedem Gerat gespeichert ist.

Es muss ein giiltiges Zertifikat vorhanden sein.

Es muss sich als Gruppenmitglied per Zertifikat authentifizieren konnen.

vV VvV V VvV Vv

1.15.1 Spezielles LANconfig-Icon fiir Cluster-Gerate oder mit Config-Sync
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LANconfig markiert Gerate, die ihre Konfiguration per Config-Sync teilen, mit einem eigenen Symbol. Zudem ist in der
Spalte Config Cluster die Konfigurationsgruppe jedes Gerates ersichtlich. Somit bietet Ihnen LANconfig die Mdglichkeit,
die Gerateauflistung nach Clusternamen zu sortieren und zu bearbeiten.

Méchten Sie an der Konfiguriation eines Clustermitgliedes Anderungen vornehmen, so erhalten Sie folgende Warnung:

"Dieses Gerat gehdrt zu dem Config-Cluster: [clustername]. Das Bearbeiten dieser Konfiguration wirkt sich auch auf
folgende Geréte aus: [Auflistung aller Geréte des gleichen Clusters]"
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Diese Meldung kénnen Sie bei Bedarf umgehen. Aktivieren Sie hierfiir die Option Nicht wieder anzeigen innerhalb des
angezeigten Fensters.

F3 LANconfig - WLC-Cluster =n| Wl <
Datei Bearbeiten Gerdt Gruppe Ansicht Extras 7
i:i‘_( @@|~/¢|@@@?’|E'|-§V|@ }CEQul'ckFl'nder
{3 LAMconfig Marme Komrnentar Cluster-Mame Adresse Standort
& -
L WLC-Cluster AL WLC-Cluster  192.168.4.13
Jowce WLC-Cluster 152.168.4.14
4 | i | b
Daturn Zeit: Marme Adresse Meldung
0 Geratie)
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1.15.2 Spezielles LANmonitor-lcon fiir Cluster-Gerate oder mit Config-Sync

LANmonitor markiert Gerate, die ihre Konfiguration per Config-Sync teilen, mit einem eigenen Symbol. Zudem wird hinter
den Geratenamen der Name der Konfigurationsgruppe (Cluster name) angegeben. Somit kdnnen Sie mit LANmonitor
die Gerate mit gleicher Konfiguration leichter zuordnen.

@ LANmonitar EI@
Datei  Gerdt Ansicht Extras 7
‘* “-_< :_* | [+ =] | B #= QuickFinder.,
& wLd ' -
4 1)) WLAN-Controller
! ) Netzwerkprofile
1)) Neue APs: Keine
Aktive APs: 1
1)) Lokak Keine
1) Cluster: 1
[ J)) 00:a0:57:20:02:65 (LANCOM Systems GmbH)
4 1)) WLC-Verbindungen: 1
| 4.) WLGWLC2
: ) IPvd-Adresse: 192.168.4.14
) Port: 1027
€ Status: Run
b i) Client Steering: 75 % optimierte Verbindungen
- .25 WAN-Verbindungen: Keine
» = Public-Spot (4)
.4 VRRP
b -8 Zertifikate
¥ IPvb-Firewall: Aktiv
< IPvd-Firewall: 03/09/2015 11:54:43 intruder detection - Paket verworfen
b -5 Lokale Netzwerke
> -[@ DHCP-Server
b I Budget
b -} System-Informationen
&2 WLC2
4 1)) WLAN-Controller
ol 1)) Metzwerkprofile

m

i) Meue APs: Keine
L) Aktive APs: 1

4.1) Lokak1

b 5 LANCOM L-1310acn dual Wireless 00:30:57:20:02:65 - WLAN
b =5 LANCOM L-1310acn dual Wireless 00:a0:57:20:0a:65 - WLAM
) Cluster: Keine
4-1)) WLC-Verbindungen: 1
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2.1 Ubersicht der capwap-Parameter im show-Befehl

Uber die Konsole lassen sich folgende Informationen zum CAPWAP-Dienst aufrufen:

Tabelle 3: Ubersicht aller capwap-Parameter im show-Befehl

Parameter

—addresses [<IfcNum>]

-groups

Bedeutung

Zeigt die Adresstabellen eines einzelnen oder aller WLC-Tunnel. Im Falle eines
einzelnen WLC-Tunnels geben Sie fir <I £cNum> die Nummer der logischen

WLC-Tunnel-Schnittstelle an, z. B. 10.

Zeigt Informationen zu einzelnen oder allen vorhandenen Zuweisungs- / Tag-Gruppen.

Den Befehl show capwap groups erweitern Sie um die nachfolgend gelisteten Parameter, wodurch sich der

Umfang der angezeigten Informationen regulieren Iasst:

Tabelle 4: Ubersicht aller ‘capwap group'-Parameter im show-Befehl

Parameter Bedeutung

all

<groupl> <group2> <..>
-1 <location>

-c <country>

-i <city>

-s <street>

-b <building>

-f <floor>

-r <room>

-d <device>

-v <firmware>

-x <firmware>

-y <firmware>

Zeigt die im Setup-Ment konfigurierten Namen und die gerdteinternen Namen
samtlicher eingerichteten Zuweisungs- / Tag-Gruppen sowie der Default-Gruppe.
Die Default-Gruppe stellt eine interne Gruppe dar, die samtliche APs enthélt.

Zeigt alle APs der betreffenden Zuweisungs-/Tag-Gruppen.
Zeigt alle APs des betreffenden Standorts.

Zeigt alle APs des betreffenden Landes.

Zeigt alle APs der betreffenden Stadt.

Zeigt alle APs der betreffenden StralSen.

Zeigt alle APs des betreffenden Gebaudes.

Zeigt alle APs der betreffenden Etage.

Zeigt alle APs der betreffenden Raumbezeichnung.

Zeigt alle APs, die den angegebenen Gerdatenamen tragen.

Zeigt alle APs, welche die angegebene Firmware besitzen. Geben Sie dazu fiir
<firmware> die Versionsnummer gefolgt von der Build-Nummer an, z. B.

9.00.0001.
Zeigt alle APs, deren Firmware-Version kleiner ist als die auf dem aktuellen Gerat

installierte.

Zeigt alle APs, deren Firmware-Version gleich groR oder kleiner ist als die auf dem
aktuellen Gerat installierte.
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Parameter Bedeutung

-z <firmware> Zeigt alle APs, deren Firmware-Version groRer ist als die auf dem aktuellen Gerdt
installierte.

-t <firmware> Zeigt alle APs, deren Firmware-Version gleich groR oder groRer ist als die auf dem
aktuellen Gerat installierte.

-n <intranet> Zeigt alle APs, deren IP zur angegebenen Intranet-Adresse gehort.

-p <profile> Zeigt alle APs, denen das angegebene WLAN-Profil zugeordnet ist.

rmgrp <groupl intern name> Loscht die Gruppe(n) mit dem angegebenen internen Namen aus dem Arbeitsspeicher

des Gerates. Nutzen Sie diesen Befehl, um die Arbeitsspeicher freizugeben, falls
eine zu hohe Zahl von Gruppen die Perfomanz des Gerates verschlechtert. Der Eintrag
im Setup-Menii bleibt von dieser Aktion unberihrt.

<group2 intern name> ..

resetgrps Loscht alle Gruppen bis auf die Default-Gruppe.

Fir die Standort-Informationen wertet das Gerdt die in der Access-Point-Tabelle unter Standort eingetragenen
Informationen aus. Folgende Feld-Bezeichnungen stehen lhnen zur Verfiigung:

> co=Country
ci=City
st=Street
bu=Building
fl=Floor
ro=Room

vV VvV V VvV Vv

Der Standort-Eintrag co=Deutschland, ci=Aachen z. B. ermdglicht Ihnen, (iber den Befehl +show capwap
group -i Aachen an der Konsole alle vom WLC verwalteten APs in Aachen aufzulisten.

Befehlsbeispiele

show capwap group all

show capwap group groupl

show capwap group -1 yourlocation

show capwap group -s yourstreetname

show capwap group -d yourdevicename

show capwap group -p yourprofilename

show capwap group -d yourdevicename -p yourprofile -v yourfirmversion ..
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