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1. Einleitung

Als intelligentes Netzwerkmanagement- und Monitoring-System automatisiert

und zentralisiert die LANCOM Management Cloud (LMC) die gesamte
Netzwerkarchitektur in den Bereichen WAN, LAN, WLAN und Security. Selbst
komplexe Vernetzungsszenarien mit vielen Netzwerkkomponenten lassen sich mit
der LMC spielend leicht steuern, verwalten und optimieren, um wertvolle Ressourcen

wie Geld und Zeit zu sparen.

Die LMC Public ist unter https://cloud.lancom.de erreichbar und wird in regelmaBigen

Abstanden mit neuen Features und Bugfixes versorgt.

Dieses Dokument beschreibt die Neuerungen der LMC Software Release 1.00.206.0

sowie die Anderungen zur vorherigen Release.

Die LANCOM Systems GmbH ubernimmt keine Gewahr und Haftung fur nicht von
der LANCOM Systems GmbH entwickelte, hergestellte oder unter dem Namen der
LANCOM Systems GmbH vertriebene Software, insbesondere nicht fiir Shareware

und sonstige Fremdsoftware.

2. Wichtige Hinweise

Um weiterhin einen reibungslosen Betrieb mit der LANCOM Management Cloud
zu gewahrleisten, missen LANCOM Gerate mit einer alten Firmware-Version auf
eine neuere Version aktualisiert werden. Folgende Firmware-Versionen sind die
Mindestvoraussetzung:

- LCOS 10.12.0147 SU3

- LCOS FX10.4

- LCOS LX 5.20 Rel

- LCOS SX 3.30.0417 RU3

Fur die Nutzung aller Funktionen der LANCOM Management Cloud empfehlen wir

den Einsatz der jeweils aktuellen Release-Version.

Eine Auflistung, Uber welche URLs und Ports LANCOM Gerate mit der

LANCOM Management Cloud kommunizieren, finden Sie in diesem Knowledge

Base-Dokument.
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3. Neue Features, Anderungen und Historie
LANCOM Management Cloud 1.00.206.0 / 10.06.2026

Verbesserte Ubersicht fiir Organisationsadministratoren
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Mit dem Organisations-Dashboard der LANCOM Management Cloud behalten
Organisationsadministratoren jetzt Projekte noch einfacher im Blick. Die zentrale
Kartenansicht ermdglicht eine schnelle Erfassung von Projektstatus und
Warnmeldungen und unterstiitzt so ein zeitnahes Eingreifen. Betroffene Projekte

kénnen direkt aus dem Dashboard heraus aufgerufen werden.

Dariiber hinaus wurde die Projektliste um wichtige geschaftsrelevante
Informationen erweitert, darunter der Lifecycle-Status von Geraten sowie Angaben
zum Ablauf von Lizenzen. So erkennen Organisationsadministratoren Risiken

friihzeitig und kdnnen Kundenprojekte noch effizienter verwalten.

Verbesserungen
-> Die Darstellung der Variablen ist nun in der gesamten LMC vereinheitlicht, mit
separaten Spalten flr ,Variablenname’ und ,Anzeigename".
- Der Organisationsbereich wurde verbessert, um einen umfassenden Uberblick
Uber den Projektstatus, Lizenzen und Gerate-Lebenszyklen zu bieten.
- Wenn in ,Meine Dashboards’ die maximale Anzahl an Dashboards erreicht
ist, wird nun die Schaltflache ,Erstellen’ deaktiviert und ein entsprechender

Hinweis angezeigt.
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Fehlerbehebungen

- GroBe LMC-Backups fuihren nicht mehr dazu, dass Gerate in der LMC offline
geschaltet werden.

- Es wurde ein Fehler behoben, durch den Benutzer ein SSID-Profil mit einer
802.1X-Voreinstellung, aber ohne Angabe eines gultigen RADIUS-Servers
erstellen konnten.

- Die Deaktivierung der Administrator-Vererbung auf Projektebene flihrte zu
einem Fehler bei der IdP-Autorisierung.

- Es wurde ein Fehler behoben, der das Festlegen von Standardwerten in
dynamischen Tabellen verhinderte, wenn die Spalte leer gelassen wurde.

- Es wurde ein Problem behoben, bei dem die GroBe der Diagramme fir die
WWAN-Mobilfunkstarke und die Temperatur unerwartet schrumpfte.

- Es wurde ein Problem behoben, bei dem Administratoren im Widget ,WLAN-
Benutzer’ keine Filterung nach dem Feld ,MAC-Adresse’ vornehmen konnten.

-> Organisations-Dashboards — Ein Problem mit inkonsistentem Verhalten der

,Zurlick’-Schaltflache wurde behoben.

& LANCOM

SYSTEMS



http://www.lancom-systems.de

®

06

LANCOM

SYSTEMS

Release Notes - LMC Software Release 1.00.206.0

LANCOM Management Cloud 1.00.205.0 / 12.05.2026

eSIM-Verwaltung mit der LANCOM Management Cloud

LANCOM Jall Company A v Q [ Y] M. Mustermann v
Management Cloud LY Projekt . A Projekt-Administrator
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Uber die LANCOM Management Cloud kdnnen nun auch eSIM-Profile in
kompatiblen SD-WAN Gateways zentral eingerichtet und verwaltet werden. Das
spart Zeit und ermdoglicht den Verzicht auf teure Vor-Ort-Einsatze. Gleichzeitig
steigt die Sicherheit, da keine Karten verloren gehen kdnnen. Ideal fiir Filialnetze,

mobile Arbeitsplatze oder als Backup-LOosung.

Die Funktionen finden Sie nach Auswahl eines entsprechenden SD-WAN Gateways
in der Geratetabelle unter dem neuen Tab ,eSIM*“. Eine Ubersicht der unterstiitzten

Gerate finden Sie hier.

Verbesserungen

- Das Loschen des letzten Kontoadministrators ist nun zuldssig.

- Der erweiterte monatliche CSV-Export steht in der Organisation als Download
zur Verfligung.

- Dashboards / Diagramme: keine Linieninterpolation bei fehlenden
Datenpunkten

- Es wurde ein Verfahren eingefiihrt, um sicherzustellen, dass LTA-Zertifikate
bei Bedarf ordnungsgemaR verlangert werden.

- Das Verhalten der LMC wurde so geandert, dass Standardwerte in der
Detailkonfiguration eingegeben werden kdnnen, auch wenn sie auBerhalb des

Wertebereichs einer bestimmten Option liegen.
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- Kontextbasierte Bereiche kdnnen nun auf der LMC-Benutzeroberflache
konfiguriert werden.
- Benutzer kdnnen sich dafiir entscheiden, Einladungen zur Mitgliedschaft

automatisch anzunehmen.

Fehlerbehebungen

- Es wurde ein Fehler behoben, durch den die Schaltflache ,Speichern’ nach
dem Kopieren eines Eintrags in der WAN-Tag-Tabelle und dem Andern des
Remote-Standorts nicht richtig funktionierte.

- Es wurde ein Fehler behoben, der dazu flihrte, dass Benutzer keine JSON-
Variablen auf Geraten oder Websites zuweisen konnten.

- Behebung eines Problems in der Geratelbersicht fur Edge-Router, das die
korrekte Anzeige der Mobilfunk-Signalstarke verhinderte.

- Die Metriken sind nun auch sichtbar, wenn die Verbindung tber 5G hergestellt
wird.

- Ubersichtsseite des Dashboards: Ein Problem mit schwarzem Hintergrund bei
den Miniaturansichten in den Browsern Firefox und Safari wurde behoben.

- Korrektur der Aufrundungsmethode flr das Widget ,VPN-Verbindungen’ auf
der Geratelbersichtsseite

- Ein Fehler, der dazu fihrte, dass in bestimmten Fallen eine DHCP-Warnung
angezeigt wurde, obwohl keine Anderungen vorgenommen wurden, wurde

behoben.

& LANCOM
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LANCOM Management Cloud 1.00.204.0 / 21.04.2026

Neue Lizenzierungsoption fiir Docker-Unterstiitzung bei LANCOM
R&S®@Unified Firewalls

Lizenzauswahl: Zusétzliche Funktionen auswéhlen

Erweitern Sie Ihre Firewall um Container-Funktionalitat (SAG)

Mit OCI-konformen Docker-Containern kinnen Sie individuelle Anwendungen sicher und direkt auf Ihrer
Firewall bereil - ig von der iibrigen

Dies schafft die Grundiage fiir effizientes und sicheres Edge Computing: Anwendungen laufen lokal am
Netzwerkrand, reduzieren Latenzen, verbessern den Schutz sensibler Daten und senken Infrastruktur-
und Hardwarekosten.

Q Die Grundiage fiir LANCOM License UF
Secure Edge Computing

Erfanren Sie menr

Option auswahlen

oce

SchlieBen Zuriick: Lizenzen Bestatigen

Mit dem aktuellen Update der LANCOM Management Cloud (LMC) kénnen SPLA-
Kunden die Unterstitzung fir Docker-Container auf LANCOM R&S®@Unified
Firewalls optional tGiber die LMC freischalten und monatlich abrechnen. Bisher war
die Nutzung bereits moglich, wenn eine passende Lizenz direkt auf dem Gerat
installiert war. Die Aktivierung erfolgt im Lizenz-Tab des Gerats iber LANCOM
License UF SAG Basic oder UF SAG Full. Zusatzlich lassen sich LMC-Objekte nun

auch lokal am Gerat anpassen. Details finden Sie in den Release Notes LCOS FX 11.2.

Verbesserungen
- Ein neuer API-Endpunkt gibt alle Gerdtekennungen fur ein Projekt in einer
einheitlichen Reihenfolge zurtick.
- In der Switch-Port-Vorlage wurde den Port-Einstellungen eine Funktion zum

Kopieren von Ports hinzugefiigt.

Fehlerbehebungen
- Es wurde ein Fehler behoben, der nach dem Léschen einer Switch-Port-
Vorlage zu einem Fehler 404 fihrte.
- Ein Fehler bei WAN-Verbindungen und der Lastverteilung wurde behoben, der
dazu flhrte, dass Benutzer nicht alle Verbindungen Uber das Kontrollkastchen
,Alle auswahlen’ selektieren konnten.
- Verbesserte Reaktion bei dem Versuch, einen abgelaufenen API-Schllssel zu

verwenden

LANCOM

SYSTEMS
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- Wenn auf Gerateebene eine Portbeschreibung festgelegt wurde, wurde die
Konfiguration der Switch-Vorlage fiir diesen Port nicht verwendet, da erkannt
wurde, dass er auf Gerateebene konfiguriert war.

- Unter Verwaltung / Adresse bearbeiten’ bleibt der Dialog nun nicht mehr mit
einem endlos laufenden Spinner gedffnet, wenn man die Seite bestatigt, ohne
Adressdaten hinzuzufligen oder zu andern.

- In der Vorschau fir Cloud-verwaltete Hotspots fuhrt der Link ,Akzeptieren’
oder ,Anmelden’ nicht mehr zu einer Fehlerseite.

- Bei Warnmeldungen zur Anomalieerkennung werden die betroffenen
Kennzahlen nach dem Aktualisieren der vollstandigen Benachrichtigungsliste

nur einmal aufgefihrt.

& LANCOM
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LANCOM Management Cloud 1.00.203.0 / 31.03.2026

Monitoring und Benachrichtigungen fiir Mobilfunkverbindungen

WAN (Mobilfunk Mobilfunk-Signalstarke (RSSI) i
\\\\\\\\

«««««««

Behalten Sie Ihre Mobilfunkanbindung jederzeit im Blick: In der Geratetibersicht
Ihrer SD-WAN Gateways mit 4G/5G erhalten Sie ab sofort erweiterte Einblicke in
zentrale Mobilfunkdaten wie Telefonnummer, SIM-Informationen und Datenvolumen
Ihres Gerats. Der Signalmodus (4G/5G) sowie die Signalstarke lassen sich dabei
komfortabel liber eine libersichtliche Zeitleiste nachvollziehen. Ergdnzend
visualisiert ein weiteres Widget bei kompatiblen Geratemodellen die Mobilfunk-

Modemtemperatur im zeitlichen Verlauf.

Fur maximale Betriebssicherheit sorgen gleichzeitig erweiterte Warnungs- und
Benachrichtigungsfunktionen: Aktivieren Sie diese einfach unter ,Projektvorgaben”,
um in Echtzeit und unmittelbar liber Anomalien oder das Erreichen kritischer

Datenlimits informiert zu werden.

Verbesserungen

- Der Workflow zur Erstellung von Vouchern kann nun mit API-Schlisseln
genutzt werden.

- Der CSV-Import enthalt nun eine optionale Spalte fir Gerdtenamen. Die
angegebenen Namen werden wahrend des Imports tUberprift. Fehlt diese
Spalte, funktioniert der Import wie bisher, und leere Eintrage werden
ignoriert. Die Beispiel-Importdatei wurde aktualisiert, um die neue Funktion zu

veranschaulichen.

Fehlerbehebungen
-> Die Eintrage unter ,Supportzugang gewahrt’ werden nun nach Uhrzeiten

innerhalb eines bestimmten Tages sortiert.
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LANCOM Management Cloud 1.00.202.0 / 10.03.2026

Switch-Port-Templates fiir mehr Effizienz in dynamischen Netzwerken

O s Y —

Die Erweiterung der LMC Smart Konfiguration um Switch-Port-Templates ersetzt
individuelle Add-ins durch zentrale Templates und intelligente Konfigurations-
Mechanismen. Switch-Port-Einstellungen werden einmal definiert und konsistent
auf alle zugewiesenen Gerate ausgerollt. Nachtragliche Erweiterungen, wie zum
Beispiel das Hinzufiligen von VLANSs, erfolgen ebenso schnell und unkompliziert.
Der templatebasierte Ansatz reduziert den Administrationsaufwand, minimiert
Fehler und beschleunigt Rollouts — insbesondere in groBen, dynamisch wachsenden

Netzwerkumgebungen.

Zu den ,Switch-Port-Templates’ gelangen Sie liber den Menupunkt

,Projektvorgaben’ > ,Templates'.

Verbesserungen

- Der Lifecycle-Status eines Gerats wird nun in der Projektliste der Organisation
angezeigt.

- In der IdP-Konfiguration der Benutzer-Doméane kdnnen Details zur
Konfiguration auf der Registerkarte ,Kontodetails’ eingesehen werden.

- Wenn die Domane eines Prinzipals unter IdP-Verwaltung steht, wird das Konto,
das diese Konfiguration enthalt, in der Prinzipallbersicht aufgefihrt. Durch
Klicken auf den Link gelangen Sie zum entsprechenden Suchergebnis in der
Kontosuche.

- Mit dem derzeit implementierten Ul-gebundenen Authentifizierungscode-
Ablauf mit PKCE kann die Glltigkeit der Benutzer bei Verwendung von

API-Schlisseln nicht garantiert werden. Um Automatisierungen nicht zu

LANCOM
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unterbrechen und keine Sicherheitsrisiken zu verursachen, besteht die
Maoglichkeit, IdP- und LMC-verwaltete Benutzer innerhalb eines Kontos zu
mischen, sodass Kunden LMC-verwaltete Benutzer mit unterschiedlichen
E-Mail-Domanen als API-Schlisselbenutzer in ihre Konten einladen kdnnen.
Da die Administratortabelle zusatzliche Transparenz hinsichtlich der
Verwendung von API-Schlusseln bietet, sollte die IdP-Benutzerverwaltung
generell genutzt werden.

- Titel und Untertitel eines Hotspots kdnnen nun 50 Zeichen lang sein.

- Neues Liniendiagramm-Widget auf der Geratelbersichtsseite:
Modemtemperatur

- Wireless Client-VLAN in der API verfligbar

- AP-ID fur ESL Uber API zuganglich

- Hilfetexte und Funktionszugriff fur die IdP-Autorisierung werden in die

globalen LMC-Suchergebnisse aufgenommen.

Fehlerbehebungen
- Bei Geraten mit WAN-Schnittstellen wird der WAN-Durchsatz (RX und TX)
angezeigt.
- Im Benutzerprofil-Bereich wird bereits wahrend der Eingabe auf unglltige

Eingaben gepruft.

& LANCOM
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LANCOM Management Cloud 1.00.201.0 / 17.02.2026

Autorisierung der Rollenzuweisung liber einen Identity Provider

- 14P-Konfigur

hutzhinweise | Nutzungsbedingungen | mpressum

Neben dem direkten Login tiber den Identity Provider (IdP) Ihres Unternehmens
kann nun auch die Rollenzuweisung in der LANCOM Management Cloud zentral
Uber den IdP erfolgen. Damit werden sowohl die Authentifizierung als auch

die Autorisierung von Zugriffs- und Nutzungsrechten an einer zentralen Stelle
zusammengefasst. Dies erhoht die Sicherheit beim On- und Offboarding neuer

Administratoren und reduziert zugleich den administrativen Aufwand deutlich.

Verbesserungen

- Wi-Fi 7-Funktionen kédnnen nun tber die LMC WLAN Smart Konfiguration
konfiguriert werden.

- Die Signalstarke und der Signaltyp wurden zu den Warnmeldungen fir
WWAN- und Hardware-Anomalien hinzugeflgt.

- Der LMC WLAN Smart Konfiguration wurden zusatzliche WLAN-Netzwerk-
Konfigurationsparameter hinzugefiigt. Dadurch sind weniger zuséatzliche Add-
Ins zur Konfiguration von drahtlosen Netzwerken erforderlich.

AuBerdem wurde die Ubersichtlichkeit der Benutzeroberflidche verbessert,
indem verwandte Inhalte in Registerkarten zusammengefasst wurden.

Der folgende zuséatzliche Parameter kann nun in der LMC WLAN Smart
Konfiguration unter

‘Netze > Netzwerk auswéhlen > WLAN > SSID auswéhlen > Client
Management’ konfiguriert werden:

e« Maximale Anzahl von Clients



http://www.lancom-systems.de

14 Release Notes - LMC Software Release 1.00.206.0

Die folgenden zusatzlichen Parameter konnen nun in der LMC WLAN Smart
Konfiguration unter
‘Netze > Netzwerk auswéhlen > WLAN > SSID auswéhlen > Ubertragung’
konfiguriert werden:
» Multicast blockieren
Multicast zu Unicast
« ARP Handling
e U-APSD
e DTIM Period
« RRM / 802.11k (Radio Resource Management)
- Die LMC WLAN Smart Konfiguration wurde um Standardeinstellungen und

neue Parameter erweitert, um die Einrichtung des WLAN-Netzwerks zu
beschleunigen.
Haufig verwendete Einstellungen werden automatisch zu den
Standardeinstellungen hinzugefiligt, sodass Administratoren nicht jede Option
manuell konfigurieren missen. Diese Standardeinstellungen kdnnen jederzeit
geandert werden.
Die folgenden Voreinstellungen sind jetzt unter
‘Netze > Netzwerk auswéhlen > WLAN > SSID auswéhlen > Ubersicht >
Presets’ verflgbar:

o Wi-Fi 7 (strikt)

o Wi-Fi 7 (802.1X)
Standard (WPA3)
Standard (802.1X)
Legacy (WPA2/3)
o Offen (unverschlisselt)

Die folgenden zusatzlichen Parameter kénnen nun in der LMC WLAN Smart
Konfiguration unter
‘Netze > Netzwerk auswéhlen > WLAN > SSID auswéhlen > Sicherheit’
konfiguriert werden:
e Encrypt Management Frames
» Beacon Protection
e Group Management Cipher
« WPA2/3 Session Keytypes
- Neue Metriken sind tber die Monitoring-API verflgbar
e Phone number
* SIMID
« WWAN modem temperature
« Data volume (requires enabled budget in LCOS)

- Benachrichtigungen fir ,vererbte’ Administratoren in Projekten werden

& LANCOM

SYSTEMS



http://www.lancom-systems.de

15 Release Notes - LMC Software Release 1.00.206.0

unterdrickt (nur Telekom).

Fehlerbehebungen
- Die automatische Zusammenfiihrung der Schattenkonfiguration funktioniert
nun.
- (W)WAN-Uberwachungsprobleme wurden behoben.
- Das Info-Fenster zur externen Benutzerverwaltung bleibt nicht mehr auf dem
Bildschirm stehen.
- Eine falsche Zeitspanne beim SchlieBen einer Benachrichtigung wurde

behoben.
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LANCOM Management Cloud 1.00.200.0 / 27.01.2026

System-iibergreifendes Monitoring dank API fiir Telemetriedaten

Eine neue Schnittstelle ermdglicht Ihnen den programmgesteuerten Zugriff auf alle
von der LANCOM Management Cloud erfassten Telemetriedaten. So lassen sich
die gewiinschten Werte flexibel in externe Observability- und Monitoring-Systeme
integrieren und erméglichen eine zentrale Uberwachung liber Systemgrenzen
hinweg. Dank gezielter Abfragen und des Zugriffs auf bis zu 30 Tage historischer
Daten erkennen Sie Trends friihzeitig, beschleunigen die Fehleranalyse und
gewinnen eine transparente Sicht auf den Zustand Ihrer Netzwerkinfrastruktur.
Diese Technologie dient dariliber hinaus als Grundlage fur kommende native
Erweiterungen, wie etwa erweiterte Metriken in ,Meine Dashboards” und
verbesserte Fehlerbehebungsfunktionen.

Diese OpenAPI-Dokumentation sowie dieses Knowledge Base-Dokument

unterstiitzen Sie bei der schnellen und einfachen Integration.

Verbesserungen
- Implementierung zusatzlicher WWAN- und Hardware-Anomalie-

Erkennungs-Warnungen

Fehlerbehebungen

- Fur LTA-Benutzernamen sind nun beliebige Kombinationen aus GroB- und
Kleinbuchstaben erlaubt; ein Fehler bei der GroB-/Kleinschreibung wurde
behoben.

- Probleme beim Zugriff auf 2FA-Projekte nach Einfiihrung der Option, auch
von IdP verwaltete Benutzer in 2FA-beschrankten Konten zuzulassen, wurden
behoben.

- Beim Wechsel zwischen Geratekonfigurationen wird nun die richtige
Variablenseite neu geladen.

- Die LMC-WWAN-Uberwachung zeigt nur WWAN-bezogene Meldungen an.

- Probleme bei der Verarbeitung von ,wlan-neighbor/dhcp-lease processing’ bei
direkten Einfligungen wurden behoben.

-> Die Stapelverarbeitung von ,ControlActionResult’ verarbeitet nun auch
Kafka-Nachrichten.

- Fehlende Dashboard-Daten wurden korrigiert.

-> Die Gleichheit der Metrichub-Parameter wurde korrigiert.

- Der Logging-Dienst funktioniert nun auch mit groBen Accounts.

- Ein Problem mit der Benutzeroberflache der Gerateliste auf Mobilgeraten

wurde behoben.
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LANCOM Management Cloud 1.00.198/199.0 / 06.01.2026

Volle Transparenz im Lifecycle Management

Dear administrator,

the lifecycle status of one or more models in a project has recently changed

Project: LMC Project A ( SCP-PRJ-0004-266-18 )

The following models in your project are affected:

® LANCOM LN-630acn dual Wireless
® EOL date: 2026-04-01
® Remaining lifetime: less than 3 months
®  Number of affected devices: 6

Please ensure timely planning for replacement or migration to supported models in order to maintain continuous support, security, and operational stability

Further details can be found in the Lifecycle Documentation. You may contact sales partner or de directly for devices.
Your LANCOM Team

Sehr geehrter Administrator,

der Lifecycle-Status eines oder mehrerer Modelle in Inrem Projekt hat sich kurzlich geandert:

Projekt: LMC Project A ( SCP-PRJ-0004-266-18 )

Die folgenden Modelle in Ihrem Projekt sind betroffen:

® LANCOM LN-630acn dual Wireless
® EOL-Datum: 2026-04-01
® Verbleibende Zeit: weniger als 3 Monate
®  Anzahl betroffener Gerate: 6

Bitte planen Sie rechtzeitig einen Austausch oder eine Migration auf unterstutzte Modelle, um durchgehenden Support, Sicherheit und einen stabilen Betrieb sicherzustellen.

Weitere Informationen finden Sie in der Lifecycle-Dokumentation. Sie kénnen sich fur Ersatzgerate auch direkt an lhren Vertriebspartner bzw. sales@lancom.de wenden
Beispiel
LMC-Lifecycle-Benachrichtigung

Ihr LANCOM Team

Die Erweiterungen des Lifecycle Managements in der LANCOM Management Cloud
schaffen volle Transparenz lGber den gesamten Geratelebenszyklus. Erkennen

Sie friihzeitig, wann ein Gerat den Status ,.End of Life" (EOL) erreicht oder kurz
davorsteht. Ab drei Monaten vor Ablauf wird der EOL-Status in der Geréateliste
deutlich hervorgehoben. Bereits zwolf Monate im Voraus erhalten Sie eine erste
automatisierte E-Mail-Benachrichtigung, sodass ModernisierungsmaBnahmen
langfristig und verlasslich geplant werden kénnen.

Zusatzlich stehen die Lifecycle-Informationen als neues Widget im ,Security &
Compliance Dashboard” zur Verfligung und lassen sich dariiber hinaus flexibel in

.Meine Dashboards" integrieren.

Verbesserungen
- Projektadministratoren kdnnen IdP-verwalteten Benutzern den Zugriff auf
Projekte mit 2FA-Beschrankung gewahren.
- Unterstltzung fur Unified Firewall-Container fiir SPLA-Lizenzen
(erfordert Firmware-Version LCOS FX 11.2 Rel)
- Verbesserte Darstellung des Lebenszyklus-Status in der Gerateliste beim

Bewegen des Mauszeigers Uber den Gerdtenamen

Fehlerbehebungen
- Einfihrung der GroB-/Kleinschreibungsunabhéangigkeit fiir die LTA-
Benutzeranmeldung, sodass Duplikate im Sinne von z.B.
test@example.com und TEST@example.com als zwei unterschiedliche

Benutzer nicht mehr zuldssig sind.
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LANCOM Management Cloud 1.00.197.0 / 25.11.2025

Verbesserungen
- Es ist nun sichtbar, wenn Add-In-Anweisungen wahrend der
Konfigurationserstellung tGbersprungen werden. In diesem Fall wird eine

Warnung im Geratelog und im Projektlog erstellt.

Fehlerbehebungen
- Die DPS-Grafik wird alle 10 Minuten aktualisiert.
- Bei einem geplanten Firmware-Update gibt es keine Option ,Kein Update".
- Die automatische Synchronisierung von LTA IdP wurde nicht jede Nacht

gestartet.
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LANCOM Management Cloud 1.00.196.0 / 04.11.2025

Gerate-Neustart in der Ereignisplanung

LanCOM Kunde A w
& Dashboard Gerite
B Netze ” - o
et + Gersthinzufiigen I Filtern nach v Geplante Ereignisse Tabellenansicht
Sicherheit
v Staws: A< Name Model Seriennummer Standort 1p-Adresse Konfiguration ~
SR Oniine Wuerselen-AP_E104  LX-7500 9007594169521143  Warsclen 72225197210 @ Aktuel 3
Gorate-Backu
; Oniine Lx-6402 4006392716101843  Hamburg 10042 Atuel 3
=CEe STANDORT
Oniine Wuerselen-GW 1783vA 4000087594001021  Wirselen 681439 Actuel 1
> Add-ins
Online burg-AP3 LW-600 4005760937100244  Hambu Aktuell 7]
i Projektvorgaben Online Wuerselen-AP_E2 LX-7500 9007594169511142 irselen 2109.35.244 Aktuell
\, Verwaitung Oniine Wuerselen-AP_t 1X-7500 9007594169481039  Wirselen Actuel
Oniine Vienna-A L%-6500 9007594187695712  Vienna 2120240173 Adtuel
Oniine Vienna-AP2 Lx-6500 9007594187725715 Atuel 3
Oniine Se Virewall-L 406250160375 enter 2121178921 Actuel 1
Online € 2 XS-5116QF  4006150020100025  Warselen 0.01.244 Aktuell g
Oniine Lx-6402 4005645216100198 Atuel
Oniine 1X-6500 9007504187685711 ¢ 94 Actuel PR
Oniine L%-6500 9007594187705713  Ka 08 Aktuel VERWALTUNG
Rollout Assistant
Oniine 1703vAW 4005967118100010  Barcelona 172162548 Atuel 1
Hife Cniine Wuerselen-AP L7500 9007594169491040_ Wirselen 2205 Aktuel
. Neu starten
3 von 21 ausgewshit Tra
© 2014 - 2025 LANCOM Systems GmoH Guided Tour Projekt Datenschutzi 8 Entfernen [

Ab sofort lasst sich neben Konfigurations-Rollouts und Firmware-Updates auch
der Neustart ausgewahlter Gerate liber die LMC im Voraus planen -ideal, wenn
dieser beispielsweise auBerhalb der Arbeitszeiten erfolgen soll. Die Ausfiihrung
lauft automatisch, ganz ohne Eingriff eines Administrators. Fiir einen geplanten
Gerate-Neustart markieren Sie in der Tabelle im Meni ,,Gerate” die gewlinschten
Komponenten und wahlen liber das Drei-Punkte-Men unter , Zeitplane” die
entsprechende Aktion aus. Unter ,Geplante Ereignisse” in der Geratetabelle
behalten Sie alle bevorstehenden und abgeschlossenen Vorgange inklusive ihres
Status im Blick.

Verbesserungen

- Die Lifecycle-Eintrittsdaten fur Ihre Gerate werden nun in der Geratetabelle
und in der Geratelbersicht angezeigt.

- Einflihrung eines neuen, filterbaren Status ,EOL nahert sich’, der 12 Monate
vor dem EOL angezeigt wird sowie eines neuen Lifecycle-Widgets in ,Meine
Dashboards".

- Ein neues Lifecycle-Symbol wird 3 Monate vor EOL in der Geratetabelle

angezeigt.
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Fehlerbehebungen

- Ein Problem mit der Grundriss-Vollbildansicht wurde behoben.

- Ein Problem mit der visuellen Darstellung von Grundrissen auf kleinen Displays
wurde behoben.

- Fehlerbehebungen im dynamischen Dashboard nach dem Start

- LMC-weite Persistenz fiir Sortierfunktionen und TabellengroBen

- Die Anforderung mehrerer Konfigurations-Rollouts in der LMC, wahrend ein
Geréat offline ist, fihrt nicht mehr zu mehreren Rollouts. Stattdessen wird nur
die letzte Anforderung ausgerollt.

- Bei deaktivierten Warnmeldungen zur Anomalie-Erkennung werden nun auch

keine Warnmeldungen mehr in der Geratelbersicht angezeigt.
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LANCOM Management Cloud 1.00.195.0 / 14.10.2025

Dashboard Update fiir ein gezielteres Monitoring

LANCOM Kunde A ¥ Q W . M. Mustermann ~ ~*|
Management Cloud Projekt - 3 Projekt-Administrator
€ Dashboard & Dashboard v © Wilkommen auf der Ubersichtsseite der Dashbo:
% Netze
LMC Dashboards
@  sicherheit L L =

Standorte : T

W, Gerite 0 (
Add-ins
WLAN & LAN WAN & VPN Security & Compliance LANCOM Trusted Access

Projektvorgaben
Uben

Beha

L, Verwaltung

Meine Dashboards

¢ (o C
_|_
Erstellen Dashboard Karlsruhe * Dashboard Devices * Dashboard Hamburg
VNS WLAN WLAN - Al stes overview
&  Rollout Assistant

Hilfe

Systeminformationen

& 1 ancom © 2014 - 2025 | ANCOM Svstens GmbH Guided Tour Projekt Limor

Mit dem neuesten LMC-Update wird Ihre Netzwerkiiberwachung jetzt noch
zielgerichteter und flexibler: Die klassischen ,,LMC-Dashboards” und ,,Meine
Dashboards” basieren nun auf demselben Framework und bieten ein einheitliches
Set an Werkzeugen fur ein optimiertes Monitoring. Wahrend die ,,LMC-Dashboards”
als anpassbare Vorlagen einen schnellen Einstieg ermdéglichen, gestalten Sie mit
.Meine Dashboards" individuelle Ansichten und setzen Schwerpunkte auf relevante
Parameter. Die erweiterte Ubersichtsseite dient als zentrales Hub: Hier erstellen,
bearbeiten und priorisieren Sie lhre Dashboards, markieren Favoriten und greifen
mit einem Klick darauf zu.

Weitere Infos finden Sie im Hilfe-Bereich der LMC und im Techpaper.

Verbesserungen
- Verbesserte Navigation: Administratoren kdnnen nun von der Gerateubersicht
zum Etagenplan und wieder zurtick wechseln.

- Config-Journal — Ul-Integration

Fehlerbehebungen
- Ein Problem mit JSON-Variablen beim CSV-Site-Import wurde behoben.
- Ein Problem wurde behoben, das das Offnen von Alarmdetails in der
Gerateliste verhinderte.
- Ein Problem wurde behoben, bei dem Alarme in der Geratetabelle einen

endlosen Ladeindikator anzeigten.



https://www.lancom-systems.de/fileadmin/download/documentation/Techpaper/LANCOM-Techpaper-LMC-Meine-Dashboards.pdf
http://www.lancom-systems.de

®

22

LANCOM

SYSTEMS

Release Notes - LMC Software Release 1.00.206.0

LANCOM Management Cloud 1.00.194.0 / 23.09.2025

Sichere Administratoren-Verwaltung tiber einen Identity Provider

LANCOM
Management Cloud

@ Dasnboard Verwaltung

Py Kuncen v M. Mustermann ~
Projekt Organisations-Administrator

Projekte Eigenschaften Administratoren x Log Organisationsvorgaben © informationen zur externen Benutzerverwaltung
Gerite

Externe Benutzerverwaltung
Vervaltung

ormationer

v (1P) fur die

- 1dP-Konfiguration hinzufigen @ Loschen
Status Name  Issuer-URL Client-ID €-Mail-Domains
Axtiviert htips:/fiogin.microsoftonline.com/af366813-7x4z27-4abe-81722-3¢52e847c/v2.0 b0550104-agaf-1227-8126-139552¢0610d azure2lancom.onmicrosoft.com
acme.org

P . 0 von 1 ausgewahit

ollout Assistan
Live Chat
Hilfe
Systeminformationen
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=

Die LMC unterstiitzt ab sofort den direkten Login lber den Identity Provider

(IdP) Ihres Unternehmens. Nach Eingabe der E-Mail-Adresse in der LMC werden
Administratoren automatisch zum IdP weitergeleitet und dort im Rahmen des
bestehenden Single Sign-On angemeldet — eine erneute Passworteingabe in der
LMC ist anschlieBend nicht erforderlich. So lassen sich alle Administratoren-
Zugange zentral Uber eine einheitliche Identitatsverwaltung steuern.

Das On- und Offboarding neuer Administratoren wird dadurch sicherer,

wahrend der Verwaltungsaufwand deutlich sinkt. Gleichzeitig starken Sie die
Zukunftssicherheit Ihres Unternehmens und erfiillen zentrale gesetzliche Vorgaben
zur Zugangskontrolle, wie z. B. im Rahmen der NIS-2-Richtlinie zur Netz- und

Informationssicherheit gefordert.

Die Einrichtung des IdP in der LMC erfolgt tiber die Menlleiste ,Verwaltung” im Tab

.Externe Administratoren-Verwaltung”.

Verbesserungen
- ,WeTransfer’ wurde in die LMC-basierte Anwendungsliste aufgenommen.
- Uplink-Auto- und Uplink-Trunk-Ports werden nun durch unterschiedliche
Symbole gekennzeichnet.
- macOS 26 wurde zur LTA-Endpunktsicherheit hinzugefligt.
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Fehlerbehebungen
-> Die automatische Erganzung beim manuellen Anlegen neuer Netze in einem
Standort wurde korrigiert.
- Fir Core Switches ist die Auswahl von Geratefunktionen nicht mehr verfligbar.
- Verbesserte Plattform-Sicherheit durch Aktualisierung einer Bibliothek, die fir

die Erstellung von PDF-Dateien verwendet wird.
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LANCOM Management Cloud 1.00.193.0 / 02.09.2025

Komfortable Ereignisplanung fiir Enterprise-Umgebungen

LANCOM Kunde A vV Q < M. Mustermann v
Management Cloud Projekt - Projekt-Administrator

Dashboard Geréte

Netze .
Tabellenansicht erstellen | | & | & |

Sicherheit - Gerét hinzufiigen Aktivierungscodes Filtern nach v

Standorte Geplante Ereignisse
Gerite ~ Status A Name * Modell Seriennummer Lizenz
Alle Seiten
. L \line 1800VAW-4G 1800VAW-4G  9007537185815254
Add-ins
Online 1800VAW-4G 1800VAW-4G  9007537185840955
Projektvorgaben
Online 1926VAG-5G 1926VAG-5G  9007537185790853
Verwaltung Online 1926VAG-5G 1926VAG-5G  9007537185769552
. Online FW_VFIREWALL VFirewall 9007537185911357
Rollout Assistant
Online FW_VFIREWALL VvFirewall 9007537185889656
Live Chat — _ o . —_ e
850 von 850 ausgewahlt 100 / Seite v

Hilfe

Gerade in groBen Installationen mit mehreren hundert oder tausend Geraten
sparen Sie jetzt wertvolle Zeit und reduzieren den Administrationsaufwand bei der
Ereignisplanung erheblich. Dank der neuen Auswahl-Option , Alle Seiten” in der
Geratetabelle lassen sich mit nur einem Klick samtliche Gerate Uber alle Seiten
hinweg markieren. Uber das Drei-Punkte-Menii unter ,Zeitpldne” kénnen Sie
anschlieBend geplante Konfigurations-Rollouts oder Firmware-Updates bequem fiir

Ihren gesamten Geratebestand durchfiihren.

Verbesserungen

- Das Startdatum fur Lizenzen im SPLA-Lizenz-CSV-Bericht wurde auf das
Datum der ersten Lizenzierung geandert (verfligbar im Oktober-Bericht).

- Im Dialogfeld ,Claiming’ kann nun den Namen eines Geréats festgelegt werden.

- Verbessertes Benutzer-Feedback bei Validierungsfehlern beim Andern von
Geratenamen

- Neues Wireless-WAN-Widget in der Gerateubersicht

- Audit-Protokoll-Datenschutzmodus nur flr geerbte Administratoren

- Der Dialog zur Gerateubertragung ist jetzt durchsuchbar.

- Verbesserungen der Benutzeroberflache fir Bildlaufleisten auf kleinen

Geréaten (Mobiltelefonen)
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Fehlerbehebungen
- Mehrere kleinere Probleme im Bereich ,Grundrisse’ der Website wurden
behoben.

- Irische Postleitzahlen fiir Projektadressen sind nun erlaubt.
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LANCOM Management Cloud 1.00.192.0 / 12.08.2025

Lebenszyklus im Blick: EOL-Status in der Geratetabelle

Gerate
- Gerat hinzufiigen Aktivierungscodes Filtern nach v Geplante Ereignisse
Typ: Switch X
Status A Name * Modell Seriennummer Lizenz ~ Standort

Online GS-4554XP g 2 (5S-4530XP  4008168920000019 Wrselen-Switch-Stacking
Vaorkonfiguriert SWo G5-3652XUP
Online Switch Athen s GS-2310P 4003708420000207 Athen
Online s GS-2310P 4003376020000083 Berlin
Online Switch Dublin o1 G5-2310P 4004058420000222 Dublin

5 Jahre nach offizieller Abkiindigung erreicht ein Gerat den Status EOL (End of

Life) und es endet u.a. der Anspruch auf weitere Firmware-Updates oder Support-
Leistungen. Ob ein EOL-Gerat und somit ein potentielles Sicherheitsrisiko in Ihrem
LMC-Projekt im Einsatz ist, erkennen Sie ab sofort auf den ersten Blick: In der
Geratetabelle und dort in der Spalte ,Modell” erscheint bei EOL-Gerdten neben dem
Modellnamen ein rotes Icon. Darliber hinaus wird in der Gerate-Detailansicht der
Lifecycle-Status (,Verfligbar”, ,End of Sale” oder , End of Life“) angezeigt.

Verbesserungen
- Sicherheitsverbesserungen bei der API-Nutzung

* Um mdgliche Sicherheitsrisiken zu verringern, insbesondere im Hinblick
auf den Zugriff auf Protokolldaten oder deren Speicherung, wird nun
erzwungen, dass das Authentifizierungs-Token als Bearer-Token in den
Authorization-Header aufgenommen wird, anstatt als Abfrage-Parameter
gesendet zu werden.

o API-Schlissel mit umfassenden Rechten werden nun mit einem
Gultigkeitsdatum von héchstens einem Jahr versehen.

- Optimierung des Eingabefokusverhaltens in Formularen.

Fehlerbehebungen
- Das Verhalten der Bildlaufleiste in Administrator-Tabellen wurde korrigiert.
- Behebung von Inkonsistenzen zwischen Warnungen und Geratetabelle.
- WIFI4EU: Die Darstellung auf kleinen Displays wurde korrigiert.
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LANCOM Management Cloud 1.00.191.0 / 22.07.2025

Verbesserungen
- Wenn sich ein Gerat am Ende seines Lifecycle-Status befindet, wird dies in der
Gerateubersicht angezeigt.
- API-Schlussel kdnnen jetzt auf Organisationsebene erstellt werden
(unterstlitzt Vererbung).
- Die Option fiir unbeschrankte API-Schllssel fir kontolbergreifende Schlissel
wurde aus Sicherheitsgriinden entfernt (diese API-Schlissel sind jetzt

maximal 1 Jahr guiltig).

Fehlerbehebungen
- Ein Problem mit der Lizenzierung von Unified Firewalls in SPLA wurde geldst.
- Ein Problem bei der Lizenzierung von LTA-Benutzern wurde geldst.
- Ein Problem bei der Konfiguration des Internetzugangs bei Verwendung von

LTA Full Tunnel wurde geldst.
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LANCOM Management Cloud 1.00.190.0 / 01.07.2025

Geratekonfigurations-Backup

LANCOM Kunde A v/ o M. Mustermann W
.

& Dashboard Gerate > Geréte-Backup anwenden © Erste Schritte mit Geréte-Backups

i Netze Gruppenauswah fiir alle Gerate v INVACRIPERIDN] B | Jetzt

ackup

Sicherheit
? g Standort Firmware Gerste-Backup Status Download
"

Standorte Neuestes Geréte-Backup SiteB 10.92.0018 07032025 11:37 - FW: 10.92.0018 v Ok @86

elites Gerste-Backup

Neuestes Geréte-Backup bis
Catie ° SiteB 10.92.0018 0703.2025 11:37 - FW: 10.92.0018  ~ ok 8o

> Add-ins

GW-SiteA 4005057132100011 SiteA 10.92.0018 07.03.2025 11:37 - FW: 10.92.0018 v Ok |.%| [D
Projektvorgaben
Verwaltung
Rollout Assistant
Live Chat
Hilfe.
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Trotz sorgféltiger Planung und technischer Unterstiitzung sind Konfigurationsfehler
nie vollig ausgeschlossen und kdnnen zu Beeintrachtigungen des Netzwerkbetriebs
fuhren. Um auf solche Fehler ziigig reagieren zu kdnnen, bietet die LMC nun

eine Backup- und Wiederherstellungsfunktion fiir Geratekonfigurationen.

Diese ermdglicht, schnell auf einen stabilen Zustand zurilickzusetzen und so

Zeit fir die Ursachenanalyse zu gewinnen. Durch gezielte Vergleiche zwischen
Konfigurationsstanden kénnen Fehler effizient identifiziert und behoben werden,
bevor die lGiberarbeitete Konfiguration erneut auf das Gerat ausgerollt wird.

Weitere Details und eine Anleitung zur Anwendung finden Sie in diesem Techpaper.

Hinweis zur Authentifizierung: Entfernung der Basic Auth aus der API-
Dokumentation

Im Rahmen unserer kontinuierlichen Bemiihungen, die Sicherheit zu erhéhen und
hohe Qualitatsstandards aufrechtzuerhalten, wurde die Basic Authentication-
Methode aus unserer API-Dokumentation entfernt.

Bitte beachten Sie: Technischer Support flir Basic Auth wird bis zum 30. Juni 2026
weiterhin angeboten, um einen reibungslosen Ubergang bestehender Integrationen
zu ermdglichen. Wir empfehlen dringend, auf die offiziell unterstiitzten,
benutzergebundenen API-Schliissel umzusteigen, die eine sicherere und flexiblere
Authentifizierung ermoglichen.

Bei Fragen zur Verwendung von API-Schliisseln lesen Sie bitte unseren Artikel in

der Knowledge Base.
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Verbesserungen
- Das Scrollverhalten der Standort- und Administrator-Tabellen wurde
verbessert
- API-Schlussel kdnnen nun optional mit einem Ablaufdatum versehen werden
Hinweis: Alle bereits erstellten Schllssel wurden mit einem anfanglichen

Ablaufdatum von einem Jahr ab Erstellungsdatum versehen.

Fehlerbehebungen
- Die L7-Anwendungserkennung wird nun auf LAN- und WLAN-Schnittstellen
von WLAN-Routern aktiviert, sofern die Erkennung auf dem Router erfolgen
soll
- Switch-Vorlagen auf Netzwerkebene stehen nun auch fir 12-Port-Switch-
Typen zur Verfligung
- JSON-Variablen, die in Add-ins verwendet werden, unterstltzen nun auch den

Zugriff auf Daten Uber numerische Indizes
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LANCOM Management Cloud 1.00.189.0 / 10.06.2025

Benutzergebundene API-Schliissel fiir die einfache Integration von
Third-Party-Anwendungen

LANCOM ..
& Management Cloud M. Mustermann

Zuriick zum Konto Mein Profil

Profi Authentifizierung Mitgliedschaften APl Keys

Persdnliche API Keys

Ein API Key ist ein eindeutiger, vertraulicher Schiissel, der zur Authentifizierung Ihrer Client-
Anwendung und zum Zugriff auf die APIs der LANCOM Management Cleud verwendet wird

API Keys agieren im Rechtekontext des Nutzers, der sie erstellt hat. Geben Sie Ihre API-Schiiissel
nicht an andere weiter und beschranken Sie den Zugriff innerhalb Ihres Client-Codes!

+ Neuen API Key erstellen Filtern nach v

Name * API Key Erstellt am Zuletzt verwendet Projekt
API CRM Sync ei..PsqM 03.06.2025 04.06.2025 11:42 o= Kunde A
APl Infra Sync wh..LmaS 01.06.2025 01.06.2025 17:56 o= Kunde B

API Link Sync ¥s..LmKp 28.05.2025 01.06.2025 09:38 o= Kunde B

ERNEENEN
2 8 8 8

APIPM Sync bz..VmaM 27.05.2025 Niemals o= Kunde A

© 2014 - 2025 LANCOM Systems GmbH Datenschutzhinweise | Nutzungsbedingungen | Impressum

Ab sofort konnen Sie direkt unter ,Mein Profil > APl Keys” benutzerbezogene
API-Schlussel erstellen. Diese ermdglichen eine sichere und flexible Integration
von Drittanbieter-Anwendungen — ohne komplexe Authentifizierungsverfahren
oder zusatzliche Konfiguration. Die APl Keys agieren im Rechtekontext Ihres
Benutzerkontos, sodass samtliche Zugriffe und Aktionen eindeutig lhnen
zugeordnet werden kdnnen. Sie entscheiden dabei, ob der Zugriff projektbezogen
oder projektiibergreifend erfolgt. Flir mehr Sicherheit und Kontrolle sorgt eine
Ubersichtliche Verwaltung der letzten Nutzungen sowie eine transparente

Nachvollziehbarkeit in den Projekt- und Geratelogs.

Verbesserungen
- Unterstltzung von LCOS 10.92 inkl. Umstellung der Filterkategorien der
LANCOM Content Filter Option auf die LANCOM Security Essentials Option.
Eine Ubersicht der umgestellten Kategorien finden Sie hier.
- Die individuellen Port-Einstellungen in der Geratelbersicht der Switches

unterstlitzen nun die Konfiguration des PoE-Betriebsmodus.

Fehlerbehebungen
-> Der Organisations-Administrator kann eine vererbte Rolle eines Projekt-
Mitglieds zu ,Projekt-Administrator andern.
- DNS-Domaénen, die aus SmartConfig-Informationen erstellt werden, enthalten

keine ,_' mehr.
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LANCOM Management Cloud 1.00.188.0 / 20.05.2025

Integration der LANCOM R&S®Unified Firewall-Lizenzen in Ihr Service
Provider License Agreement (SPLA)

Firewall-Upgrade

Maximaler Schutz Ihres Netzwerks mit der UF Full-Lizenz

Sie betreiben I Netzwerk aktuell mit einer UF Basic-Lizenz. Upgraden Sie jetzt auf eine Full-
Li von it

LANCOM Lizenz
UF Full

® Upgrade

Ab sofort kdnnen neben LMC-Lizenzen auch LANCOM R&S®@Unified Firewall-
Lizenzen im Rahmen lhres SPLA-Vertrags monatlich abgerechnet werden. Das
ermoglicht ein einfaches und flexibles Lizenz- und Kostenmanagement - ideal fiir

groBere Installationen oder individuell zugeschnittene Kundenprojekte.

Die Aktivierung erfolgt direkt in der LANCOM Management Cloud unter dem Tab
.Lizenz-Info" des jeweiligen Gerats. Dort lasst sich auch der Funktionsumfang
der Unified Firewall durch einen Lizenzwechsel (Basic oder Full License) jederzeit
flexibel anpassen. AuBerdem kdnnen Sie nun ebenfalls die Variante der vFirewall
nach Bedarf @ndern (von S bis XL).

Hinweis: Das monatliche Abrechnungsmodell setzt einen aktuellen SPLA-Vertrag
mit LANCOM Systems voraus. Wenden Sie sich dazu gerne an Ihr LANCOM

Vertriebsteam.

Verbesserungen
- Ungenutzte Verbindungsziele werden nicht mehr als ,Desktop-Objekte’ an
Unified Firewalls ausgeliefert.
- Kopf- und FuBzeile der Geratetabelle werden nun beim Scrollen permanent

angezeigt.

Fehlerbehebungen
- Ein Problem mit dem automatischen E-Mail-Versand des Detailberichts wurde

behoben.
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LANCOM Management Cloud 1.00.187.0 / 29.04.2025

Mehr Transparenz bei der Ereignisplanung

e aw gm0 v

> Geplante Ereignisse

G Alle vergangenen Ereignisse I5schen

e Gerite

09.04.2025 14:

09.04.2025 14:38 - O

© Fehigeschlagen (Gerat antwortet nicht) 1(1 fenlgeschiagen )

Abgeschiossen 8
© Fehlgeschiagen (Zeitfenster abgelaufen) 22 (2 fehigeschiagen )

Abgeschiossen

Abg:

© Fehigeschiagen (Ereignisfehier) 2(1fenigeschiagen )

2

Abgeschiossen

20/ Seite v

Rollout Assistant
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Mit dem neuen Update wird lhre Ereignisplanung noch transparenter: Geplante
Konfigurations-Rollouts und Firmware-Updates lassen sich jetzt gezielter

filtern, verwalten und optimieren. Eine um zuséatzliche Informationen erweiterte
Gesamtubersicht sowie eine neue, detaillierte Ergebnisseite zu lhren geplanten
Ereignissen verschaffen lhnen einen umfassenden Uberblick {iber den Status der

einzelnen Vorgange und erleichtern zudem die Fehleranalyse und -behebung.

Den detaillierten Ablauf der ,Ereignisplanung” kdnnen Sie ebenfalls in unserem

Techpaper nachlesen.

Verbesserungen
- Irisch/Gaeilge-Sprache fur Hotspot-Netze hinzugefligt
- Die Konfiguration des automatischen Firmware-Updaters ist jetzt auch fir
Switches mit LCOS SX 4.30 verfligbar.
- Variablen fiir Add-Ins kénnen jetzt mit dem Typ JSON definiert werden, um

komplexe Daten in das JavaScript des Add-Ins zu integrieren.

Fehlerbehebungen
- Das Symbol fur die WAN-Anomalie wurde nicht geldscht, nachdem die
Warnung geschlossen wurde.
-> Der Léschvorgang von Variablen wurde korrigiert.
- Anderungen an Add-Ins, die Netzwerken zugewiesen sind, haben keine

Auswirkungen auf Gerate, die nicht demselben Netzwerk zugewiesen sind.
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LANCOM Management Cloud 1.00.186.0 / 08.04.2025

Update fiir Active Power Control:
Smarte Energieverwaltung fir LANCOM Gerate

& APC-ActivePowerControl v Q ) < M. Mustermann 3 v
P @ o Bt
en > Active Power Control @ Uber Active Power Control
A ontrol (Af \d i den Stromverbrauch von LANCOM
N ;
Standorte o :
B 2u bes den
3 @ donte, um gerave indas nachhatige
9
> Add-ns oc: Access Points Leistungaredurirung n Fale von naktven Cients
it Projektvorgaben
%, Vervalung Gerate
81 321,07 kWh 1.605,35Wh
et | ) || et e

Energieverbrauch pro Gerétetyp (aktueller Monat)

Geratetyp Energieverbrauch (kWh) Anzahl erfasster LANCOM Gerate Anzahl nicht erfassbarer LANCOM Gerite
202,33 63 0
0
0
s 0
I
Energieverbrauch pro Standort (aktueller Monat)
Filtern nach
Standortname ~ Energieverbrauch (kWh) Anzah erfasster LANCOM Geréte Anzah nicht erfassbarer LANCOM Geréite
Berln 214 32 0
Manchen 2 0
Hamburg 8 0
Koin i
Frankfurt 2688 6 0
Energieverbrauchsbericht
Bericht fir den aktuellen Monat erstellen
Berichte
s
s
& Rollout Assistant &
O November 2024 :
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Active Power Control (APC) ist eine intelligente Losung fiir nachhaltiges
Netzwerkmanagement. Sie ermdglicht einen transparenten Blick auf den
Stromverbrauch von LANCOM Geraten — aufgeschliisselt nach Projekt, Standort
oder Geratetyp — und bietet Energieeinsparungspotenzial durch den bereits
integrierten ,LANCOM Sustainability Mode". Das aktuelle Update erweitert die
Reporting-Funktionen und bietet Ihnen neue Monats- und Jahresansichten
zentraler Energieverbrauchskennzahlen sowie detaillierte Verbrauchsberichte im
Excel-Format. Auf Basis von Verbrauchsdaten, Gerateanalysen und anschaulichen
Grafiken unterstiitzt APC Sie dabei, Trends und Optimierungspotenziale zu
identifizieren.

Eine umfangreiche Ubersicht iiber die Funktionen von APC erhalten Sie in diesem

Techpaper oder direkt in der LMC im Informationsbereich unter Projektvorgaben >
Active Power Control.
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Verbesserungen
- Die Anzeige des Status des Unified Firewall-Stacks wahrend der
Synchronisierung wurde optimiert.

- Verbesserte Ansichten und Hilfetexte

Fehlerbehebungen

- Die LMC deaktiviert nun das 6 GHz-Band flir Access Points, die im Outdoor-
Modus betrieben werden.

- Reduzierte Log-Meldungen, wenn eine Konfiguration mit LAGs zu einem
Switch durchgefihrt wird.

- Benutzerdefinierte Anwendungen, die auf dem DPS-Protokoll basieren,
erstellen keine Konfigurationsobjekte, die von einem LCOS-Gerat nicht
akzeptiert werden.

- Ein Problem mit der Anzeige von Projektfavoriten nach einer Namensanderung

wurde behoben.
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LANCOM Management Cloud 1.00.185.0 / 17.03.2025

Hohere Effizienz durch direkte Projektnavigation

LANCOM Customer A 2 ), M. Mustermann 3 v
& Management Cloud Projekt Q - * Projekt-Administrator
FAVORITEN
€&  Dashboard ClaRee @ Einfihrung in "Meine Dashboards"
.
% Netze
E Customer B . - = SR =
Sicherheit E T— * : -
Standorte = =
ZULETZT BESUCHT . -
Geriite o . — . =~
t =0 . =
ustomer * £ = g
Add-ins e
Customer E * =
Projektvorgaben e easin )
Hstomer * Dashboard Devices Dashboard Hamburg
VERTEIL Customer D o WLAN - Al Sites Overview
Customer F %
Kontoibersicht
Rollout Assistant
Hilfe
Systeminformationen
LANCOM ‘ < © 2014 - 2025 LANCOM Systems GmbH Guided Tour Projekt D hinweise | 1 1 |

Administratoren, die mehrere Projekte innerhalb ihrer Organisation betreuen,
profitieren nun von einem direkten und unkomplizierten Schnellzugriff auf bis

zu funf favorisierte Projekte. Diese lassen sich bequem in der ,Kontolibersicht”
oder im Konto-Auswahlmenti als Favoriten markieren und kénnen anschlieBend
dauerhaft Gber das Meni zur Kontowahl abgerufen werden. Die optimierte
Navigation ermdglicht einen schnellen Projektwechsel und gestaltet die taglichen

Arbeitsablaufe somit noch effizienter.

Verbesserungen
- Verbesserte Fehler- und Statusmeldungen und eine bessere Ubersicht auf der
Seite der geplanten Ereignisse
- Unterstltzung fur reduzierte Animationen auf der Hauptseite der
Benutzeroberflache
- Esist jetzt moglich, DynDNS-Domanen mit LTA zu nutzen.

Fehlerbehebungen
- Falls aktiviert, wird die 2-Faktor-Authentifizierung nun auch bei der
Kontoldschung genutzt.
- In der Routing-Tabelle werden die vorhandenen Maskierungs-Einstellungen
verwendet.

- Mehrere Probleme beim Widget ,Standortibersicht’ wurden behoben.
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LANCOM Management Cloud 1.00.184.0 / 24.02.2025

Meine Dashboards:
Ein Meilenstein fiir Netzwerkiiberwachung und Troubleshooting

Mit ,Meine Dashboards” gestalten Sie Ihre Monitoring-Ansichten nach lhren
personlichen Bedirfnissen. Individuell anpassbare Dashboards und praktische
Uberwachungstools erlauben, Netzwerkereignisse transparent im Blick zu haben,
Fehler schneller zu identifizieren und Arbeitsablaufe zu optimieren - flir maximale

Produktivitat.

Individuelle Dashboards: Erstellen Sie bis zu 11 personalisierte Dashboards
pro Projekt, mit anpassbaren Layouts, Widgets und Filtern fir ein auf Sie

zugeschnittenes Monitoring.

Effizientes Troubleshooting: Das verbesserte Filtersystem ermdglicht lhnen gezielte
Analysen auf Gerate- oder Standortebene und blendet nicht bendétigte Informationen
aus. Neue, zeitlich synchronisierte Diagramm-Tooltips ermdglichen die Verknipfung

von Ereignissen auf einen Blick.

Tiefgehende Analysen: Schnell wahlbare Datenwerte (Minimum, Durchschnitt,
Maximum), definierbare Zeitintervalle und eine erweiterte Speicherung (bis zu einem

Monat) erleichtern lhnen das Treffen von prazisen und fundierten Entscheidungen.
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Optimierte Visualisierung: Fligen Sie Widgets hinzu und passen Sie Metriken,
Visualisierungstypen, Filter, GroBe sowie Position nach lhren Wiinschen an.
Alternative Diagrammtypen und dynamische Layout-Anpassungen schaffen Klarheit

und erleichtern es Ihnen, komplexe Daten intuitiv zu erfassen.

Risikofreies Testen: ,Meine Dashboards” sind nur fir Sie sichtbar. Nutzen Sie
die Moglichkeit, neue Konfigurationen auszuprobieren, ohne die Workflows lhrer

Kollegen zu beeinflussen.

Die regularen Dashboards bleiben natirlich weiterhin verfligbar und kdnnen wie

gewohnt genutzt werden.

Eine detaillierte Ubersicht iiber Ihre Mdglichkeiten und eine Anleitung zur Erstellung
Ihrer personlichen Dashboards finden Sie direkt in der LMC im Informationsbereich
des Dashboards sowie in diesem Techpaper.

Verbesserungen
- Unterstltzung fur reduzierte Animationen im Hilfe-Schieberegler je nach
OS-Einstellung.
- Administratoren kdnnen jetzt die Systemvariable ROLLOUT_ENABLED
verwenden, um den Rollout fir bestimmte Gerate oder Standorte

voribergehend zu deaktivieren.

Fehlerbehebungen
- Die Handhabung von Feldern mit gehashten Passwortern in der
Detailkonfiguration von Switches wurde korrigiert.
- BPjM-Inhaltsfilterregeln werden jetzt flur Gerate mit LCOS FX-I unterstitzt.
- Im Widget ,Standortlibersicht’ wurde ein Problem beim Umschalten der
Standorte behoben.
- Es wurde ein Problem behoben, bei dem das Dropdown-Meniu zum Tauschen

von Grundrissen nicht reagierte, wenn es maximiert war.
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LANCOM Management Cloud 1.00.183.0 / 04.02.2025

Funktionen fiir mehr Ubersicht und mehr Komfort

LANCOM E 'SDN-DEMO (LANCOM Visitor) v QW Kathrin Schumacher v
Management Cloud | T - Projekt-Beobachter

&  Dashboard € LMC Dashboards / WLAN & LANv Standort: Berlinv .
Standortibersicht

a ~ WLAN-Clients 2 41516 GHz v/

9 Standorte

Floorplan

Geratelibersicht

I«
-«

Stats ~ Name Modell
Rollout Assistant
Online Berlin-DP LANCOM 1906VA (over ISON)

Hilfe Online Switch Berl LANCOM G5-23

Systeminformationen

LANCOM
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Neben der Entwicklung neuer Funktionalitaten arbeiten wir kontinuierlich an der
Optimierung der Benutzerfreundlichkeit, um Arbeitsablaufe effizienter und intuitiver

zu gestalten. Zwei kiirzlich umgesetzte Verbesserungen sind:

- Optimiertes Arbeiten mit Grundrissen:
Im Dashboard-Widget ,Standortiibersicht” sowie unter ,Standorte” >
,Grundrisse” kdnnen Sie nun gezielt per Volltextsuche den gewiinschten,
hinterlegten Grundriss zum ausgewahlten Standort finden. Mehr Uberblick
insbesondere bei sehr detaillierten Gebaudeplanen bietet Ihnen die neue
Vollbildansicht. Die auf dem Gebaudeplan hinterlegten Gerate sind zudem nun
verlinkt, sodass Sie mit nur einem Klick die Geratedetails in der Gerateansicht
einsehen kdnnen.

- Verbesserungen im Browser-Verlauf und im Tab-Management:
Die neuen, aussagekraftigen Tab-Bezeichnungen verbessern die
Ubersichtlichkeit und vereinfachen dadurch auch die Navigation (iber Ihren
Browser-Verlauf. Darliber hinaus kénnen nun auch einzelne Standorte und
Projekte in separaten Tabs ge6ffnet werden (z. B. GUber das Meni , Standorte”:
Rechtsklick auf den gewlinschten Standort - ,,In neuem Tab 6ffnen”). Ideal,

wenn Sie mehrere Netzwerke gleichzeitig im Blick behalten mdchten.

Haben Sie weitere Verbesserungsvorschlage zur Optimierung der
Benutzerfreundlichkeit der LANCOM Management Cloud? Lassen Sie es uns gerne

wissen!
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Verbesserungen
- Beim Ausflillen von Formularfeldern werden Fehlermeldungen zu nicht

erflllten Eingabevoraussetzungen nicht mehr unmittelbar angezeigt.

Fehlerbehebungen

- Im Organisations-Dashboard wurde ein Anzeigefehler behoben, wenn mehr
als 20 Projekte gelistet wurden.

- Die Mitgliederliste wird nun unabhéngig von der Anzahl der Benutzer korrekt
geladen.

- Nach dem Starten und Beenden eines ACR 2.0-Scans zeigt die
ARC 2.0-Gerateseite nun den korrekten Text fiir ein Offline-Gerat an.

-> Die Fehlermeldung ,Nicht akzeptiert” nach dem Update eines LANCOM
GS-3510XP von LCOS 4.30 RU3 auf LCOS 4.30RU4 und nachfolgendem
Neustart wurde behoben.

- Die WPA3 Enterprise-Konfiguration ist nun auch fiir einen LANCOM
LN-630acn dual Wireless moglich.

- Wenn viele VLANSs fur einen Switch hinterlegt sind, werden diese nicht mehr in

der Switch-Port-Konfiguration abgeschnitten.
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LANCOM Management Cloud 1.00.182.0 / 13.01.2025

Ereignisplanung in der LANCOM Management Cloud

LANCOM Systems v
Projekt

ot Clowd

> Konfigurations-Rollout

Konfigurations-Rollout planen

Reihenfoige Anzahl Model

Lxc402

Gs-4530xP

1803vA Router

UF-260 Firewall

Ende Zei

25012025 10:30 O 2501.202512:30 £ 2'Stunden 0 Minuten

< | @2014 - 2025 LANCOM systems GmoH Guidea TourPrje Datenschutzninweie | Notzungsbedingungen | impressum

Ab sofort kdnnen Konfigurations-Rollouts und Firmware-Updates im Voraus geplant
und automatisch ausgeflihrt werden - ohne das aktive Zutun eines Administrators.
Es gentigt, das Zeitfenster sowie die betreffenden Gerate im Voraus festzulegen.
Die LANCOM Management Cloud ordnet die ausgewahlten Gerate standardmaBig
nach Modelltyp und aktualisiert sie nacheinander, um einen reibungslosen Betrieb
sicherzustellen — von Access Points liber Switches bis hin zu Firewalls und Routern.
Neue Ereignisse lassen sich ganz einfach planen: Markieren Sie in der Tabelle im
Menii ,,Gerate” die gewiinschten Komponenten, wahlen Sie {iber das Drei-Punkte-
Menii unter , Zeitplane” die gewlinschte Aktion (Konfigurations-Rollout oder
Firmware-Update) aus, und schon stehen lhnen weitere Details und Optionen fur
eine nahtlose Durchfiihrung zur Verfligung.

Fir eine klare Ubersicht: Ein Klick auf den Button .Geplante Ereignisse” in der
Geratetabellenansicht zeigt Ihnen alle anstehenden und vergangenen Updates auf
einen Blick.

Den detaillierten Ablauf der ,Ereignisplanung” konnen Sie ebenfalls in unserem
Techpaper nachlesen.

Freuen Sie sich dariiber hinaus uber eine fortlaufende Weiterentwicklung mit noch

mehr neuen Funktionen aus diesem Bereich. Wir halten Sie auf dem Laufenden.
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Verbesserungen
-> Benutzer kdnnen jetzt Projekte und Standorte per Rechtsklick in neuen
Registerkarten 6ffnen.
- Grundrisse kdnnen nun im Widget ,Standortiibersicht’ im Vollbildmodus
angezeigt werden.
- Die Liste der Grundrisse im Widget ,Standortiibersicht’ ist jetzt filterbar.

- Verbesserte Grundrisstabelle in der Standortverwaltung

Fehlerbehebungen

- Ein Problem mit der Standortliste im Dashboard beim Wechsel zwischen
Projekten wurde behoben.

- Ein Problem mit der Darstellung eines Offline-Sekundargerats in einem
HA-Cluster in der Clusteransicht wurde behoben.

- Verbesserte Konsistenz der SSID / WLAN-Netzwerknamen, die ein
Leerzeichen enthalten, in den Add-Ins.

- Protokollbasierte Anwendungen fir DPS kdnnen wieder korrekt erstellt und
bearbeitet werden.

- In der Detailkonfiguration wird beim Umschalten zwischen Grundkonfiguration
und Rollout-Konfiguration (Vorschau) die Auswahl der Zeilen zuriickgesetzt.

- SNMPv3-Benutzer kénnen in der Detailkonfiguration der GS-3xxx-Switches
korrekt eingestellt werden.

- DHCPv6-Reservierungen werden in der LCOS-Detailkonfiguration korrekt
behandelt.

- Die Gewichtung eines Access Points fiir ARC 2.0 wird wieder berlicksichtigt.
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4. Historie der nicht kompatiblen API-Anderungen

LANCOM Management Cloud 1.00.205.0 /12.05.2026

- Deprecated GET /cloud-service-auth/users/self/invitations
New/ replace with: GET /cloud-service-auth/users/self/memberships

- Deprecated GET /cloud-service-auth/users/self/invitations/{invitationld
New/ replace with: GET /cloud-service-auth/users/self/memberships/
{membershipld}

- Deprecated POST /cloud-service-auth/users/self/invitations/{invitationld
New/ replace with: POST /cloud-service-auth/users/self/memberships/
{membershipld}

- Removed GET /cloud-service-auth/auto-logout-setting
New/ replace with: GET /cloud-service-auth/settings/auto-logout

- Removed GET /cloud-service-auth/dpa/unaccepted

New/ replace with: GET /cloud-service-auth/dpa/{accountld}/unaccepted

LANCOM Management Cloud 1.00.198/199.0 / 16.12.2025
- Removed POST /cloud-service-auth/actions (ACCOUNT_DELETE and
USER_PROFILE_DELETE)
- New: POST /cloud-service-auth/user/self/delete
- New: POST /cloud-service-auth/accounts/{accountld}/delete

See release notes for sprint 175 for deprecation note

LANCOM Management Cloud 1.00.178.0 / 29.10.2024
- Removed endpoints (deprecated note June 2022)
GET/POST /cloud-service-auth/accounts/{accountld}/custom-fields
GET/POST/DELETE /cloud-service-auth/accounts/{accountld}/custom-fields/
{fieldld}
GET /cloud-service-auth/custom-field-targets

GET /cloud-service-auth/custom-field-targets/{targetld}

LANCOM Management Cloud 1.00.175.0 / 20.08.2024
- Deprecated POST /cloud-service-auth/actions (ACCOUNT_DELETE and
USER_PROFILE_DELETE)
- New: POST /cloud-service-auth/user/self/delete

- New: POST /cloud-service-auth/accounts/{accountld}/delete

LANCOM Management Cloud 1.00.168.0 / 26.03.2024
- Deprecated GET /cloud-service-devices/meta/firmware?type=all

New: GET /cloud-service-devices/accounts/{accountld}/meta/firmware
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5. Allgemeine Hinweise

Haftungsausschluss

Die LANCOM Systems GmbH ubernimmt keine Gewahr und Haftung fur nicht von

der LANCOM Systems GmbH entwickelte, hergestellte oder unter dem Namen der

LANCOM Systems GmbH vertriebene Software, insbesondere nicht fiir Shareware

und sonstige Fremdsoftware.

LANCOM Systems GmbH

A Rohde & Schwarz Company
Adenauerstr. 20/B2

52146 Wiirselen | Deutschland

info@lancom.de | lancom-systems.de

LANCOM, LANCOM Systems, LCOS, LANcommunity, LANCOM
Service LANcare, LANCOM Active Radio Control und AirLancer
sind eingetragene Marken. Alle anderen verwendeten Namen und
Bezeichnungen kdénnen Marken oder eingetragene Marken ihrer
jeweiligen Eigentimer sein. Dieses Dokument enthélt zukunfts-
bezogene Aussagen zu Produkten und Produkteigenschaften.
LANCOM Systems behalt sich vor, diese jederzeit ohne Angaben
von Grinden zu dndern. Keine Gewahr flr technische Ungenauig-
keiten und / oder Auslassungen. 06/2026
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