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1 Addendum zur LCOS LX-Version 7.10

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS LX-Version 7.10 gegeniiber der vorherigen
Version.
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2 Multi-Link Operation (MLO)

Ab LCOS LX 7.10 wird Multi-Link Operation (MLO) unterstiitzt. Dazu wurde die Konfiguration um die im Folgenden
beschriebenen Optionen erweitert.

Unter Wireless-LAN > WLAN-Netzwerke > Netzwerke gibt es die neue Option MLO-Modus.

Netzwerkname:
S5ID-Name:
Key (PSK):

Radios:

Verschlisselungs-Profil:

Metzwerke - Meuer Eintrag

? e
METWORK]
LANCOM
e e

Passwort erzeugen
24+5+6GHz ~

P-PSK-WPAZ2-3 ~ Wahlen

Idle-Timeout:

Tx-Bandbr -Begrenzung: I:I kBit /=

Fix-Bandbr -Begrenzung: I:I kBit /=

Datenverkehr zw. Stat. Ja ~

Client-lsolierung: MNein ~

55ID-Broadcast unterdr. | Nein ~

Maximalzahl der Clients: I:I

Min. Client-Signalstarke: I:I

Ausschiuss-Client-Mgmt: Nein ~

Zeitrahmen: Wahlen

Mutticast blockieren: Nein ~

Clent TBandbr-Begr. [0 |kBiss

Clent Re-Bandbr-Bear. [0 |kBiss

Mutticast-zu-Unicast: Nein ~

Bridge: brdan ~

WLC-Weiterbetrieh:

ARP-Handling: Aus ~

Mobility-Domain: I:I

WDS-Verbindung: Wahlen

U-APSD: Ja ~

RRM: Nein ~

DTIM-Periode:

RTS-Schwellenwert: 2347

Netzwerk-1D: I:I

MLO-Modus: Deaktiviert ~

Apbrechen

MLO-Modus

Mit Multi Link Operation (MLO) kdnnen Wi-Fi 7-fahige WLAN-Clients mehrere Assoziationen gleichzeitig mit
demselben Access Point verwalten. Dies erhoht den Datendurchsatz und reduziert die Latenz.

Bei WLAN-Clients mit nur einem Funkmodul (Radio) kann besonders schnell zwischen den qualitativ besseren
Frequenzbandern gewechselt werden. Dies sorgt vor allem in Funkumgebungen mit hoher Signaldichte fiir

weniger Verbindungsabbriiche und eine stabilere WLAN-Konnektivitat.
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WLAN-Clients mit mehreren Funkmodulen (Radios) kénnen mehrere Frequenzbander gleichzeitig nutzen, um
den Datendurchsatz zu maximieren.

@ Fir einen standardkonformen Wi-Fi 7- und Multi Link Operation-Betrieb sind bestimmte
Verschlisselungseinstellungen zwingend erforderlich:

>

vV VvV VvV Vv

Der WPA-Sitzungsschliisseltyp muss AES-GCMP-256 enthalten

Der Group-Mgmt-Cipher muss BIP-GMAC-256 sein

Die SAE/OWE-DH-Gruppen miissen DH-19, DH-20 und DH-21 umfassen
Protected Management Frames (IEEE 802.11w) miissen aktiviert sein
Beacon-Schutz (Beacon Protection) muss aktiviert sein

Zur einfachen Anwendung dieser Einstellungen ist ab LCOS LX 7.10 das zusatzliche
Verschlisselungsprofil ,P-PSK-WiFi7" in der Konfiguration enthalten und kann verwendet werden.

@ Da einige dieser Einstellungen zu Kompatibilitatsproblemen mit bestehenden (Legacy-)Clients fiihren
kénnen, empfehlen wir, eine separate SSID fir Wi-Fi 7, MLO und die oben genannten
Verschlisselungseinstellungen einzurichten und ausschlieRlich mit Wi-Fi 7-Clients zu verwenden.

Magliche Werte:

Auto

MLO wird fir alle Wi-Fi 7 / [EEE 802.11be-fahigen Radios, auf denen die SSID ausgestrahlt wird, aktiviert.

Single-Link

Jedes Wi-Fi 7 / I[EEE 802.11be-fahige Radio wird zu einem eigenstandigen MLD (Multi Link Device). Es wird
hier also die MLO-, Infrastruktur” verwendet, aber die Radios bleiben getrennt. Die Verwendung dieses Modus
kann bei Kompatibilitatsproblemen sinnvoll sein.

Deaktiviert

MLO kommt nicht zum Einsatz. Die Radios werden nicht als MLD konfiguriert.

2.1 Erganzungen im Setup-Menu

2.1.1 MLO-Mode

Mit Multi Link Operation (MLO) kénnen Wi-Fi 7-fahige WLAN-Clients mehrere Assoziationen gleichzeitig mit demselben

Access Point verwalten. Dies erhoht den Datendurchsatz und reduziert die Latenz.

Bei WLAN-Clients mit nur einem Funkmodul (Radio) kann besonders schnell zwischen den qualitativ besseren
Frequenzbandern gewechselt werden. Dies sorgt vor allem in Funkumgebungen mit hoher Signaldichte fiir weniger

Verbindungsabbriiche und eine stabilere WLAN-Konnektivitat.

WLAN-Clients mit mehreren Funkmodulen (Radios) konnen mehrere Frequenzbander gleichzeitig nutzen, um den

Datendurchsatz zu maximieren.

@ Fir

einen standardkonformen Wi-Fi 7- und Multi Link Operation-Betrieb sind  bestimmte

Verschliisselungseinstellungen zwingend erforderlich:

> Der WPA-Sitzungsschliisseltyp muss AES-GCMP-256 enthalten
> Der Group-Mgmt-Cipher muss BIP-GMAC-256 sein
> Die SAE/OWE-DH-Gruppen miissen DH-19, DH-20 und DH-21 umfassen
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> Protected Management Frames (IEEE 802.11w) miissen aktiviert sein
> Beacon-Schutz (Beacon Protection) muss aktiviert sein

Zur einfachen Anwendung dieser Einstellungen ist ab LCOS LX 7.10 das zusatzliche Verschliisselungsprofil
.P-PSK-WiFi7" in der Konfiguration enthalten und kann verwendet werden.

@ Da einige dieser Einstellungen zu Kompatibilitatsproblemen mit bestehenden (Legacy-)Clients fihren kénnen,
empfehlen wir, eine separate SSID fir Wi-Fi 7, MLO und die oben genannten Verschliisselungseinstellungen
einzurichten und ausschlieRlich mit Wi-Fi 7-Clients zu verwenden.

SNMP-ID:
2.20.1.42

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:

Auto
MLO wird fiir alle Wi-Fi 7 / IEEE 802.11be-fahigen Radios, auf denen die SSID ausgestrahlt wird, aktiviert.
Single-Link

Jedes Wi-Fi 7 / IEEE 802.11be-fahige Radio wird zu einem eigenstandigen MLD (Multi Link Device). Es
wird hier also die MLO-, Infrastruktur” verwendet, aber die Radios bleiben getrennt. Die Verwendung
dieses Modus kann bei Kompatibilitatsproblemen sinnvoll sein.

Disabled

MLO kommt nicht zum Einsatz. Die Radios werden nicht als MLD konfiguriert.
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3 Verschliisselungs-Profil fiir den Wi-Fi 7- und MLO-Betrieb

Ein standardkonformer Wi-Fi 7-certified-Betrieb nach den Vorgaben der Wi-Fi Alliance erfordert bestimmte
Verschlisselungseinstellungen. Mit einem neuen, separaten Verschlisselungsprofil kdnnen diese nun ab LCOS LX 7.10
einfach konfiguriert werden.

Unter Wireless-LAN > WLAN-Netzwerke > Verschliisselung gibt es das neue Verschlisselungsprofil ,P-PSK-WiFi7".

Verschlisselung ? be

Profiname  Verschllisselung  Methode WeAVersion WPAL-Sitzungsschl. Typ  Group-Mgmt-Cipher  Mgmt-Frames verschl, - Beacon-Schutz keying-2yH) fon  OKC WA RADIUS-Serverprofi oK

PHONE Nein WPA(2/3)-PSK WPAZ b EIP-CMAC-128 Nein Auto

oS a WPA2/3)-PSK  WPAZ TP BIP-CMAC-128 Nein Auto

PPSKWPAZS Ja WIPA(2/3)-PSK  WPA2[3 TP BIP-CMAC-128 optional Auto

PESKWPAS  Ja VIPA(2/3)-PSKWIPAS TP BIP-CMAC-128 notwendig Auto
WPA(2/3)-PSK _ VIPAZ BIP-GMAC-256

3 standard Abbrechen
Ja  Standard
Ja  Standard
3
[

2 Standard

0 3
0 3
0 3
[ 3
0 I

Hinzufiigen... | |Bearbeiten... | | Kopieren... | | Entfernen

P-PSK-WiFi7

Fir einen standardkonformen Wi-Fi 7- und Multi Link Operation-Betrieb sind bestimmte
Verschlisselungseinstellungen zwingend erforderlich:

> Der WPA-Sitzungsschliisseltyp muss AES-GCMP-256 enthalten

Der Group-Mgmt-Cipher muss BIP-GMAC-256 sein

Die SAE/OWE-DH-Gruppen miissen DH-19, DH-20 und DH-21 umfassen
Protected Management Frames (IEEE 802.11w) miissen aktiviert sein
Beacon-Schutz (Beacon Protection) muss aktiviert sein

vV VvV VvV Vv

Zur einfachen Anwendung dieser Einstellungen ist ab LCOS LX 7.10 das zusatzliche Verschliisselungsprofil
,P-PSK-WiFi7" in der Konfiguration enthalten und kann verwendet werden.

@ Da einige dieser Einstellungen zu Kompatibilitdtsproblemen mit bestehenden (Legacy-)Clients fihren kdnnen,
empfehlen wir, eine separate SSID fir Wi-Fi 7, MLO und die oben genannten Verschliisselungseinstellungen
einzurichten und ausschlieRlich mit Wi-Fi 7-Clients zu verwenden.



LCOS LX 7.10

4 Standard-Verschlusselungs-Profil

4 Standard-Verschliisselungs-Profil

Ab LCOS LX 7.10 wurde das Standard-Verschliisselungs-Profil fiir neu angelegte WLAN-Netzwerke von P-PSK auf
P-PSK-WPA2-3 gedndert.
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