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1 Addendum zur LCOS FX-Version 11.1

1 Addendum zur LCOS FX-Version 11.1

Dieses Dokument beschreibt die Anderungen und Ergénzungen in der LCOS FX-Version 11.1 gegeniiber der vorherigen
Version.
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2 REST-API-Dokumentation

In der Kopfzeile unter Hilfe > REST-API-Dokumentation finden Sie eine automatisch generierte Dokumentation der
REST-API.

© Sprache v & admin O system v ? Hilfe v Benut}

o Bedienhandbuch
REST-API-Dokumentation
Knowledge-Base
Tutorial-Videos
Support kontaktieren
Debug-Daten senden
Lizenzvereinbarung

Uber

Die Dokumentation wird in einem separaten Tab gedffnet mit der derzeit verwendeten Adresse fir den Web-Client-Zugriff
als Server.

@ Die API kann sich dndern und die Dokumentation kann in Teilen auch unvollstandig sein.

Sie konnen die Server-Variable auch dndern und somit eine andere Firewall referenzieren. Dies wird nicht empfohlen,
da verschiedene Gerate mit unterschiedlichen Firmware-Versionen arbeiten und daher unterschiedliche APIs bereitstellen
konnen.

hitps://192.168.56.201:3438/doc/openapi.json Explore

LCOSFX AP| = T=

i\ This documentation is a work in progress. Itis created automatically and may be incomplete in places. There is no guarantee that the requests you make based on this documentation will work.

Servers

Computed URL:  https://192.168.56.201:3438

Server variables

server https://192.168.56.201:3438

lapi ~
“55 Japi/antispam/license v o
GET /api/antivirus/status v B
e /api/antivirus/update-signatures v B
S50 /api/appfilter/decoders v B

Das Ausfiihren eines API-Requests gegen eine Firewall benétigt einen Auth-Token, den der Benutzer nach einem
erfolreichen Login erhdlt. Dieses Token kann auf folgende Weise erhalten werden: Unter der Kategorie Authentication
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der API-Dokumentation ist auch der Login-Endpunkt enthalten, in dem Sie mit Try it out einen Login durchfihren und
so den Auth-Token erhalten kann. Das Feld token in der Antwort nach erfolgreichem Login enthalt das Token.

server hittps://192.168.56.201:3438
lapi 4
Docker ~
Authentication ~

Jauth/login Admin iogin ~

On first login, newAdminPassword and newConsolePassword are required

No parameters

Request body """ applicationljson v

Example Value | Schema

"passuo string”,

"eulahccepted”: true,
"newAdminPassword": "
"newConsolePassword”: "string”

Ist das Auth-Token vorhanden, kann jetzt iiber die Schaltflache Authorize der Wert eingetragen werden.

https://192.168.56.201:3438/doc/openapi.json Explore

LCOSFX API

Spenapi json

i, This documentation is @ work in progress. Itis created automatically and may be incomplete in places. There is no guarantee that the requests you make based on this documentation will work

Servers

Computed URL:  https://192.168.56.201:3438

Server variables

server https://192.168.56.201:3438

Available authorizations x

TokenAuth (apiKey)

Name: X-Gateprotect-Auth-Token
In: header

Value:

| l

Close

Danach sollten alle in der Dokumentation aufgefiihrten Requests gegen die angegebene Firewall ausgefiihrt werden
kénnen.
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3 TFTP

Ab LCOS FX 11.1 wurde eine neue Option hinzugeflgt, mit welcher der Zugriff auf die Firewall per TFTP erlaubt oder
verboten werden kann.

Allgemeine Einstellungen 2]

«" Gespeicherte Version

Hostname master
Domain branch
Nutzungs-Statistiken senden [ Ich bin damit einverstanden, dass Informationen iber Auslastung

und Zustand der Firewall aufgezeichnet und an die LANCOM
Systems GmbH Ubermittelt werden, Es werden keine persénlichen
Informationen und keine Bestandteile des tber die Firewa
erfolgten Datenverkehrs Gbertragen.

Diagnoseberichte senden Ich bin damit einverstanden, dass notwendige Informationen zum
Sytemzustand und zur aktuellen Systemkonfiguration an die
LANCOM Systems GmbH (ibertragen werden. Die Daten werden nur
zur Analyse verwendet und anschlieBend wieder geloscht. Es erfalgt
keine Weitergabe irgendwelcher Daten an Dritte,

TFTP TFTP-Server fur den sysinfo-Zugriff aktivieren (Nur LAN)

Zuriicksetzen SchlieBen

Abbildung 1: Firewall > Allgemeine Einstellungen

Eingabefeld Beschreibung

TFTP Zugriff auf die Firewall per TFTP erlauben oder verbieten. Voreingestellt ist TFTP erlaubt. Der
TFTP-Zugriff wird nur im internen Netzwerk fiir den sysinfo-Zugriff freigeschaltet.
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4 Ping-Einstellungen

Ab LCOS FX 11.1 wird unter Firewall > Firewall-Zugriff > Ping-Einstellungen zwischen IPv4- und IPv6-Ping
unterschieden.

Ping-Einstellungen 2]

«" Gespeicherte Version

IPv4-Ping zur Firewall erlauben O

IPv6-Ping zur Firewall erlauben O

Zuriicksetzen SchlieBen

Abbildung 2: Firewall > Firewall-Zugriff > Ping-Einstellungen

Eingabefeld Beschreibung

IPv4-Ping zur Firewall erlauben Konfigurieren Sie getrennt fiir IPv4 bzw. IPv6, wie lhre LANCOM R&S®Unified Firewall
mit ICMP-Echoanfragen an die Firewall aus dem internen Netzwerk und dem Internet
umgeht. Die Option ist standardmaRig auf , Verweigern” gesetzt, bei Bedarf konnen Sie
dies aber auch auf ,Erlauben” andern.

IPv6-Ping zur Firewall erlauben

> JVerweigern” — [hre LANCOM R&S®Unified Firewall antwortet nicht auf
ICMP-Echoanfragen aus dem internen Netzwerk und aus dem Internet.

> Erlauben” — Ihre LANCOM R&S®Unified Firewall antwortet auf ICMP-Echoanfragen
aus dem internen Netzwerk und aus dem Internet.

@ Obwohl das Blockieren von ICMP-Echoanfragen die Sicherheit der LANCOM
R&S®Unified Firewall erhéhen kann, kann es beim Troubleshooting im Netzwerk
hinderlich sein. Wenn ein Fehler im Netzwerk auftritt, wird daher empfohlen,
diese Option auf Er1auben zu setzen, bevor Sie mit dem Troubleshooting

beginnen.
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5 IPv6

Ab LCOS FX 11.1 gibt es eine (eingeschrankte) Unterstiitzung von IPv6. IPsec-Verbindungen kénnen nun auf Basis von
IPv6 erstellt werden. Dazu wurden unter Netzwerk > Verbindungen > Netzwerk-Verbindungen zwei neue
Verbindungstypen in den hinzugefiigt: Static IPv6 und DHCPv6.

Netzwerk-Verbindung (2]

MNeu

Name
Interface v
Typ Static IPv4
Verwendet von ‘ a
Static IPv4
Status DHCPv4
Internet-Verbindungs-Status Static IPvé

DHCPvE

Offentliche IP-Adresse

Netzwerk WAN Failover

IP-Adressen +

Abbrechen

Abbildung 3: Netzwerk > Verbindungen > Netzwerk-Verbindungen

Eingabefeld ‘ Beschreibung

Typ Wahlen Sie den Verbindungstyp aus der Drop-down-Liste aus. Diese Option ist standardméaRig
auf static gesetzt, Sie konnen die Einstellungen jedoch bei Bedarf auf einen der anderen

Werte setzen:

> Static IPv4 — In diesem Modus wird eine statische IPv4-Adresse fiir die Verbindung
festgelegt.

> DHCPv4 - In diesem Modus werden IPv4-Adressen dynamisch zugewiesen.

> Static IPv6 — In diesem Modus wird eine statische IPv6-Adresse fiir die Verbindung
festgelegt.
@ Diese Verbindungen kdnnen nur in IPsec-Verbindungen verwendet werden.

>

DHCPv6 — In diesem Modus werden IPv6-Adressen dynamisch zugewiesen.

@ Diese Verbindungen konnen nur in IPsec-Verbindungen verwendet werden.

Sobald Sie auf Erstellen klicken, um die Netzwerkverbindung herzustellen, kann der
Verbindungstyp nicht mehr gedndert werden.

@ Die Elemente im Tab Netzwerk hangen vom gewahlten Verbindungstyp ab.
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@ Mit Auswahl einer der beiden Optionen Static IPv6 oder DHCPv6, konnen in verschiedenen Feldern nur noch
IPv6-Werte verwendet werden:

> IP-Adressen
> Standard-Gateway
> Heartbeats

IPsec-Verbindung

In einer IPsec-Verbindung kann die IPv6-Verbindung wie zuvor fir IPv4 gewahlt oder weggelassen werden.

Verbindung ©

Neu

Name
Vorlage

Sicherheits-Profil

Verbindung Tunnel Authentifizierung Routing Traffic-Shaping

Verbindung

Abbildung 4: VPN > IPsec > Verbindungen

@ Ist keine Verbindung ausgewahlt, kdnnen unter Listening-1P-Adressem und Remote Gateways sowoh! |Pv4-
als auch IPv6-Adressen gewahlt werden. Anderfalls miissen diese dem Verbindungstypen entsprechen.

@ Unter dem Tab Tunnel kénnen nur [Pv4-Werte, keine IPv6-Werte, verwendet werden.
WireGuard
Die Verbindungen zwischen zwei Peers konnen nun IPv6 verwenden. Interne IPs sind weiterhin auf IPv4 beschrankt.

Externes Portal

Das Externe Portal kann nun auch iiber IPv6 erreicht werden.

Reverse Proxy

Reverse-Proxy-Frontends kdnnen nun auch iiber [Pv6 erreicht werden und mit IPv6 Reverse-Proxy-Backends kommunizieren.

DNS

Es kdnnen IPv6 Adressen als DNS-Server-Adressen angegeben werden.

10
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6 Traffic Shaping

Ab LCOS FX 11.1 kénnen in den Eingehende Regeln und Ausgehende Regeln von Shaping-Konfigurationen nicht
mehr nur Traffic-Gruppen ausgewahlt werden, sondern auch Interfaces, auf welches die Regel angewendet werden soll.

Dazu wurden unter Netzwerk > Traffic Shaping > Shaping-Konfigurationen die entsprechenden Auswahlfelder
erweitert.

Eingehende Regeln Traffic-Gruppe / Interface  Prioritat

Garantierte Bandbreite Maximale Bandbreite
‘ |.. 1 [0 [ mbivs + | o [ Mbiws + | +
Ausgehende Regeln Prioritat Garantierte Bandbreite Maximale Bandbreite
Traffic-Gruppen
. 1 [0 [ mows~ o [ mows -+ | +
Interfaces.
etho
Abbrechen Erstellen
ethl
eth2

eth3

Abbildung 5: Netzwerk > Traffic Shaping > Shaping-Konfigurationen

Eingabefeld

Beschreibung

Traffic-Gruppe / Interface Wahlen Sie die Traffic-Gruppe oder das Interface aus, fiir die diese Regel gelten soll.

Auswahlbare Interface-Typen sind Ethernet, VLAN, Bridge und Bond.

1
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7 Host- und Netzwerk-Objekt-Referenzen in Hostgruppen-Objekten

Ab LCOS FX 11.1 ist nun mdglich in Hostgruppen-Objekten (Desktop > Desktop-Objekte > Host-/Netzwerk-Gruppen)
bereits erstellte Host- oder Netzwerk-Objekte auszuwahlen.

Von IDS/IPS-Uberpriifung ausnehmen O

Von Anti-Virus-Uberprufung ausnehmen O

Hosts/Netzwerke Desktop-Objekt/Name Login Interface Host/Netzwerk
erlaubt
: [+
Q eth 192.168.56.16 Fa |
host etho 10.106.114.0/24 Fa |
eth1-192.168.56.16
ethi 192.168.56.0/24 |

network

SchlieBen

Abbildung 6: Desktop > Desktop-Objekte > Host-/Netzwerk-Gruppen

Bei Hosts / Netzwerke wahlen Sie nun alternativ unter Desktop-Objekt / Name ein bereits erstelltes Host- oder
Netzwerk-Objekt. Anderungen an diesen referenzierten Desktop-Objekten werden beim Aktivieren der Regeln damit
auch fiir diese Hostgruppe automatisch ibernommen. Eine Bearbeitung des bereits existierenden Host- oder
Netzwerk-Objekts aus diesem Dialog heraus ist erst maglich, sobald es der Liste hinzugefiigt wurde. Im Infobereich
werden referenzierte Objekte mit einem % markiert, sie sind somit auch von dort direkt zu bearbeiten.

12
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8 Quell-Ports bei benutzerdefinierten Diensten

Ab LCOS FX 11.1 wird unter Desktop > Dienste > Benutzerdef. Dienste die Mdglichkeit angeboten, die Quell-Ports
zu beschranken. Dazu wurde der Anzeige-Dialog erweitert, um die Quell-Port-Einstellungen anzuzeigen

Userdef senutzerdefinierter Dienst 2 ALN ]

v Gespeicherte Version

Name Userdef
Ports und Protokolle Ziel-Port - Protokoll Quell-Port - Protokoll o
123-1234 TCP 2347TCP S0

SchlieBen

Abbildung 7: Desktop > Dienste > Benutzerdef. Dienste

Im Bearbeitungsfenster Benutzerdefinierte Dienste wurden die Eingabemdglichkeiten erweitert, um ggf. den Quell-Port
anzugeben.

Dienst bearbeiten senutzerder Diensts

Quell-Port @ Quell-Port nicht beschranken

Port beschranken

Quell-Port von
Bis
Ziel-Port von 0
Bis 0

Protocols

Abbrechen “

Abbildung 8: Bearbeitungsfenster Benutzerdefinierte Dienste

Der Quell-Port kann optional fiir die Protokolle TCP bzw. UDP beschrankt werden. Wenn Sie die Option Quell-Port
beschranken auswahlen, dann kdnnen Sie fiir TCP bzw. UDP einzelne Ports oder Bereiche angeben, um den Dienst auf
Verkehr anzuwenden, der von einem Quellport iibertragen wird. Verwenden Sie die Eingabefelder Quell-Port von und
Bis, um Werte einzugeben. Als Eingabewert ist jede ganze Zahl zwischen 1 und 65535 méglich.

Quell-Port von und Bis ergeben zusammen einen Portbereich. Um einen einzelnen Port einzugeben, geben Sie in beide
Felder denselben Wert ein oder lassen Sie Bis frei.

13
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9 Protokolle

Ab LCOS FX 11.1 sind die bisher verfiigharen Protokolle (ICMP, TCP, UDP, GRE, ESP, AH) um drei weitere Protokolle
erweitert worden (IGMP, OSPF und VRRP) und ahnlich den Diensten unter Vordefinierte Protokolle zusammengefasst

worden.
0 ¥a o |»
& Firewall > -
Vordefinierte Protokolle
Protokolle
@ Monitoring & Statistiken >
%% Netzwerk >
w Vordefinierte Protokolle
"I Desktop v
ICMP 1
Desktop-Objekte bd
IGMP 2
Desktop-Regeln
TCP 6
Desktop-Tags
uDP 17
Desktop-Verbindungen
GRE 47
Dienste >
ESP 50
Protokalle R
AH 51
Benutzerdef. Protokolle
OSPF 89
Vordefinierte Protokalle
VRRP 112
O utm >

Abbildung 9: Desktop > Protokolle > Vordefinierte Protokolle

Unter Benutzerdefinierte Protokolle konnen weitere Protokolle bzw. Protokolinummern hinzugefiigt werden.

9.1 Benutzerdefinierte Protokolle
Wenn Sie einen Port oder ein Protokoll bendtigen, das nicht von einem der vordefinierten Protokolle abgedeckt ist,
konnen Sie ein benutzerdefiniertes Protokoll erstellen, das bei einem Dienst verwendet werden kann.

Navigieren Sie zu Desktop > Protokolle > Benutzerdefinierte Protokolle, um die Liste der im System angelegten
benutzerdefinierten Protokolle in der Objektliste anzuzeigen.

Hier kdnnen Sie einen neues benutzerdefiniertes Protokoll hinzufiigen oder ein vorhandenes benutzerdefiniertes Protokoll
bearbeiten.

Im Bearbeitungsfenster Protokoll kdnnen Sie die folgenden Elemente konfigurieren:

Eingabefeld Beschreibung

Protokollnummer Eine Protokollnummer von 0 bis 255 kann gewahlt werden. Die vorgeschlagenen Werte
entsprechen denen der /ANA.

Bereits verwendete Protokollnummern werden nicht angezeigt. Durch direkte Eingabe
der Nummer kénnen diese jedoch erneut verwendet werden. Wird ein bekanntes Protokoll
verwendet, wird der Name automatisch vorgeschlagen. Alle anderen Protokollnummern

14
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Eingabefeld Beschreibung

werden als benutzerdefiniertes Protokoll gekennzeichnet und der Name wird nicht
automatisch vorausgefiillt.

Protokoll (2]

Neu

@ eue benutzerdefinierte Protokollnummern kdnnen durch Eingabe in das
Suchfeld des Dropdowns hinzugefigt werden.

Protokollnummer

Name

Abbildung 10: Desktop > Protokolle > Benutzerdefinierte Protokolle

Name

Ubernehmen Sie den vorgeschlagenen Namen oder geben Sie einen eigenen Namen
fir dieses benutzerdefinierte Protokoll ein.

Die Schaltflachen rechts unten im Bearbeitungsfeld hangen davon ab, ob Sie ein neues benutzerdefiniertes Protokoll
hinzufiigen oder ein bestehendes bearbeiten. Klicken Sie fir ein neu konfiguriertes benutzerdefiniertes Protokoll auf
Erstellen, um es zur Liste der verfiigbaren Protokolle hinzuzufiigen, oder auf Abbrechen, um Ihre Anderungen zu
verwerfen. Zum Bearbeiten eines vorhandenen benutzerdefinierten Protokolls klicken Sie auf Speichern, um das
benutzerdefinierte Protokoll zu speichern, oder auf Zuriicksetzen, um Ihre Anderungen zu verwerfen. Sie konnen auf
SchlieRen klicken, um das Bearbeitungsfenster zu schlieRen, solange keine Anderungen darin vorgenommen wurden.

Die hier definierten benutzerdefinierten Protokolle stehen zur Verwendung in benutzerdefinierten Diensten zur Verfigung.

15
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10 Reverse Proxy

16

Websockets

Ab LCOS FX 11.1 wurde eine Websocket-Option zu den Einstellungen der einzelnen Proxy-Pfade eines
Reverse-Proxy-Frontends hinzugefiigt. Die Option Websocket muss aktiviert sein, damit ein vom Backend bereitgestellter
Websocket korrekt iiber Proxy verwendet werden kann. Fiir TLS-Websockets miissen sowohl im Frontend als auch im
Backend die Option SSL aktiviert sein.

Reverse-Proxy-Frontend 12

Neu - Anderungen bleiben erhalten bis zum Abbrechen des Dialogs oder Abmelden.

Allgemein Beschrénkungen

Doméane oder IP-Adresse

Verbindung v
Port 8080
SSL
Let's Encrypt verwenden O
Zertifikat v

Private-Key-Passwort
HTTP auf HTTPS umleiten [
Host-Header bewahren O

Proxy-Pfade Backend URL Websocket

Backend v || ftest o

+

Abbrechen Erstellen

Abbildung 11: UTM > Reverse-Proxy > Frontends > Allgemein

Blockierte Pfade

Host-Header bewahren

Zudem kann eine neue Option Host-Header bewahren gesetzt werden, um den ,Host"-HTTP-Header beim Reverse
Proxy eingehender HTTP-Anfragen beizubehalten. Je nach Anwenungsszenario kann das An- oder Abschalten dieser
Option Probleme in der Kommunikation mit dem Ziel-Server beheben.
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Zugangsbeschrankungen fiir Reverse-Proxy-Frontends

" Gespeicherte Version

Allgemein Beschrdnkungen

Zuganglich fur

10.106.34.6 Reverse-Proxy-Frontend OE D

& test rd

Zuriicksetze SchlieBen

Abbildung 12: UTM > Reverse-Proxy > Frontends > Beschrankungen

Tabelle 1: Beschrankungen

Eingabefeld Beschreibung

Zuganglich fiir

Einzelne Reverse-Proxy-Frontends kdnnen hier mit Zugangsbeschrankungen versehen werden.

Wenn Zugangsbeschrankungen eingerichtet sind, dann ist das Reverse-Proxy-Frontend nur fiir
die eingestellten Benutzer (bzw. Benutzer, die Mitglied einer eingestellten Gruppe sind) méglich.
Die Authentifizierung eines Benutzers erfolgt iber das Externe Portal. Zur Auswahl stehen Lokale
Firewall-Benutzer, LDAP-Nutzer und -Gruppen, sowie Nutzer und Gruppen des unter
Benutzerauthentifizierung > Externes Portal > SAML eingestellten Identity Providers.

Sind keine Beschrankungen eingerichtet, kann das Reverse Proxy Frontend ohne vorherige
Authentifizierug verwendet werden.

Wireguard

Bei den auswahlbaren Verbindungen kann nun auch eine vorher definierte Wireguard-Verbindungen ausgewahlt werden.

17
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11 TCP-Load-Balancer

Ab LCOS FX 11.1 RUT wurde der Reverse Proxy um einen TCP-Load-Balancer erweitert.

Navigieren Sie zu UTM > Reverse-Proxy > TCP-Load-Balancer, um einen TCP-Load-Balancer anzulegen. Sie kdnnen
mehrere Load Balancer anlegen.

Im Fenster TCP-Load-Balancer kénnen Sie die folgenden Informationen einsehen und die folgenden Elemente
konfigurieren:

0.0.0.0:0 TcP-Loac-Balancer (2]

Neu

Modus roundrobin v
lahere Angat len Modi fir
Sieu
https://docs.haproxy.org/1.8/configuration.html#4.2-

balance
Adresse
Port
Uberpriifungsintervall 3 Sek.
Anzahl fehlgeschlagener 3
Uberprifungen
arve
i) NI
Anzahl erfolgreicher 2
Uberprifungen -
I er |
Server Adresse Port Gewicht

+

Abbrechen

Abbildung 13: UTM > Reverse-Proxy > TCP-Load-Balancer

Eingabefeld ‘ Beschreibung

Modus Der Modus bestimmt, wie die Last verteilt wird.

Adresse Optionale IP-Adresse, an die der Load Balancer gebunden ist. Voreingestellt ist 0.0.0.0, womit
alle IP-Adressen der Unified Firewall eingeschlossen sind.

Port Port, an den der Load Balancer gebunden ist.

Uberpriifungsintervall Intervall in Sekunden, wonach Uberpriifungen auf die Verfiigbarkeit der unter Server
angegebenen Adressen durchgefiihrt werden.

Anzahl fehlgeschlagener Ab welcher Anzahl fehgeschlagener Uberpriifungen ein Server als nicht verfiigbar angesehen

Uberpriifungen wird.
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11 TCP-Load-Balancer

Eingabefeld ‘ Beschreibung

Anzahl erfolgreicher
Uberpriifungen

Ab welcher Anzahl erfolgreicher Uberpriifungen ein als nicht verfiigbar angesehener Server
wieder als verfiighar angesehen wird.

Server

Die Adresse und der Port eines Servers zur Lastverteilung. Uber die Gewichtung kann die
Verwendung gesteuert werden. Je hoher der Wert desto eher wird der Server verwendet.

Mit den Schaltflachen unten rechts im Bearbeitungsfenster kénnen Sie lhre Anderungen verwerfen (Abbrechen), oder
einen neuen Load Balancer anlegen (Erstellen).

Klicken Sie auf # Aktivieren in der Symbolleiste oben im Desktop, um Ihre Konfigurationsanderungen zu ibernehmen.
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12 Externes Portal

20

Fiir die Reverse-Proxy-Authentifizierung werden Cookies verwendet. Damit dieser Cookie unter den korrekten Bedingungen
vom Browser an den Server gesendet werden, kann es nétig sein, das domain-Attribut des Cookies enstprechend zu

setzen. Hierzu wurden die Einstellungen unter Benutzerauthentifizierung > Externes Portal > Einstellungen um
das Feld Cookie-Domain fiir Reverse-Proxy-Authentifizierung erganzt.

Externes Portal

@)

Domane oder IP-Adresse

Cookie-Domain f.
Reverse-Proxy-Auth.

Verbindung
Port

Let's Encrypt verwenden

SSL-Zertifikat
Private-Key-Passwort

HTTPS-Proxy-CA zum
Download anbieten

Hilfe-Link

" Gespeicherte Version

2080

2]

Zuriicksetze SchlieBen

Abbildung 14: Benutzerauthentifizierung > Externes Portal > Einstellungen

SNELEE Beschreibung

Cookie-Domain fiir

Reverse-Proxy-Authentifizierung

Fiir die Reverse-Proxy-Authentifizierung werden Cookies verwendet. Damit diese Cookies unter
den korrekten Bedingungen vom Browser an den Server gesendet werden, kann es nétig sein,
das domain Attribut des Cookies enstprechend zu setzen.

Ist dieses Feld leer, dann wird die Cookie-Domain nicht explizit gesetzt und entspricht der Domain-
oder IP-Angabe des externen Portals.

Wurde der Wert vom Benutzer nicht angepasst, wird ein sinnvoller Standard-Wert vewendet:

> Keine Cookie-Domain bei Angabe einer IP-Adresse.
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Eingabefeld ‘Beschreibung

> Die angegebene Domain, falls es sich um eine Second Level Domain handelt (sie also direkt
unterhalb einer TLD liegt, wie example.com).

> Die nichsthohere Domain, falls es es sich um eine Subdomain handelt. Also fiir
portal.example.com dann z. B. example.com.

Die Cookie-Domain ist wichtig, damit eine erfolgreiche Authentifizierung am externen Portal, das
zum Beispiel unter portal.example.com gehostet wird, auch fiir weitere Dienste auf anderen
Subdomains effektiv ist, wie zum Beispiel webmail.example.com oder intranet.example.com. Fiir
besondere Falle kann die Cookie Domain manuell auf einen eigenen Wert gesetzt werden.

@ Wichtiger Sicherheitshinweis: Das Setzen einer Cookie-Domain veranlasst den Browser,
diesen Cookie bei Anfragen an die angegebene Domain an den Zielserver zu schicken.
Bei dem Cookie fiir die Reverse-Proxy-Authentifizierung handelt es sich um eine sensible
Information, die dem Besitzer den Zugriff auf per Reverse Proxy freigegebene Ressourcen
ermdglicht. Es sollten nur Cookie-Domains angegeben werden, die uneingschrankt
vertrauenswirdig sind.

Wireguard

Bei den auswahlbaren Verbindungen kann nun auch eine vorher definierte Wireguard-Verbindungen ausgewahlt werden.
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13 SAML / Single Sign-On

Internes und Externes Portal unterstiitzen nun Single Sign-On an ausgewahlten Identity Providern (IdP) mittels SAML.
Unterstitzt werden Microsoft Azure und Keycloak. Die Einstellungen hierfir erfolgen unabhéngig voneinander fiir das
externe Portal und das interne Portal.

13.1 SAML/ Single Sign-On (Internes Portal)

Das interne Portal unterstiitzt Single Sign-On an ausgewahlten Identity Providern (IdP) mittels SAML. Unterstiitzt werden
Microsoft Azure und Keycloak.

Navigieren Sie zu Benutzerauthentifizierung > Internes Portal > SAML, um ein Bearbeitungsfenster zu 6ffnen, in
dem Sie die Einstellungen fir SAML anpassen konnen.

Im Bearbeitungsfenster SAML kénnen Sie die folgenden Elemente konfigurieren:

IdP-Synchronisation

22
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Diese Einstellungen sind notwendig fiir die Verbindung der Firewall mit dem IdP. Uber diese Verbindung kénnen dann

Listen der dem IdP bekannten Benutzer und Gruppen abgerufen werden.

SAML internes Portal [ 2]

& Bearbeitete Version - Anderungen bleiben erhalten bis zum Zuriicksetzen oder Abmelden.

@)

IdP-Synchronisation
1dP-Typ Azure v
Basis-URL

IdP-Zertifikat (PEM)

s
#1 Import

Tenant-1D
Client-1D
Client-Geheimnis

Grant-Typ Client-Zugangsdaten

Synchronisations-Intervall 15 Minuten

Letzte Synchronisation n.v.

Jetzt synchronisieren

IdP-SAML-Einstellungen

© Es liegt noch keine IdP-Konfiguration vor. Klicken Sie auf den Button, um eine IdP-Konfiguration zu
importieren.

IdP-Metadaten importieren -

|dP-Metadaten impaortieren 5P-Einstellungen exportieren Zuriicksetzen

Abbildung 15: 1dP-Synchronisation (Microsoft Azure)
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SAML internes Portal [ 2]

& Bearbeitete Version - Anderungen bleiben erhalten bis zum Zuriicksetzen oder Abmelden.

@)

IdP-Synchronisation
1dP-Typ Keycloak v
Basis-URL

IdP-Zertifikat (PEM)

s
#1 Import

Client-1D

Grant-Typ Passwort

Master-Realm

Realm
Benutzername
Passwort
Synchronisations-Intervall 15 Minuten
Letzte Synchronisation n.v.

Jetzt synchronisieren

IdP-SAML-Einstellungen

-

|dP-Metadaten impaortieren 5P-Einstellungen exportieren Zuriicksetzen

Abbildung 16: IdP-Synchronisation (Keycloak)

Eingabefeld Beschreibung

110 Ein Schiebeschalter gibt an, ob die SAML-Anbindung derzeit aktiv (I) oder inaktiv (0)
ist. Indem Sie auf den Schiebeschalter klicken, kénnen Sie den Status andern. Die
SAML-Anbindung ist standardmaRig deaktiviert.

IdP-Typ Azure oder Keycloak. Abhdngig vom Typ ergeben sich unterschiedliche Angaben.

Basis-URL Die URL, unter der die IdP-API erreicht werden kann. Bei Keycloak ist das der Hostname
bzw. die IP-Adresse und der Port des Keycloak-Servers. Bei Azure setzt sich die URL aus
dem Hostnamen (z. B. ,https://sts.windows.net/”) und der Tenant-ID zusammen. Z. B.
Jhttps:/ists.windows.net/ac564d8f-3367-c9a1-31dd-68e35de484ac”

IdP-Zertifikat (PEM) Optional. Falls die Verbindung der Firewall zum IdP ein Zertifikat verwendet, dem die
Firewall nicht vertraut, kann dieses hier hinterlegt werden, so dass eine sichere
Verbindung aufgebaut werden kann. Das ist z. B. fiir selbst-signierte Zertifkate hilfreich.
Es kann in Textform eingegeben werden oder aus einer Datei importiert werden.

IdP-Typ Azure

Tenant-ID Azure Tenant ID.
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Eingabefeld Beschreibung

Client-ID

ID des auf dem IdP konfigurierten Klienten, unter dem die Abfragen durchgefihrt
werden.

Client-Geheimnis

Azure Client-Geheimnis.

Grant-Typ

Immer ,Client-Zugangsdaten”.

IdP-Typ Keycloak

Client-1D ID des auf dem IdP konfigurierten Klienten, unter dem die Abfragen durchgefiihrt
werden.
Grant-Typ Immer , Passwort”.

Master-Realm

Der Keycloak Master Realm.

Realm Der Realm, fir den die User und Gruppen abgefragt werden sollen.
Benutzername Nutzername fiir die Anmeldung an der Keycloak API.
Passwort Passwort fiir die Anmeldung an der Keycloak API.

Synchronisations-Intervall

Intervall zwischen dem Beginn zweier Synchronisations-Vorgangen. Ein
Synchronisations-Vorgang wird nur gestartet, wenn der vorherige
Synchronisations-Vorgang abgeschlossen ist. Lauft er noch, wird nichts unternommen.
Nachdem das Intervall erneut verstrichen ist, wird diese Priifung wiederholt und ggf.
ein neuer Synchronisations-Vorgang gestartet.

Letzte Synchronisation

Zeit des letzten Synchronisations-Vorgangs. Uber Jetzt synchronisieren kann ein
Synchronisations-Vorgang manuell im Hintergrund gestartet werden.

IdP-SAML-Einstellungen

Die IdP-SAML-Elnstellungen werden aus der sogenannten ,Federation Metadata”-XML-Datei importiert. Diese Datei
kann aus dem IdP exportiert werden. Ihr Inhalt hangt von den jeweiligen Einstellungen im IdP ab. Sind noch keine
Metadaten importiert worden, zeigt das Formular die dafiir vorgesehene Schaltflache IdP-Metadaten importieren.
Nach dem Import werden die iibernommenen Einstellungen hier angezeigt. Geanderte IdP-Metadaten kénnen mit der
Schaltflache IdP-Metadaten importieren am unteren Rand des Editor-Fensters auch spater noch importiert werden.

SP-SAML-Einstellungen
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Die SP-SAML-Einstellungen beschreiben, wo und wie der auf der Firewall laufende Service Provider fir die
SAML-Authentifizierung erreicht werden kann. Die Service Provider-Einstellungen koénnen als XML-Datei exportiert

werden. Diese XML-Datei kann dann im IdP importiert werden, um die relevanten Einstellungen zu ibernehmen.

SAML intemes Portal (2]
" Gespeicherte Version
JSLLL YU S SN N
Dies kanr e Minuten da
IdP-SAML-Einstellungen
@ Es liegt noch keine IdP-Konfiguration vor. Klicken Sie auf den Button, um eine IdP-Konfiguration zu
importieren.
|dP-Metadaten importieren
SP-SAML-Einstellungen
Identitat
Beschreibung
4
Zertifikat v
Private-Key-Passwort
Antworten signieren
Authn-Requests signiert
Logout-Requests signiert
Host https:// 443
Assertion Consumer Service https://<host=/acs/post
POST URL
Logout Service Redirect URL https://<host=/slo/redirect
|dP-Metadaten importieren SP-Einstellungen exportieren Zuricksetze SchlieBen

Abbildung 17: SP-SAML-Einstellungen

Eingabefeld Beschreibung

Identitat

Ein frei wahlbarer Identifikator fiir den Service Provider. Z. B. der Firewall Name.

Beschreibung

Eine optionale Bescheibung.

Zertifikat

Das Zertifikat.

Bei Azure werden durch eine Limitation von Azure nur Zertifikate mit einer
SchliisselgroRe von 2048 Bits unterstiitzt.

Private-Key-Passwort

Das Passwort fiir den Private Key des verwendeten Zertifikats.

Antworten signieren

Bei aktivierter Option werden Antworten der Firewall signiert.

Authn-Requests signiert

Bei aktivierter Option werden nur korrekt signierte Authn-Requests akzeptiert.

Logout-Requests signiert

Bei aktivierter Option werden nur korrekt signierte Logout-Requests akzeptiert.
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Eingabefeld Beschreibung

Host Host-Adresse, unter der der Client den Service Provider erreichen kann.

Der Port entspricht immer dem Web-Login-Port des internen Portals
(Benutzerauthentifizierung > Internes Portal > Einstellungen). Der Host-Anteil
kann frei gewahlt werden. Hier sollte eine IP-Adresse oder ein entsprechend aufldsender
Hostname angegeben werden, die / der zu einem Intranet-Interface der Firewall gehort.
Nur auf diesen Interfaces ist das interne Portal und der Service Provider erreichbar.

Assertion Consumer Service POST URL | URL, zu welcher der Client-Browser im Rahmen des Login-Prozesses weitergeleitet wird.
Ergibt sich aus der Host-Adresse.

Logout Service Redircect URL URL, zu der der Client-Browser im Rahmen des Logout-Prozesses weitergeleitet wird.
Ergibt sich aus der Host-Adresse.

Nutzer des IdP fiir das interne Portal

Die Nutzer und Gruppen, die vom fiir das interne Portal eingerichteten IdP geladen wurden, kénnen zur Anmeldung am
internen Portal der Firewall verwendet werden. Entsprechend kdnnen diese Nutzer und Gruppen fir

> die Verwaltung von Content-Filter-Ausnahme-Codes (UTM > URL-/Contentfilter > Einstellungen),
> das Regelwerk auf dem Desktop (Benutzer- und Gruppen-Objekte, sowohl einfache als auch die VPN-Varianten) und
> die Wake-on-LAN-Funktion (Benutzerauthentifizierung > Internes Portal > Wake on LAN)

verwendet werden.

13.2 SAML/ Single Sign-On (Externes Portal)

Das externe Portal unterstitzt Single Sign-On an ausgewahlten Identity Providern (IdP) mittels SAML. Unterstiitzt werden
Microsoft Azure und Keycloak.

Navigieren Sie zu Benutzerauthentifizierung > Externes Portal > SAML, um ein Bearbeitungsfenster zu 6ffnen, in
dem Sie die Einstellungen fir SAML bearbeiten konnen.

Im Bearbeitungsfenster SAML konnen Sie die folgenden Elemente konfigurieren:
IdP-Synchronisation

Diese Einstellungen sind notwendig fiir die Verbindung der Firewall mit dem IdP. Uber diese Verbindung kénnen dann
Listen der dem IdP bekannten Benutzer und Gruppen abgerufen werden.

SNELE Beschreibung

110 Ein Schiebeschalter gibt an, ob die SAML-Anbindung derzeit aktiv (I) oder inaktiv (0)
ist. Indem Sie auf den Schiebeschalter klicken, kénnen Sie den Status andern. Die
SAML-Anbindung ist standardmaRig deaktiviert.

IdP-Typ Azure oder Keycloak. Abhangig vom Typ ergeben sich unterschiedliche Angaben.

Basis-URL Die URL, unter der die IdP-API erreicht werden kann. Bei Keycloak ist das der Hostname
bzw. die IP-Adresse und der Port des Keycloak-Servers. Bei Azure setzt sich die URL aus
dem Hostnamen (z. B. ,https://sts.windows.net/”) und der Tenant-ID zusammen. Z. B.
Jhttps:/ists.windows.net/ac564d8f-3367-c9a1-31dd-68e35de484ac”

IdP-Zertifikat (PEM) Optional. Falls die Verbindung der Firewall zum IdP ein Zertifikat verwendet, dem die
Firewall nicht vertraut, kann dieses hier hinterlegt werden, so dass eine sichere
Verbindung aufgebaut werden kann. Das ist z. B. fiir selbst-signierte Zertifkate hilfreich.
Es kann in Textform eingegeben werden oder aus einer Datei importiert werden.

IdP-Typ Azure
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Tenant-ID

Azure Tenant ID.

Client-1D

ID des auf dem IdP konfigurierten Klienten, unter dem die Abfragen durchgefiihrt
werden.

Client-Geheimnis

Azure Client-Geheimnis.

Grant-Typ Immer , Client-Zugangsdaten”.

IdP-Typ Keycloak

Client-ID ID des auf dem IdP konfigurierten Klienten, unter dem die Abfragen durchgefiihrt
werden.

Grant-Typ Immer ,Passwort”.

Master-Realm

Der Keycloak Master Realm.

Realm Der Realm, fiir den die User und Gruppen abgefragt werden sollen.
Benutzername Nutzername fiir die Anmeldung an der Keycloak API.
Passwort Passwort fiir die Anmeldung an der Keycloak API.

Synchronisations-Intervall

Intervall zwischen dem Beginn zweier Synchronisations-Vorgangen. Ein
Synchronisations-Vorgang wird nur gestartet, wenn der vorherige
Synchronisations-Vorgang abgeschlossen ist. Lauft er noch, wird nichts unternommen.
Nachdem das Intervall erneut verstrichen ist, wird diese Priifung wiederholt und ggf.
ein neuer Synchronisations-Vorgang gestartet.

Letzte Synchronisation

Zeit des letzten Synchronisations-Vorgangs. Uber Jetzt synchronisieren kann ein
Synchronisations-Vorgang manuell im Hintergrund gestartet werden.

IdP-SAML-Einstellungen

Die IdP-SAML-Elnstellungen werden aus der sogenannten ,Federation Metadata”-XML-Datei importiert. Diese Datei
kann aus dem IdP exportiert werden. Ihr Inhalt hangt von den jeweiligen Einstellungen im IdP ab. Sind noch keine
Metadaten importiert worden, zeigt das Formular die dafiir vorgesehene Schaltflache IdP-Metadaten importieren.
Nach dem Import werden die Ubernommenen Einstellungen hier angezeigt. Geanderte IdP-Metadaten kdnnen mit der
Schaltflache IdP-Metadaten importieren am unteren Rand des Editor-Fensters auch spater noch importiert werden.

SP-SAML-Einstellungen

Die SP-SAML-Einstellungen beschreiben, wo und wie der auf der Firewall laufende Service Provider fir die
SAML-Authentifizierung erreicht werden kann. Die Service Provider-Einstellungen koénnen als XML-Datei exportiert
werden. Diese XML-Datei kann dann im IdP importiert werden, um die relevanten Einstellungen zu iibernehmen.

Eingabefeld Beschreibung
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Identitat

Ein frei wahlbarer Identifikator fiir den Service Provider. Z. B. der Firewall Name.

Beschreibung

Eine optionale Bescheibung.

Zertifikat

Das Zertifikat.

Bei Azure werden durch eine Limitation von Azure nur Zertifikate mit einer
Schliisselgroe von 2048 Bits unterstiitzt.

Private-Key-Passwort

Das Passwort fir den Private Key des verwendeten Zertifikats.

Antworten signieren

Bei aktivierter Option werden Antworten der Firewall signiert.

Authn-Requests signiert

Bei aktivierter Option werden nur korrekt signierte Authn-Requests akzeptiert.

Logout-Requests signiert

Bei aktivierter Option werden nur korrekt signierte Logout-Requests akzeptiert.
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Host Host-Adresse, unter der der Client den Service Provider erreichen kann.

Die Host-Angabe und der Port entsprechen den Einstellungen fir das externe Portal
(Benutzerauthentifizierung > Externes Portal > Einstellungen, Domane oder
IP-Adresse bzw. Port). Anpassungen sind nicht maglich.

Assertion Consumer Service POST URL | URL, zu welcher der Client-Browser im Rahmen des Login-Prozesses weitergeleitet wird.
Ergibt sich aus der Host-Adresse.

Logout Service Redircect URL URL, zu der der Client-Browser im Rahmen des Logout-Prozesses weitergeleitet wird.
Ergibt sich aus der Host-Adresse.

Nutzer des IdP fiir das externe Portal

Die Nutzer und Gruppen, die vom fiir das externe Portal eingerichteten IdP geladen wurden, kénnen zur Anmeldung am
externen Portal der Firewall verwendet werden. Entsprechend kdnnen diese Nutzer und Gruppen fiir

> VPN Profile (Benutzerauthentifizierung > Externes Portal > VPN-Profile) und
> Zugangsbeschrankungen zu Reverse Proxy Frontends (UTM > Reverse-Proxy > HTTP(S)-Frontends)

verwendet werden.
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14 Let's Encrypt-Server

Ab LCOS FX 11.1 gibt es bei den Einstellungen zum Let's Encrypt-Server weitere Optionen, um eine eigene Adresse fiir
diesen zu konfigurieren.

Let's Encrypt-Einstellungen e

" Gespeicherte Version

E-Mail-Adresse
Server-Adresse https://acme-vD2.apiletsencrypt.org/directory
Certificate Authority v
@ Das Andern der Server-Adresse wird nur Experten geraten, da dieses
Sicherheitsrisiken birgt.
Wird ein Let's Encrypt-Zertifikat innerhalb einer Zeitspanne zu oft erneuert,

wird das Erneuern fir eine gewissen Zeitraum gesperrt. Einzelheiten zu den
Let's Encrypt-Einschrankungen finden Sie unter

https://letsencrypt.org/de/docs/rate-limits/.
Zuriicksetzen SchlieBen

Abbildung 18: Zertifikatsverwaltung > Let's Encrypt

Eingabefeld ‘ Beschreibung

Server-Adresse Geben Sie optional eine URL fir den Let's Encrypt-Server an. Falls das Zertifikat des Servers
nicht global vertrauenswiirdig ist, dann muss die dazugehérige Certificate Authority im
Zertifikatsmanagement importiert und hier dann ausgewahlt werden.

Certificate Authority Geben Sie bei einer gedanderten URL fir den Let's Encrypt-Server hier die Certificate Authority
an, falls diese nicht global vertrauenswiirdig ist.
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15 Anderungen bei Antivirus

Ab LCOS FX 11.1 ist die Option Heuristische Analyse im Zuge der Umstellung auf die Antivirus-Engine von Bitdefender
weggefallen. Die Heuristische Analyse ist von nun an immer aktiv.

AuRerdem ist die Option Archivdateien scannen nun getrennt fiir Mail bzw. HTTP(s) und FTP einstellbar.
Scanner Whitelist Updates

Cloud-Scan aktivieren O

Mail HTTP(s} und FTP

i 0 @O0

Max. zu scannende Datei-Grife

32 MEB 256 MEB
Dateien bei Uberschreiten der max. Datei-GroBe blockieren O O
Fehlerhaft gescannte Dateien blockieren
Archivdateien scannen

Abbildung 19: UTM > Antivirus-Einstellungen > Scanner
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16 Fortgeschrittene Einstellungen

Ab LCOS FX 11.1 RU3 wurde ein Dialog fiir , Fortgeschrittene Einstellungen” der Firewall hinzugefugt.

Navigieren Sie zu Firewall > Fortgeschrittene Einstellungen, um ein Bearbeitungsfenster zu 6ffnen, in dem Sie die
Einstellungen fiir VolP-Helper anzeigen und anpassen kénnen.

Fortgeschrittene Einstellungen (7]

" Gespeicherte Version

VolP-Helper

Aktivieren

Port 5060

SchlieBen

Abbildung 20: Firewall > Fortgeschrittene Einstellungen

Im Bearbeitungsfenster Fortgeschrittene Einstellungen konnen Sie die folgenden Elemente konfigurieren:

Eingabefeld Beschreibung

VolP-Helper

Aktivieren Aktivieren Sie hier die Option, die VolP-Helper-Kernel-Module zu laden..
Eine Warnung wird angezeigt, falls fiir die Aktivierung bzw. Deaktivierung
dieser Option ein Neustart der Firewall bendtigt wird.

Port Geben Sie den Port an, auf dem der SIP-Server erreicht werden kann. Default: 5060.

Wenn Sie diese Einstellungen dndern, klicken Sie zum Speichern Ihrer Anderungen auf Speichern oder auf Zuriicksetzen,
um sie zu verwerfen. Klicken Sie ansonsten auf SchlieBen, um das Bearbeitungsfenster zu schliefen.

Klicken Sie auf « Aktivieren in der Symbolleiste oben im Desktop, um lhre Konfigurationsanderungen zu ibernehmen.
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