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1 Addendum zur LCOS FX-Version 10.10

1 Addendum zur LCOS FX-Version 10.10

Dieses Dokument beschreibt die Anderungen und Erganzungen in der LCOS FX-Version 10.10 gegeniiber der vorherigen
Version.
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2 Antivirus-Einstellungen

Mit LCOS FX-Version 10.10 wurde der Antiviren-Dienst im Backend optimiert und folgende Anderungen bzw. Neuerungen
hinzugefigt:

Die Einstellungen

> Archivdateien scannen
> Cloud-Scan aktivieren
> Heuristische Analyse

gelten nun fiir alle Scanner.

Antivirus-Einst. utw e

+" Gespeicherte Version

Lizenz 2996 Tage verbleiben, lauft am 31.12.2030, 00:00 Uhr ab
Updates Update fehlgeschlagen am 17.10.2022, 06:00 Uhr. Jetzt Updaten.

Letztes erfolgreiches Update 02.02.2018, 13:43 Uhr

Scanner Whitelist Updates

Archivdateien scannen

Cloud-Scan aktivieren

Heuristische Analyse Aus v
Mail HTTP(s) und FTP
M 0 OO
Max. zu scannende Datei-GroBe 4096 MB | | 4096 MB
Dateien bei Uberschreiten der max. Datei-GroRe blockieren
Fehlerhaft gescannte Dateien blockieren

Zuriicksetze SchlieBen

Abbildung 1: UTM > Antivirus-Einstellungen

Die folgenden Einstellungen sind nun jeweils fir Mail bzw. HTTP(s) und FTP getrennt je Scanner einstellbar.

Eingabefeld ‘ Beschreibung

Aktiv Zwei Schiebeschalter geben an, ob der Virenscanner fir E-Mail und/oder HTTP(S) und FTP
derzeit aktiv (1) oder inaktiv (0) ist. Mit einem Klick auf den jeweiligen Schiebeschalter andern
Sie den Status dieser Option. Diese Optionen sind fiir alle Dienste standardmaRig aktiviert.

Max. zu scannende Datei-GroBe | Stellen Sie die maximal zu scannende Datei-GroRe in MB ein (Min: 1 MB, Max: 4096 MB).

Dateien bei Uberschreiten der | Falls eine Datei die maximale Datei-GréRe fiir eine zu scannende Datei (iberschreitet, dann
max. Datei-GroRe blockieren kann sie blockiert werden. Wenn Sie diese Option deaktivieren, dann werden die Dateien ohne
Antiviren-Scan heruntergeladen.

Fehlerhaft gescannte Dateien | Setzen Sie dieses Hakchen, um E-Mails zu blockieren und/oder den Download von Dateien in
blockieren HTTP(S) und FTP abzubrechen, falls der Virenscanner deren Uberpriifung nicht erfolgreich
abschlieRen konnte.

Falls also wéhrend der Uberpriifung ein Fehler auftritt, wird die E-Mail blockiert und der
Empfanger wird dariber informiert. Wenn Sie das Hakchen entfernen, erhalt der Empfanger
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Eingabefeld Beschreibung

eine Ersatz-E-Mail, die die Original-E-Mail als verschlisselten Anhang zusammen mit dem zur
Entschliisselung bendtigten Passwort enthalt.
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3 VPN-Gruppen

Mit LCOS FX-Version 10.10 kdnnen innerhalb einer VPN-Gruppe mehrere Remote-Netze fiir einzelne in der Gruppe
enthaltene IPsec-Verbindungen angegeben werden. Die einzelnen Eintrdge kénnen nun auch flexibler konfiguriert werden,
im wesentlichen analog zu den Desktop-Objekten unter VPN-Netzwerk. Die Einstellungen pro Gruppen-Element sind
in ein eigenes Unterfenster ausgelagert worden und werden nun nicht mehr direkt in der Tabelle der Gruppen-Elemente
bearbeitet.

i VPN-Gruppe upn-Gruppe On @

«/ Gespeicherte Version

Name VPN-Gruppe

Beschreibung

Tags
Farbe ‘- v |
VPN-Verbindungen Verbindungstyp Name Remote-Netzwerke
192.168.178.0/24 -
IPsec IPsec-Verbindung 192.168.179.0/24 rd |
VPN-55L SsL_C2S S0
IPsec IPsec-Verbindung 2 Alle Remote-Netzwerke S0

SchlieBen

Abbildung 2: Desktop > Desktop-Objekte > VPN-Gruppen

Eingabefeld ‘ Beschreibung

VPN-Verbindungen Um VPN-Verbindungen zur VPN-Gruppe hinzuzufiigen, klicken Sie auf ©.

Es offnet sich sich ein Fenster, in dem Sie die VPN-Verbindung auswahlen bzw. bearbeiten.

IPsec-Verbindung ven-Gruppen-intrag
Verbindungstyp @® IPsec
(O VPN-SSL
IPsec-Verbindung IPsec-Verbindung x| ¥
o Bei der Einstellung "Alle konfigurierten Remote-Netzwerke verwenden” haben URL/Content Filter-Regeln keinen Effekt.

Remote-Netzwerke (O Alle konfigurierten Remote-Netzwerke verwenden

@ Remote-Netzwerke konfigurieren

+
192.168.178.0/24 S0
192.168.179.0/24 Ed |

Abbrechen OK

Abbildung 3: Fenster zum Barbeiten eines Gruppen-Elements

Verbindungstyp Wahlen Sie den Typ der VPN-Verbindung aus, indem Sie die
entsprechende Optionsschaltflache auswahlen.

IPsec-Verbindung / Dieses Feld hangt vom gewahlten Verbindungstyp ab. Wahlen

VPN-SSL-Verbindung Sie aus der Drop-down-Liste die VPN-Verbindung aus, die Sie

der VPN-Gruppe zuweisen méchten.
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Eingabefeld Beschreibung

Remote Netzwerke Falls Sie eine IPsec-Verbindung ausgewdhlt haben, dann
kénnen Sie entweder alle konfigurierten remote Netzwerke
verwenden oder die zu verwendenden remote Netzwerke
explizit hinzufiigen.

@ VPN-Verbindungen kdnnen mehreren VPN-Gruppen zugewiesen werden.
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4 Export von Audit-Log-Eintragen fiir die LANCOM Management

Zur Vereinfachung der Verwendung von AddIns in der LANCOM Management Cloud kann ab LCOS FX-Version 10.10
das Auditprotokoll im passenden Format exportiert werden. Damit lassen sich schnell und einfach Konfigurationen von

einer Unified Firewall auf beliebig viele von der LANCOM Management Cloud (LMC) gemanagte Unified Firewalls
multiplizieren. Dabei kann zwischen zwei Optionen gewahlt werden:

> Fiir LMC-Import exportieren: Eine json-Datei wird erzeugt, die spater in der LANCOM Management Cloud iiber
die entsprechende Import-Funktion hochgeladen werden kann.

> Script in Zwischenablage kopieren: Die AddIn-Funktion wird in die Zwischenablage kopiert und kann dann direkt
eingefligt werden.

Der Export beriicksichtigt hierbei die gegenwartigen Filter-Einstellungen.

Auditprotokoll eratokoiie

Neu laden Export

Zeit

Meldung

Abbildung 4: Monitoring & Statistiken > Protokolle > Auditprotokoll

Aktion

Erstellen

Benutzer

admin

admin

Weldung

login: User 'admin’

NSERT 'netwaork’ on "networks'

ogg

Aktion

Benutzer

from IP'10.114.0.114°

FUr LMC-Import exportieren |
Script in Zwischenablage kopieren

Zuriicksetzen

Klicken Sie rechts in einer Zeile auf '=, um diesen Audit-Eintrag als LMC-Funktionsaufruf zu exportieren.
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5 Let's Encrypt

Mit den Einstellungen unter Let's Encrypt kdnnen Sie Let's Encrypt-Zertifikate verwendet werden. Dazu werden neben
einem Let's Encrypt Account nur wenige Einstellungen auf der Firewall benétigt.

5.1 Einstellungen fiir Let's Encrypt

Im Bearbeitungsfenster Zertifikatsverwaltung > Let's Encrypt konnen Sie Einstellungen fir Let's Encrypt-Zertifikate
vornehmen. Die folgenden Elemente kdnnen vorgegeben werden:

Let's Encrypt-Einstellungen (7]

+" Gespeicherte Version

E-Mail-Adresse

o Wird ein Let's Encrypt-Zertifikat innerhalb einer Zeitspanne zu oft erneuert,
wird das Erneuern fir eine gewissen Zeitraum gesperrt. Einzelheiten zu den
Let's Encrypt-Einschrankungen finden Sie unter
https://letsencrypt.org/de/docs/rate-limits/.

SchlieBen

Abbildung 5: Zertifikatsverwaltung > Let's Encrypt

Eingabefeld ‘ Beschreibung

E-Mail-Adresse Geben Sie die E-Mail-Adresse ein, mit welcher der Let's Encrypt-Account registriert wird.

Wenn Sie Anderungen vorgenommen haben, kénnen Sie diese mit den Schaltflachen unten rechts im Bearbeitungsfenster
speichern (Speichern) oder verwerfen (Zuriicksetzen). Andernfalls kdnnen Sie das Fenster schlieen (Schlieen).

Die mittels Let's Encrypt erstellten Zertifikate werden unter Zertifikatsverwaltung > Zertifikate unter Let's
Encrypt-Zertifikate angezeigt. Diese Zertifikate kénnen nur ,Erneuert”, ,Angesehen” und ,Exportiert” werden.
.Revozieren”, ,Léschen” und auch das ,Erneuern”, sobald das Ende des Giltigkeitszeitraums erreicht wird, werden
automatisch durchgefihrt.

10
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5.2 Let's Encrypt-Zertifikate verwenden

Die Let's Encrypt-Zertifikate kdnnen im Reverse Proxy Frontend bei aktiviertem SSL-Modus und im externen Portal der
Benutzerauthentifizierung verwendet werden.

Reverse-Proxy-Frontend 2]

Meu - Anderungen bleiben erhalten bis zum Abbrechen des Dialogs oder Abmelden.

Domane oder IP-Adresse

Verbindung v
Port 8080
SsL

Let's Encrypt verwenden

Zertifikat v
Private-Key-Passwort

HTTP auf HTTPS umleiten O
"Outlook Anywhere" erlauben O

Proxy-Pfade Backend URL

Blockierte Pfade +

Abbrechen

Abbildung 6: UTM > Reverse-Proxy > Frontends

Eingabefeld Beschreibung

Let's Encrypt verwenden Verwendet ein Let's Encrypt-Zertifikat. Die verwendeten Zertifikate werden automatisch erzeugt
und bei Ablauf der Giiltigkeit automatisch verlangert. Siehe Let's Encrypt auf Seite 10.

Externes Portal [~]

«" Gespeicherte Version

o

Domane oder IP-Adresse
Verbindung v
Port 8080

Let's Encrypt verwenden (]

ssL-Zertifikat v

Abbildung 7: Benutzerauthentifizierung > Externes Portal > Einstellungen

1
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Eingabefeld Beschreibung

Let's Encrypt verwenden Verwendet ein Let's Encrypt-Zertifikat. Siehe Let's Encrypt auf Seite 10.

Eine Einschrdnkung bei der Verwendung von Let's Encrypt ist, dass keine [P-Adressen
im Feld Domane oder IP-Adresse verwendet werden konnen, sondern ausschlieRlich
Domanennamen.

12
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6 Verbindungsspezifische DNS-Server

Mit LCOS FX-Version 10.10 konnen Sie bei den DNS-Server-Eintrdgen sowohl in den globalen als auch in den
netzwerkspezifischen DNS-Einstellungen nun je Eintrag festgelegen, iiber welche Verbindung die eingetragenen Server
erreicht werden konnen. Dafiir wurde eine neue Spalte Verbindung erstellt, in der eine vorhandene Verbindung
ausgewahlt werden kann.

Netzwerk > DNS-Einstellungen > Aligemeine Einstellungen

Allgemeine Einstellungen [~]

+" Gespeicherte Version

Bezogene Server 8.8.8.8 (dsl), 192.168.44.5 (dhcp)
DNS-Server Zone Zugewiesene Server Verbindung
*lancomn.de 192.168.55.5 eth1 LAN Connection |
* AUTO dsl &

Multicast-DNS-Relay O

SchlieBen

Legen Sie hier fest, tiber welche Verbindung die eingetragenen Server erreicht werden konnen. Fir den DNS-Server-Eintrag
mit ,AUTO" als zuwiesenen Server, werden die Bezogenenen Server verwendet. Wurde diesem Eintrag eine Verbindung
zugewiesen, z. B. dsl, dann werden zwar alle bezogenen Server angezeigt, aber nur die Server verwendet, die iiber die
Verbindung ,dsI” bezogen wurden. Wenn keine Verbindung fir den ,AUTO"-Eintrag gewahlt wird, dann werden alle
bezogenen Server verwendet.

test wetzwerk-spezifische Einst. LR N ]

«" Gespeicherte Version

Name test

Quell-Netzwerke % 10114.0.0/16

DNS-Server  Zone Zugewiesene Server Verbindung
*.dd 192.168.66.5 eth1 LAN Connection |
Glabale Einstellungen *lancom.de 192.168.55.5 eth1 LAN Connection
£ AUTO dsl

SchlieBen

Abbildung 8: Netzwerk > DNS-Einstellungen > Netzwerk-spezifische Einstellungen

13
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7 Benachrichtigungs-Einstellungen

Mit LCOS FX-Version 10.10 kénnen Sie bei den Benachrichtigungs-Einstellungen nun Uber die Option Mails nicht
senden, die keine Benachrichtigungen enthalten festlegen, ob Benachrichtigungs-Mails gesendet werden sollen,
die keine bzw. keine neuen Benachrichtigungen enthalten.

Monitoring & Statistiken > Benachrichtigungs-Einstellungen

Benachrichtigungs-Einstellungen L]

Bearbeitete Version - Anderungen bleiben erhalten bis zum Zurlicksetzen oder Abmelden.

Allgemein Aggregierte Benachrichtigungen
Benachrichtigungssprache Deutsch v Aggregations-Intervall 60 Min.

Betreff-Vorlage Unified Firewall Notification Max. Anzahl 10000
Benachrichtigungen Pro Mail

Empfanger +

Mails nicht senden, die keine
Benachrichtigungen
enthalten

Sofort-Benachrichtigungen

Max. Anzahl Mails Pro Stunde 10

14
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8 HTTP auf HTTPS umleiten

Mit LCOS FX-Version 10.10 kdnnen Sie in den Einstellungen fiir ein Reverse-Proxy-Frontend die Option HTTP auf HTTPS
umleiten aktivieren. Damit werden HTTP-Anfragen an die konfigurierte Domain oder IP-Adresse auf HTTPS umgeleitet.

UTM > Reverse-Proxy > Frontends

Reverse-Proxy-Frontend

Domane oder IP-Adresse
Verbindung

Port

S5L

Let's Encrypt verwenden

Zertifikat
Private-Key-Passwort

HTTP auf HTTPS umleiten
"Outlook Anywhere" erlauben

Proxy-Pfade

Blockierte Pfade

Backend

URL

Meu - Anderungen bleiben erhalten bis zum Abbrechen des Dialogs oder Abmelden.

Abbrechen

15
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