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1 Einfiihrung

Der LANCOM Llarge Scale Monitor Uberwacht den Betrieb von LANCOM Produkten. Er ist
speziell auf die WLAN Access Points, WLAN Controller, Router und Switche von LANCOM
Systems abgestimmt und eignet sich zur Uberwachung von mittleren und grofSen Installationen.

Im Einzelnen bietet er folgende Funktionen:

e Skalierbare Uberwachung von 25 bis zu 1.000 Geréten

e Browser-basierte Losung, inklusive SmartPhone-Unterstiitzung

e Einstellbare Trigger fiir Alarme und Benachrichtigungen, inkl. Parent- / Child-
Beziehungen

e  Grafische Anzeige von Gebdudekarten mit aktiven Statusinformationen

e Benutzer-, Rollen- und Rechteverwaltung sowie Protokollierung von Anderungen

e Gruppierung der Gerate in konfigurierbarer Ordner- oder Topologiestruktur

e Uberwachung und Darstellung von VPN-Verbindungen

e Nahtlose Roaming-Historie fir WLAN Clients und LANCOM Access Points, auch bei
komplexen Client-Bewegungen

Effizienter Betrieb groRer Installationen

Der LANCOM Large Scale Monitor (LSM) ist ein professionelles Werkzeug zum Uberwachen von
mittleren und groRen Netzwerken mit 25 bis zu 1.000 Netzwerkkomponenten. Optimal auf alle
LANCOM-Komponenten wie WLAN Access Points, Controller, Switche und Router abgestimmt,
bietet das offene System und die Verwendung von Open-Source Komponenten dariiber hinaus
die Méglichkeit, auch Fremdprodukte wie z. B. Server und Drucker mit in die Uberwachung zu
ibernehmen. Netzwerkprobleme werden ibersichtlich in Tabellen oder auf Karten und
Floorplans grafisch dargestellt und fiihren zu Benachrichtigungen per E-Mail beim Uber- oder
Unterschreiten von Grenzwerten.

Flexible Installationsoptionen

Die Inbetriecbnahme des LANCOM LSM wird durch die verschiedenen Paketierungen sehr
einfach. Fir die LSM-Installationen ist eine bootfahige DVD verfiigbar, die neben dem LSM auch
eine angepasste Linux-Distribution (CentOS) zum Sofortstart enthalt. Fir Projektinstallationen
stehen dariiber hinaus umfangreiche Vor-Ort-Einrichtungsservices zur Verfiigung.

Ubersichtlichkeit jederzeit

Die Benutzerschnittstellen sind auf unterschiedliche Arten von Informationsbediirfnissen
abgestimmt. So stehen Alarme und Ubersichten speziell auch fir SmartPhones bereit, um
Systemadministratoren und dem Management jederzeit den Verfiigbarkeitsstatus anzuzeigen.
Fur Betriebs- und Supportteams bietet die Ubersichtliche Ordneransicht in Verbindung mit
Gebdudekarten, in die aktiv die jeweils aktuellen Statusinformationen eingeblendet werden
kénnen, einen schnellen und intuitiven Zugriff zur Fehleranalyse.
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Mehr als nur ein Monitoring-System

Eine weitere Besonderheit ist die Bereitstellung einer nahtlosen Roaming-Historie fiir WLAN
Stationen. Dadurch konnen Fehler z. B. in der Funkabdeckung zentral und schnell identifiziert
werden, die sich bei bewegten WLAN-Clients ansonsten aufgrund der typischen
Datenerfassungsintervalle von 1 bis 10 Minuten nicht einfach finden lassen. So ldsst sich fiir ein
einfaches Troubleshooting die sekundengenaue Netzwerk-Historie aus Sicht eines WLAN-Clients
vollstandig und nahtlos nachvollziehen - auch bei komplexen Client-Bewegungen.

Zur Uberwachung von VPN-Verbindungen steht ferner eine spezielle, tibersichtliche Darstellung
aller konfigurierten VPN-Verbindungen bereit.

10
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2 Grundlagen

Jedes Netzwerk besteht aus einzelnen, sehr verschiedenen Geraten wie z.B. PCs, Druckern,
Access Points, Switche und Routern.

Generelle Funktionsweise

Der Large Scale Monitor bietet nun die Moglichkeit, mit Hilfe von systemweiten Abfragen die
Verfiigbarkeit von Gerdten zu tberpriifen und, bei der Uberschreitung von Schwellwerten,
Alarme in Form von Benachrichtigungen per E-Mail zu generieren.

Die Aussagen des LANCOM Large Scale Monitors gehen jedoch deutlich iiber die einfache
Erreichbarkeit hinaus. Fir die Gerate kénnen weitere Abfragen spezifisch konfiguriert werden.
Diese liefern weitere Informationen (iber den Zustand der Gerdte, die ebenfalls statistisch
aufbereitet und in verschiedenen Formen wie z.B. Graphen oder Diagrammen dargestellt
werden kénnen. Die Gerdte kénnen sinnvoll gruppiert werden, um so die Ubersichtlichkeit der
Statistiken zu verbessern. Eine von vielen moglichen Gruppierungen ist z.B. die Gruppierung
nach der rdumlichen Struktur der Organisation.

Alarmsystem

Uber die Uberwachung und die Darstellungsstatistik hinaus ist ein Alarmsystem integriert, dass
bei Uberschreiten festzulegender Grenzwerte Nachrichten per E-Mail an hinterlegte Adressen
versendet.

Abfragen (Checks)

Mit Hilfe des Large Scale Monitors konnen unterschiedlichste Abfragen (Checks) an Gerate oder
Gerategruppen gesandt werden. Diese Abfragen kdnnen sowohl die bloRe Aktivitdt des Gerates
uberpriifen (Ping) oder andererseits eine Vielzahl von Daten dieser Gerate per SNMP liefern.
Diese Daten kénnen z.B. der aktuelle Datendurchsatz vor verschiedensten LAN- oder WLAN-
Interfaces sein bis hin zu den Gerateinformationen, die vom Administrator in diesem Gerat
hinterlegt wurden.

Es wird im Rahmen einer Abfragenermittlung festgestellt, welche sinnvollen Abfragen an dieses
Gerdt gerichtet werden kdnnen. AnschlieBend wird festgelegt, welche Abfragen benutzt werden
sollen. Fir jeden Geratetyp kdnnen unterschiedlichste Abfragen festgelegt werden. Auch

kénnen verschiedene Abfragen in unterschiedlichen Zeitintervallen konfiguriert werden (siehe
Kapitel 5.16 ,Zeitbereiche”).

Darstellung (Ansichten/Views)

Der LANCOM Large Scale Monitor ist eine browserbasierte Anwendung und bietet eine Vielzahl
von Ubersichten iiber die verschiedenen in einem Netzwerk vorhandenen Geréte, ihre
Verfligharkeit und das Datenaufkommen.

Sowohl die erfolgreiche Abfrage mit den Datensatzen als auch die fehlerhaften Abfragen
kénnen auf vielfaltigste Art dargestellt werden. Es kénnen Statistiken Uber die Verfiigbarkeit

"
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einzelner Gerate als auch von Gerategruppen erstellt werden. Ebenso konnen verschiedene
Datensatze eines einzelnen Standortes oder einer anderen Organisationseinheit dargestellt
werden.

Unternehmensstruktur abbilden

Bei der Konfiguration kdnnen Gruppen von Geraten erstellt werden, die sowohl die raumliche
Struktur des Unternehmens abbilden als auch, in frei konfigurierbarer Weise, die
Organisationsstrukturen des Unternehmens wieder spiegeln.

Damit konnen auf Nachfragen innerhalb einer Organisation tber die Gerateverfiigbarkeit bzw.
den Gerateausfall individuelle Antworten gefunden werden und diese in Ubersichtlicher,
komprimierter oder, wenn gewinscht, in detaillierter Form prasentiert werden.

Verfolgung von WLAN-Geraten

Der LANCOM Large Scale Monitor ist besonders auf die WLAN-Access Points von LANCOM
abgestimmt. Diese liefern spezifische Informationen (ber die an ihnen angemeldeten WLAN-
Stationen. Da diese Informationen in kleinen Zeiteinheiten aktualisiert werden, kann damit z.B.
die rdumliche Bewegung einer Station verfolgt werden, indem man die verschiedenen WLAN-
Access-Points verfolgt, an denen sich diese Station nacheinander anmeldet. So kann die
Bewegung der Station als nahtloser zeitlicher Ablauf dargestellt werden.

Benutzerrechte und Rollen

Die Detailtiefe der Darstellung kann (iber die Rolle eines anmeldenden Benutzers festgelegt
werden. Ebenso sind die Rechte neue Abfragen oder Schwellwerte zu konfigurieren oder
Prozesse zu stoppen abhangig vom angemeldeten Benutzer.

Wie funktioniert die Uberwachung?

Die Uberwachung der Netzwerkkomponenten wird iiber Abfragen an die verschiedenen Geréte
via Ping oder, wenn von den Geraten unterstiitzt, per SNMP v2 realisiert. Dies ist ein als RFC
(Internet Standard) festgelegtes Protokoll, das auf IP (Internet Protocol) basiert. Alle LANCOM
Gerate und auch die meisten anderen Network-Devices unterstiitzen SNMP. Die Menge der
Information, die man per Abfrage (iber die Gerate erhalt, ist jedoch sehr unterschiedlich und
reicht von der einfachen Erreichbarkeit (Ping) bis hin zu detaillierten Informationen (SNMP)
beziiglich des Geratestatus (Version und Datum der Firmware, Seriennummer, Standort etc.) und
den angemeldeten Stationen bei den LANCOM WLAN-Geraten.

Darstellung im Browser

Der LANCOM Large Scale Monitor ist eine Web-Applikation, die auf einem Server innerhalb des
Netzwerkes installiert wird. Eskonnen auch mehrere Serverinstanzen zu einem Cluster
zusammengefasst werden. Der Server stellt alle Informationen so dar, dass der Benutzer
lediglich seinen Browser aufrufen und sich mit dem Large Scale Monitor verbinden muss.
Mehrere Benutzer konnen mit unterschiedlichen Zugriffsrechten ausgestattet werden. Sollen
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entfernte Standorte Uberwacht werden, missen diese iber eine Verbindung erreicht werden
kénnen, die die Ubermittlung der Daten hinreichend sicherstellt, empfehlenswert ist hier eine
gesicherte Verbindung (VPN). Getestet wurde die Darstellung im MS Internet Explorer™, Mozilla
Firefox™ und Chrome™ ebenso wie die fiir mobile Gerate angepasste Prasentationsmaglichkeit
auf einem iPhone™ und auf Android™ basierenden SmartPhones.

Einfache Inbetriebnahme

Nach der Installation der Software kann das Netzwerk nach verfiigharen Geraten durchsucht
(Netzwerk-Scan) werden oder die zu Uberwachenden Gerate werden per CSV-Datei importiert.
Das unterstiitze Format der CSV-Dateien entspricht dem von den LANCOM Management-Tools
(LCMS) angebotenen Export-Dateien. Die erfassten Gerdte werden dann vom System dem
Administrator zur endgiiltigen Konfiguration angeboten wie zum Beispiel der Zuweisung von
sinnvollen  Namen, der rdumlichen oder organisatorischen Einordnung oder der
Zusammenfassung zu Gruppen.

Konfiguration und Monitoring

Generell wird unterschieden zwischen der Konfiguration von Gerdten und Benutzern und dem
Monitoring. In der Konfiguration werden Gerate, Benutzer und Strukturen angelegt. Erst wenn
diese aktiviert sind, werden sie vom Large Scale Monitor beobachtet. Das sogenannte
.Monitoring” ist der aktive Betrieb des Large Scale Monitor, alle Aktionen, wie Snapins und
Ansichten, werden auf den aktivierten Elementen wie Gerdten und Abfragen ausgelbt.

Lizenzierung

Nach Einrichtung des Large Scale Monitor kdnnen beliebige Konfigurationen vorgenommen
werden. Mdchten Sie Gerdte oder Abfragen aktivieren, so muss der Large Scale Monitor
lizenziert werden. Den Aktivierungscode erhalten Sie auf der Webseite von LANCOM.
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2.1  Architektur des LANCOM Large Scale Monitor

Der LANCOM Large Scale Monitor basiert auf einer Reihe von OpenSource Komponenten wie
NAGIOS, CHECK_MK, MULTISITE, NAGVIS, PNP4NAGIOS und OMD. Diese Module wurden
erganzt durch eine browserbasierte, LANCOM-spezifische Benutzeroberflache, sowie durch
spezielle Uberwachungsfunktionen, die fiir die LANCOM Gerdte (Router, WLAN Access Points,
WLAN Controller und Switche) entwickelt wurden.

Den Gesamtrahmen fiir den Large Scale Monitor-Server bildet OMD - die Open-Monitoring-
Distribution - die die Aufgaben der Installation, des Managements und der Aktualisierung
ibernimmt. Als Betriebssystem wird CentOS 6.7 genutzt, das in einer angepassten Distribution
die Basis fir den Large Scale Monitor-Server bildet. Das folgende Diagramm gibt einen
Uberblick tber die hauptsachlichen Komponenten eines Large Scale Monitor-Servers.

LANCOM Large Scale Monitor - Architektur

=
Q Multisite-GUI

s il
@ eingeschranktes User
Interface (SmartPhone
Admin | Status | NagVis PPN ( )

Komplettes User glos
Interface (PC Browser)

RRD-Dateien fir
Zeitverlaufe
per PNP4Nagios

Livestatus \

Config-Dateien Check MK| Agent Log-Dateien
= WLAN-Stationen, etc.

SNMP Linux/
Windows-
PC mit
Agent

ry

LANCOM Geréate (AP, WLC, Router, etc.)
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Der Kern und die Abfragen

Den Kern des LANCOM Large Scale Monitor-Systems bildet der Nagios Core, der weltweit
bekannt ist und millionenfach eingesetzt wird. Die Aufgabe des Kerns ist das aktive Ausldsen
von Abfragen (Checks), das Verwalten der aktuellen Zustande und Parameter von allen
uberwachten Geraten (Devices/Hosts) sowie das Erkennen von Zustandsanderungen (z.B. wenn
ein Gerdt von OK auf CRITICAL wechselt).
Die Software CHECK_MK ist fiir das effiziente Durchfiihren von Statusabfragen zustandig. Das
Abfragen geschieht zum einen mittels eines eigenen Agenten, den es fiir alle wichtigen
Betriebssysteme gibt, sowie per SNMP, das Ublicherweise fiir das Uberwachen von
Netzwerkgeraten, Appliances, Temperatursensoren und ahnlichen Gerdten verwendet wird.
Auch die LANCOM Gerdte werden per SNMP abgefragt. Nur die grundlegenden
Netzwerkiiberprifungen wie PING, DNS-Abfragen oder Abfragen per HTTP werden weiterhin
von den klassischen Nagios-Plugins ausgefihrt. Die groRen Vorteile von Check_MK gegeniiber
diesen klassischen Abfragen sind:
e  Hohe Performance
Mit Check_MK kann ein Monitoring-Server zehnmal so viele Gerate abfragen. Dabei
kénnen diese Abfragen noch deutlich umfangreicher gestaltet werden.
e Automatische Abfragenermittlung

Check_MK findet selbststandig zu iiberwachende Parameter, auch bei Gerdten, die

mit SNMP Uberwacht werden. Selbst bei komplexen und sich standig andernden

Umgebungen bleibt die Konfiguration des Monitorings auf diese Weise einfach und

iberschaubar.

Oberflachen-Komponenten (GUI)

Die Schnittstelle LIFESTATUS erlaubt den effizienten Zugriff auf die Zustandsdaten im Kern und
dient den Visualisierungskomponenten als Datenschnittstelle. LIFESTATUS ersetzt dabei die sehr
langsame Schnittstelle von Nagios ohne den Zusatzaufwand einer SQL-Datenbank.

Die Konfigurationskomponente CONFIG ist eine vollumfassende Konfigurationsoberflache fiir
den LANCOM Large Scale Monitor-Server. Uber eine webbasierte Oberflache konnen effizient
Gerate und Abfragen, Trigger, Schwellwerte, Benutzer, Gruppen und Rollen und alle anderen
wichtigen Einstellungen vorgenommen werden.

Nagvis ist die beliebteste Visualisierungslosung fir Nagios. Auf frei definierbaren
Kartendarstellungen stellt es aktuelle Statusdaten dar.

Fur die Aufzeichnung von Messdaten (iber einen langeren Zeitraum (z.B. der Speicherverbrauch
eines Rechners oder die Auslastung eines Switch-Ports) ist NPNP4Nagios zustandig. Damit ist
die Darstellung von Zeitverldaufen und Grafiken mdglich. Als Speicher-Backend kommt das
hocheffiziente RRDTool zum Einsatz.
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3 Die Hauptseite

Dieses Kapitel gibt einen generellen Uberblick iiber die ersten Seiten des Large Scale Monitors.
Der Large Scale Monitor wird aufgerufen, in dem man in einen Webbrowser die URL des Large
Scale Monitors eingibt. Nach der Anmeldeprozedur wird die Ubersicht ,WLAN" als Hauptseite
aufgerufen. Die Struktur und Funktion der einzelnen Bereiche dieser Ubersicht werden in diesem
Kapitel erlautert.

Fine weitere Ubersicht ,VPN" kann ebenfalls als Standard ausgewahlt werden. Weitere
Informationen hierzu erhalten Sie im Kapitel 5.8 ,Globale Einstellungen”.

So verbinden Sie sich mit dem Large Scale Monitor

1.

16

Geben Sie in lhrem Webbrowser die Adresse des Large Scale Monitor-Servers ein (z.B.
Jlsm-server”).
Der Browser verbindet sich mit dem Server und zeigt zunachst die Login-Maske.

LANCOM LARGE SCALE MONITOR
[omaamn |
=
LANCOM

Bein ersten Verbinden geben Sie als Benutzername den Standard ,omdadmin” und das
Kennwort ,omd" ein.

Bei der Eingabe von Benutzername und Kennwort beachten Sie bitte die GroR- und
Kleinschreibung!

Es offnet sich

LANCOM

Change Password omdadmin (admin) 04122015 1:04  Sirems

You ch paseword befor

New Password

New Password Confirmation

1i
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Geben Sie hier zuerst das alte Kennwort (,omd") ein und wahlen Sie dann ein neues
Kennwort. Beachten Sie dabei die Kennwortrichtlinien fiir das Kennwort und wahlen Sie
mindestens sechs Zeichen aus drei von vier Zeichengruppen (A-Z, a-z, 0-9 und
Sonderzeichen).

3. Bestatigen Sie ihre Wahl mit ,Save”.
Es offnet sich die erste Seite des Large Scale Monitors.

Abfragen Statistk Gerdieprobleme

Gerste Statisth

A

Yo P packe
receved 0115590 012 05 0c1

vown LSRRI By

vown LTRSS A=
T m

2B ‘SNNP Error on gwi=10-10-10-241.
o Respons from host (Timeout
BRi 07-24), execution fime 4.0 sec

. SNNPEror on sm-server: flo
Check MK &5 [ 1| Response fromhost (Timeout hrs  Wsec
0124), execaton time 4.0 sec

Hauptiibersicht
Main Overview2
Netzwerk Topologie——t)

ven
Check MK o ‘Cannot fetch system deseription OD
WiAN [0 o 101010201 oM o g g Gonor ten v
= Gerate s
= Gerategruppen WLAN Bandbrote.
= Abfragen 7
wichet |

= Abfragegruppen

80min Michel HOSTNOTFICATION  Device_Testl1 due to state change  maitSta

= Probleme

i of paret st

= Inventur I State recomputed
80 min Michel HOSTNOTFICATION  Device Test1 due to state change

of parent host

= WLAN+VEN
State recomputed  Michetl ™
v

i

Unterordner Ereignisse der etzter
Zeit

n
Gerit Abirage Ergetnis der Abirage A
Check MK Cannot fetch system description O v
Dscovery | 136121110

State recomputed due to state change o parent

@ =
o o @ sémin kmsener

all) 79 min Device Testi

) 79 min Device Testit

State recomputed due to state change of parent _

Die LANCOM Large Scale Monitor-Oberflache ist in drei Bereiche aufgeteilt, die Seitenleiste(1),
der Hauptbereich(2) und die Mendleiste(3).
» Um eine optimale Darstellung des Large Scale Monitors zu haben, wird ein Vollbild in dem

verwendeten Webbrowser mit einer Bildschirmauflésung von 1600x1024 oder groRer
empfohlen.) Ist diese nicht gegeben, kdnnen Sie die Ansicht im Browser verkleinern (Strg-)

bzw. vergroRern (Strg+).
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3.1 Seitenleiste

Auf der linken Seite sehen Sie die Seitenleiste(1). Hier finden Sie die bereits vorinstallierten
Snapins. Detaillierte Erlduterungen zu diesen und weiteren Funktionen finden Sie in Kapitel 7
"Snapins".

Snapin Beschreibung

Taktische Ubersicht Zeigt die Zahl der gesamten Gerate an, die iiberwacht werden, sowie die
Gesamtzahl der Einzel-Abfragen, und die Zahl der dabei aufgetretenen Probleme
bzw. der noch nicht zur Kenntnis genommenen Falle. Weitere Information finden
Sie im Kapitel 7.1.2 , Taktische Ubersicht”.

Suche Hilft bei der Suche nach Geraten. Es wird ab dem ersten Buchstaben eine
Auswahlliste angezeigt. Weitere Information finden Sie im Kapitel 7.1.3 "Suche".
Ordner Bietet eine Ubersicht liber die angelegten Ordner. Wahlen Sie ein Topic und eine

entsprechende Ansicht in den Auswahllisten und klicken Sie dann auf einen der
Ordner, so wird genau die gewahlte Ansicht im Hauptbereich (2) angezeigt. Sie
wird immer auf den in der Baumstruktur aktivierten Unterordner bezogen.
Weitere Information finden Sie im Kapitel 7.1.4 "Ordner".

Ansichten Listet die verschiedenen Ansichten auf. Hier kénnen Sie bestimmen, welche
Ansicht lhnen auf der rechten Seite dargestellt wird. Wahlen Sie hier eine Ansicht
aus, so bezieht sich diese immer auf das gesamte Netzwerk. Weitere Information
finden Sie im Kapitel 7.1.5 , Ansichten”.

LSM Links Gibt eine Karten-Ubersicht der verschiedenen Ordner des gesamten Netzwerks an.
Weitere Information finden Sie im Kapitel 7.1.6 ,LSM Links".
Hier finden Sie auch eine Verkniipfung zur Dokumentation.

CONFIG Ruft das Programm zur Konfiguration des Large Scale Monitors auf.
- Konfiguration Weitere Information finden Sie im Kapitel 7.1.7 ,CONFIG — Konfiguration”.

Seitenleiste aus- und einblenden

Sie konnen die Seitenleiste ausblenden, in dem Sie im Bereich der Snapins auf die linke Seite
des LSM-Fensters klicken. Blenden Sie die Seitenleiste wieder ein, indem Sie wieder auf den
linken Rahmen klicken.

Im unteren Bereich der Seitenleiste (3) finden Sie eine Meniileiste:

| X G LANCOM Systems

Diese Leiste bietet lhnen den Schnellzugriff auf folgende Funktionen:

Ein weiteres Snapin zur Seitenleiste hinzufiigen. Weitere Information finden
Sie im Kapitel 7.2 ,Snapins bearbeiten”.

Das Profil, d.h. die Sprache und das Passwort des aktuell angemeldeten
Benutzers andern. Weitere Information finden Sie im Abschnitt , Personliche
Einstellungen”.

Den aktuell angemeldeten Benutzer abmelden. Danach erscheint die
{ Y Eingabemaske zur erneuten Anmeldung. Weitere Information finden Sie im
Abschnitt ,So verbinden Sie sich mit dem Large Scale Monitor”.

[ 3
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Dieses Symbol erscheint nur dann, wenn dem Benutzer eine Nachricht
3 gesendet wurde. Klicken Sie auf das Icon um die Nachricht zu lesen. Weitere
- Informationen zu Sofortnachrichten entnehmen Sie bitte Kapitel 5.12.3 ,
Spontane BenachrichtigungSpontane Benachrichtigung”.

Weitere Informationen iiber die aktuelle Version des Large Scale Monitor und
SleeiREIEEE | seine installierten Komponenten.

3.2 Hauptbereich

Hier finden Sie entweder eine Ubersicht (Dashboard) oder eine Ansicht, z.B. in Tabellenform.
Eine Ubersicht kombiniert verschiedene Informationselemente wie Tabellen, Zeitverlaufe,
Tortendiagramme etc. Sie beziehen sich normalerweise auf das Gesamtnetzwerk. Auch hier
kann die Anzeige der Ubersicht auf eine Unterstruktur begrenzt werden, in dem Sie diese
auswahlen.

Die Anordnung und die Auswahl der Informationselemente der Ubersicht kann verandert
werden. Es gibt mehrere vorkonfigurierte Ubersichten (siehe ,Vorkonfigurierte Ubersichten”).
Wie Sie diese Ihren Vorstellungen anpassen konnen, erfahren Sie in Kapitel 6.9 ,Anlegen und
Andern von Ubersichten”.

» st die Information fir den ausgewahlten Ordner nicht verfligbar, so bleibt das Feld
leer.

Die Anzeige der Information wird alle 30 Sekunden aktualisiert.
Sie erhalten die Ubersicht des gesamten Netzwerkes (Gesamtstruktur) immer, wenn Sie in der
Seitenleiste ganz oben auf die Produktbezeichnung klicken:

LARGE v1.2.150224
SCALE
MONITOR

Im Einzelnen besteht die Hauptiibersicht, die nach der Installation standardméRig angezeigt
wird aus den folgenden Informationselementen:

Gerat — Statistiken

Geratestatistiken

A

Hier wird der aktuelle Status der Gerate angezeigt. Weitere Information finden Sie in Kapitel
6.1.3 ,Ansichten ,Gerate"”.
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Abfrage — Statistiken

Abfragestatistiken

>

Hier wird angezeigt, wie erfolgreich die aktuellen Abfragen (checks) sind. Weitere Information

finden Sie in Kapitel 6.1.6 ,Ansichten ,Abfragegruppen™”.

Anzahl der WLAN Stationen

Staticns

15:0D 18: 0D 17:00 1B: DD

B staticns 3 LAST 4 MR

Zeigt den zeitlichen Verlauf der angemeldeten WLAN-Stationen. Weitere Information finden Sie

in Kapitel 6.1.6 ,Ansichten ,Probleme™”.

Benutzte WLAN Bandbreite

L

o

~ -ZD k

5 -k

T -80 k

& -E0x

B

a -100 k - - - e
w 15:00 16: D0 17:00 1E: DD
B Bandwidth (in) 1.52 k LAST 4.72 k MAX

B Eandwidth (ocut) 24.6% k 1AST 55.37 k MAX

Gibt einen zeitlichen Verlauf der genutzten WLAN-Bandbreite an.

20
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Gerate — Probleme

Gerateprobleme
Zustand Symbole Ergebnis der Abfrage
CRITICAL -

O Testgeraet1 25 (1] S%[= 4 1010453 nanan, 17 min 73 sec |

lost 100%

CRITICAL
Testgerasts 55 [+ v/ [ 2 L‘;Z!:&Mzﬂanm, 17 min 60 sec

Zeigt die Liste der Gerate an, mit denen es Probleme gibt. Die Liste ist beim ersten Aufruf

zeitlich sortiert. Weitere Information finden Sie in Kapitel 6.1.3 ,Ansichten ,Gerate"".

Abfrage - Probleme

Abfrageprobleme

Symbole Ergebnis der Abfrage
CRIT - SNMP Error on
127.0.0.1: Timeout- No
(o140 TestCluster Check_MK @ @ Response from 127.0.0.1 2014-09-05 17:31:33 30 sec
(Exit-Code: 1), execution time
6.0 sec
CRIT - SNMP Error on
= 213.60.113.20: Timeout: No
(210 20 113.60.213 static mundo-rcom Check MK = @ Response from 213.60.113.20 2014-09-06 00-30:44 43 sec
(Exit-Code: 1). execution time

Zeigt die Gerdte an, bei denen die Abfrage aktuell Probleme bereitet. Die Liste ist nach der
Schwere der Probleme sortiert. Weitere Information finden Sie Kapitel 6.1.3 ,Ansichten

un

,Gerate"”.

Benachrichtigungen der letzten 4 Stunden

Benachrichtigung der letzten 4 Stunden

Ereignis

fs_D:\\ WARN - 81.0% u
Label:Data (80.97 of 100.0 C

10 min omdadmin SERVICE NOTIFICATION lcs-domil 1.lcs Serial WARN (levels at
Number 80.0/90.0%), trei
d4411led -5.41MB / 24 hou
= = OK-10.1.1.84: A
11 min omdadmin HOST NOTIFICATION el03enz n 561.586ms, lost |

Gibt eine Ubersicht tiber die vom Large Scale Monitor versandten Benachrichtigungen sortiert
nach Aktualitat.
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Unterordner

Zeigt die Unterordner der zurzeit angezeigten Ebene an, sowie einige ihrer Eigenschaften wie
z.B. die Anzahl der enthaltenen Gerdte, lhre Wartungszeiten etc.

Unterordner

- Ansichten / Ordner (altes Snapin)| Details |Gerate OK|Down [Nicht emeichb. Wartungszeit |Staticnen |Bandbreite IN |Bandbreite OUT
Dirext in diesen Ordner f E 21 1 o o a 0.00bits 0.00bit's
‘Ordner Test1 f E 5 1 3 1 o = 16.24kbit/s 80.23kbit's

| Ordner Testz ? 5 1 4 o o a 0.00bit's 0.00bit's
Ordner Test3 f E 10 1 o o o 0.00bit's 0.00bit's
Ubergeordnets Elemente £z B B 5 1 0 0 a 0.00bit's 0.00bit's

illsammniﬁumg 19 2 10 1 o 2 16.24kbit's 80.23kbit's

Ereignisse der letzten vier Stunden
Gibt eine Ubersicht iiber die letzten Ereignisse an.

Ereignisse der letzten 4 Stunden {Fur das Dashboard)

Zeit Geriit Abfrage Ergebnis der Abfrage
(7] 3min Testgerasts CRITICAL - 10.22.24.56: rta nan, lost 100%
[T] 4 min gw-212-51-52-149 OK - 212.51.52.149: rta 82.012ms, lost 0%
@ §min Testgerasts CRITICAL - 10.23.24.56: rta nan, lost 100%
0 5 min gw-212-51-52-148 CRITICAL - 212.51.52.149: rta 158.845ms, lost 20%
53] §min Testgeraet1l CRITICAL - 23.22.34.88: rta nan, lost 100%
[T] 5 min ash-bba-link telis.net WARNING - 80.91.254.214: ria 161.573ms, lost 0%
@ 6 min Testgeraet11 CRITICAL - 23.22.34.88: rta nan, lost 100%
@ 6 min ash-bb4-link.telia.nat CRITICAL - 80.91.254.214: rta 214.141ms, lost 0%
@" | 12min gw-212-51-52-149 Gerét ist nicht mehr im Zustand: flapping
" 1amin Testgeraets Gerdt ist nicht mehr im Zustand: flapping

Hauptiibersicht Kopf

LANCOM

omdadmin (admin)  24.02.201512:00 systems

In der Kopfzeile der Hauptibersicht finden Sie Angaben (ber den aktuell angemeldeten
Benutzer, seine Rolle, die die Benutzerrechte festlegt, sowie die aktuelle Zeit des Large Scale
Monitor-Servers und eine Verkniipfung zur LANCOM Homepage auf dem Firmenlogo.
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4 Installation von Large Scale Monitor

Der Large Scale Monitor wird von einer DVD installiert. Alle Software, die benétigt wird, wird
auf dieser DVD geliefert und auf einem vom Kunden bereitgestellten Computer installiert (siehe
Kapitel 4.2 ,Durchfiihrung der Installation”).

4.1 Hardware-Voraussetzungen

Die untenstehenden Voraussetzungen gelten fiir den Computer, auf dem der LANCOM Large
Scale Monitor als Server installiert wird.

Fiir den Betrieb

Prozessor Mindestens 2,8 GHz Quad-Core CPU
RAM 8GB RAM (besser 16GB)

Festplatte 100GB

Netzwerkkarte

Zusatzlich fiir die Installation alternativ
DVD-Laufwerk Installation von einer DVD
USB-Stick USB-Stick (mindestens 2GB)

Weiterhin wird der Zugang zum Netzwerk bendtigt und evtl. ein DHCP Server im Netzwerk.
Weitere Computer im Netzwerk kdnnen fiir die Administration aus der Ferne eingesetzt werden.
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4.2 Durchfiihrung der Installation

Fir die Installation des Large Scale Monitors stehen zwei Mdglichkeiten zur Verfigung:
e Die Installation direkt von der DVD. Die detaillierte Anleitung finden Sie im Abschnitt
,S0 installieren Sie den LANCOM Large Scale Monitor von der DVD".
e Die Installation von einem USB-Stick (Mindestgroe 2 GB). Die detaillierte Anleitung
finden Sie in den Abschnitten ,So bereiten Sie den bootfahigen USB-Stick vor” und
,S0 installieren Sie den LANCOM Large Scale Monitor von einem USB-Stick”.
Bei beiden Installationen wird die Festplatte neu formatiert und als Betriebssystem Linux
(CentOS Version 6.7) installiert. Alle eventuell vorhandenen Daten auf der Festplatte gehen
dabei verloren.

So installieren Sie den LANCOM Large Scale Monitor von der DVD

1. Legen Sie die DVD in das DVD-Laufwerk des Computers und booten Sie den PC.
Es offnet sich der Start-Bildschirm.

Willkommen zum Lancom Systems — Large Scale Monitor

Installiere Lancom Systems - Large Scale Monitor
Starte Rettungssystem

Uon Festplatte booten

Speichertest

Press [Tabl to edit options

Automatic boot in 58 seconds...

LANCOM LARGE SCALE
ROLLOUT & MANAGEMENT

Version 1.2.150213

Installation - Start

2. Wahlen Sie ,Installiere Lancom Systems — Large Scale Monitor”. Nach 60 Sekunden
ohne Eingabe wird diese Option automatisch gewahlt.
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Welcome to CentOS for xB6_64

Networking Device

You have multiple network devices on this system.
Which would you like to install through?

=th@ Ethernet device ethB BA:Bc:2
ethl - Ethernet device ethl - B@:Bc:29

<Tab>-<Alt-Tab> betueen elements

Installation — NetzwerkSchnittsteIIe

Verflgt der Server iiber mehrere Ethernet-Schnittstellen, so wahlen Sie hier die aus, tiber
die der LSM kommunizieren soll.

Die Installation des Linux-Systems beginnt.

Es erscheint die Konfiguration der TCP/IP-Verbindung.

Configure TCP/IP

[#] Enable IPv4 support
() Dynamic IP configuration (DHCP)
( ) Manual configuration

[#] Enable IPvb support
() Automatic
( ) Automatic, DHCP only
( ) Manual configuration|

{Tab>-<Alt-Tab> between elements | <{Space> selects | <F12> next screen

Installation — TCP/IP Konfiguration

Hier wird die Netzwerkkonfiguration des Servers eingegeben.
Bewegen Sie sich mit dem Tabulator (TAB bzw. ALT-TAB) durch die Eingaben. Wahlen
Sie eine Option mit der Leertaste aus. Ist ein DHCP-Server im Netzwerk vorhanden, so
konnen Sie wahlen:

e Fiir die IPv4 Unterstiitzung ,Dynamic IP configuration (DHCP)"

e Fiir die IPv6 Unterstiitzung , Automatic”.
Bestatigen Sie Ihre Auswahl mit , OK".
Warten Sie auf die Konfiguration der Netzwerkkarte.
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Haben Sie eine manuelle Eingabe ausgewahlt erscheint ,Manual TCP/IP Configuration”,
andernfalls erscheint direkt ,Large Scale Monitor Konfiguration".

Manual TCF/IP Configuration

Enter the IPu4 andsor the IPub address and prefix (address ~
prefix). For IPv4, the dotted-guad netmask or the CIDR-style
prefix are acceptable. The gateway and name server fields must
be valid IPv4 or IPvE addresses.

IPv4 address:
Gateway:
Name Server:

<Tab><<Alt-Tab> between elements | (Space> selects | <F12> next screen

Installation — Manuelle TCP/IP Konfiguration

6. Geben Sie hier manuell die notwendigen Daten ein:
e |P-Adresse und Netzmaske des Servers fir IPv4
e |P-Adresse und Netzmaske des Servers fiir IPv6 (wahlweise)
IP-Adresse des Gateways
e |P-Adresse des Name Servers
Bestatigen Sie Ihre Auswahl mit ,OK".
Es erscheint die LSM-Konfiguration.

LSM Conf iguration
Please enter the following items:
Hostname

SMTP relay host 2
Mail domain

<Tab>/<nAlt-Tab> between elements i <Space> selects i «F12> next screen

Installation — LSM Konfiguration

7. Geben Sie hier die Parameter fiir den Server ein:

e Hostname
Name des Servers in dem Format
o <Name>.<Domane> z.B. Ism-server.XYZ.de
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o SMTP relay host
Name des SMTP-Servers z.B. exchange.XYZ.de

¢ Mail domain
Notwendig fiir den Versand von E-Mails aus dem Large Scale Monitor heraus z.B.
XYZ.de

Wechseln Sie mit TAB zu ,0K" und bestatigen Sie mit der Eingabetaste (RETURN).
Es erscheint ,Root Password”.

Welcome to CentO3 for xB6_64

Root Password

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Passuword :
Password (confirm):

{Tabh>-<Alt-Tabh> between elements i <Space> selects i <F12> next screen

Installation — Root Password

Geben Sie hier das Kennwort fiir den Root-Administrator fiir diese Linux-Installation ein
und bestatigen Sie es durch erneute Eingabe.

Beachten Sie die Kennwortrichtlinien fiir das Passwort und wahlen Sie mindestens sechs
Zeichen aus drei von vier Zeichengruppen (A-Z, a-z, 0-9 und Sonderzeichen).
AnschlieRend wird die Linux-Installation durchgefiihrt. Das kann einige Minuten in
Anspruch nehmen.

Es erscheint die Aufforderung zum Neustart.
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Congratulations, your CentDS installation is complete.

Please reboot to use the installed system. HNote that updates may
be available to ensure the proper functioning of your system and
installation of these updates is recommended after the reboot.

<Enter> to exit

Installation - Neustart

10. Entfernen Sie die DVD aus dem Laufwerk.
11.  Wechseln Sie mit TAB zu ,Reboot” und bestatigen Sie mit der Eingabetaste (RETURN).
Nach dem Neustart erscheint die Linux-Konsole.

i To repeat this text enter:
i cat setcsissue

i Dwn-IP-addr:16.16.14.37

lsm-server login: _

Installation — Linux-Konsole

Der Large Scale Monitor ist nun betriebsbereit. An diesem Computer sind keine weiteren
Aktionen notwendig. Schalten Sie den Bildschirm aus oder entfernen Sie ihn. Die
weitere  Konfiguration erfolgt von einem weiteren Computer aus (ber die
Weboberflache.

12. Wechseln Sie zu einem anderen Computer im gleichen Netzwerk und rufen Sie den
Webbrowser auf.

13. Geben Sie in die Browserzeile die folgende URL ein:

https://<Name oder IP Adresse des LSM-Servers>
Weitere Konfigurationsschritte entnehmen Sie bitte Kapitel 5 ,Konfiguration”.
» Nach der Neu-Installation wird ab Version 1.20 der Check_MK Micro Core verwandt.

Wie der Kern gewechselt wird entnehmen Sie bitte dem Kapitel 4.6 ,Wechsel des
Uberwachungskerns”.
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So bereiten Sie den bootfahigen USB-Stick vor

1.

P w

Voraussetzung:
o Der USB-Stick hat mindestens 2GB Speicher.
o Der Large Scale Monitor steht als iso-image zur Verfigung.

Sie bendtigen fur die Installation des Large Scale Monitors von einem USB-Stick einen
bootfahigen USB-Stick. Wahlen Sie hierzu ein Hilfsprogramm, welches diese

Bootfdhigkeit erzeugt. Unter http://rufus.akeo.ie finden Sie das hier erlduterte
Hilfsprogramm ,Rufus”.

Laden Sie das Programm ,Rufus” auf einen Windows-PC herunter.

Stellen Sie sicher das das iso-image des LSM auf diesem PC zur Verfiigung steht.
Starten Sie das Hilfsprogramm ,Rufus”.

Es offnet sich die Seite des Programms ,Rufus”.

Rufus 25,799 =
Device @ o
[EF1 D) By -
Partition scheme and target system type
[MBR partition scheme for BIOS or UEFI -]
File system
[Fam2 -
Cluster size
(4096 bytes (Defauly -]

Mew volume label
Ism-v1.3.151201

Format Options
|:| Check device for bad blocks

[¥] Quick format

Createabootable disk using |ISO Image 7

Create extended label and icon files

| READY
Using image: Ism-v1.3.151201.is0 #

Installation - Hilfsprogramm ,Rufus” zur Konfiguration eines bootfahigen USB-Sticks

Als ,Device” wahlen Sie den USB-Stick und als ,Partition scheme” die ,MBR partition
scheme for BIOS or UEFI”. Aktivieren Sie das Kontrollkastchen ,Create a bootable disk

using”, wahlen Sie ,1SO Image” und legen Sie den Pfad zu der iso-image-Datei des LSM
fest.

Starten Sie Rufus.
Es erscheint
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Hybrides 150-Abbild erkannt

L ! 150-Abbild (Dateikopier-) oder DD Abbild (Abbild-) Modus kopiert werden,
" Rufus empfiehlt den ISO-Abbild Modus, denn dann haben Sie nach dem
Schreiben vollen Zugriff auf das Laufwerk.
Wenn Sie beim 5tarten Probleme haben, kdnnen Sie den DD Abbild Modus
versuchen.

o Das gewihlte Abbild ist eine hybrides 150-Abbild. Es kann entweder im
| |

Bitte wihlen Sie den Modus, mit dem Sie das Abbild schreiben wollen:
(®) Im 1S0-Abbild Medus schreiben (empfohlen)
() Im DD Abbild Medus schreiben

oK  Abbruch

8. Wahlen Sie hier die empfohlenen Variante ,Im Iso-Abbild Modus schreiben” und
bestatigen Sie mit ,0K".
Es wird ein bootfahiger USB-Stick erzeugt, der sofort die Installation des Large Scale
Monitors startet.

So installieren Sie den LANCOM Large Scale Monitor von einem USB-Stick
Voraussetzung: Sie haben einen bootfahigen USB-Stick (siehe Abschnitt ,So bereiten Sie den
bootfahigen USB-Stick vor”)

1. Der Server muss in die Lage versetzt werden von einem USB-Stick zu booten (BIOS-
Einstellungen!)

2. Verbinden Sie den LSM-USB-Stick mit dem Server und starten Sie diesen.
Die Installation mit dem Standard BIOS bzw. UEFI startet, je nach den Einstellungen im
Server-BIOS.
Bei Verwendung des Standard-BIOS offnet sich der Start-Bildschirm, bei UEFI wird dieser
Ubersprungen.
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Willkommen zum Lancom Systems — Large Scale Monitor

Installiere Lancom Systems - Large Scale Monitor
Starte Rettungssystem

Uon Festplatte booten

Speichertest

Press [Tabl to edit options

Automatic boot in 58 seconds...

LANCOM LARGE SCALE LANCOM
ROLLOUT & MANAGEMENT Systems

Version 1.2.150213

Installation - Start

Wahlen Sie ,Installiere Lancom Systems — Large Scale Monitor”. Nach 60 Sekunden
ohne Eingabe wird diese Option automatisch gewahlt.
Es erscheint fir beide Systeme

Melcome to Cen
Installation Method

What type of media contains
the installation image?

Han dr;ve

NFS directory
URL

<{Alt-Tab> between elements |

> selects
Installation — Methode

Wahlen Sie ,Hard drive” und bestatigen Sie mit ,OK". Der USB-Stick wird dann als
Laufwerk eingebunden.
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32

Welcome to CentOS for xB6_64

Networking Device

You have multiple network devices on this system.
Which would you like to install through?

=th@ Ethernet device ethB BA:Bc:2
ethl - Ethernet device ethl - B@:Bc:29

<{Tab>-<Alt-Tab> betueen elements | ) > next screen

Installation — Auswahl der Ethernet-Schnittstelle

Verflgt der Server iiber mehrere Ethernet-Schnittstellen, so wahlen Sie hier die aus, tiber
die der LSM kommunizieren soll.

Die Installation des Linux-Systems beginnt.

Es erscheint die Konfiguration der TCP/IP-Verbindung.

Configure TCP/IP

[#] Enable IPv4 support
() Dynamic IP configuration (DHCP)
( ) Manual configuration

[#] Enable IPvb support
() Automatic
( ) Automatic, DHCP only
( ) Manual configuration|

{Tab>-<Alt-Tab> between elements | <{Space> selects | <F12> next screen

Installation — TCP/IP Konfiguration

Hier wird die Netzwerkkonfiguration des Servers eingegeben.
Bewegen Sie sich mit dem Tabulator (TAB bzw. ALT-TAB) durch die Eingaben. Wahlen
Sie eine Option mit der Leertaste aus. Ist ein DHCP-Server im Netzwerk vorhanden, so
konnen Sie wahlen:

e Fiir die IPv4 Unterstiitzung , Dynamic IP configuration (DHCP)”

e Fiir die IPv6 Unterstiitzung ,Automatic”.
Bestatigen Sie Ihre Auswahl mit ,OK".
Warten Sie auf die Konfiguration der Netzwerkkarte.
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Haben Sie eine manuelle Eingabe ausgewahlt erscheint ,Manual TCP/IP Configuration”,
andernfalls erscheint direkt ,Large Scale Monitor Konfiguration".

Manual TCF/IP Configuration

Enter the IPu4 andsor the IPub address and prefix (address ~
prefix). For IPv4, the dotted-guad netmask or the CIDR-style
prefix are acceptable. The gateway and name server fields must
be valid IPv4 or IPvE addresses.

IPv4 address:
Gateway:
Name Server:

<Tab><<Alt-Tab> between elements | (Space> selects | <F12> next screen

Installation — Manuelle TCP/IP Konfiguration

Geben Sie hier manuell die notwendigen Daten ein:
e |P-Adresse und Netzmaske des Servers fir IPv4
e |P-Adresse und Netzmaske des Servers fiir IPv6 (wahlweise)
IP-Adresse des Gateways
e |P-Adresse des Name Servers
Bestatigen Sie Ihre Auswahl mit ,OK".
Es erscheint die Auswahl der Partition.

s
(B
,;di

add

Directory holding image: NG

Installation — Auswahl der Partition
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9. Wahlen Sie hier die Partition aus, auf der das Installationsimage zu finden ist, ein Pfad
muss nicht angegeben werden. Bestatigen Sie die Auswahl mit OK.
Es erscheint die LSM-Konfiguration.

LSM Conf iguration

Please enter the following items:

<Tab>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

Installation — LSM Konfiguration

10. Geben Sie hier die Parameter fiir den Server ein:
e Hostname
Name des Servers in dem Format
o <Name>.<Domane> z.B. Ism-server.XYZ.de
o SMTP relay host
Name des SMTP-Servers z.B. exchange.XYZ.de
e Mail domain
Notwendig fiir den Versand von E-Mails aus dem Large Scale Monitor heraus z.B.
XYZ.de
11. Wechseln Sie mit TAB zu ,,OK” und bestatigen Sie mit der Eingabetaste (RETURN).
Es erscheint ,Root Password”.
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for xB6_64

Root Password

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Password :
Password (confirm):

{Tab>+<Alt-Tab> between elements i <Space> selects i <F12> next screen

Installation — Root Password

12. Geben Sie hier das Kennwort fir den Root-Administrator fiir diese Linux-Installation ein
und bestatigen Sie es durch erneute Eingabe. ,
Beachten Sie die Sicherheitsregeln fiir das Passwort und wahlen Sie Zeichen aus drei
von vier Zeichengruppen (A-Z, a-z, 0-9 und Sonderzeichen).
AnschlieRend wird die Linux-Installation durchgefiihrt. Das kann einige Minuten in
Anspruch nehmen.
Es erscheint die Aufforderung zum Neustart.

1 Complete |
Congratulations, your Cent0S installation is complete.
Please reboot to use the installed system. HNote that updates may

be available to ensure the proper functioning of your system and
installation of these updates is recommended after the reboot.

<Enter> to exit

Installation - Neustart

13. Entfernen Sie den USB-Stick.
14. Wechseln Sie mit TAB zu ,Reboot” und bestatigen Sie mit der Eingabetaste (RETURN).
Nach dem Neustart erscheint die Linux-Konsole.
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i To repeat this text enter:
i cat setcsissue

i
i Oun-IP-addr:168.18.14.37

lsm-server login:

Installation — Linux-Konsole

Der Large Scale Monitor ist nun betriebsbereit. An diesem Computer sind keine weiteren
Aktionen notwendig. Schalten Sie den Bildschirm aus oder entfernen Sie ihn. Die
weitere  Konfiguration erfolgt von einem weiteren Computer aus Cber die
Weboberflache.

15. Wechseln Sie zu einem anderen Computer im gleichen Netzwerk und rufen Sie den
Webbrowser auf.
16.  Geben Sie in die Browserzeile die folgende URL ein:

https://<Name oder IP Adresse des LSM-Servers>
Weitere Konfigurationsschritte entnehmen Sie bitte Kapitel 5 ,Konfiguration”.

» Nach der Neu-Installation wird der Check_MK Micro Core verwandt. Wie der Kern
gewechselt wird entnehmen Sie bitte dem Kapitel 4.6 ,Wechsel des
Uberwachungskerns”.

4.3  Andern der Netzwerkkonfiguration

Sie konnen die Netzwerkkonfiguration des Large Scale Monitor-Servers nachtraglich andern.
Hierzu bendtigen Sie den direkten Zugang zu dem Server, da die Anderungen aus der Linux-
Konsole heraus gestartet werden, sowie das Kennwort des Linux-Administrators ,root”.

So andern Sie die Netzwerkkonfiguration des Large Scale Monitor-Servers

1. Melden Sie sich an der Linux-Konsole auf dem Large Scale Monitor-Server als Benutzer
,foot” mit dem bei der Administration vergebenen Kennwort an.
Es erscheint die Linux-Eingabeaufforderung:

[root@<Rechnername> ~]#
2. Geben Sie ein:
[root@<Rechnername> ~]# system-config-network

Es erscheint eine Auswahl der maglichen Aktionen.
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Aktion auswahlen

Gerdate-Konf iguration

DNS-Konf iguration

Speichern & Beenden

{Tah>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

Anderung der Netzwerk-Konfiguration — Aktion auswahlen

Wahlen Sie , Gerate-Konfiguration” durch die Eingabetaste (RETURN).
Es erscheint eine Auswahl der ethernet-Schnittstellen (Gerate).

Ein Gerat wdhlen

eth8 (ethB) - Intel EtherExpress-1888 gigabit|

<Neues Gerat>

bbrechen

<Tab>-<Alt-Tab> betueen elements | <Space> selects I <Fiz> next screen

Anderung der Netzwerk-Konfiguration — Gerat auswahlen

Wahlen Sie die genutzte ethernet-Schnittstelle, in der Regel ethO, durch die
Eingabetaste (RETURN).
Es erscheint die Netzwerkkonfiguration der ausgewahlten Schnittstelle.
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Netzwerkkonf iguration

Name

Gerdt

DHCP verwenden
Statische IP
Netzmaske _
Standard-Gateway-IP _
Erster DNS-Server
Zueiter DNS-Server

<Tab>-<Alt-Tab> between elements i <Space> selects I <F12> next screen

Anderung der Netzwerk-Konfiguration — Eingabe der geanderten Parameter

5. Bewegen Sie sich mit dem Tabulator (TAB bzw. ALT-TAB) durch die Eingabe. Andern Sie
Name und Gerat nicht!
Deaktivieren Sie die Option ,DHCP verwenden” mit der Leertaste und geben Sie die
statische IP-Adresse, die Netzmaske die Standard-Gateway-IP-Adresse sowie mindestens
einen DNS-Server ein.

6. Wechseln Sie mit TAB zu ,,OK” und bestatigen Sie mit der Eingabetaste (RETURN).

7. Wechseln Sie mit TAB zu ,Speichern” und bestatigen Sie mit der Eingabetaste (RETURN).
Es erscheint wieder

Aktion auswahlen

Gerdte-Konfiguration

DNS-Konf iguration

Speichern & Beenden _

{Tah>-<Alt-Tab> between elements i <Space> selects i <F12> next screen

8. Wechseln Sie zu ,DNS-Konfiguration” und bestatigen Sie mit der Eingabetaste
(RETURN).
Es erscheint
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10.

11.

4.4

DNS-Konf iguration

Rechnername Llsm-server
Erster DNS 18.18
Zweiter DNS

Dritter DNS
DHS-Suchpfad:

Geben Sie die entsprechend veranderten Parameter ein. Wechseln Sie mit TAB zu ,0K"
und bestatigen Sie mit der Eingabetaste (RETURN).

Wechseln Sie mit TAB zu ,Speichern & Beenden” und bestdtigen Sie mit der
Eingabetaste (RETURN).

Es erscheint wieder die Linux-Eingabeaufforderung.

[root@<Rechnername> ~]#
Das System muss nun neugestartet werden. Geben Sie hierzu den Befehl ein:
[root@<Rechnername> ~]# reboot now

Das System startet neu und es erscheint wieder die Linux Anmeldeseite. Nun kénnen Sie
mit der Large Scale Monitor-Konfiguration per Webbrowser fortfahren:

https://<Name oder IP Adresse des Servers>
Weitere Konfigurationsschritte entnehmen Sie bitte Kapitel 5 ,Konfiguration”.

Andern der Mailkonfiguration

Zur Anderung der Mailkonfiguration gibt es folgende Befehle:

Anzeigen des Mail-Relays:  postconf -v relayhost

Anzeigen der Mail-Domain: postconf -v mydomain

Setzen des Mail-Relays: postconf -e relayhost=<10.10.10.10>
Setzen der Mail-Domain:  postconf -e mydomain=<maildomain.de>
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4.5 Aktualisierung (Update)

Ist bereits ein Large Scale Monitor installiert, so kann der Server auf die Version v1.30
aktualisiert werden.

Voraussetzungen
Sie haben bereits einen LSM-Server mit einer dlteren Version installiert. Sie bendtigen die
aktuelle Version des LSM auf einer DVD oder als iso-Image.
Hat der Server keine Konsole und kein DVD-Laufwerk, sondern ist er nur iber einen
Netzwerkzugang erreichbar, so benétigen Sie noch weitere Hilfsprogramme, um von einer
Windows-Umgebung auf den LSM-Server zuzugreifen:

e PuTTY fiir die Administrations-Konsole wahrend des Updates

e  WinSCP um die Dateien von der DVD oder dem iso-Image auf den Linux-Server zu

kopieren

e  WinRAR, um direkten Zugriff auf die Dateien in einem iso-Images zu haben

Laden Sie diese frei verfigbaren Programme aus dem internet.

So aktualisieren Sie den LANCOM Large Scale Monitor-Server

1. Rufen Sie das Hilfsprogramm PuTTY auf.
Es erscheint

-
ﬁ PuTTY Configuration l ? |
Category:
[=)- Session | Ba!sic_ options foll' your PuTTY session
= T B I..oglging Specify the destination you want to connect to
o Tml'é;:board Host Mame (or IP address) Port
- Bel 10.10.16.3 22
- Features Connection type:
= Window (C)Raw () Telnet (7) Rlogin @) SSH  (7) Seral
----Appea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
T Colo.urs Diefault Settings T
[=)- Connection
- Proxy
- Rlogin
- SSH
- Close window on exit:
) Mways () Mever @ Only on clean exit
About ] [ Help [ Open ] [ Cancel
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2. Geben Sie die IP-Adresse des LSM-Servers ein und belassen Sie die restlichen
Standardeinstellungen.

3. Klicken Sie auf ,Open” und bestdtigen Sie die vertrauenswiirdige Verbindung zum
Server.
Es offnet sich der Konsolen-Bildschirm des Servers.

|28 1010163 - puTTY - - w— B>

4. Melden Sie sich hier als root-Administrator an.
Geben Sie hierzu

Login as:root

ein und bestatigen Sie Ihre Eingabe mit RETURN. Als Passwort verwenden Sie das Passwort,
dass Sie bei der Installation gewahlt haben (siehe Kapitel 4.2 ,Durchfiihrung der Installation”).
Standard ist ,Ismlsm”. Achten Sie auf GroR/Kleinschreibung!

5. Rufen Sie nun das Hilfsprogramm ,WinSCP” auf.
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[ Mew Site Session
Eile protocol:
SFTP .
Host name: Port number:
| 2 &
User name: Password:
Save iv Advanced... !V
6. Geben Sie hier die IP-Adresse des LSM-Servers, den Usernamen ,root” und das Passwort
des root-Administrators (Standard: ,Ismlsm”).
7. Klicken Sie auf ,Login” und bestdtigen Sie die vertrauenswiirdige Verbindung zum
Server.
Es offnet sich die Darstellung des Dateisystems des LSM-Servers.
8. Wechseln zum Unterverzeichnis ,root".
B root - r001@1010.16.3 - WinSCP _. ool - — - E=SE=™)
File Commands Mark Session View Help
Address |, /root -2
1) & | G Find Files | Egl Download g [ Edit F5 3 [ Properties o} £ [3 Bl @ & 2
@ |E - [ Queue ~ 7] Transfer settings Default -
= r00t@1010.16.3 [ New Session |
N
Jbash_logout Jbash_profile
‘bashrc wcshre Jteshre
omd-2012.09.04.m...
0B of 55192 KiB in0 of 7 @ SFTP-3 0:0039
9. Erstellen Sie in diesem Verzeichnis ein neues Unterverzeichnis ,Update”, indem Sie mit

der rechten Maustaste in das rechte Feld der Darstellung klicken und im Menii ,New |

Directory” wahlen.

10.  Offnen Sie das Verzeichnis ,LSM | update” z.B. mit dem Explorer auf der DVD oder mit

WinRAR im iso-Image.
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Sie sehen viele RPM-Dateien.

11.  Kopieren Sie diese RPM-Dateien per drag&drop in das neu angelegte Verzeichnis
.Update” auf dem LSM-Server.

; - — -
B Update - root@®10.10.16.3 - WinSCP | 0

File Commands Mark Session View Help

Address || /root/Update -E2E

- - [ @ D & @ FindFiles | g Download By [ Edit F3 3¢ [ Properties 8 £ [ B & >

@ |ED - 7 (5 Queue « [T | Transfer Settings Default - i

& ro0t@1010163 [ New Session |

4- ) / <root> - -
bin
boot 3cl-2.2.49-6.616.386_6, aictboc-firmware-... apr-139-5.606_26... apr-139-5.¢16_2.x...

..... dev 4.rpm

..... etc
home

lib apr-util-139-3.¢l6... apr-util-139-3.66... apr-util-ldap-139-... atk-1.30.0-1.¢l6.i68...
lib64

----- lost+found

m

----- media
""" mnt atk-1300-1.el6x8... atmel-firmware-1... attr-24.44-T.el6:8... audit-2.2-2.el6.586...
{2, omd
opt
proc

a- root
Update
..... shin

audit-libs-2.2-2.el... audit-libs-2.2-2.el... authconfig-6.112-... avahi-libs-0.6.25-1...

selinux

v - -

0 B of 407 MiB in 0 of 498 a SFTP-3 0:06:16

12. SchlieRen Sie anschlieRend WinSCP und wechseln Sie wieder zur Konsolendarstellung in
PuTTY.
13. Wechseln Sie in das Update-Verzeichnis mit

[root@<Rechnername> ~]#cd Update
Achten Sie dabei wieder auf die GroR/Kleinschreibung!
14.  Lassen Sie sich die vorhandene LSM-Version anzeigen mit
[root@<Rechnername> Update] #omd versions
Es erscheint die aktuelle Version, z.B.
1sm-v1.2.150313 (default)
15.  Geben Sie die Befehlszeile ein

[root@<Rechnername> Update]#yum install --
disablerepo=* *

Beenden Sie Ihre Eingabe mit RETURN.
16.  Bestatigen Sie die Installation mit ,y".
[root@<Rechnername> Updatel# y
Die Pakete werden aktualisiert oder neu installiert.
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Es erscheint wieder die Eingabezeile
[root@<Rechnername> Update]#

17.  Lassen Sie sich nun wieder die vorhandene LSM-Version anzeigen mit
[root@<Rechnername> Update] #omd versions

Es erscheinen nun beide Versionen, z.B.
lsm-v1.2.150313
lsm-v1.3.151031 (default)

18.  Stoppen des LSM mit dem Befehl:

[root@<Rechnername> Updatel# omd stop lsm

19.  Starten Sie das Update der Version mit
[root@<Rechnername> Updatel]# omd update lsm
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Es erscheint

2 root@LSM-server:~/update

You are going to update the site lsm from
version 2012.09.04.wk to version
lsw-v1.1.140914. This will include updating all
of you configuration files and merging changes
in the default files with changes mwade by you.
In case of conflicts your help will be needed.

‘I-’ltla:.—: 15

20. Nach dem Bestatigen der Auswahl ,Update!” mit RETURN erscheinen nun verschiedene
Ausgaben.

Eventuell erscheinen Konflikt-Anzeigen in folgenden Formen:

Konflikt ,version changes”

I've tried to merge the changes from version 2012.09.04.mk to Ism-v1.01.130612
into etc/check_mk/conf.d/wato/rules.mk. Unfortunately there are conflicts with
your changes. You have the following options:

diff ~ Show differences between the new default and your version

you Show your changes compared with the old default version

new Show what has changed from 2012.09.04.mk to 2013.02.07.mk

edit Edit half-merged file (watch out for >>>>> and <<<<<)

try again  Edit your original file and try again

keep Keep half-merged version of the file

restore  Restore your original version of the file

install  Install the new default version

shell  Open a shell for looking around

abort  Stop here and abort update!
diyinfeltikirlilsla ==>

Geben Sie in diesem Fall “i” ein und schlieRen Sie mit RETURN ab.

Konflikt “Wrong permission”

Wrong permission of etc/check_mk/conf.d/wato/contacts.mk

The proposed permissions of etc/check_mk/conf.d/wato/contacts.mk are 0644,
But currently are 0660. May | use the new default permissions or keep yours?

keep Keep permissions at 0660
default Set permission to 0644

shell Open a shell for looking around
abort Stop here and abort update!
k/idisla ==>
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Geben Sie in diesem Fall “d” ein und schliefen Sie mit RETURN ab.
Es erscheint anschlieRend:

nmknotify
1ok td

Prifen Sie, ob alle bendtigten Dienste des LANCOM Large Scale Monitor aktiviert sind.

Hierzu geben Sie ein
[root@<Rechnername> Updatel# omd config lsm

21.

Es erscheint die Konfigurationsiibersicht

Conf iguration of site lsm
Interactive setting of site
configuration variables. You can
change values only while the
site is stopped.

[as ic]

Web GUI

fAddons

Distributed Monitoring

<Exit >
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22. Wahlen Sie ,Addons” und bestatigen Sie die Wahl mit RETURN.
Es erscheint eine Ubersicht iber die Dienste und ihren Status

Addons

CHMCRUSHD of f

MENOTIFYD on
MONGODB_TCP_PORT 27817
HNAGUIS_URLS auto
PNP4ANAGIOS on

<Hain menu>

Die Dienste MKEVENTD, MKEVENTD_SYSLOG und MKNOTIFYD miissen aktiviert (,on")
sein.

23. Ist ein Dienst nicht aktiviert, also ,off", so wahlen Sie diesen mit den Pfeiltasten aus und
bestatigen Sie die Wahl mit RETURN (hier: MKEVENTD).
Es erscheint die Startseite fir den entsprechenden Dienst (hier: MKEVENTD).

Start Daemon for Check_MK Event Console
This option enables mkeventd - the
event correlation and classification
daemon of Check_MK. This daemon will
receive events via a pipe or socket and
applies it so a set of rules.

on enable
m

<Cancel>

24. Wahlen Sie hier mit den Pfeiltasten ,on" aus und bestatigen Sie mit RETURN.
Es erscheint wieder die Ubersicht mit dem jetzt aktivierten Dienst (hier MKEVENT)
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|-HCRUSHD)|

MREVENTD
MKEVENTD_SNMPTRAP
MKEVENTD_SYSLOG

MEEVENTD_SYSLOG_TCF off
MENOTIFYD
MONGODDB_TCP_PORT
HAGULS_URLS auto
PNP4NAGIOS on

| <Main menu>

25. Wechseln Sie mit den Pfeiltasten zu ,Main menu” und bestatigen Sie mit RETURN.
Es erscheint wieder die Konfigurationstibersicht.

26. Verlassen Sie diese mit ,Exit” und RETURN.
Es erscheint wieder die Eingabeaufforderung

[root@<Rechnername> Update]#

27.  Starten Sie anschlieRend den LANCOM Large Scale Monitor wieder mit
[root@<Rechnername> Updatel# omd start lsm

28.  AnschlieRend erscheint wieder die Eingabezeile
[root@<Rechnername> Update]#
Damit ist das Update beendet, der LSM kann iiber den Web-Browser wieder erreicht
werden.
P Bei der Aktualisierung wird der Kern beibehalten. Wie der Kern gewechselt wird
entnehmen Sie bitte dem Kapitel 4.6 ,Wechsel des Uberwachungskerns”.
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4.6

Wechsel des Uberwachungskerns

Ab der Version 1.20 wird bei einer Neu-Installation der Check_MK Micro Core statt des
Nagios Kerns verwendet. Er bendtigt weniger Prozessor-Ressourcen, dafiir aber mehr
Speicher. Daher ist ein Speicher von 8GB (besser 16GB) Voraussetzung.

Altere Installationen kénnen nach einer Aktualisierung zum Check_MK Micro Core (cmc)
wechseln.

So wechseln Sie den Uberwachungskern

1.

2.

3.

Melden Sie sich an der Linux-Konsole auf dem Large Scale Monitor-Server als Benutzer
,root” mit dem bei der Administration vergebenen Kennwort an.
Es erscheint die Linux-Eingabeaufforderung:

[root@<Rechnername> ~1#
Geben Sie ein:
[root@<Rechnername> ~]# omd stop lsm

Nach dem Anhalten der Servers erscheint die Eingabezeile:

[root@lsm-server ~1#
[root@lsm-server “1# omd stop lsm
i Crontab.. . 0K
dedicated Apache for site lsm
Check_MK Micro Core...killing 1383....
CMC Rushing Ahead Daemon...killing 1291....0K

rrdcached. . .waiting for termination...0K
mknotifyd...killing 1275...
Livestatus Proxy-Daemon...killing 1265....0K
mkeventd...killing 1257 K
mongod . . . 0K

[rootBlsm-server ~1#

Geben Sie ein:
[root@<Rechnername> ~]# omd config lsm

Es erscheint die Konfiguration des LSM-Standortes:

Configuration of site lsm
Interactive setting of site
configuration variables. You can
change values only while the
site is stopped.

[Jasic|
Web GUI
Addons

Distributed Monitoring

<Exit >
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Bewegen Sie sich mit ,Tab” oder den Pfeilen iiber die Oberflache.

4. Wahlen Sie ,Basic” und bestatigen Sie Ihre Auswahl mit <Enter> bzw. der Return-Taste.
Es erscheint:

Basic

[\ DMIN_MATL]
AUTOSTART
CORE
CRONTAB
THPES

<Hain mem>

5. Wahlen Sie ,Core” und bestdtigen Sie lhre Auswahl mit <Change> bzw. der Return-
Taste.
Es erscheint die Auswahl des Uberwachungskerns:

Monitoring core
Here you can choose your monitoring core to run.
Currently available are Magios and Shinken. You
also can decide to run wo monitoring core in this
instance. This can be useful for instances running
a GUI such as Check_MK Multisite or Thruk which can
connect to other monitoring sites via Livestatus.

nagios MNagios

heck_MK Micro core

none No monitoring core

<Cancel>

6. Wahlen Sie den Kern, Nagios oder Check_MK Micro Core und bestétigen Sie Ihre Wahl
mit <Change> bzw. der Return-Taste.
Es erscheint in der Basis-Konfiguration der gewahlte Kern (hier: nagios)
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Basic

ADMIN_MAIL
AUTOSTART

| URE]
CRONTAB
THEFS

<Hain memu>

Wechseln Sie nun mit “Main menu” zum Hauptmeni und verlassen Sie die
Konfiguration mit <Exit>.
Es erscheint wieder die Eingabezeile

[root@<Rechnername> ~]#
Starten Sie den LSM-Server erneut:
[root@<Rechnername> ~]#omd start lsm

Der LSM-Server benutzt nun den anderen Uberwachungskern.
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5 Konfiguration

Nach der Installation des Large Scale Monitors (siehe Kapitel 4 ,Installation von Large Scale
Monitor”) kann die Konfiguration vorgenommen werden. Dabei wird die Software an die
speziellen, lokalen Bedingungen des Netzwerkes angepasst und mit den verschiedenen Daten
beziiglich der Benutzer, der Gerate sowie der Uberpriifungen parametrisiert.

In der Seitenleiste finden Sie das Snapin CONFIG — Konfiguration. Mit Hilfe der hier
angebotenen Konfigurationsmdglichkeiten kann eine neue Installation eingerichtet bzw. eine
vorhandene erweitert oder geandert werden.

5.1 Ubersicht iiber die Schritte der Konfiguration

Im Folgenden werden die einzelnen Schritte der Konfiguration des Large Scale Monitors in einer
sinnvollen Reihenfolge aufgelistet. Zu den detaillierten Konfigurationsbeschreibungen gelangen

Sie (iber die entsprechenden weiterfiihrenden Hinweise.

Benutzername und das Kennwort abgefragt.
Generell ist nach der Installation nur der
Benutzer ,omdadmin” mit dem Kennwort ,omd”
angelegt.

Bezeichnung Erklarung Weiterfihrende
Information
1 Anmelden Auf den Large Scale Monitor wird mit Hilfe eines | siehe Kapitel 3 ,Die
Webbrowsers zugegriffen. Dabei werden der Hauptseite”

2 | Anlegen von
Gerdten

Die Gerate, die der Large Scale Monitor
Uberwachen soll, miissen dem Large Scale
Monitor bekannt gemacht werden. Dies
geschieht entweder manuell oder Gber einen
Netzwerk-Scan.

Das Gerat ,Ism-server” wird bereits bei der
Installation angelegt und dient der
Uberwachung des Servers.

siehe Kapitel 5.5 ,Gerdte &

Ordner”

e Gerate manuell anlegen

. Gerate per CSV-Import
anlegen

. Gerate per
NetzwerkScan anlegen

. Gerate per Massen-
Import anlegen

3| Anlegenvon
Abfragen

Die Abfragenermittlung identifiziert die
mdglichen Abfragen fiir die konfigurierten
Gerdte. Hier kann die Menge der moglichen
Abfragen eingegrenzt werden. Auch die
Abfragen fiir ,Ism-server” miissen noch ermittelt
und aktiviert werden.

siehe Kapitel 5.5.2 ,Abfragen
ermitteln”

4 | Anlegen von
Ordner

Unterhalb des Main directory kdnnen weitere
Unterstrukturen (z.B. raumlich oder
organisatorisch) definiert werden. Verbunden
mit diesen Strukturen werden auch die
Zugriffsrechte der Benutzer(gruppen) vergeben.

siehe Kapitel 5.5.8 ,Ordner
anlegen”

5 Benutzer und
Gruppen anlegen

Mit der Installation wird nur ein Benutzer, der
Administrator ,omdadmin” angelegt. Weitere
Benutzer und Gruppen kdnnen angelegt werden.
Diesen werden dann auch verschiedene Rollen
zugeordnet.

siehe Kapitel 5.12 , Benutzer”
siehe Kapitel 5.14
.Kontaktgruppen”
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6 Zeitperioden Bei der Installation wird nur eine Zeitperiode siehe Kapitel 5.16
angelegt, die Periode ,immer”. Hier konnen Sie .Leitbereiche”
andere Zeitperioden anlegen.

7 Geréte/Abfragen Fir Gerate und Abfragen kann ein komplexes siehe Kapitel 5.9 ,Gerdte- &
Parameter Regelwerk erstellt werden. Abfrageparameter
(Regeln) (Regelwerke)”

8 Lizenzen Bevor das Monitoring, also die aktive siehe Kapitel 5.20 ,LSM
eingeben Beobachtung durch den Large Scale Monitor Lizenz-Management”

gestartet werden kann, miissen die Lizenzen
eingegeben werden.

9 Sichern & Die Konfiguration kann gespeichert werden. Bei siehe Kapitel 5.19 ,Sichern &
Wiederherstellen | Bedarf kann eine gespeicherte Konfiguration Wiederherstellen”

wiederhergestellt werden. Bei der Aktivierung
wird automatisch eine Sicherung (Snapshot)
erstellt.

10 | Aktivierung der Nachdem die Konfiguration erfolgt ist, muss siehe Kapitel 5.4.2
Konfiguration diese noch aktiviert werden. Erst dann werden ~Anderungen aktivieren”

die Gerate und Abfragen ,sichtbar’, d.h. kénnen
im Large Scale Monitor dargestellt werden. Bei
der Aktivierung wird automatisch eine Sicherung
(Snapshot) erstellt.

11 | Festlegen von Die Festlegung von verschiedenen Ansichten ist | siehe Kapitel 6 ,Darstellung,
Ansichten Bestandteil des Monitorings im aktiven Large Ansichten”

Scale Monitor.

5.2 Testkonfiguration

Machten Sie einen ersten Test konfigurieren, bei dem einige Gerdte spater vom Large Scale
Monitor Uberwacht werden, so miissen Sie die folgenden Schritte aus der Tabelle (s.0.)
durchlaufen:

Anmelden (1)

Anlegen von Geraten (2)

Anlegen von Abfragen (3)
Lizenzen eingeben (8)

Aktivierung der Konfiguration (10)
Erst danach erscheinen reale Werte der Gerate in der Darstellung durch den Large Scale
Monitor.
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5.3 Zusatzliche Konfigurationsméglichkeiten

In seltenen Fallen muss von der Standardinstallation abgewichen werden. Innerhalb der Large
Scale Monitor-Konfiguration kénnen die folgenden Einstellungen gedndert bzw. erweitert

werden.

Geratetags Jedes Gerat verfigt Gber eine Anzahl von Merkmalen (Parametern). Die Auspragung

verindern dieser Merkmale werden vom Large Scale Monitor abgefragt. Hier konnen Sie
unabhangig von der urspriinglichen Auspragung diese fiir ein Geréat festlegen. Dieses
Vorgehen kann sinnvoll sein, um fiir bestimmte Geréte Ausnahmen zu konfigurieren.

Globale In seltenen Fallen kann es sinnvoll sein von den Standardwerten abzuweichen, die bei

Finstellungen der Installation festgelegt werden.

Gerategruppen Die Gerate werden beim Anlegen bereits sinnvoll gruppiert. Soll von dieser Gruppierung
abgewichen werden, so kdnnen hier weitere Gruppen angelegt werden.

Abfragegruppen Die Abfragen sind bereits sinnvoll gruppiert. Soll von dieser Gruppierung abgewichen
werden, so konnen hier weitere Gruppen angelegt werden.

5.4 Konfigurations-Hauptmenti
Sie erhalten eine Ubersicht mit kurzen Erlduterungen tiber die Konfigurationsméglichkeiten.

54

Autocheck Profile
Verwaltung der Autocheck Profile fiir LSM.

Globale Einstellungen
Globale Konfiguratiol
LSM und den Monitorkern.

stellungen fir

Gerate- & Abfragegruppen

Gerate und Abfragen in
der Ordnerstrukiur

Kontaktgruppen
Kontaktgruppen dienen der Zuweisul
Benutzern zu Geraten und Abfragen

Analysator fur Log-Dateiinhalte
A ere Regeln zu Log-Datei-Mustem
und ie mit benutzerdefiniertem Text

LSM Lizenz-Management
Manage Lizenzen des LANCOM Large
Scale Monitor.

+

Gerate & Ordner
Verwalten von Geraten und Abfragen und
der Ordnersirukturen

Gerate- & Abfragenparameter
Parameter und anderen Konfigurationen
von Geraten und Abfragen

Benutzer
Verwalten von Benutzern des
Uberwachung

Benachrichtigungen

Regeln filr die Benachrichtigung von
Kontakten dber Gerate- und
Abfrageprobleme

LSM Verbindungen

Verteilte Uberwachung mit LSM, verteilte

“ Konfiguratian mit CONFIG

o

Ere!gmﬁk:-nsnle

en von Regeln filr die Ereignis-
sole

Geratetags

Tage dte und dienen der

Konfiguration von Geraten und Abfragen

°,  Manuelle Abfragen

Feste Abfragen konfigurieren ohne
automatische Ermittiung

Rollen & Zugriffsrechte
Rollen von Benutzern enthalten
konfigurierbare Berechtigungen

Zeitbereiche
Zeitbereiche begrenzen
Benachrichtigungen auf bestimmte Zeiten.

S lien, sowie Download,
Upload und Wiederherstellen von
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5.4.1  Generelles Verhalten in der Konfiguration

Wird eine Einheit (Gerat, Gruppe, Abfrage, Benutzer etc.) erstellt oder verandert, so werden auf
der Eigenschaftsseite oft verschiedene einzelne Bereiche der Eigenschaften dargestellt.

Beispiel: Eigenschaften eines Benutzers

<& Alle Benutzer

Identitat

Sicherheit
Kontaktgruppen
Benachrichtigungen
Persgnliche Einstellungen

Speichern

Innerhalb dieser Bereiche gibt es oft mehrere Optionen, die durch Klicken auf einen der Bereiche
eingeblendet werden kénnen, z.B. ,Sicherheit”. Nun kénnen die einzelnen Optionen in diesem
Bereich geandert werden.

Beispiel: Rollen eines Benutzers

Sicherheit

Viele Optionen sind ihrerseits verlinkt mit der ihnen zugeordneten Eigenschaftsseite. Wenn Sie
direkt auf diese Verkniipfung klicken, so verlassen Sie die urspriingliche Konfiguration.
Beispiel: Eigenschaften einer Rolle

55



LANCOM Large Scale Monitor m Konfiguration

‘Standard-Eigenschaften

Guestuser

Allgemeine Berechtigungen

Web AP

‘Snapins fir Seitenleiste

CONFIG - Administations programm von LSM.
Ereignis-Konsole

Dashboards

Befehle fiir Gerite und Abfragen

NagVis

Multisite Views

Speichem

Es wird empfohlen, die Verkniipfung in einer neuen Seite bzw. Fenster zu 6ffnen. Nehmen Sie
dort Anderungen vor, die Sie dann auch auf dieser Seite speichern, so wird diese Anderung
nach einer Aktualisierung der urspriinglichen Seite (Taste F5) auch dort verfiighar sein.

Beispiel: Benutzereigenschaften

Sicherheit

» ACHTUNG: Verlassen Sie ihre urspriingliche Absicht, einen Benutzer anzulegen, ohne eine
weitere Seite bzw. Fenster zu 6ffnen, so kdnnen Sie nur mit den Rickwarts-/Vorwarts-

Schaltflachen des Webbrowsers € * zu Ihrer urspriingliche Seite zuriickgehen und diese
mit F5 aktualisieren. Dieses Vorgehen kann zu Verwirrungen fiihren!
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5.4.2  Anderungen aktivieren

Noch nicht aktivierte Anderungen der Konfiguration werden im Hauptmenii links oben (1)
angezeigt, Diese Anderungen haben aktuell noch keine Auswirkungen auf das Monitoring.

»  ACHTUNG: Bevor Konfigurationsanderungen aktiviert werden konnen, miissen die Lizenzen
dafiir vorhanden sein (siehe Kapitel 5.20 ,LSM Lizenz-Management”)

So aktivieren Sie Konfigurationsénderungen fiir das Monitoring

1. Um Konfigurationsanderungen zu aktivieren, klicken Sie auf die Schaltflache
,Anderungen”.

2. Es offnet sich eine Ubersicht tiber die Konfigurationsdnderungen, die seit der letzten
Aktivierung vorgenommen wurden.

3. Um die Anderungen zu aktivieren, klicken Sie auf die Schaltflache ,Anderungen
aktivieren!”.

» ACHTUNG: Gemachte Konfigurationsanderungen konnen nicht deaktiviert werden. Sie
miissen einzeln wieder riickgangig gemacht werden. Alternativ konnen Sie den
vorhergehenden Zustand wieder restaurieren (siehe Kapitel 5.19 ,Sichern &
Wiederherstellen®).

5.5 Gerdte & Ordner

Hier kdnnen Sie die gesamte Struktur der Installation bearbeiten, andern oder erweitern sowie
Gerdte oder Ordner hinzufiigen oder verschieben.

Sollen mobile Gerdte in den Geratelisten oder der Suche erscheinen, so miissen sie, da
ublicherweise nicht per SNMP erreichbar, manuell oder per CSV-Datei importiert werden.

3 Geréte omdadmin (admin)  26.02.2

A Keine Anderungen 1 Hauptmenii K Regeln Manuelle Abfragen / Ordner Eigensch. ™% Neuer Ordner B Neues Gerat
¥~ Wewer Cluster N Massontmport | V& Wasson Emnitiung | Abhangiak. Scan mport CSV.Dater
Export CSU.Dater Netawerk Scan Wariebearbeten | Karteiaden | ]

Hauptverzeichnis

22 User with notifications
5 Gerate 2Gerate 2 Gerate

Ordner Test3

Geratename |Alias | IP-Adresse| Ubergeordnete Elemente Zugrifisrechte|Kontakigruppen| — Tags | Verschiebe nach
2L B[4 @ tsmserver 127.0.0.1 e lan|Sun|snmpagent/lc-stationlog|So (Verzeichnis auswahlen) j

2 e B[ @ Tesweraets 55555 = fanlancom/Sunisnmpic-aplic-stationiogSo | verzeichnis auswanten)
L Fe W[d @ Testgeractis 1014023 e
- [ — - R - 1

fanlancom/Sunlsnmplic-aplic-stationlogSo [ (Verzeichnis auswahlen) [

2 | wverzeichnis auswanten)
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Uber die Schaltflachen werden viele Konfigurationsmaglichkeiten im Schnellzugriff angeboten:

Erlauterung
X Anderungen Hier konnen Sie nicht aktivierte Anderungen erkennen und aktivieren. Weiteres
entnehmen Sie bitte Abschnitt ,Anderungen aktivieren”.
Hauptmeni Zeigt eine Ubersicht Gber alle Konfigurationsmaglichkeiten. Weiteres
entnehmen Sie bitte Kapitel 0 ,,
Konfigurations-Hauptmeni”.
Regelsétze Erstellen und andern Sie hier das Regelwerk des Large Scale Monitors.. Weiteres
entnehmen Sie bitte dem Kapitel 5.9 ,109Gerdte- & Abfrageparameter (Regelwerke)”.
Ordner Festlegen der Eigenschaften von Unterordnern. Weiteres entnehmen Sie bitte dem
Figenschaften Abschnitt "Ordner bearbeiten"
Neuer Ordner Anlegen eines neuen Unterordners. Weiteres entnehmen Sie bitte Abschnitt ,Neue Ordner

anlegen”.

Neues Gerat

Nimmt ein einzelnes Gerat in den aktuellen Ordner auf. Weiteres entnehmen Sie bitte
dem Abschnitt , Gerdte manuell anlegen”.

Neuer Cluster

Fasst mehrere Gerate zu einem Cluster zusammen. Weiteres entnehmen Sie bitte dem
Kapitel 6 ,Darstellung, Ansichten”).
Neuer Cluster5.5.6 ,Neuer Cluster”.

Massen-Import

Nimmt mehrere Gerdte in den aktuellen Ordner auf. Weiteres entnehmen Sie bitte dem
Abschnitt ,Gerdte per Massen-Import anlegen”.

Massen- Erfasst die Abfragen der vorhandenen Gerate. Weiteres entnehmen Sie bitte dem

Ermittlung Abschnitt ,Abfragen ermitteln,,.

Abhéngigkeiten- Es ist moglich im Netzwerk nach den jeweils ibergeordneten Geraten (Parents) zu suchen

Scan und diese festzulegen.

Suche Mit Hilfe der Suchfunktion kénnen Sie sich in der Konfiguration Gerate oder
Gerdtegruppen anzeigen lassen. Siehe Kapitel 5.5.11 ,Suchfunktion".

Status Mit Hilfe der Schaltflache ,Status” kann man den Zustand der Gerate im aktuell
ausgewdhlten Ordner anzeigen lassen. Es wird die Abfrage ,Alle Geréte” bezliglich des
gewdhlten Ordners ausgefiihrt (siehe Kapitel 5.5.5 ,Status")

Importiere CSV Neue Gerate werden Gber eine CSV-Datei importiert. Weitere Informationen entnehmen

Datei Sie bitte dem Abschnitt , Gerate per CSV-Import anlegen”.

Exportiere CSV Exportiert die Daten der erfassten Gerdte in eine kommaseparierte Datei. Weitere

Datei Informationen entnehmen Sie bitte dem Kapitel 5.5.14 ,Export einer CSV-Datei”.

Netzwerk-Scan

Neue Gerdte werden vom System automatisch gefunden. Weitere Informationen
entnehmen Sie bitte "Gerdte per NetzwerkScan anlegen”.

Karte bearbeiten

Um Gerate sinnvoll zuordnen zu kénnen (rdumlich oder organisatorisch) kdnnen Gerate
auf einer importierten Karte platziert werden. Siehe Kapitel 5.5.13 ,Karte bearbeiten”

Karte laden

Um Gerate sinnvoll zuordnen zu kénnen (rdumlich oder organisatorisch) kann eine Karte
importiert werden. Auf dieser Karte konnen dann die Gerate platziert werden (siehe
Kapitel 5.5.12 ,Karten ladenKarten “).
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5.5.1  Gerate anlegen

Um Gerdte zu uberwachen, miissen diese Gerate dem Large Scale Monitor bekannt sein.
Angelegte Gerate konnen auch zu einem spateren Zeitpunkt bearbeitet werden (siehe Kapitel
5.5.3 ,Gerdte bearbeiten”). Der Large Scale Monitor bendtigt mindestens den Geratenamen, die
IP-Adresse und den Geratetyp. Die IP-Adresse eines Gerdte kann zu einem spateren Zeitpunkt
hinzugeflgt werden, siehe Abschnitt unten , 1P-Adresse”.

Geréat ,Ism-server”

Bei der Installation des LSM wird auf jeden Fall das Gerat ,Ism-server” angelegt, unabhéngig
von dem in der Installation vergebenen Servernamen (siehe Kapitel 4.2 ,Durchfihrung der
Installation”). Dieses Gerat ist zustandig fir die Uberwachung der Servers-PCs selber (wie z.B.
freier RAM oder den Festplattenplatz) oder auch die Aktualitdt der Lizenzen (siehe ,Laufende
Lizenzpriifung”). Dieses Gerat bendtigt eine Gerdtelizenz und kann, falls gewiinscht, entfernt
werden. In diesem Fall kann es die Serveriiberwachung nicht mehr durchfiihren.

Auch fiir dieses Gerat miissen nach der Installation die Abfragen ermittelt und konfiguriert
werden (siehe Kapitel 5.5.2 ,Abfragen ermitteln”) und anschlieBend aktiviert werden (siehe
Kapitel 5.4.2 ,,Anderungen aktivieren”).

Geratename

Der Name wird bei der Erfassung festgelegt. Wahlen Sie einen systemweit eindeutigen Namen,
Verwenden §ie dabei nur die Buchstaben A-Z, a-z, Ziffern 0-9 sowie Bindestrich, Punkt und
Unterstrich. Ublicherweise wird der DNS-Name gewahlt.

IP-Adresse

Die IP-Adresse kann eine nummerische IP-Adresse (z.B. 10.10.10.241) oder ein auflosbarer
DNS-Name sein.

Bleibt die IP-Adresse leer, erfolgt die Auflésung des Geratenamens, wenn die Anderungen
aktiviert werden.

Falls sich der Name des Geréts nicht Gber /etc/hosts oder tiber DNS vom Uberwachungsserver
aufldsen lasst, kann hier eine explizite IP-Adresse oder ein auflésbarer DNS-Name des Gerats
angegeben werden.

Geratetyp

Der Geratetyp gibt an, um welche Art von Gerat es sich handelt. Es wird unterschieden zwischen
e Server (Uberwachung mittels Agent)
Windows- oder Linux-Server werden mit dem Check_MK Agenten Uberwacht. Dieser
Agent muss auf dem (iberwachten Server installiert sein (siehe Kapitel 4 ,Installation
von Large Scale Monitor”).
e  Gerate, die per SNMP oder PING iiberwacht werden
Im Einzelnen haben Sie die Wahl zwischen:
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- LANCOM WLAN Accesspoint

- LANCOM WLAN Controller

- LANCOM Access Device/Router

- LANCOM Switch

- Anderes SNMP Gerat

- Device using Check_MK Agent

- Use PING only

- Device using Check_MK Agent+SNMP

- SNMP v1 Device

Die Uberwachten LANCOM-Gerate (WLAN Access Point, WLAN Controller, Access
Devices/Router oder Switch) mussen das SNMP-Protokoll zumindest lesend
freigegeben haben.

Die zu lberwachenden Gerate kdnnen auf verschiedene Weise in die Konfiguration importiert

werden:

Manuelle Eingabe

Einzelne Gerdte werden Uber ihre IP-Adresse oder den DNS-Namen eingegeben und
identifiziert. Weiter Information entnehmen sie bitte dem Abschnitt ,Gerdte manuell
anlegen”. Falls die SNMP-Community von der Standardeinstellung , public” abweicht,
muss im Large Scale Monitor ebenso die SNMP-Community gedndert werden. Dies
muss mit Hilfe einer erstellten Regel gemacht werden (siehe Kapitel 5.95.9.1 Gerate-
& Abfrageparameter (Regelwerke)”) Ein Beispiel hierfir finden Sie in Kapitel 5.9.1
,Beispiel (SNMP-Community setzen mit Hilfe einer Regel)”.

Import einer CSV-Datei

Die zu importierenden Gerate werden in einer kommaseparierten Datei (CSV) mit ihren
IP-Adressen oder DNS-Namen aufgelistet. Weitere Information entnehmen sie bitte
dem Abschnitt ,Gerate per CSV-Import anlegen”

NetzwerkScan

Das gesamte Netzwerk (IP-Adresshereich) wird nach Gerdten durchsucht. Diese
werden in die Konfiguration Ubernommen und kdnnen nachtraglich bearbeitet
werden. Weiter Information entnehmen Sie bitte dem Abschnitt ,Gerate per
NetzwerkScan anlegen”.

Massen-Import

Sie kdnnen Gerate anlegen, in dem Sie lediglich die Namen als Liste bekannt geben.
Weitere Information entnehmen Sie bitte dem Abschnitt ,Gerdte per Massen-Import
anlegen”.

Nach dem Bekanntmachen der Gerate im System kénnen die zugehorigen Abfragen
automatisch ermittelt werden. Weitere Informationen entnehmen Sie bitte dem Kapitel 5.5.2
+Abfragen ermitteln”.

Bereits vorhandene Gerdte konnen hier weiter bearbeitet werden. Weitere Informationen
entnehmen sie bitte Abschnitt , Gerate bearbeiten”.

Nach der Anderung der Konfiguration muss diese Anderung auf jeden Fall erst aktiviert werden
(siehe Kapitel 5.4.2 ,Anderungen aktivieren”).
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Im System bekannte Gerdte kénnen mit ihren Daten in eine CSV-Datei exportiert werden.
Weitere Information finden Sie in Kapitel 5.5.14 ,Export einer CSV-Datei”.

Gerate manuell anlegen

Einzelne Gerdte kénnen dem Large Scale Monitor bekannt gemacht werden, indem die
notwendigen Parameter manuell eingegeben werden. Zwingend notwendig sind der
Geratename, die IP-Adresse und der Geratetyp.

So fiigen Sie Gerate manuell hinzu

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

Dort gibt es bereits ein vorkonfiguriertes Gerat, ,Ism-server” genannt. Dieses liberwacht
den Server selbst.

2. Mit der Schaltflache ,Neues Gerdt” kann nun ein neues Gerét in die Uberwachung
aufgenommen werden.

LANCOM

13.411.201511:41 & Groreme
<& Ordner

Hauptver:

Testgeraet001|

E EEEERE

Es miissen mindestens angegeben werden
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3.

e
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Geratename

IP-Adresse (optional, kann spater aufgeldst werden)

SNMP Community (optional, standardmaRig wir public verwendet)
Geratetyp

Mit der Schaltflache ,Speichern & Beenden”, wird das neue Gerdt angelegt und ist nun
in der Liste der Gerate vorhanden.

Mit ,Speichern & gehe zu Abfragen” kdnnen Sie direkt Abfragen fiir das neu angelegte
Gerat festlegen.

Mit ,Speichern & Testen” konnen Sie feststellen, ob das neu angelegte Gerat erreichbar
ist und auf welchem Wege.

O O O

e}

I . LANCOM
Hauptverzeichnis 6Gerate omdadmin (admin) 13.11.201511:41  Sistems
e . e —

e R e T pa e
T R e e B B T

[ Das Gerdt o st - die Abfragen fir dieses | |

10.10.10.242 ione 523
>

@ Testgeraetoot None lanisnmplancomiic-apic-s

Bei Bedarf kdnnen weitere Gerate auf die gleiche Art hinzugefiigt werden.

Sind alle Gerate, die (iberwacht werden sollen, in der Liste vorhanden, so mussen die
individuellen Abfragen fir alle Gerdte noch mit ,Massen-Ermittlung” erfasst werden.
Alternativ konnen Sie den Geraten auch ein Autocheck-Profil zuweisen. Weitere
Informationen hierzu entnehmen Sie bitte dem Kapitel 5.5.2 ,Abfragen ermitteln” bzw.
5.6 ,Autocheck-Profile”.

Nach Beendigung der Massen-Ermittlung konnen Sie wieder die Liste der Gerate mit der
Schaltflache ,Ordner” anzeigen.

Es sind alle neuen Gerate und deren Konfiguration nun im Bereich der Konfiguration
(CONFIG) verfugbar. Die Anzahl der Anderungen entnehmen Sie der Schaltflache ,x
Anderungen”.

Um die Anderungen auch dem Monitoring bekannt zu machen, missen die Anderungen
aktiviert werden (siehe Kapitel 5.4.2 ,,Anderungen aktivieren®).

Klicken Sie auf die Schaltflache ,x Anderungen”.

Es 6ffnet sich eine Ubersicht tber die Konfigurationsanderungen, die seit der letzten
Aktivierung vorgenommen wurden.

Zur Kontrolle werden noch die Anderungen, die aktiviert werden sollen, gelistet.
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{7+ Hauptmenii +  Anderu. aktivieren

Anderungen, die noch nicht aktiviert wurden:
lsm-server 2014-09-02 00:37:36 omdadmin Inv-entarisiertes Gerat: 0 hinzugefigt. 0 entfernt,
testgeraet 2014-09-02 00:27:35 omdadmin Created new device testgeraet.

2014-09-01 23:42:09 omdadmin Modified user role ‘guest

2014-09-01 23:41:48 omdadmin Created new role 'guests

2014-09-01 23:40:07 omdadmin Modified user role ‘guest

9. Um die Anderungen zu aktivieren, klicken Sie auf die Schaltfliche ,Anderung
aktivieren”.

1+ Hauptmenii

Fortschritt

w7 Anderungen wurden erfolgreich ibernommen.

Alle Anderungen werden in das Monitoring tibernommen.

» ACHTUNG: Eine Aktivierung ist nur maglich, wenn geniigend Gerate lizenziert sind,
eventuell miissen noch Aktivierungscodes im Lizenz Management hinzugefiigt werden
(siehe Kapitel 5.20 ,LSM Lizenz-Management”).

10. Im Large Scale Monitor kann mit der Ansicht ,Alle Gerate” die Liste der iberwachten
Gerate dargestellt werden.

/ Ansicht bearbeiten w Verfiigbarkeit
m Ergebnis der Abfrage

8 0 0 0 0 OK-127.0.0.1:rta 0.038ms, lost0%

LSM-Folder- =
Summary - %

Ism-semer @ 2 B 0 0 0 0 0K-127.001 113 0021ms, lost0%

AEa] — CRITICAL - 10.100.2.129; Prohisited by filter (frewall) @
o0 2HEZ o 0 nnl 212.51.41.63. ta nan, lost 100%

Gerate per CSV-Import anlegen

Missen mehrere Gerate angelegt werden, so ist es sinnvoll dies automatisch vorzunehmen, z.B.
mit Hilfe einer CSV-Datei. Diese CSV-Datei kann vorzugsweise aus einem Export des
Konfigurationsprogramm LANconfig stammen, mit dem LANCOM-Gerate konfiguriert werden.
Das Format ist passend, es werden alle nétigen Informationen inklusive der SNMP-Community
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importiert. Wie Sie vorhandene Gerate exportieren, entnehmen Sie bitte Kapitel 5.5.14 ,Export

einer CSV-Datei”.

Format der CSV-Datei

» ACHTUNG: Alle Gerdte, die iiber den Import einer CSV-Datei angelegt werden, werden als
Access Points angelegt. Mochten Sie einen Server anlegen, so konnen Sie den Gerdtetyp
gezielt fiir den Server auf ,Device using Check_MK Agent” setzen oder iiber einen
NetzwerkScan durchfiihren (siehe Abschnitt ,Gerdte per NetzwerkScan anlegen”).

Trennungszeichen | Die einzelnen Daten missen mit einem Semikolon (;) getrennt sein.
Titelzeile Es gibt eine Titelzeile.

1.Spalte Enthalt den Verzeichnispfad.

4.Spalte Enthalt die IP-Adresse entweder numerisch oder den DNS-Namen.
7.5palte Enthalt die SNMP-Community.

8.Spalte Enthalt den Geratenamen.

25.5palte Enthdlt Geratetags (mehrere werden mit Komma getrennt)

So importieren Sie Gerate Uber eine CSV-Datei

1.
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Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

Hauptverzeichnis 5 Geréte omdadmin (admin)  30.10.201517:20  Gystems

A Keine Anderungen i Hauptmenil K Regein 7 Manuslie Abfragen / Ordner Eigenseh. =% Heuer Ordner
| P vovsscunt | v towrcusor | s impm | sson ety | % ook som | ©suno |

Hauptverzeichnis (-]

it e

b suion | uatname stas| P aesso [0bergonrinet Elomeric zlone utochoc o At zugitsrecic Kotakouppanl ———— Taos |

2% )@ tsmsever 127.001 None = lan/agentic-stationiog

2 [ @ Testerasnnt 10.10.10.242 None (el fan/snmp lancomilc-aplic-sf
2 0o\ [ @ Testoerastoz 10.10.11.242 ACProfii = lan/snmp|iancomiic-aplic-st

Dort gibt es bereits ein vorkonfiguriertes Gerat, ,Ism-server” genannt. Dieses iberwacht
den Server selbst.
Mit der Schaltfliche ,Importiere CSV-Datei” kénnen nun mehrere Gerdte importiert
werden.
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Import CSV-Datei !:::NAA

Abbrechen

Hier kann eine Datei im CSV-Format hochladen werden, die eine Liste von Geraten enthalt, die zur Uberwachung
hinzugefiigt werden sollen. Die Datei muss folgende Syntax nutzen:

Import von CSV-Datei ﬁ e
Seliar e inpioriertan Cerile in einerm : ’ Durchsuchen.. ] Keine Datei ausgewdhit.

Ordner angelegt werden, starten Sie den Import in dem
entsprechenden Ordner.

4. Wahlen Sie die Import-Datei aus und klicken Sie auf ,Start”.
Nach dem Import sind alle neuen Gerdte in der Liste vorhanden, bereits bekannte
Gerdte werden einfach ignoriert.
Verfahren Sie beim Erfassen der neuen Gerate ab hier wie in ,So fliigen Sie Gerate
manuell hinzu” ab Schritt (5).

5. Sind alle Gerate, die Uberwacht werden sollen, in der Liste vorhanden, so miissen die
individuellen Abfragen fir alle Gerdte noch mit ,Massen-Ermittlung” erfasst werden.
Weitere Informationen hierzu entnehmen Sie bitte dem Kapitel 5.5.2 ,Abfragen
ermitteln”. Alle Gerate werden per SNMP angesprochen und dabei werden die fiir dieses
Gerdt verfiigharen Abfragen ermittelt.

Alternativ kann diesen Gerdten auch ein Autocheck-Profil zugewiesen werden (siehe
Kapitel 5.6 , Autocheck-Profile”).

6. Behalten Sie die Vorgaben bei (,Finde nur neue Abfragen”, ,Alle Unterordner mit
einbeziehen”) und beginnen Sie die Ermittlung mit ,Start”. Wahrend der Abfrage
kénnen Sie diese jederzeit abbrechen.

» ACHTUNG: Beim SchlieBen des Browserfensters wird die Abfragenermittlung abgebrochen.

Es erscheint eine Ubersicht Gber die erfassten Gerdte bzw. die auftretenden
Fehlermeldungen. Sie kdnnen den Vorgang wiederholen, nur die nicht erfolgreichen
Gerate erneut ansprechen oder den Vorgang beenden.

7. Nach Beendigung der Massen-Ermittlung konnen Sie wieder die Liste der Gerate mit der
Schaltflache ,Ordner” anzeigen.
Zurzeit sind alle neuen Gerate und deren Konfiguration nur im Bereich der Konfiguration
(CONFIG) verfiigbar. Die Anzahl der Anderungen entnehmen Sie der Schaltflache ,x

Anderungen”.

8. Um die Anderungen auch dem Monitoring bekannt zu machen, missen die Anderungen
aktiviert werden (siehe Kapitel 5.4.2 ,Anderungen aktivieren®).
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e Klicken Sie auf die Schaltflache ,x Anderungen”.
e Es offnet sich eine Ubersicht iber die Konfigurationsanderungen, die seit der
letzten Aktivierung vorgenommen wurden.
e ZurKontrolle werden noch die Anderungen, die aktiviert werden sollen, gelistet.
Alle Anderungen werden mit ,Anderung aktivieren” in das Monitoring ibernommen.

» ACHTUNG: Eine Aktivierung ist nur méglich, wenn gentigend Geréte lizenziert sind,

eventuell miissen noch Aktivierungscodes im ,LSM Lizenz Management” hinzugefgt
werden (siehe Kapitel 5.20 ,LSM Lizenz-Management”).

Geréte per NetzwerkScan anlegen

In einem Netzwerk konnen Sie die Gerate auch automatisch ermitteln lassen. Nach einer
solchen Suche (Scan) missen Sie dann noch die individuellen Konfigurations-Parameter
angeben (Abfrageermittlung), wie auch bei den anderen Methoden.

So legen Sie Gerate {iber einen Netzwerk-Scan an

1.

66

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

Dort gibt es bereits ein vorkonfiguriertes Gerat, ,Ism-server” genannt. Dieses liberwacht
den Server selbst.

Mit der Schaltflache ,Netzwerk-Scan” konnen nun viele Gerate ermittelt werden.

Netzwerk-Scan eSS
Eigenschaften Netzwerk-Scan Start-Address End-Address
Sollen die Geréte, die mit diesem Scan
gefunden werden in einem seperaten l | / ‘ ]
Ordner abgelegt werden, fiihren Sie bitte 5
den Scan in dem entsprechenden Ordner Community
U v Nicht-LANCOM SNIMP Gerate
einbeziehen
100 zu wartende Millisekunden
zwischen zwei Adressen
500 SNMP-Timeout (ms)
Anzahl der SNMP Anfrage-
Wiederholungen

Nach Eingabe von Start-IP-Adresse und End-IP-Adresse und eventuell der
entsprechenden SNMP-Community wird die Suche (Scan) mit dem ,Start” aktiviert.
Wahrend der Suche kdnnen Sie diese jederzeit abbrechen.

Nach der Suche sind alle neuen Gerate in der Liste vorhanden, bereits bekannte Gerate
werden ignoriert.

Sind alle Gerate, die iberwacht werden sollen, in der Liste vorhanden, so miissen die
individuellen Abfragen fir alle Gerdte noch mit ,Massen-Ermittlung” erfasst werden.
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Alle Gerate werden per SNMP angesprochen und dabei werden die fiir dieses Gerat
verfligharen Abfragen ermittelt. Weitere Informationen hierzu entnehmen Sie bitte dem
Kapitel 5.5.2 ,Abfragen ermitteln”.

Alternativ kann diesen Gerdten auch ein Autocheck-Profil zugewiesen werden (siehe
Kapitel 5.6 ,Autocheck-Profile”).

Behalten Sie die Vorgaben bei (,Finde nur neue Abfragen”, ,Alle Unterordner mit
einbeziehen”) und beginnen Sie die Abfragenermittiung mit ,Start”. Wahrend der
Abfrage kdnnen Sie diese jederzeit abbrechen.

»  ACHTUNG: Beim SchlieRen des Browserfensters wird die Abfragenermittiung abgebrochen.

Es erscheint eine Ubersicht Gber die erfassten Gerdte bzw. die auftretenden
Fehlermeldungen. Sie kdnnen den Vorgang wiederholen, nur die nicht erfolgreichen
Gerdte erneut ansprechen oder den Vorgang beenden.

Nach Beendigung der Massen-Ermittlung kdnnen Sie wieder die Liste der Gerate mit der
Schaltflache ,Ordner” anzeigen.

Zurzeit sind alle neuen Gerate und deren Konfiguration nur im Bereich der Konfiguration
(CONFIG) verfugbar. Die Anzahl der Anderungen entnehmen Sie der Schaltflache ,x

Anderungen”.

Um die Anderungen auch dem Monitoring bekannt zu machen, miissen die Anderungen
aktiviert werden (siehe Kapitel 5.4.2 ,Anderungen aktivieren”).

Klicken Sie auf die Schaltflache ,x Anderungen”.

Es 6ffnet sich eine Ubersicht tiber die Konfigurationsanderungen, die seit der letzten
Aktivierung vorgenommen wurden.

Zur Kontrolle werden noch die Anderungen, die aktiviert werden sollen, gelistet.

Alle Anderungen werden in das Monitoring ibernommen.

» ACHTUNG: Eine Aktivierung ist nur méglich, wenn gentigend Gerdte lizenziert sind,

eventuell miissen noch Aktivierungscodes im ,LSM Lizenz Management” hinzugeflgt
werden (siehe Kapitel 5.20 ,LSM Lizenz-Management”).

Gerate per Massen-Import anlegen

Sie konnen mehrere Gerate auch gemeinsam importieren. Dabei geben Sie eine Liste der
Geratenamen ein.

So legen Sie Gerate {iber Massen-Import an

1.

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

Dort gibt es bereits ein vorkonfiguriertes Gerat, ,Ism-server” genannt. Dieses Uberwacht
den Server selbst.

Mit der Schaltflache ,Massen-Import” kdnnen nun mehrere Gerate ermittelt werden.
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LANCOM
Massen-Geréateimport rveTa—
Mit dieser Seite knnen Sie mehrere Geréte gleichzeitig in den gewahiten Ordner importieren. Sie knnen eine Liste mit Geratenamen, getrennt durch
Komma, Semikolon, Leerzeichen oder Zeilenumbruch, einfigen. Diese Gerate werden dann mit den Standardattributen zum Ordner hinzugefugt. Wenn
einige Geratenamen nicht Gber DNS aufgeldst werden konnen, missen Sie diese Gerate spéter manuell bearbeiten und explizite IP-Adressen hinzufigen
GEFELE ..o Testgeraet
Tesdtgerat34
|| Automatische Abfrageerkennung ausfuhren
3. Geben Sie in das Feld ,Gerdte” die Gerdtenamen ein, getrennt durch Komma, Semikolon

oder Zeilenumbruch. Die Gerdte werden mit den Standardattributen hinzugefiigt, die fiir
diesen Ordner definiert wurden. (siehe hierzu Kapitel 5.5.9 ,Ordner bearbeiten”)

4, Mdéchten Sie direkt eine automatische Erfassung der Abfragen durchfihren, so
aktivieren Sie die Option , Automatische Abfrageermittiung durchfiihren”.
5. Klicken Sie auf die Schaltflache ,Importieren” um den Vorgang zu starten.

Haben Sie die Abfrageermittlung aktiviert, werden dann zuerst die Parameter fiir die
Massen-Ermittlung erfragt (siehe Abschnitt , Parameter fiir die Massen-Ermittlung”).
Es werden alle angegebenen Gerate im aktuellen Ordner angelegt.

5.5.2  Abfragen ermitteln

Werden neue Gerdte im System erfasst, so wird die Mdglichkeit gegeben, nach der rein
nominellen Erfassung der Gerdte zu einem spateren Zeitpunkt die fiir dieses Gerat moglichen
Abfragen automatisch ermitteln zu lassen. Dieser Vorgang wird mit Hilfe der Massen-Ermittlung
gestartet. Dabei werden fir jedes Gerat alle sinnvollen Abfragen gelistet, d.h. alle Abfragen, die
eine Information tiber dieses Gerat liefern.

Sind viele neue Gerate erfasst worden, so wahlen Sie die Massen-Ermittlung. Dabei kénnen
noch verschiedene Parameter fir diese Abfragen gesetzt werden. Alle Gerdte werden ihrem
Geratetyp entsprechend per SNMP oder Gber den Agenten angesprochen und dabei werden die
fir dieses Gerat verfiigharen Abfragen ermittelt.

Abfragen eines einzelnen Gerates ermitteln

Auch ein einzelnes Gerat kann bei der Bearbeitung mit Hilfe einer Abfragenermittlung abgefragt
werden. Insbesondere ist nach der Installation das Gerat ,Ism-server” vorhanden, welches den
Server-PC Uberwacht und die vorhandenen Lizenzen laufend priift. Auch hierfir missen die
Abfragen ermittelt und aktiviert werden.
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So ermitteln Sie die Abfragen eines einzelnen Gerates

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

1 Gerat omdadmin (admm)  29.10.2015 18:16  Sistems

P @ smsener

al =

Dort gibt es bereits ein vorkonfiguriertes Gerdt, ,Ism-server” genannt. Dieses Uberwacht
den Server-PC.

2. Klicken Sie auf das Symbol ™ des Gerétes fiir das Sie die Abfragen ermitteln mochten,
um die Seite mit den Abfragen fiir dieses Gerat zu 6ffnen (hier: Ism-server).

omdadmin (admin)  29.10.2015 18:05 b—.‘é@

& Ordner
pply ACP

(reniende) Abtragen
Sty | AdagePlugn | Gegenstand Log: Output des Phigin
CPUload 15min 0ad 0.08 at2 CPUS
Number of hreads 198 threads

4508). | wene oges
hometars ) arailable 1803198 06%

WWAITING - Counter

o Manufacturer: CEMU, Product-Name: Standard PC (440X + PHX, 1996). Version: pe-i440ts-
sk trusty. SN Not Specsied

CPU usszaton user 19%. system: 0.9%, watt 27% total: 55%

Intertace 0 121{up) MAC: 52:54:00:c3 b0 8, speed unknown

oes
Log Nartogiron o ertor messages
Narfogimailiog. Log Marlopimadiog N0 eITOr Messapes.

REEREREREREE XRRXR

Sie haben mehrere Mdglichkeiten:

o Sie konnen alle ermittelten Abfragen konfigurieren mit der Schaltflache “Aktiviere
Fehlende”.

e Mdchten Sie nur einige Abfragen festlegen, so wahlen Sie diese mit den
Kontrollkastchen am rechten Rand aus und wahlen die Schaltflache ,Speichern
der manuellen Abfragekonfiguration”.

e Mit ,Alles automatisch erneuern” kénnen Sie alle verfligbaren Abfragen erneut
ermitteln.

e Die Schaltflache ,Zeige Abfrage-Parameter” zeigt die Parameter der einzelnen
Abfragen detailliert an. Die Parameter kdnnen hier noch verandert werden.
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Hauptverzeichnis

LANI:CIM

1Gerat omdadmin (admn)  29.10.2015 18:16

s e ho e b S e
T T T T TR

[

=

B e e e e e e
0l = B e
3. Konfigurieren Sie die Abfragen nach lhren Bedirfnissen.
4. Die gemachten Anderungen miussen anschlieBend noch aktiviert werden (siehe Kapitel

5.4.2 ,,Anderungen aktivieren”).

Massen-Ermittlung (discovery check)

Bei der ersten Ermittlung der Abfragen fir ein Gerat wird grundsatzliche die Abfrageermittlung
hinzugefiigt. Diese Abfrage erfolgt in groBen Zeitabstanden und ermittelt, ob es fir dieses Gerat

neue Abfragen gibt.

Bei sehr groRRen Installationen kann diese zeitaufwendige Ermittlung durch die Verwendung von
Autocheck-Profilen umgangen werden. Weitere Informationen entnehmen Sie bitte Kapitel 5.6

LAutocheck-Profile”.

Parameter fiir die Massen-Ermittlung

Modus

Finde nur neue Abfragen

Abfragen, die bereits im System erfasst sind, werden nicht betrachtet.
Entferne (iberholte Abfragen

Es wird nicht nach neuen Abfragen gesucht.

Finde Neue und entferne Uberholte

Bereits gesammelte Daten zu diesen Abfragen bleiben erhalten.
Aktualisierung aller Abfragen (tabula rasa)

Hierbei werden die bereits gesammelten Daten geldscht.

Auswahl

Alle Unterordner mit einbeziehen

Nur Gerate beriicksichtigen, bei denen eine vorherige Abfragenermittlung
fehlgeschlagen ist.

Nur Gerate berlicksichtigen, bei denen eine regelmaRige
Abfragenermittlung neue Abfragen erkannt hat.

Gerdte ausschlieRen, deren Agent nicht erreichbar ist.

Gerate mit Autocheck-Profil iiberspringen

Leistungsoptionen

Gespeicherte Daten verwenden, wenn vorhanden
Bei SNMP-Geraten vollstandigen SNMP-Suchlauf durchfiihren.
Anzahl der auf einmal behandelten Gerate
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So fiihren Sie eine Massen-Ermittiung durch

1. Wahlen Sie z.B. auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG —
Konfiguration” den Eintrag ,Gerdte & Ordner”.

5Geréte omdadmin (admin)  30.10.2015 17:24 %

o G e |A of
2 e[ @ |sms g | Ianjagentic-statoniog
2B 3@ et 01010202 S - i )
2 % W[4 @ Testgeracto2 10.10.11 242 ACProfil01 = lanjsnmp|lancom|ic-ap|lc-st

2. Klicken Sie in der Ordner-Ansicht auf die Schaltflache ,Massen-Ermittlung” bzw. Sie
haben die Erfassung der Abfragen von mehreren Geraten im Massen-Import gewahlt.
Es erscheint

[ i
‘omdadmin (admin) 30102015 1718 Grreme

< Ordner

ch erfassen und konfigurieren.

0000

S

3. Nach der Neuanlage von Gerdten behalten Sie die Vorgaben bei (,Finde nur neue
Abfragen”, ,Alle  Unterordner mit einbeziehen”) und beginnen Sie die
Abfragenermittlung mit ,Start”. Wahrend der Abfrage kénnen Sie diese jederzeit
abbrechen.

Sie konnen hier alle Gerdte, fiir die ein Autocheck-Profil festgelegt wurde, aus der
Ermittlung herausnehmen. Dies beschleunigt den Ermittlungsvorgang.

» ACHTUNG: Beim SchlieRen des Browserfensters wird die Massen-Abfragenermittlung
abgebrochen.
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12

Massen-Abfragenermittiung

Fehler bei der Ermittlung Geraetlneu:
[Errno -3] Temporary failure in name
resolution

1lsm-server inventarisiert

BEENDET.

Alle Gerate 2
Fehlende Gerate 1
Hinzugefugte Abfragen 18
Entfernte Abfragen 0

Behaitene Abfragen 0 Fgmgstellen
Alle Abfragen 18 | Neustart
Es erscheint eine Ubersicht (ber die erfassten Gerite bzw. die auftretenden

Fehlermeldungen. Sie kdnnen den Vorgang wiederholen, nur die nicht erfolgreichen
Gerdte erneut ansprechen oder den Vorgang fertigstellen.

Nach Beendigung der Massen-Ermittlung kdnnen Sie wieder die Liste der Gerdte mit der
Schaltflache ,Ordner” anzeigen.

Es sind alle neuen Gerate und deren Konfiguration nun im Bereich der Konfiguration
(CONFIG) verfugbar. Die Anzahl der Anderungen entnehmen Sie der Schaltflache ,x

Anderungen”.

Um die Anderungen auch dem Monitoring bekannt zu machen, missen die Anderungen
aktiviert werden (siehe Kapitel 5.4.2 ,Anderungen aktivieren®).
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5.5.3  Gerate bearbeiten

Bereits vorhandene Gerdte kdnnen Sie jederzeit bearbeiten, d.h. ihre Eigenschaften verandern,
insbesondere auch die Zugehdrigkeit zu einem Ordner.

Eigenschaften des Gerates Testgeraet2  omdadmin admin) 23.02.201512:24 & !::::Nﬂ
[ orameter ]+ Gerstumpenemen

[ = Algemeine Eigenschaften )
[ = Standard Einstelungen )
[. Geritetags ]

e s

Auch hier finden Sie einige Bearbeitungsmdglichkeiten im Schnellzugriff iiber die Schaltflachen:

Ordner Wechselt wieder zur Ansicht der Gerate in diesem Ordner.

Status Zeigt den Zustand des Gerates an (siehe Kapitel 5.5.5 ,Status”)

Abfragen Zeigt die fiir dieses Gerdt mdglichen Abfragen an.

Parameter Zeigt die fir dieses Gerat konfigurierten Uberwachungsparameter an.

Gerat Hier kann der Gerdtename, der auf der Oberflache angezeigt wird, geandert

umbenennen werden. Der interne Name bleibt erhalten.

Diagnose Sie konnen hier spontan die Verbindungen des Gerates testen (siehe auch
Abschnitt , Diagnose”).

Update DNS Aktualisiert die IP-Adressen aller Gerate, vor allem der Gerate, die tiber ihren

Cache Gerdtenamen identifiziert werden, weil die IP-Adresse bei der Anlage leer
geblieben ist.

Gerdteeigenschaften

Beim Anlegen eines Gerate mussen Sie nur den Namen, die IP-Adresse (optional) und den
Gerdtetyp definieren. Die Abfragen werden ermittelt. Darlber hinaus kann ein Gerdt noch
weitere  Eigenschaften besitzen. Diese kénnen auch spéater konfiguriert werden.
Benutzerdefinierte Geratetags (Attribute) miissen bereits angelegt sein (siehe Kapitel 5.7
.Geratetags (Gerateattribute)”. Hier werden nur die Standard-Tags erldutert.

Werden Gerateeigenschaften nicht explizit festgelegt, so konnen diese Gerdte spater diese
Eigenschaften von ihrem Ordner erben (siehe Kapitel 5.5.10 ,Vererbung von Eigenschaften”).

Allgemeine Eigenschaften

Name Name des Gerates
Achten Sie darauf, dass der Name aussagekraftig ist.

Standard Einstellungen
Zugriffsrechte Sie konnen die Zugriffsrechte nur an Mitgliedern von Kontaktgruppen
vergeben. Diese Benutzer konnen dann dieses Gerat konfigurieren.
Sinnvoller ist es, die Zugriffsrechte iber Ordner zu konfigurieren.
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SNMP Community Geben Sie hier das SNMP Passwort fiir dieses Gerat an..
[]bergeordnetes Geben Sie hier den Namen eines ibergeordneten Gerates an. (siehe auch
Element Kapitel 5.5.7 ,Abhdngigkeiten-Scan”)

Zielordner Zeigt den Ordner beim Import per CSV-Datei an und dient zur Information.

Autocheck-Profil

Zeigt an ob und wenn ja welches Autocheck-Profil fir dieses Gerat
festgelegt wurde (siehe Kapitel 5.6 , Autocheck-Profile”).

Geratetags

Geratetyp

Der Geratetyp wird bei der Einrichtung eines Gerdtes festgelegt (siehe z.B.
.Gerate manuell anlegen”)

LANCOM WLAN Access Point (Standard)
LANCOM WLAN Controller

LANCOM Access Device/Router
LANCOM Switch

Anderes SNMP Gerat

Device using Check_MK Agent

Use PING only

Device using Check_MK Agent+SNMP

. SNMP v1 Device

Stationslog

Stationsverlauf

Der zeitliche Verlauf der Anmeldungen von WLAN-Stationen an Access
Points wird erfasst. Die Ubertragung dieser Logs beansprucht Bandbreite.
Hier kann festgelegt werden, ob der Large Scale Monitor diesen Verlauf zur
Uberwachung heranziehen kann (Standard) oder nicht.

Netzwerkverbindung

Netzwerkverbindung

e LAN - short PING times (Standard)
. WAN — long PING times

e \WWAN- extra long PING times

Uberwachung Uberwachung
Hier kann festgelegt werden, ob das Gerat iberwacht werden kann
(Standard) oder nicht.

SNMP Bulkwalk Die Abfrage der SNMP-Gerate wird als Bulkwalk (effiziente Sammelanfrage)

durchgefiihrt.
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So andern Sie die Eigenschaften eines Gerates

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

5Gerste omdadmin (admin)  30.10.2015 1728 Satema
4 Keine Anderungen fi 7 Manuelle Abfragen | .~ Ordner Eigensch. % Heuer Ordner
P Neues Gerit )  Massendmport | Wi MassonErmitung | £ Abhangigk-Scan [ ® suche |

t Status Export CSV.Datei Netzwerk.Scan Karte bearbeiten Karte laden

IP-Adresse |Ubergeordnete Elements|Zielordner [Autocheck Profil[Auth Zugrifisrechte Kontakigruppen|  Tags |
o=

PGB smeseer 127001 None Ianjagentic-statiniog
2 %@ emerasnt 101010202 Nons o= Ianjsnmplancomic apic-1
£ G [ @ Teswermewz 101011282 ACProfi0l  E= lan(snmplancom ic-apic-st

In der Tabelle “Gerate” werden alle Gerdte aufgefiihrt, die diesem Ordner (hier:
Hauptverzeichnis) zugeordnet sind.

2. Sie kdnnen nun

o die Gerdteeigenschaften bearbeiten s
e einvorhandenes Gerat lschen -
e eine neues Gerat erstellen, in dem Sie ein vorhandenes Gerat kopieren L,

o die Regeln fiir dieses Gerdt bearbeiten @
o Abfragen fir dieses Gerat bearbeiten und eine Abfragenermittlung durchfihren

©

3. Wahlen Sie die Gerateeigenschaften, so 6ffnet sich eine neue Seite.
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10.10.11.242

ACProfil01 - Autocheck profile of Testgeraetd1

E B E B E

Legen Sie hier die gewiinschten Eigenschaften explizit fest oder lassen Sie die
Standardeinstellung. Diese kann dann spater durch iibergeordnete Order Uberschrieben
werden.
Beenden Sie ihre Eingaben:

e Sie kénnen die gemachten Anderungen ,Speichern & Beenden”.

e ,Speichern & gehe zu den Abfragen” 6ffnet die Liste der Abfragen fiir dieses

Gerat.

e Speichern & Testen” startet einen Verbindungstest (siehe Abschnitt , Diagnose”).
Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).
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Diagnose

Sie konnen spontan die Verbindungen eines Gerdtes testen. Offnen Sie hierzu in den
Gerateeigenschaften den Dialog ,Diagnose”. Dieser erméglicht Ihnen das direkte Testen der
Verbindung zu einem Gerat. Sie kdnnen entweder die aktuellen Verbindungsdaten testen oder
auch Alternativen austesten. Konfigurieren Sie einfach die Optionen, die Sie ausprobieren
mdchten, und klicken Sie auf ,Test”. Die Ergebnisse werden angezeigt.

T o

PING &7.221.3.58 (67.221.3.58) 56(84) bytes of data.

| ——- §7.221.3.58 ping statistics ——-
2 packets transmitted, 0 received, 100% packet loss, time 520lms

VI
‘ 87.221.2.88
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5.5.4  Gerat verschieben

Sind Gerdte in das System importiert worden, so sollten diese anschlieBend in die Struktur
iberfiihrt werden. Hierzu miissen zuerst die Strukturen angelegt werden. Sind entsprechende
Ordner angelegt und konfiguriert, so kdnnen anschliefend die importierten Gerate in diese
Ordner verschoben werden.

So verschieben Sie vorhandene Geréte in neue Zielordner

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
2. Wahlen Sie den Ordner, in dem sich die zu verschiebenden Gerate befinden.

Main directory -~ Ordner Test1  » Unterordner zu Test?

3. Die angezeigten Gerate kdnnen dann in den Zielordner verschoben werden.
e Ein einzelnes Gerat konnen Sie durch Auswahl des neuen Zielordners in der Spalte
LVerschiebe nach” verschieben. Das Gerat wird sofort verschoben.
e Mehrere Gerdte konnen Sie iiber die Kontrollkastchen (1.Spalte, sofern mit
aktiviert) selektieren und in der untersten Zeile dann fiir alle ausgewahlten Gerate
einen Zielordner auswahlen und mit , Verschiebe:* verschieben.

5.5.5  Status

Wahrend der Konfiguration kdnnen Sie sich mit Hilfe der Schaltflache ,Status” oder dem Symbol

g jederzeit den Zustand der Gerate im aktuell ausgewahlten Ordner anzeigen lassen. Es wird
die Abfrage ,Alle Gerate” bezliglich des gewahlten Ordners ausgefiihrt (siehe Kapitel 6
LDarstellung, Ansichten”).

5.5.6  Neuer Cluster

Mehrere Gerate kénnen in einem sogenannten ,Cluster” zusammengefasst werden. Sie werden
dann vom Large Scale Monitor wie ein Gerat behandelt. Gehen Abfragen, die an diesen Cluster
gerichtet sind Uber die einfache Frage der Erreichbarkeit hinaus, so sollten die enthaltenen
Gerate den gleichen Typ haben. Nur dann macht eine weitergehende Abfrage Sinn.

Es ist moglich einen Cluster anzulegen (mit mindestens einem Gerat) und spater weitere Gerate
hinzuzufiigen.
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So legen Sie einen Cluster an
Voraussetzung:
Die Gerate, die hier zusammengefasst werden sollen, miissen bereits im System bekannt
sein (siehe 5.5.1 ,Gerdte “).

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
2. Wahlen Sie die Schaltflache ,Neuer Cluster”.

E E E E

E B

E E E E B

Speichern & gehe zu Abfragen || Speichem & Beenden

Geben Sie den Namen fiir den Cluster ein.

Unter ,Knoten” kénnen Sie alle Gerate fiir diesen Cluster angeben.

Legen Sie die Eigenschaften des Cluster fest.

Mit ,Speichern & Beenden” beenden Sie die Konfiguration des Clusters. Wahlen Sie
,Speichern & gehe zu Abfragen”, so kénnen Sie hier direkt die Abfragen fiir diesen
neuen Cluster bearbeiten.

7. Der neue Cluster & ist jetzt in der Liste der Gerdte (z.B. unter der Ansicht ,Alle
Gerate").

oUW
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5.5.7  Abhangigkeiten-Scan (Parent)

Es ist moglich im Netzwerk nach den jeweils Gbergeordneten Geraten (Parents) zu suchen und
diese festzulegen,
e durch die Definition eine Abhdngigkeit in den Gerateeigenschaften.
e durch die Vererbung eines Ordners. Jedes Gerat erbt die Eigenschaften des Ordners,
dem es zugeordnet ist.
e durch das Durchsuchen des Netzwerkes. Ist keine Abhdngigkeit festgelegt, so wird
definiert, dass das Gateway auf Schicht 3 (Layer 3), das direkt vor diesem Gerat
angeordnet ist, als Ubergeordnetes Element betrachtet wird.

So suchen Sie nach iibergeordneten Gerdten

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
2. Wahlen Sie die Schaltflache ,Abhdngigk.- Scan”.

Abhéngigk.-Scan e —
Der Scan nach Elemente wird das letzten Gateway 3 (IP) vor dem Gerat zu finden. Dies wird durch traceroute
ermittelt. Wird ein Gateway gefunden und seine IP-Adresse ist die eines der Gberwachten Gerate, wird dieses Gerat dem anderen als
i Gibt es kein Gerét, wird ein ki Ping-Only Gerit erstell, sofern diese Option nicht
deaktiviert wurde.
Auswahi V] Alle mit einbezi
o Uberspringe Gerdte mit expliziter Funktion als Gbergeordnete Elemente (auch leere)
| Uberspringe Gerdte mit nicht leeren Gbergeordneten Elementen (auch bei Vererbung)
|| Alle Geréte scannen
LIStUNG oo, TimeoUt fir Antworten: Sek.

Anzahl der Tests pro Hop:

Maximale Distanz (TTL) zum Gateway:

‘Anzahl der Ping-Versuche: E
] ingen von i i fir Elemente, selbst wenn die Einste
Erstellung von Gateway-Gerdten ..., C'Stele Gateway-Geratin
'@ im Unterordner Main directory/Parents
. direkt in den Ordner Main directory
im gleichen Ordner wie das Gerat
_ keine Gateway-Gerate erstellen
Alias fir erstelte Gateway-Geréte: | Durch Scan ersteltt
=3
3. Geben Sie die Kriterien fiir die Suche ein.
e Auswahl:
o Aktivieren Sie das Kontrollkastchen, wenn Sie alle Unterordner einbeziehen
mochten.

Sie konnen Gerate von der Suche ausschliefen:

o Uberspringen der Gerate, bei denen ein Wert fiir iibergeordnete Elemente
bereits in den Eigenschaften des Gerates angegeben wurde. (Dies gilt auch dann,
wenn explizit ein leeres Feld genutzt wird).
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o Uberspringen der Gerate, bei denen ein ibergeordnetes Element angegeben
ist, auch wenn dieses vererbt wurde.
o Alle Gerate durchsuchen.
e leistung
o Timeout fiir Antworten
Zeit in Sekunden, die auf eine Antwort vom (ibergeordneten Gerat gewartet wird
(Standard: 8 Sek).
o Anzahl von Tests pro HOP
Anzahl der Versuche pro Sprung (Standard: 2)
o Maximale Distanz (TTL) zum Gateway
Maximale Entfernung, gemessen in HOPs, zu einem Gateway, das als
iibergeordnetes Element definiert werden soll (Standard: 10).
o Anzahl der PING-Versuche
Gibt die maximale Anzahl der PING-Versuche an (Standard: 5).
¢ Konfiguration
Mit dem Setzen des Kontrollkdstchens erzwingen Sie das Setzen eines
iibergeordneten Elements fiir dieses Gerat, auch dann, wenn bereits durch den
Ordner ein solches vererbt wird.
e Erstellung von Gateway-Geraten
Die gefundenen (ibergeordneten Elemente (siche oben) konnen als Gateway-
Gerate neu angelegt werden:
o In einem eigenen Unterordner (ibergeordnete Elemente im Hauptverzeichnis
(Main directory/Parents)
o - Direkt im Hauptverzeichnis
o -im gleichen Ordner wie das Gerat
o - keine Gateway-Gerate erstellen.
AuRerdem kdnnen Sie als Alias im Textfeld einen Hinweis geben, wodurch diese
Gateway-Gerate entstanden sind (“Durch Scan erstellt").

4. Mit ,Start” beginnen Sie die Suche. Sie kénnen die Suche unterbrechen mit ,Pause”,
neu starten mit ,Neustart” oder abbrechen mit ,Abbrechen”.

5. Nach einem Durchlauf beenden Sie die Suche mit ,Fertigstellen”.
Die Liste aller Gerate im durchsuchten Ordner wird angezeigt.
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5.5.8  Ordner anlegen

Die im System vorhandenen Gerate kénnen strukturiert werden, in dem sie in verschiedenen
Ordnern und Unterordnern organisiert werden.

- Ordner x

+~ Hauptverzeichnis (10)
~ Ordner Testl (4)
Unterardner zu Testl (3)
~ Ordner Test2 (2)
Unterardner zu Test2 (1)
~ Ordner Test3 (2)
Unterordner zu Test3 (1)

Diese Ordner kdnnen sowohl eine raumliche Struktur des Netzes widerspiegeln (z.B. Dortmund,
Aachen, Berlin), eine organisatorische Struktur (z.B. Vertrieb, Marketing, Vorstand) oder eine
Mixtur aus beiden (z.B. Vertrieb Aachen, Marketing Berlin).

Neue Ordner anlegen
Legen Sie Ordner an um die Gerate zu strukturieren und zu verwalten.

So legen Sie einen neuen Ordner an

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

i LANCOM
I 2Gerite omdadmin (admin) 23.02201512:36  Systems

Netzwerk-Scan Karte bearbeiten

Hauptverzeichnis

it a==

Ordner Test3

Geratename |Alias|IP-Adresse | Ubergeordnete Elemente. m | Zugriffsrechte | Kontaktgruppen
[

2 % [d @ smserver 127.0.01 lanjagentiic-statiol
2 % )@ Testgeractts 1014023 e anjsnmpjlancomi

Mgt ore =
= | I

Dort gibt es bereits ein vorkonfiguriertes Gerat, ,Ism-server” genannt. Dieses (iberwacht
den LSM-Server selbst.

2. Mit der Schaltflache ,Neuer Ordner” kann nun ein neues Verzeichnis angelegt werden.
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E E E B E

E E E E

Speichern & Beenden

3. Geben Sie mindestens den Namen des Ordners an.

4, Legen Sie hier die Eigenschaften des neuen Ordners fest. Weitere Information
entnehmen Sie bitte Abschnitt 5.5.9 ,Ordner bearbeiten”.

5. Bestatigen Sie Ihre Angaben mit ,Speichern & Beenden”.
Der konfigurierte Ordner wird angelegt.

5.5.9  Ordner bearbeiten

Jeder Ordner selber hat bestimmte Eigenschaften, der Name, die Rechte sowie Eigenschaften,
die fir einen Ordner direkt keinen Sinn machen, wie z.B. der Geratetyp. Diese Eigenschaften
werden den Gerdten vererbt, die in ihm enthalten sind.

Benutzerdefinierte Gerate-Tags miissen vorher angelegt sein (siehe Kapitel 5.7 ,Geratetags
(Gerateattribute)”. Hier werden nur die Standard-Eigenschaften erlautert.

Werden Ordnereigenschaften nicht explizit festgelegt, so kénnen diese Ordner spater diese
Eigenschaften von ihrem {bergeordneten Ordner erben (siehe Kapitel 5.5.10 ,Vererbung von
Eigenschaften”).
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Titel

Name

Name des Ordners
Achten Sie darauf, dass der Name aussagekraftig und eindeutig ist.

Standard Einstellungen

Zugriffsrechte Sie konnen die Zugriffsrechte nur an Mitgliedern von Kontaktgruppen
vergeben. Diese Benutzer kénnen dann den aktuellen Ordner konfigurieren.
Zusatzlich konnen diese Benutzer auch den Ordner innerhalb des Snapins
LStruktur” angezeigt bekommen, sofern das hier aktiviert ist (Option: , Diese
Gruppen als Kontakte (in allen Unterordnern) zu allen Geraten
hinzufiigen”).

SNMP Community Geben Sie hier das SNMP Passwort fir alle SNMP-Gerate in diesem Ordner
an. Fiir Gerate, die nicht SNMP nutzen wird diese Einstellung ignoriert.

Ubergeordnetes Geben Sie hier den Namen eines bergeordneten Gerates an. (siehe auch

Element Kapitel 5.5.7 , Abhangigkeiten-Scan*)

Zielordner Zeigt den Ordner beim Import per CSV-Datei an und dient nur zur

Information.

Autocheck-Profil

Zeigt an ob und wenn ja welches Autocheck-Profil fiir diesen Ordner
festgelegt wurde (siehe Kapitel 5.6 , Autocheck-Profile”).

Geratetags

Geratetyp

Der Geratetyp wird bei der Einrichtung eines Gerates festgelegt (siehe z.B.
.Gerdte manuell anlegen”)

LANCOM WLAN Access Point (Standard)
LANCOM WLAN Controller

LANCOM Access Device/Router
LANCOM Switch

Anderes SNMP Gerat

Device using Check_MK Agent

Use PING only

Device using Check_MK Agent+SNMP

. SNMP v1 Device

Stationslog

Stationsverlauf

Der zeitliche Verlauf der Anmeldungen von WLAN-Stationen an Access
Points wird erfasst. Die Ubertragung dieser Logs beansprucht Bandbreite.
Hier kann festgelegt werden, ob der Large Scale Monitor diesen Verlauf zur
Uberwachung heranziehen kann (Standard) oder nicht.

Netzwerkverbindung

Netzwerkverbindung

. LAN — short PING times (Standard)
e WAN —long PING times

e WWAN- extra long PING times

Uberwachung

Uberwachung
Hier kann festgelegt werden, ob die Gerdte iberwacht werden kénnen
(Standard) oder nicht.

SNMP Bulkwalk

Die Abfrage der SNMP-Gerate wird als Bulkwalk (effiziente Sammelanfrage)
durchgefihrt.
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So bearbeiten Sie die Eigenschaften eines vorhandenen Ordners

1.

2.

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
Wahlen Sie den Ordner in der Untertitelzeile aus.

Wahlen Sie die Schaltflache ,Ordner Eigenschaften” aus.
Es offnet sich eine Seite mit den Ordnereigenschaften.

E E E E

i E E E E

Legen Sie hier die Eigenschaften des Ordners fest. Weitere Informationen entnehmen Sie
bitte obiger Tabelle. Die Eigenschaften des Ordners, die hier gesetzt werden, werden an
Unterordner und an die darin ,enthaltenen’ Gerate vererbt.

Bestatigen Sie Ihre Angaben mit ,Speichern & Beenden”.

Es wird eine Liste aller in diesem Ordner vorhandenen Gerate angezeigt.

Die neuen Eigenschaften des Ordners sind nun konfiguriert.

Die gemachten Anderungen miissen anschlieBend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).
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5.5.10

Vererbung von Eigenschaften

In den Eigenschaften eines Ordners kénnen Gerateeigenschaften festgelegt werden, die dieser
Ordner dann den Geraten vererbt, die in ihm enthalten sind.

Ist fiir ein Gerdt oder einen Ordner eine Eigenschaft explizit festgelegt worden, so ist ihm diese
auch zugeordnet. Ist diese Zuordnung nicht explizit ausgewahlt worden, so ,erbt’ das Gerat
bzw. der Ordner diese Eigenschaft von seinem Ordner bzw. von seinem (ibergeordneten Ordner.
Diese Vererbung kann man in den Eigenschaften erkennen (s.u.)

Beispiel:

86

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner” und den Unterordner (hier: Ordner Test1).

Offnen sie die Eigenschaften mit ,Ordner Eigenschaften”.

Der Beispiel-Ordner ,Ordner Test1” hat die Eigenschaft , Netzwerkverbindung” mit der

Auspragung ,WLAN — lange PING Zeiten”.
—— Lancon
. in (admin) 230220151243 & Saeems

E E E E

E E

WAN - lange PING Zeiten v

E O

]

Ein Gerat, welches in diesem Ordner enthalten ist, zeigt dann in seinen Eigenschaften
unter ,Netzwerkverbindung” ebenfalls die Auspragung ,WLAN — lange PING Zeiten”
mit dem Hinweis der Vererbung ,Geerbt von Ordner Test1".

E E EE E

Dabei ist der Ordnername (hier: Ordner Test1) mit den Ordnereigenschaften direkt
verkniipft.
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5.5.11 Suchfunktion

Mit Hilfe der Suchfunktion kdnnen Sie sich in der Konfiguration Gerdte oder Gerategruppen
anzeigen lassen.

So suchen Sie nach Gerdten

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
2. Wahlen Sie die Schaltflache ,Suche”. Es 6ffnet sich die Suchmaske.

LANCOM

1311.201516:57 & Syateme

eine Anderungen I Hauptmenii

L]

V|

HEE g

3. Geben Sie die Suchkriterien ein.
Sie haben die Mdglichkeit nur im aktuell gewahlten Ordner ,Suche in ..." oder in allen
Ordnern ,Globale Suche” zu suchen.

4, Die Liste der Gerate, die die Suchkriterien erfiillen, wird angezeigt.
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5.5.12 Karten laden

Um Gerdte sinnvoll zuordnen zu kénnen (rdumlich oder organisatorisch) kann eine Karte
importiert werden. Bei Zuordnung zu einem Ordner erscheinen auf dieser Karte die Gerdte am
linken Rand und kdnnen anschlieRend platziert werden. Die Karte kann als Bild in den Formaten
JPEG, PNG oder GIF in das System geladen werden. Fiir jeden Ordner kann eine eigene Karte
angelegt werden, die Karte ist eine Ordnereigenschaft.

» Da die Karten fir die Uberwachung keine Auswirkungen haben, sondern lediglich die
Konfiguration erleichtern, missen die Kartendnderungen nicht nachtdglich noch
aktiviert werden.

So laden Sie eine Karte

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.
2. Wahlen Sie den Ordner aus zu dem Sie eine Karte importieren mochten.

Hauptverzeichnis Ordner Test2 Unterordner zu Test2

3. Wahlen Sie die Schaltflache ,Karte laden”.

<& Ordner

Aktuelles Image | Auswal eines neuen Bides (ipg, png oder gif Format) |

image nicht existent Keine Datei ausgewahit.

4, Geben Sie mit Hilfe der Schaltflache ,Durchsuchen...” eine Datei (Format: PNG, GIF
oder JPEG) an, die Sie als Hintergrund importieren méchten.

5. Starten Sie den Import mit ,Hochladen”.
6. Nach erfolgreichem Import wird eine Miniatur angezeigt.
7. Sie kdnnen diese Karte l6schen oder eine andere Karte laden.
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5.5.13 Karte bearbeiten

Ist in einem Ordner eine Karte hinterlegt, so kénnen jetzt die Gerate, die diesem Ordner
zugeordnet sind auf dieser Karte platziert werden.

So platzieren Sie Gerate auf einer Karte

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerdt & Ordner”,
2. Wahlen Sie den Ordner aus auf dessen Karte Sie die Gerate anordnen mochten.

Main directory ; Ordner Test2 : Unterordner zu Test2

3. Wahlen Sie die Schaltflache ,Karte bearbeiten”.
Es offnet sich die Kartenansicht. Alle zugeordneten Gerate sind links angeordnet.

¢ Offnen «~ Aktionen «~ Karte bearbeiten « Optionen Current Map: Main directory/Orc

:;<_I:”].I
DE =
B

%]
Fres
2]
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4, Um die Gerdte verschieben zu kénnen, wahlen Sie in der Titelleiste im Menu ,Karte
bearbeiten” den Eintrag ,Alle Sperren/Freigeben”.
In Titelleiste erscheint rechts aufen in Rot ,Edit Mode!”. Jetzt sind die Gerate per
drag&drop auf der Karte platzierbar.

mit €@ gelangen Sie eine Ebene hoher in der Organisation, sofern der ,Edit Mode!”

wieder deaktiviert wurde.
%, =
; N289 Merkstein 2!
@magou & Busch
. g o
5 Cheévremont

T B _ Alsdorf

2erl| rbaan Strale AT

Kerkrade _/fden
Mariadorf

Begau
Broicher-Siedlung

a Hccmncn
29 Linden-Neusen
todach Kohlscheid B B
3 Wurmtal sodiich Testgeraet2
g Herzogerrath ¢Main directory/Ordner Test2/Unterordner zu Test2
% hWyrseIen Weiden o Merzbrick
3ocholtz Testgeraet3
5. SchlieBen Sie die Platzierung ab, indem Sie wieder im Menii ,Karte bearbeiten” den

Eintrag ,Alle Sperren/Freigeben” wahlen.

Sie kénnen nun jederzeit bei der Ansicht eines Ordners die Kartenansicht Uber die
Schaltflache ,Karte” wahlen. Alle angezeigten Gerdte zeigen dabei eine Kurzinfo beim
Uberfahren mit der Maus an. Klicken Sie auf ein Gerat, so wird die komplette Ansicht
dieses Gerdtes angezeigt.

5.5.14 Export einer CSV-Datei
Es ist moglich die Gerdte, die in einem Ordner inklusive seiner Unterordner erfasst sind, in eine
kommaseparierte Datei zu exportieren.

Format der CSV-Datei

Das Format der exportierten Daten entspricht dem der zu importierenden Daten. Damit kénnen
Sie die Gerate exportieren und direkt wieder z.B. in einen anderen Server importieren.

Trennungszeichen | Die einzelnen Daten miissen mit einem Semikolon () getrennt sein.
Titelzeile Es gibt eine Titelzeile.

1.Spalte Enthalt den Verzeichnispfad.

4.Spalte Enthalt die IP-Adresse entweder numerisch oder den DNS-Namen.
7.Spalte Enthalt die SNMP-Community.

8.Spalte Enthalt den Geratenamen.

25.5palte Enthalt Geratetags (mehrere werden mit Komma getrennt)
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So exportieren Sie Gerate in eine CSV-Datei

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

s - o Tt T

(Veszeichnis suswhien)

2. Wahlen Sie den Ordner aus, aus dem heraus Sie die Geratedaten exportieren méchten,
und klicken Sie auf die Schaltflache ,Export CSV-Datei”.
Es erscheint
Bootcsvoms LANCOM
Lol Svstems
Einstelungen fir Gerateexport n Exportformat
Alle Unterordner mit einbeziehen
3. Wahlen Sie das Format (zurzeit nur CSV mdglich). Mochten Sie Gerate der Unterordner
mit einbeziehen, so aktivieren Sie diese Option.
4, Starten Sie den Export mit ,Start”. Wahlen Sie auf der Hauptseite in der Seitenleiste im
Snapin ,CONFIG — Konfiguration” den Eintrag ,Gerate & Ordner”.
5. Die Datei wird in dem Download-Verzeichnis des verwendeten Webbrowsers abgelegt
unter dem Dateinamen hosts-<Name des Ordners>-<Datum und Uhrzeit jjji-mm-dd_hh-
mMmMm-S5>.CSV.

Die hier exportierte Datei kann z.B. bei einem Serverwechsel direkt wieder eigelesen werden.

Weitere Informationen zum Importieren entnehmen Sie bitte dem Abschnitt ,Gerate per CSV-
Import anlegen”.
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5.6 Autocheck-Profile

Bei Installationen mit vielen gleichen Gerdten ist die normale Durchfiihrung der
Abfragenermittlung ein langwieriger Prozess, da die Kommunikation mit jedem Gerdt einzeln
iber das SNMP-Protokoll erfolgt.

Das Anlegen eines Autocheck-Profils vereinfacht diesen Vorgang. Hierbei werden die Abfragen
fir ein Gerat ermittelt. Dieses Gerat dient dann als Vorlage fir alle weiteren Gerate, d.h. die
einmal ermittelten Abfragen werden auch fir alle Gerdte duchgefihrt.

So definieren Sie ein Autocheck-Profil
Voraussetzung: Es existiert bereits mindestens ein Gerat, das als Vorlage fiir alle anderen Gerate
dienen kann.

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Autocheck-Profile”.

LANCOM

Autocheck Profile omdadmin (admin)  30.10.2015 11:21  Systems

A Keine Anderungen 7 Hauptmenii P Neues Profil

T A O e e e e

Autocheck
2 [J @ rcproior| 20151030 e of 18 11-
Le 1004
Testgerasttr!

2. Klicken Sie auf die Schaltflache ,Neues Profil” um ein Profil anzulegen.
Es 6ffnen sich die Eigenschaften eine neuen Profils.

LANCOM
Neues Autocheck-Profil omdadmin (admin) 13.11.201511:56  Systems

& Autocheck-Profile | A Keine Anderungen 1Y Hauptmenii B neues Profil

~ Profileigenschaften

ACProfio0 |

AutoCheck-Profil des Geréts ...

|Gera¢auweh‘en E” uderGeratenumeemgebe]

3. Vergeben Sie hier einen sinnvollen Namen und vermerken Sie in der Beschreibung
welches Gerét als Vorlage dienen soll.

4, Wahlen Sie dann in der Auswahlliste das Gerdt aus, das als Vorlage dienen soll.
Alternativ konnen Sie hier auch den Namen des Gerates eingeben.

5. Beenden Sie die Profilkonfiguration durch Klicken auf ,Profil erstellen”.
Das Autocheck-Profil ist nun erstellt und kann auf Gerate angewandt werden.

Ist ein Autocheck-Profil angelegt, so kann dieses fir weitere Gerate direkt beim Anlegen

konfiguriert werden. Dadurch wird die langwierige Abfragenermittlung der einzelnen Gerate
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vermieden. Sind bereits Gerdte angelegt, so kann ihnen ein Autocheck-Profil zugewiesen
werden durch

o die Bearbeitung der Gerateeigenschaften

o die Zuweisung des Autocheck-Profils zu ihrem Ordner

e Zuweisung des Autocheck-Profils zu einem (ibergeordneten Ordner (Vererbung)

So wenden Sie ein Autocheck-Profil an

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner”.

Gerate

53 Gertiznane | p
2% U D Tesgenetie 1014023

- [ — -

2. Markieren Sie die Gerate oder wahlen Sie den Ordner aus, in dem allen Geraten dieses
Autocheck-Profil zugeordnet werden soll.

3. Wahlen Sie die Bearbeitung der Eigenschaften der Gerate/des Ordners aus.

= |
02 omdadmin (admin)  30.10.201511:43 € Gyorame

¥ Diagnose . Update DNS Cache

8 E E

10.10.11.242

HE E E O

4. In den Standardeinstellungen wahlen Sie ein Autocheck-Profil aus der Auswahlliste.
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LANC D@
omdadmin (admin)  30.10.2015 11:43 & Siome

1 Diagnose > Update DNS Cache

E E

10.10.11.242

(<]

E E O

ACPrOfil01 - Autocheck profile of Testgeraeto1 ||

o

5. Beenden Sie die Konfiguration mit ,Speichern & Beenden”.
Das Autocheck-Profil ist allen ausgewahlten Geraten/dem Ordner zugewiesen worden.
6. Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel

5.4.2 ,Anderungen aktivieren").
Sobald die Anderungen aktiviert worden sind, werden die Abfragen gemaf dem
Autocheck-Profil fiir diese Gerate duchgefihrt. Damit ist die Massenermittlung obsolet.

So bearbeiten Sie ein Autocheck-Profil

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin , CONFIG — Konfiguration”
den Eintrag ,Autocheck-Profile”.

omdadmin (admin)  30.102015 11:21  Sycems

A Keine Anderungen ¥ Hauptmenii P MNeues Profil

» Akion | Name | Datum | Beschreibung |Akivierte Abfragen|DeaKiivierte Abfragen | Gerate/Ordner|Zu akiviersnde Anderungen

Autocheck
£ [ @ rcprofios fgg—wo—m profile of 12 11-
| : Testgerasto1

2. Sie kénnen nun

o die Profileigenschaften bearbeiten -

e ein vorhandenes Profil [6schen @ . Stellen Sie vorher sicher, dass das Profil nicht
mehr verwandt wird.

o eine neues Profil erstellen, in dem Sie ein vorhandenes Profil kopieren E.
3. Wahlen Sie die Profileigenschaften, so 6ffnet sich eine neue Seite.
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i LANCOM
Autocheck Profileigenschaften omdadmin (admin) 301020151201 Syaems

& Autocheck Profil A Keine Anderungen 10 Hauptmenii P Neues Profil

~ Profileigenschaften

Priofiname SUSRESERIEET | ACPronol

Beschreibung ... |Autocheck profile of Testgeraet01

[T [ [SS——————— p————— [y —— e ———
{0200 o s s e SR AT R rTT— P R i

<1 ¥ hi_cpu None £0.0%, 90.0%
1 7 hi_mem None 80.0%, 90.0%
Schwefieion 1.000%, 5.000%
Fehleraten
Geschwindigksit
- 7 ilancom LAN-1 Betiebsgeschwinaigkeit ;> S0
Betriebszustand: up(1)
Mess sinheit bit
EHE B 101.000%, 101.000%
Fehleraten
Geschwindigkeit
) 7 ilancom WLAN-1 Betriebsgeschwindigkeit: % >C1h
Betriebszustand: up(1)
Messeinheit bit

Oben kénnen Sie noch die Beschreibung verandern. Im unteren Teil werden alle
Abfragen dieses Profils aufgefiihrt.

Die Abfrageeigenschaften offnen Sie, in dem Sie auf das Symbol <@ der Abfrage
klicken. Hier kénnen Sie die Parameter jeder Abfrage verandern oder diese Abfrage
deaktivieren.

Beenden Sie die Anderungen der Abfrage-Parameter mit ,Speichern”.

Es erscheinen wieder die Autocheck-Profileigenschaften. In der Liste der Abfragen sind
alle Anderung markiert mit &3,

Sie konnen nun (ber die Schaltflachen

das gednderte Profil speichern,

das Profil l6schen,

die Abfragen mit den gerade geanderten Parametern durchgefiihren mit
,Speichern & alle ausstehende Anderungen anwenden” oder

alle ausstehenden Anderungen loschen. Das Autocheck-Profil bleibt dann in der
Orginal-Form erhalten.
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Autocheck-Profil auf unterschiedliche Gerdte anwenden

Ein Autocheck-Profil kann auch auf unterschiedliche Gerdte angewandt werden. Hierzu kann
nach Zuweisung eines Autocheck-Profils einmalig eine Massen-Abfragenermittiung gestartet
werden, die die Gerate mit Autocheck-Profil nicht iiberspringt. Die Abfragen der abweichenden
Gerate konnen dann nachtréaglich noch individuell bearbeitet werden.

So erstellen Sie Abfragen fiir unterschiedliche Gerate auf der Basis eines Autocheck-Profils

1. Starten Sie die Massen-Abfragenermittlung und Gberspringen Sie dabei nicht die Gerate
mit einem Autocheck-Profil.

» Beachten Sie, dass die Massen-Abfrageermittlung bei einer sehr groRen Anzahl von
Gerdten langwierig ist!

LANCOM

omdadmin (admin)  30.10.201512:19  Sysems

& Ordner

Das Autocheck-Profil ist auf der Basis eines Gerates erstellt worden. Alle davon
unterschiedlichen Gerdte werden in der Abfragenliste Abweichungen enthalten z.B.
Warnungen, Unknown).

2. Um die Abfragen eines Gerates zu bearbeiten wahlen Sie auf der Hauptseite in der
Seitenleiste im Snapin ,CONFIG — Konfiguration” den Eintrag ,Gerate & Ordner”.

- LancoM
Ll 5 Gerate omdadmin (admin)  30.10.201517:24  5yctems

A Keine Anderungen K Regein e T e
I Nouos Gorat - Clust ® Massenimport | W MassonErmiltling | & Abhangigk. Scan

Hauptverzeichnis

Ubergeordnets Elsments Zielordner| Autochack Profil| Auth | Zugriffsrechte [Kontakigruppen
S

£ R[4 @ tsmsener 127.00.1 None lanagentiic-stationlog

2 %[ ) @ Testgerastor 10.10.10.242 HNone =4 an|snmp lancomilc-aplic-s!
2 5[ @ Testgeraeto2 10.10.11.242 ACProfilnt = lan|snmp lancom/ic-apilc-st
3. Offnen Sie hierzu in den Eigenschaften eines Gerétes 2
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< Ordner
¥ Diagnose

omdadmin (admin)

LANCOM

30.10.201518:29 & Srreme

ern & geh

Gerit schen

Klicken Sie auf die §chaltﬂéche ~Abfragen”.
Es offnet sich eine Ubersicht Uber die Abfragen fiir dieses Gerat.

(Autocheck-Profil ACProfil01 )

‘
T T T

 Ordner i status Eigenschaften

Zuriick zu ACP
i
Konigiere alle fehlendeniberzahligen

itiviere Fehlende | Entfeme Uberzahlige

parameter

Verfiigbare (fehlende} Abfragen |
in Gegenstand

B ng der Abfrage

Interface ADSL

Speichen der manuellen Abfiageionfiguration

[87] (up) MAC: 02:a0:57:1£94:06, 18.00 Hbitis

omdadmin {admin) 13.11.2015 12:08 Twm

Alles automatisch emeven (Tabula R

Log: Output des Plugin

Bereits konfigurierte Abfragen
Status. Plagin

oK None. CPU utiization

oc % None Memory used

oK Interface LAN-1

('8 it iancom

Interface WLAN-1

. WLANA Logical  Iterface WLAN-1 Logical
ok RRAEED SEYNET SEYHET
WLANA2
o IF nterface WLAN-1-2 Logical
sEYRUBL SEYRUBLIC
i WLAN-1 Counter  inferface WLAN-1 Counter
Lelait BYNET SEYNET

17.0% utiization at 1 CPUS
0,08 GB used (0.0 GB RAN + 0.00 GB SWAP, this is 68.4% of 01288
RAM)

121 (up) MAC: 00:057:1£:94:06, 100 Wbit's

[1] (up) MAC: 00:20°57:1eTb:3c, 54.00 Mbi's

161 (uP) MAC: 00:a0:57:1e:Tb:3¢, 54.00 Mbiis

[23] (up) MAC: 02:a0:57:16:7b:3c, 54.00 Mbitls

WATTING - Counter based check, cannot be done offine

Log: utput des Plugin

Klicken Sie auf ,Abfragenermittiung” und lassen Sie alle fiir dieses Gerat moglichen
Abfragen erneut ermitteln, da die Autocheck-Ermittlung eventuell nicht alle Abfragen

fiir dieses Gerat erfasst hat.

Sie erhalten anschlieRend alle fiir dieses Gerat moglichen Abfragen aufgelistet (aktuelle

Daten).
aktuelle Daten)

¥ status

Entfeme Uberzihlige | Komigiers alle fehlenden/Gberzahligan

——

Beschrebung der Abfrage

Interface ADSL
Interface ADSL-CH-1
VPN Tunnels.
ADSL Speed

Beschrcioung der Abirage
CPU utzation

Memory used

terface LAN1

nterface WLAN-1

WLAN-1 Logical  interface WLAN-1 Lagical
SBYNET SBYNET.

WLAN-1-2

Logical

Interface WLAN-1-2 Logical
SEYPUBLIC SOYRIE

©omdadmin (admin)  13.11.2015 12:14 m

shern der manuellen Abfragetonfiguration

Log: Output des Plugin
[B7] (up) MAC: 02:a0:57:1£94:06, 18.00 Mbiss
[1UND1] (up) MAC: 00:00:00:00:00:00, speed unknown

0K - 2 VPN tunnels

OK - Downstream rate: 17.50 Mbits - Upstream rate: 1.15 Mbis.

Log; Qutpu des Plugin
18.0% utiizston at 1 CPUS

0.09GB used (0.03 GB RAN + 0.00 GB SWAP, this 15 69.4% 070.12 GB.
RAM)

[2] (up) MAC: DD:80:57:1£94:06, 100 Mbit's

[1] (up) MAC: 00:a0:57:1e:7b:3c, 54.00 Mbits.

6] (up) MAC: 00:a57:1e-7b:3c, 54.00 Mbits.

[23] (up) MAC: 02:a0:57:1:Tb:3c, 56.00 Mibis.
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6. Sie haben mehrere Mdglichkeiten um fiir dieses Gerdt individuelle Abfragen zu
konfigurieren:

Mit ,Aktiviere Fehlende” kdnnen Sie alle noch nicht aktiven Abfragen aktivieren
Klicken Sie in der rechten Spalte auf die Kontrollkastchen, falls Sie nur eine
Auswahl der zur Verflgung stehenden Abfragen aktivieren mdchten. Speichern Sie
diese manuelle Abfragenkonfiguration.

Mit ,Uberzahlige entfernen” kénnen Sie fiir dieses Gerat nicht verfiigbare
Abfragen entfernen.

Es konnen gleichzeitig alle Fehlenden aktiviert und alle Uberzihligen entfernt
werden.

Mit ,Alles automatisch erneuern (Tabula Rasa)” kdnnen Sie eine komplett neue
Konfiguration erstellen und dabei gleichzeitig das Autocheck-Profil beibehalten.
Sie konnen sich die detaillierten Abfrageparameter anzeigen lassen und wenn
notwendig diese hier verandern.

Die gemachten Anderungen missen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,,Anderungen aktivieren®).

Das auf diese Art individuell konfigurierte Gerat hat weiterhin ein Autocheck-Profil und
wird daher aus der Massen-Ermittlung ausgenommen. Die Abfragenliste wird mit

u

+Autocheck-Profil <Name des Profils> (verandert)” gekennzeichnet.

Wiederherstellen eines Orginal-Autocheck-Profils

Hat ein Gerat oder ein Ordner ein individuelles Abfragen-Profil auf der Basis eines Autocheck-
Profils, so ist die Auflistung der Abfragen gekennzeichnet mit ,Abfragen des Gerdtes <Name>
(Autocheck-Profil <Name des Profils> (verandert)).

Um das Orginal-Autocheck-Profil wiederherzustellen, Klicken Sie auf die Schaltflache ,Zuriick zu
ACP”. Alle manuelle Anderungen werden geléscht und die Konfiguration kehrt zum Orginal
Autocheck-Profil zuriick.
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5.7 Geratetags (Gerateattribute)

Sie konnen systemweit Attribute fir Gerdte oder Ordner (tags) und zusatzliche Attribute,
sogenannte Hilfs-Tags (Auxiliary tags) festlegen.
Die mdglichen Auspragungen eines solchen Attributes werden bei der Definition festgelegt und
kénnen jederzeit erweitert werden. Hat ein Attribut nur eine Auspragung, so wird das Attribut
als Kontrollkastchen (Checkbox) dargestellt, das man aktivieren kann. Standardwert ist ein
nicht-aktiviertes Kontrollkastchen. Erhdlt ein Attribut mehr als eine Auspragung, so werden die
Auspragungen in einer Auswahlliste dargestellt. Der oberste Eintrag ist der Standardwert.
Die Anzahl der méglichen Auspragungen entnehmen Sie in der Ubersicht der Geréteattribute
der Spalte ,Auswahlmdglichkeiten”.
Ein allgemeines Attribut kann nur eine Auspragung annehmen.
Beispiel:
Das Attribut ist die ,Netzwerkverbindung”.
Die mdglichen Auspragungen kdnnen sein: ,LAN — kurze PING Zeiten”, ,WAN — lange
PING Zeiten” oder ,WWAN- extra lange PING Zeiten”. Es erscheint eine Auswahlliste
mit drei Moglichkeiten, der Standardwert ist ,LAN — kurze PING Zeiten".
Weiterhin wird festgelegt, in welcher Reihenfolge die Attribute in den Eigenschaften eines
Gerates oder Ordners aufgelistet werden.

Hilfs-Tags

Hilfs-Tags sind zusatzliche Attribute, die einem Gerat zusatzlich zugeordnet werden, wenn das

Gerdtetag die entsprechende Auspragung hat.

Beispiel:
Das Attribut ,Wochentag” hat die Auspragungen ,Sonntag”, ,Samstag” und
.Werktag”. Fir Werktag ist das Kontrollkdstchen ,Lancom-Device” aktiviert. Hat nun
das Gerat im Attribut ,Wochentag” die Auspragung ,Werktag”, so bekommt es
zusatzlich das Attribut ,Lancom-Device”. Hat es die Auspragungen ,Samstag” oder
.Sonntag”, so hat es kein Hilfs-Tag.
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So erstellen Sie ein neues Geratetag

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Geratetags"”.

B Lancom
 omdadmin (admin) 23.02201512:59 & Saems

A 2 Enderungen 1 Hauptmenii s Geratetag B Heues Hilfs-Tag

Gerétetags
Aldionen | D VT wahlmoglichkeiten | Demonstration

§ 70 e e [oveon st gt ]

&% L ‘Ic_shﬁorlog i | os 1 ‘ Stationslog nicht auswerten :

G ® £ [) lcnetwork  Netzwerkverbindung | Geratetags Dropdown 3 @E
R Ly [Gewre o[
@& £ @ novuk SHMP-Bulkwralk Garanelngs Drupduwn '2 Bulkwalk nutzen :

Hi gs
P Altionen

# @ somptep }Ammsmm
£ @ rgacysimp  Legacy SNNF Device |

Es erscheint eine Ubersicht iiber die bereits vorhandenen Geratetags und Aushilfs-Tags.

2. Wahlen Sie die Schaltflache ,Neues Gerdtetag” um ein Gerateattribut zu erstellen bzw.
.Neues Hilfs-Tag", um ein zusatzliches Attribut zu kreieren.

NeuenGerasagersislen o LAaNEOM
(admin) 23.02.20151300 & Sysiems

& Alle Geratetags

3. Geben Sie die erforderlichen Parameter fiir ein Gerdtetag ein.

e Interne ID
Vergeben Sie einen eindeutigen internen Identifikationsnamen. Erlaubt sind die
Zeichen a-z, A-Z sowie _ und -. Die ID kénnen Sie nur bei Anlage eines Tags
vergeben, sie bleibt danach unverandert erhalten.
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o Titel
Diesen Titel wird spater Uberall als Attribut erscheinen. Vergeben Sie hier einen
sinnvollen Namen.

o Auswahlmdglichkeiten
Geben Sie hier eine (spater nicht sichtbare) Identifikation an, sowie eine
Auspragung dieses Attributs. Um die verschiedenen Auspragungen anzugeben,
klicken Sie auf die Schaltflache ,Tag-Auswahl hinzufiigen” und geben Sie jeweils
eine ID sowie eine aussagekraftige Beschreibung an. Diese Beschreibung wird
dann bei der Anwahl dieses Attributes in einer Auswahlliste erscheinen. Soll, bei
einer bestimmten Auspragung des Attributes, zusatzlich zu diesem ein weiterer
Wert festgelegt werden, so kénnen Sie dies mit Hilfe der Auswahlliste ,Hilfs-Tags"
festlegen.

Beispiel:

Wahlen Sie als Attribut das Tag ,lc-switch” (LANCOM Switch), so werden auch die
beiden Hilfs-Tags ,SNMP-Device” und ,LANCOM-Device” gesetzt, weil er beide
Eigenschaften hat.
Im Vergleich dazu wird bei dem Tag ,othersnmp” (Other SNMP Device” nur das
Hilfs-Tag , SNMP-Device” gesetzt, nicht aber ,LANCOM-Device".
Der oberste Eintrag in dieser Liste wird gleichzeitig als Standardwert definiert.
Méchten Sie die Reihenfolge der angegebenen Werte dndern, so benutzen Sie die

Pfeile 7 @7, um den Wert zu verschieben. Um einen Wert zu I6schen, klicken Sie
auf den Abfallbehalter 3 )

Haben Sie alle Auspragungen des Attributes festgelegt, so sichern Sie Ihre Eingaben mit
«Speichern”.
Die Liste der Tags erscheint erneut, das neue Attribut erscheint am Ende der Liste.

Geratetags i ——
A 17 Hauptmenis P Neue Taggruppe P Neues Hilfs Tag
& £ P letype  Gerdtetyp Gerdtetags Dropdown § [ CanCON WLAN Accesspoint =]

& @ £ 7 lc_stationiog Stationslog Geréitetags Dropdown 2 Stationslog nicht auswerten |~ |

& W £ P lcnetwork  Netzwerkverbindung Gerdtetags Dropdown 3 LAN - kurze PING Zeiten :

& % L a Ic_monitoring  Uberwachung Gerdtetags Dropdown 2 Gerat wird iberwacht :

4 % £ 3 nobuk SNIP-Bulkwak Gerstetags Dropdown 2 Bulkwalk nutzen :

& LPw Wachentag Geratetags Dropdown 3 Sonntag :

£ '3 snmp SNMP-Device

# 3 tancom LANCOM-Device

2 D snmptcp Agent and SNMP-Device

2 3 legacy-snmp Legacy SNMP Device
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So bearbeiten oder |6schen Sie ein Gerdtetag bzw. Hilfs-Tag

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag , Geratetags”.
Es erscheint eine Ubersicht iiber die bereits vorhandenen Tags (Gerate- und Hilfs-Tags).
Sie haben verschiedene Maglichkeiten:

e Mit Hilfe der Pfeile B3 kénnen Sie die Reihenfolge der einzelnen
Attributbestimmungen festlegen.

e Loschen Sie ein Tag mit 3|

e Mochten Sie neue Auspragungen hinzufiigen, vorhandene léschen oder den
Standardwert andern, so &ffnen Sie die Details mit % und verfahren Sie wie in

Schritt ,3. Geben Sie die erforderlichen Parameter fiir ein Gerdtetag ein”
beschrieben.

2. Haben Sie alle Anderungen vorgenommen, so sichemn Sie lhre FEingaben mit
«Speichern”.
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5.8 Globale Einstellungen

Fir den Large Scale Monitor konnen generelle Konfigurationen festgelegt werden. Viele
Parameter werden hier in (bersichtlicher Form (ON/OFF, oder Wert) dargestellt. Nahere
Informationen zu den einzelnen Parametern erhalten Sie, wenn Sie die Parameter-Seite 6ffnen.

fi Keine Anderungen 0 Hauptmenii

Es stehen lhnen verschiedene Bereiche zur Verfigung:
e  Abfragenermittiung

Abfragen fir Netzwerk-Interface konfigurieren

Abfragen konfigurieren

Aufrdumen

Benachrichtigungen

Benutzerverwaltung

Betriebsmodus fiir LSM

Konfiguration (CONFIG)

LSM

e LSM Benutzeroberflache

Offnen Sie einen Bereich dieser generellen Finstellungen, so erhalten Sie fiir jeden einzelnen
Eintrag weitere Informationen.
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So andern Sie die einzelnen Parameter

1.

104

Offnen Sie einen Bereich (hier: Konfiguration (CONFIG)). Sie erhalten einen Uberblick
iiber die Parameter und ihre aktuellen Einstellungen.

Konfiguration (CONFIG)

Fahren Sie mit der Maus (ber den Parameter, so wird eine Erlduterung zu diesem
angezeigt.

Klicken Sie auf einen der Parameter (hier: Verbergen der Gerdtetags in der
Ordneransicht).

Es offnet sich eine eigene Seite mit dem eingestellten Parameter sowie der
Standardeinstellung.

Verbergen der Geratetags in der Ordneransicht

Klicken Sie auf ﬁ in der Titelzeile, um nahere Information zu dem eingestellten
Parameter zu erhalten.
Verbergen der Geratetags in der Ordneransicht

‘Wenn aktiviert, werden Geratetags nicht mehr in der CONFIG-Ordneransicht angezeigt.

Hier konnen Sie die Option aktivieren bzw. neue Werte angeben.
Die gemachten Anderungen mussen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).
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5.8.1  Abfragenermittlung

Hier werden die Einstellungen fiir die regelmaRige Ermittlung von Abfragen vorgenommen.

5.8.2  Abfragen fir Netzwerk-Interface konfigurieren

Die Abfragen, die speziell die Netzwerk-Schnittstellen betraffen kdnnen hier festgelegt werden.

5.8.3  Abfragen konfigurieren

Hier finden Sie die generellen Konfigurationen fir die Abfragen, z.B. Log-Watch und

Tonerstatus.

5.8.4 Aufraumen

Hier kénnen Sie festlegen, welche Dateien geldscht werden sollen, wenn der verfiighare
Speicherplatz unter einen Schwellwert sinkt.

Aufraumen

105



LANCOM Large Scale Monitor m Konfiguration

5.8.5  Benachrichtigungen

Die Form der Benachrichtigungen, die der Large Scale Monitor verschickt, also die Betreffzeile
und der Text der Nachricht, kann hier festgelegt werden. Dabei wird zwischen den
verschiedenen  Anlassen  (zB.  Gerdte-Benachrichtigung,  Abfragen-Benachrichtigung)
unterschieden.

Sind hier die regelbasierten Benachrichtigungen ausgeschaltet (siehe Kapitel 5.15
.Regelbasierte Benachrichtigungen”), so kénnen benutzerspezifische Benachrichtigungen (siehe
Kapitel 5.12.2 ,Benutzerdefinierte Benachrichtigungen”) konfiguriert werden.

5.8.1  Benutzerverwaltung

Die generelle Behandlung der Benutzer wie z.B. die Verwaltung der Passworter, die Anzahl der
fehlerhaften Login-Versuche, das Standard-Benutzerprofil etc. wird hier festgelegt.
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5.8.2  Betriebsmodus fiir LSM

Einstellungen bezlglich der aktuellen Betriebsart des Large Scale Monitors z.B. den
Simulationsmodus fiir Testzwecke etc. kénnen Sie hier vornehmen.

5.83  Check_MK Micro Core

Die Einstellungen fiir den Kern Check_MK Micro Core z.B. lber die Protokollierung, die
Zeiteinstellung und den Import vom Nagios-Kern kdnnen hier gemacht werden.

Wie der Kemn gewechselt wird entnehmen Sie bitte Kapitel 4.6 ,Wechsel des
Uberwachungskerns”.
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5.8.4  Konfiguration (CONFIG)

Das generelle Verhalten der Konfiguration des LSM wird hier festgelegt, z.B. die maximale
Anzahl der gespeicherten Snapshots, das Laden von Snapshots und das Verbergen von
Geratetags oder Texten.

Konfiguration (CONFIG)

585 LSM

Legen Sie hier fest, ab wann History-Eintrdge geldscht werden sollen.

LsSM

5.8.6  LSM Benutzeroberflache

Die generelle Einstellung fiir die Oberfliche des LSM, wie z.B. der Debug-Modus, die
Anzeigeunterdriickung interner Ordner, die Begrenzung der Anzahl der Abfragen etc., kann hier
definiert werden.
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5.9 Gerate- & Abfrageparameter (Regelwerke)

Hier finden Sie samtliche Regelwerke des Large Scale Monitors. Sowohl die Uberwachung als
auch die Gruppierung der Gerdte werden (ber Regelwerke gesteuert. Im Einzelnen finden Sie
folgende vorkonfigurierte Regelsatze vor.

Aktive Abfragen (HTTP, TCP, etc.) Gruppierung
. Konfiguriere aktive Netrwerkabfragen wie §2Y, . Zuweisung Geraten & Abfragen an Gerate-,
HTTP und TCP 2] Abfragen- und Kontakigruppen

Uberwachungskenfiguration Zugriff zu Agenten

, Intervalle fir Abfragen und \ Einstellung zur Verbindung von LSM mit
Wiederholungen, Konfigurationen der " Check_MK-und SNMP-Agenten.
Abfragenermittiung

Inventarisierte Abir. Datenguellprogramme
, ‘Schwellen und andere Abfragen-
" Parameter, die ermittelt worden sind

Genutzte Regeln
Anzeige von genutzden Regeln

e  Aktive Abfragen
Abfragen, die das Netzwerk betreffen, kénnen hier konfiguriert werden.

e  Gruppierung
Hier werden alle Gruppenzuordnungen von Abfragen und Gerdten festgelegt.

e Uberwachungskonfiguration
Die generelle Konfiguration des Monitoring kann hier vorgenommen werden, wie z.B.
Zeitperioden und Intervalle, sowie die Konfiguration von Abfragen, die nicht in der
automatischen Erfassung erscheinen.

e Zugriff zu Agenten
Hier werden die Regeln festgelegt, nach denen die Kommunikation des Monitoring
mit den SNMP Agenten bzw. den Check_MK-Agenten verlauft.

e  Parameter der Abfragen
Hier werden die Regeln fiir die Parameter der mit der Ermittlung erfassten Abfragen
bearbeitet.

e Datenquellprogramme
Regeln fiir die Agenten, die den Zugriff auf weitere Datenquellen bereitstellen, z.B.
Abfragen (ber SSH, SAP R/3 etc.

e Hardware/Software-Inventar
Hier wird die Hardware- und die Software-Inventarisierung konfiguriert.

e  Ereigniskonsole
Konfiguration und Einstellungen fiir die Ereigniskonsole.
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e  Genutzte Regelsatze
Regeln, die erstellt werden, werden einem der vorkonfigurierten Regelsatze
zugeordnet. Hier werden alle Regelsatze angezeigt, die mindestens eine Regel
enthalten.

Reihenfolge der Regeln

Die Regeln werden in einer festgelegten Reihenfolge ausgefiihrt. Dabei werden immer zuerst die
Regeln angewendet, die in einem Unterordner erstellt sind und danach die Regeln eines
iibergeordneten Ordners. Innerhalb eines Ordners kénnen Sie die Reihenfolge der Anwendung
bestimmen. Offnen Sie hierzu eine Regel (s.u.).

So erstellen oder bearbeiten Sie eine Regel

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Abfragenparameter”.

- Gerate- & Abfl'aQE. .- omdadmin (admin) 22.

A Keine Anderungen B wirkungsiose Regeln

Hauptverzeichnis

Aktive Abfragen (HTTP, TCP, etc.) Gruppierung
-‘-\ . Konfiguriere aktive Netzwerkabfragen wie Zuweisung Geraten & Abfragen an Gerate-,
2] HTTP und TCP ) Abfragen- und Kontakigruppen

Uberwachungskonfiguration Zugriff zu Agenten
L\ Intervalle filr Abfragen und Ei ung zur Verbindung von LSM mit

Wiederholungen, Konfigurationen der " Check_MK-und SNMP-Agenten
Abfragenermittiung

Schwellen und andere Abfragen- Spezi

Inventarisierte Abfr. Datenquellprogramme:
.4\
Parameter, die ermittelt worden sind. »~ Abfrage {bi

Hardware!Software-Inventar
ardware- und Software-

Genutzte Regeln
Anzeige von genutzten Regeln

Es erscheint eine Ubersicht iiber die vorkonfigurierten Regelsatze.

2. Klicken Sie auf den Regelsatz, zu dem die neue Regel gehdren soll (Beispiel:
Gruppierung). )
3. Es 6ffnet sich eine Ubersicht iiber die vorkonfigurierten Regelsétze, die die Behandlung

von Gruppen regeln, sei es Benutzergruppen, Gerdtegruppen oder Abfragegruppen.
Zusatzlich wird angezeigt, wie viele Regeln es bereits in den einzelnen Gruppen gibt und

110



LANCOM Large Scale Monitor m Konfiguration

ob diese Regeln in dem aktuellen Ordner festgelegt oder von einem (ibergeordneten
Ordner importiert wurden.

4, Klicken Sie auf eine dieser Gruppen (hier: Zuweisung von Abfragen zu Abfragegruppen).
5. Es werden alle bereits vorhandenen Regeln angezeigt.

LANCOM
Systems

£ Keine Anderungen A Hauptmenii < Gruppierung [ Genutzte Regelsitze

Wert Kommentar

‘ 7 |/ !CP\Hm!iz.'xmn

\
R Y Al R ey — Eo—
}@@|,@m‘-Ahﬁageﬂamehegnntmitm |WLC ‘
|

& AL = Avegename it stations statons
Sie kénnen nun
o eine vorhandene Regel bearbeiten mit ‘.
o eine vorhandene Regel [dschen mit ﬂ
o die Reihenfolge der Regeln verandern mit . o
o eine neue Regel erstellen, indem Sie eine vorhandene Regel kopieren mit L,
o Die kopierte Regel wird allen anderen Regeln vorangestellt. Sie kénnen diese
Regel nun nach Ihren Bedirfnissen verdndern mit z.
6. Es offnet sich die Eigenschaftsseite der Regel:

V] e
Py itesions e

Zuweisung yon Abft zu Abrsgagruppen

Zusatzliche Optionen - - ol
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7.

112

Legen Sie hier fest, nach welchem Mechanismus diese Regel einzelne Abfragen den
Abfragegruppen zuweist:
e Konditionen
o Ordner
Legen Sie den Ordner fest, zu dem diese Abfrage gehdren soll.
o Gerdtetags
Geben Sie an, ob und wenn ja welche Attribute (Tags) fir diese Abfrage
herangezogen werden sollen. Zusatzlich kdnnen Sie bestimmte Gerdte angeben
oder ausnehmen.
o Explizite Gerate
Hier konnen Sie Gerate namentlich festlegen bzw. ausnehmen. Dabei kdnnen
keine regularen Ausdriicke verwendet werden.
o Abfragen
Zusatzlich konnen Sie noch Teile des Namens angeben, die diese Abfragen
enthalten sollen. Die hier angegebenen Eintrage sind reguldre Ausdriicke, die auf
eine Ubereinstimmung mit dem Anfang priifen. Ein $ verlangt eine exakte
Ubereinstimmung, ein * steht fir eine beliebigen Zeichenfolge. Bitte beachten Sie,
dass bei Windows-Systemen der Backslash (\) gesondert behandelt und als \\
eingegeben werden muss. Zum Beispiel: ,C:\\tmp\\message.log”
e Zuweisung von Abfragen zu Abfragegruppen
Wahlen Sie eine Abfragegruppe aus, zu der die Abfrage gehort (hier: CPU
utilization).
e Zusatzliche Optionen
o Kommentar
Ein optionaler Kommentar, der diese Regel erlautert.
o Dokumentation-URL
Eine optionale URL, die zu Dokumentation oder eine andere Webseite zeigt. Der
Link wird als Icon angezeigt und 6ffnet im Webbrowser eine neue Seite. Man kann
entweder absolute URLs, die mit http:// beginnen oder relative URLs, die mit /
beginnen, nutzen.
o Aktivierung der Regel
Sie kdnnen die so erstellte Regel deaktivieren.

Haben Sie alle Parameter konfiguriert, so sichern Sie ihre Einstellungen mit ,Speichern”
oder brechen Sie die Aktion ab.
Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).
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5.9.1

Die SNMP-Community kann auch als Gerateeigenschaft gesetzt werden (siehe Kapitel 5.5.3
.Gerdte bearbeiten”). Hier dient sie als Beispiel fiir eine Regel.

In Folgenden wird als Beispiel fiir ein Regelwerk das Setzen der SNMP-Community Uber eine
Regel erldutert. Die Standard-Community ist ,public”, falls diese fiir bestimmte Gerate geandert
werden soll, kénnen dafiir eine oder mehrere Regeln erstellt werden.

Beispiel (SNMP-Community setzen mit Hilfe einer Regel)

So andern Sie die SNMP-Community
1. Wahlen Sie unter CONFIG den Menupunkt “Gerate- & Abfragenparameter”.

] Gerate— &Abﬁage omdadmin (admin) 22.

B Wirkungslose Regeln

A Keine Anderungen 1 Hauptmenii

Hauptverzeichnis

Aktive Abfragen (HTTP, TCP, etc.)}
Konfiguriere aklive Netzwerkabfragen wie
HTTP und TCP

Iberwachungskonfiguration
Intervalle fir Abfragen und
Wiederholungen, Konfigurationen der
Abfragenermittiung

Inventarisierte Abfr.

Schwellen und andere Abfragen-
Parameter, die ermittelt worden sind.

Hardware/Software-Inventar
ardware- und Software-

Genutzte Regeln
Anzeige von genutzten Regeln

Die Gruppe “Zugriff zu Agenten” wahlen.

F,

Gruppierung
Zuweisung Geraten & Abfragen an Gerate-,
Abfragen- und Kontakigruppen

Zugriff zu Agenten
Verbindung von LSM mit
SNMP-Agenten.

Ereigniskonsole

Einstellungen und Abfragen fiir die
Ereignis-Kons
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LANCOM

230220151315 €2 Sroteme

A 3 Anderungen {2 Hauptmenii

3. Wahlen Sie im Bereich ,SNMP" die Regel ,SNMP Anmeldedaten des (berwachten

Gerates”.
omdadmin (admin)
A 3 Anderungen ' Hauptmenii Zugriff zu Agenten
Hauptverzeichnis v | i
Entelle Rege! in Orcner: | [T |
L
4, Erstelle Regel in Ordner” anklicken. Hier wird festgelegt, ob die Regel fir alle

Verzeichnisse (Regel in ,Hauptverzeichnis”) oder nur fiir einen bestimmten Ordner und
deren Unterordner gilt.
Es offnet sich die Seite mit den Eigenschaften der neuen Regel:

23 Abbrechen

5. Unter ,Konditionen” legen Sie fest, fiir welche Gerdte Sie die SNMP Community andern
machten. Dabei konnen auch noch weitere Bedingungen wie z.B. der Gerdtetyp gesetzt
werden oder es kdnnen ganz explizit Geratenamen angegeben werden, fiir die diese
Regel gilt.
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it ]

s
o

[ orsen =]
[sporeon o]
orsen o]
[poreen 2]

Im Bereich ,SNMP Anmeldedaten des {berwachten Gerdts” konnen Sie die SNMP-
Community festlegen.

fir SNMPY3, inklusive und "privacy (authPriv)" -]

Unter ,Zusatzliche Optionen” kénnen Sie noch einen Kommentar hinterlegen und die
Regel deaktivieren.

Klicken Sie auf die Schaltfliche ,Speichern” um die Regel in das Regelwerk
aufzunehmen.
omdadmin (admin)  23.02.201513:27 &

A 4 Anderungen 1 Hauptmenis & Zugriff 2

Hauptverzeichnis

Regeln im Ordner Ord
Befehl
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Die Regel wird in dem Moment angewandt, in dem Sie die Anderungenﬂ aktivieren.
Weitere Informationen hierzu entnehmen Sie bitte dem Kapitel 5.4.2 ,Anderungen
aktivieren”.

5.10 Manuelle Abfragen

Hier kdnnen Abfragen-Regelwerke manuell erstellt werden, falls die automatisch durch die
Abfragenermittlung zugeordneten Abfragen nicht gewiinscht sind oder nicht genutzt werden
kénnen.

4 Shndorungen > raupimens
-

Hauptverzeichnis

Sie konnen aus der Vielzahl der vorhandenen Regeln ein neues Regelwerk erstellen.Wie die
Regeln erstellt werden, konnen Sie Abschnitt ,So erstellen oder bearbeiten Sie eine RegelSo
bearbeiten Sie die Regeln, die die Gerate in die Gerategruppen weist” entnehmen.
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5.1

Gerate- & Abfragegruppen

Gerdte konnen in Gruppen organisiert werden. Diese Konfiguration bietet die Mdglichkeit,

neben

der Ordnerstruktur einen dazu orthogonalen Zugriff auf gleichartige Gerate zu haben,

beispielsweise konnen hier alle PCs innerhalb des Netzwerkes zusammengefasst werden. Wird
dann die Gerdtegruppe ,PC" adressiert, so werden alle PCs angesprochen, unabhdangig davon,
in welchem Ordner sie beheimatet sind.

Nach der Installation sind bereits einige Gerategruppen festgelegt:

PC - Computer innerhalb des Netzwerks
Ic-ap - LANCOM Access Points

Ic-router - LANCOM Router

lc_switch - LANCOM Switches

lc_wlc - LANCOM WLAN Controller
snmp-device - beliebiges Gerat mit SNMP

Die bereits vorkonfigurierten Gerdtegruppen kénnen hier verandert 7 oder 12 geldscht
werden.

So erstellen, bearbeiten oder l6schen Sie eine Gerategruppe

1.

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate- & Abfragegruppen”.

5 LANCOM
Gerategruppen omdadmin (admin)  22.02.201512:04 syetems

4 Keine Anderungen 7 Hauptmenii - Abfragegruppen
[P Neue Geritegruppe ¥ Regeln

£ 4@ Icap Access Points
2 [d @ rc PC

£ [ @ lcrouter Router

f ’: 3 snmp-device SNMP Device
2 [ @ le_switch Switches

24P 1w WLAN Controller

Es erscheint eine Ubersicht tber die vorkonfigurierten Gerategruppen.

Die bereits vorkonfigurierten Gerategruppen konnen hier verandert Z kopiert L oder

geléscht ‘& werden. Eine neue Gruppe erstellen Sie mit ,Neue Gerategruppe”
Es 6ffnet sich die Definition einer neuen Gruppe:
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Sieben Zwerge
.. |Sieben Zwerge

3. Vergeben Sie einen Namen und einen Alias fiir die neue Gerategruppe und bestatigen
Sie lhre Eingabe mit ,Speichern”.

4. Andern kdnnen Sie nachtraglich nur den Parameter ,Alias”, aber nicht mehr den Namen
der Gerategruppe.

5. Die neue Gerategruppe steht nun fir weitere Konfigurationen zur Verfiigung.

So bearbeiten Sie die Regeln, die die Gerate in die Gerategruppen weist

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag , Gerate- & Abfragegruppen”.

2. Es erscheint eine Ubersicht iber die vorkonfigurierten Gerategruppen.

3. Mit ,Regeln” dffnet sich eine Aufstellung der Regeln, nach denen einzelne Gerdte den

Gerategruppen zugewiesen werden.

— ancon
r&tegruppen  omdadmin (admin) 23.02201515:55 & Smems

A 1Anderungen 1 Hauptmend < Gruppierung B Genutzte Regein

Hauptverzeichnis (]

Regeln im Ordner Hauptverzeichnis r

Aklionen Konditionen Wert

$® 200" msxzz\,ﬁ.mmg@w.mm ist LANCOM WLAN T

= Gerat: Device tags/Devicetype ist LANCOM Acce!

T28E 20| poncomoutor = =5 Router
= Gerdt: Device ta ist Dewi ing Check_MK

Teos 210 Ag:m ice tags/Devicetype ist Device using | I

% @ %% £ [ 1@ = Cert Device tagsMevicetype ist Use PING only PC

& @ % & £ [ )@ »GCerit Device tags/Devicetype ist LANCOM Switch Switches.

T 2 |] ﬁ » Gerat: Device tags/Devicetype ist LANCOM WLAN Controller WLAN Controller

= Gerdt: Device tags/Devicetype ist Other SHMP Device SNMP Device

Ernie e n v [

4. Sie kénnen nun

118



LANCOM Large Scale Monitor m Konfiguration

e eine vorhandene Regel bearbeiten 7z

e eine vorhandene Regel I6schen 3,
o die Reihenfolge der Regeln verandern Y

o eine neue Regel erstellen, in dem Sie eine vorhandene Regel kopieren L,

o Die kopierte Regel wird allen anderen Regeln vorangestellt. Sie konnen diese

Regel nun nach lhren Bedirfnissen verandern ’

5. Legen Sie in der Auswahlliste ,Erstelle Regel in Ordner:” fest, in welchem Ordner Sie
diese Regel anlegen machten. Weitere Information hierzu entnehmen Sie Abschnitt ,So
erstellen oder bearbeiten Sie eine Regel”.

6. Die Anderungen werden sofort in die Anderungsliste iibernommen.

7. Die gemachten Anderungen missen anschlieBend noch aktiviert werden (siehe Kapitel
5.4.2 ,,Anderungen aktivieren”).

5.11.1 Abfragegruppen

Auch die Abfragen werden in Gruppen zusammengefasst. Diese Konfiguration bietet die
Méglichkeit, neben der Ordnerstruktur einen dazu orthogonalen Zugriff auf gleichartige
Abfragen zu haben, beispielsweise konnen hier alle Abfragen beziiglich der CPU-Auslastung
innerhalb des Netzwerkes zusammengefasst werden. Wird dann die Abfragegruppe ,CPU
utilization” adressiert, so werden alle diese Abfragen angesprochen, unabhdngig davon, in
welchem Ordner sie beheimatet sind.

Nach der Installation sind bereits einige Abfragegruppen festgelegt:

e  CPU utilization Alle Abfragen, die die CPU-Auslastung betreffen.

e  Check_MK-inventory Alle Abfragen, deren Name ,check_MK-inventory” ist.
e  Stations Alle Abfragen, deren Name ,Stations” ist.

e WLC Alle Abfragen deren Name mit ,WLC" beginnen.

Die bereits vorkonfigurierten Abfragegruppen kdnnen hier verandert z kopiert L4 oder 12
geloscht werden. Verfahren Sie dabei analog zu der Erstellung von Gerategruppen.
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5.12

Benutzer

Um den Large Scale Monitor zu administrieren, wird bereits wahrend der Installation ein
Benutzer “omdadmin” (Kennwort: ,omd”) angelegt (siehe Kapitel 4.2 ,Durchfiihrung der
Installation”).

Weitere neue Benutzer legen Sie an,

um die Verteilung von Benachrichtigungen an verschiedene Benutzer einrichten zu
kénnen.

um einzelnen Benutzern bestimmte Rollen zuweisen zu kénnen.
um die Rechte einzelner Benutzer einschranken zu konnen.
um personliche Ansichten den Benutzern zuordnen zu kdnnen.

Benutzerattribute

Mit Hilfe der Schaltflache kénnen weitere eigene Benutzerattribute z.B. die Abteilung oder der
Arbeitsort definiert werden.

So legen Sie einen neuen Benutzer an

1.
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Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Benutzer".
Es erscheint eine Ubersicht iiber die vorhandenen Benutzer.

LANCOM
Benutzer omdadmin (acmin) 13M.20151221  Sesems

| tene Avderungen | 7 noptmens | B NoverBeruzer | L Berutorsirinte | A terwzerbonch. |

£ DM ovesmn @ tossswd  Kesnwot omadmn e Standore pt— ke

Sie konnen nun

e einen vorhandenen Benutzer bearbeiten < .

e einen vorhandenen Benutzer [6schen 3 )
e einen neuen Benutzer erstellen, indem Sie einen vorhandenen Benutzer kopieren

"< In diesem Fall offnet sich die Seite mit den Benutzereigenschaften sofort und
Sie miissen zwingend einen neuen Benutzernamen sowie ein entsprechendes
Kennwort vergeben.

e Einen neuen Benutzer erstellen, in dem Sie auf ,Neuer Benutzer” klicken.

Es offnet sich die Seite mit den Benutzereigenschaften.

Identitat

Legen Sie hier den Benutzernamen, seinen vollen Namen bzw. nahere Angaben dazu,
seine E-Mail-Adresse, falls der Benutzer Nachrichten erhalten soll, sowie, falls
vorhanden, seine Pager-Adresse fest.

Der Benutzername ist zwingend, muss eindeutig sein und kann nicht nachtraglich
geandert werden.
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Sicherheit

£l

Fur alle Standorte verfugbar

Legen Sie hier den Authentifizierungsart fest:

Authentifikation:

Geben Sie hier das Kennwort ein und bestatigen Sie es. Achten Sie darauf, dass
fir das Kennwort Zeichen aus drei verschiedenen Zeichengruppen (A-Z, a-z, 0-9
und Sonderzeichen) verwandt werden.

Dabei kénnen Sie erzwingen, dass der Benutzer beim ndchsten Anmelden das
Kennwort andern muss.

Automatisierungsgeheimnis fiir Maschinen-Accounts

Diese Einstellung dient der Kommunikation zwischen weiteren Programmen und
dem Large Scale Monitor. Eine Angabe wird nur benétigt, wenn die Konfiguration
des weiteren Programms dies erfordert. Lassen Sie hierzu vom System einen

Sicherheitscode generieren, indem Sie auf den Wiirfel ﬂ klicken. Die in einer
lokalen Datei abgelegten Authentifizierungsdaten kénnen dann von dem
Programm fiir automatische Prozesse genutzt werden. Dazu muss das Programm
zumindest den Lesezugriff zu dieser Datei erhalten.

Kennwort deaktivieren

Der konfigurierte Benutzer kann sich dann nicht mehr anmelden.
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o Rollen
Legen Sie die Rolle des neuen Benutzers fest
(siehe Kapitel 5.12.1 ,Benutzer einschranken”). Die Angabe einer Rolle ist
zwingend.

e Standorte
Legen Sie fest ob dieser Benutzer an allen Standorten oder nur an bestimmten
Standorten bekannt ist, d.h. er kann sich nur dort anmelden (siehe Kapitel 5.18
,LSM Verbindungen®).

Kontaktgruppen

Kontaktgruppen legen fest, ob Benutzer Geréte in der Uberwachung sehen kénnen bzw.
ob sie Benachrichtigungen der Gerate erhalten. Die Benachrichtigungen werden immer
an eine Kontaktgruppe gesendet. Nach einer Installation ist nur eine Gruppe ,User with
notifications” installiert.

- Kontaktgruppen

[/] User with notifications

Soll ein Benutzer Benachrichtigungen erhalten, so wahlen Sie mindestens eine
Kontaktgruppe aus, in der der neue Benutzer Mitglied werden soll.

Benachrichtigungen

Legen Sie hier fest ob, innerhalb welcher Zeitspanne und welche Benachrichtigungen
dieser Benutzer bekommen soll. Sollen einem Benutzer Benachrichtigungen gesandt
werden, so ist die Angabe einer E-Mail-Adresse zwingend. Weitere Informationen
entnehmen Sie bitte dem Kapitel 5.12.2 ,Benutzerdefinierte Benachrichtigung”.
Voraussetzung: In den Globalen Einstellungen des LSM sind die regelbasierten
Benachrichtigungen ausgeschaltet (siehe Kapitel 5.8.5 ,Benachrichtigung”). Sind die
regelbasierten Benachrichtigungen aktiviert, so kdnnen hier keine benutzerspezifischen
Benachrichtigungen konfiguriert werden.
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EE
<]

V]
V]
V]
V]
V|

<l<l<li<li<i<]

Text Email (nutzt die konfigurierten Templates) g

Personliche Einstellungen

Hier kann man fiir den Benutzer die Sprache (Deutsch/Englisch, Standard: Englisch) und
die personliche Startseite wahlen, sowie die Sichtbarkeit und den Export begrenzen.

4, Haben Sie alle Parameter konfiguriert, so sichern Sie ihre Einstellungen mit , Speichern”.
5. Es erscheint eine Ubersicht aller konfigurierten Benutzer.
6. Die gemachten Anderungen mussen anschlieBend noch aktiviert werden (siehe Kapitel

5.4.2 ,Anderungen aktivieren”).
5.12.1 Benutzer einschranken

Hier ist zu unterscheiden zwischen der Beschrankung innerhalb der Konfiguration und der
Beschrankung innerhalb der Uberwachung. Diese Beschrankungen gelten grundsatzlich nur fir
Nicht-Administratoren, die Administratoren haben keine Beschrankungen.

Soll ein normaler Benutzer Ordner oder Gerdte konfigurieren kdnnen, so muss er dazu das Recht
erhalten. Diese Rechte kann man iber die Ordner- oder Gerate-Eigenschaften verleihen. Da
Rechte nur an Gruppen vergeben werden, miissen Sie dafiir Sorge tragen, dass der ausgewdhlte
Benutzer Mitglied einer Kontaktgruppe ist. AnschlieBend verleihen Sie dieser Gruppe die
Konfigurations- bzw. Uberwachungsrechte fiir das Gerat oder den Ordner.
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So erhdlt ein Benutzer Konfigurationsrechte fiir einen Ordner / Gerat

1. Fiigen Sie den Benutzer einer Gruppe hinzu (siehe Kapitel 5.14 ,Kontaktgruppen®).
2. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Gerate & Ordner” sowie den entsprechenden Ordner aus.
3. Es erscheint eine Ubersicht iiber die vorhandenen Geréte bzw. die Ordner.
e Gerate

Gerate
Aktionen EGerétename

|}‘l Testgeraetd
2B @ o
f ﬁ = @ ?Isn}sem:f _

e Ordner

s R

Bearbeite Eigenschafien dieses Ordners.

Tl

4, Wahlen Sie die Bearbeitung der Eigenschaften ‘.
Es offnet sich die jeweilige Eigenschaftsseite mit dem Bereich ,Standard Einstellungen”.

5. Aktivieren Sie das Kontrollkastchen ,Zugriffsrechte”. Es 6ffnet sich eine Liste der aktuell
konfigurierten Gruppen.
e Gerdte

Standard Einstellungen

S E

<]

(]

E E E

Aktivieren Sie das Kontrollkastchen der Gruppe, in der der gewiinschte Benutzer
Mitglied ist. Damit werden dem Benutzer die Rechte zur Konfiguration verliehen.
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e Ordner

o Konfigurationsrecht
Aktivieren Sie das Kontrollkastchen der Gruppe, in der der gewiinschte Benutzer
Mitglied ist. Damit werden dem Benutzer die Rechte zur Konfiguration dieses
Ordners verliehen.
Soll der Benutzer dariiber hinaus auch die Unterordner konfigurieren kdnnen, so
aktivieren Sie die , Berechtigung fir die Unterordner”.

e Uberwachungsrecht
Soll der Benutzer den Ordner in der Uberwachung sehen kénnen, so fiigen Sie die
Gruppe zu den ,Kontakten” zu allen Geraten hinzu.
Soll der Benutzer auch die Gerate der Unterordner iiberwachen kdnnen, so fiigen
Sie die Gruppe auch zu den ,Kontakten in allen Unterordnern” hinzu.
Das Uberwachungsrecht kann nur zusatzlich zum Konfigurationsrecht verliehen
werden, nicht getrennt davon.

Haben Sie alle Rechte konfiguriert, so sichern Sie ihre Einstellungen mit ,Speichern &
Beenden”.

Die Gruppe mit den Konfigurationsrechten auf diesem Ordner ist dann auch auf dem
Ordner selber ersichtlich.
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5.12.2 Benutzerdefinierte Benachrichtigungen

Fir jeden Benutzer kdnnen auch speziell festgelegte Benachrichtigungen versandt werden.
Diese konnen sich z.B. nur auf bestinmte Gerate oder Abfragen beziehen oder nur in
festgelegten Zeitbereichen oder Eskalationsstufen versandt werden.

» ACHTUNG: Sind alle benutzerspezifischen Benachrichtigungen einzeln deaktiviert, so gibt

es keine Benachrichtigung, obwohl im Bereich , Benachrichtigungen” an erster Stelle die
Benachrichtigungen aktiviert scheinen (Kontrollkastchen). Es gibt keinen Riickgriff auf die
Standard-Benachrichtigung.

So konfigurieren Sie benutzerspezifische Benachrichtigungen

5.

6.

126

Voraussetzung: In den Globalen Einstellungen des LSM sind die regelbasierten
Benachrichtigungen ausgeschaltet (siehe Kapitel 5.8.5 ,Benachrichtigung”). Sind die
regelbasierten Benachrichtigungen aktiviert, so kénnen keine benutzerspezifischen
Benachrichtigungen konfiguriert werden.

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Benutzer”.
Es erscheint eine Ubersicht iiber die vorhandenen Benutzer.
Offnen Sie die Eigenschaften eines Benutzers oder konfigurieren Sie die
benutzerdefinierten Benachrichtigungen direkt bei der Erstellung des Benutzerprofils.
Damit das Nagios-System die Datenbasis fiir die Benachrichtigungen an den LSM
sendet, stellen Sie sicher, dass im Benutzerprofil im Bereich ,Benachrichtigungen”

o die Benachrichtigung aktiviert ist (Kontrollkastchen),

o Der Zeitbereich ,Immer” ausgewahlt ist und

o Alle Gerate- und Abfrage-Ereignisse ausgewahlt sind.

- Benachrichtigungen
Aktivieren v i aktivieren

Gerate-Ereignisse:

/| Gerat gent in den "DOWN™-Status

V| Geréit wird nicht erreichbar

V| Gerit geht in den "UP™-Status

/| Start oder Ende des Status "flapping”

| Start oder Ende einer geplanten Wartungszeit

Abfrage-Ereignisse:

7| Abfrage erreicht Warnungsstatus

V| Abfrage erreicht unbekannten Status

V| Abfrage erreicht kritischen Status

/| Abfrage hat Status OK zuriickerlangt

7| Start oder Ende des Status “flapping”

/| Start oder Ende einer geplanten Wartungszeit

Methode zur ichti [ Text Email (nutzt die konfigurierten Tempiates) ||

Wahlen Sie als ,Methode zur Benachrichtigung” die ,Benutzerdefinierte
Benachrichtigung” aus.
Klicken Sie auf die Schaltflache ,Benachrichtigung hinzufiigen”.
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Benutzerdefinierte Benachrichtigungen E

3

Benachrichtigung hinzufigen

7. Klicken Sie auf die ,Benachrichtigung per: HTML Email”.
Es 6ffnet sich die Konfiguration der Email.

V]
i
V]
V]
V]
V]

EEEEEE

o Plugin zur Benachrichtigung
Wahlen Sie hier, auf welchem Wege die Benachrichtigung versandt werden soll.
Beachten Sie, dass bei Email und SMS-Benachrichtigungen die entsprechenden
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8.

10.
11.
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Kontaktdaten im Bereich ,ldentitat” gegeben sein missen (Standard: HTML
Email).

e Plugin-Parameter
Zurzeit bendtigt nur die Auswahl ,Send an SNMP TRAP to Receiver (1) with
community (2)* Parameter, und zwar den Receiver in ersten Feld und die
Community im zweiten.

o Deaktiviert
Hier kénnen Sie die aktuell definierte Benachrichtigung deaktivieren.

e Zeitbereich
Hier konnen Sie einen Zeitbereich wahlen (Standard: Immer). Wie neue
Zeitbereiche erstellt werden, entnehmen Sie bitte Kapitel 5.16 ,Zeitbereiche”.

o FEingrenzen auf n-te bis m-te Benachrichtigung (Eskalation)
Der Bereich der Benachrichtigungen kann hier eingeschrankt werden z.B. erst ab
der 10ten.

e (bereinstimmung mit Service-level
Sind Service-level festgelegt, so kann die Benachrichtigung nur fir bestimmte
Bereiche der Service-level festgelegt werden.

o Gerdte- und Abfrage-Ereignisse
Legen Sie die Ereignisse fest, bei denen eine Benachrichtigung erfolgen soll
(Standard: Alle).

e Beschrankungen
Sie konnen die Benachrichtigung beschranken auf bestimmte, namentlich hier
einzufiigende Gerdte und Abfragen. Achten Sie bei den Gerdten auf die GroR-
IKleinschreibung, und verwenden Sie ! fiir die Negation und ~ fir reguldre
Ausdriicke.

e Ausgenommene Abfragen
Hier kdnnen Sie Abfragen auf der Basis ihrer Beschreibung ausnehmen. Wenn Sie
regulare Ausdriicke verwenden, muss der Beginn der Abfragenbeschreibung
korrekt (ibereinstimmen.

Maochten Sie weitere Benachrichtigungen konfigurieren, so klicken Sie erneut auf
,Benachrichtigung hinzufigen”
Sind mehrere benutzerdefinierte Benachrichtigungen festgelegt, so kdnnen Sie die

O

Reihenfolge mit den Pfeilen verandern.

Benachrichtigungen, die nicht mehr benétigt sind, kénnen mit 3 geldscht werden.
SchlieRen Sie die Konfiguration mit ,Speichern” ab.
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5.12.3 Spontane Benachrichtigung

Es kann an alle (angemeldeten) Benutzer eine spontane Benachrichtigung versandt werden, z.B.
zu Wartungszwecken.

So versenden Sie eine spontane Benachrichtigung

1.

w

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Benutzer".
Es erscheint eine Ubersicht (iber die vorhandenen Benutzer.

Wahlen Sie die Schaltflache ,Benutzer Benachrichtigen”.
e LANCOM

¥ Benutzerkonfiguration

Benutzer Benachrichtigen

Jeden (Rundruf) H

[aota]["o][ ] [ 13][ o0 0]

Benachrichtigun

Schreiben Sie die Nachricht in das Textfeld.
Sie kdnnen die Empfanger naher festlegen:
o Jeden (Rundruf)
o Alle aktiven Benutzer
o Eins spezifische Liste von Benutzern. Sie kénnen diese aus einer Liste
auswahlen.

Legen Sie die Art der Benachrichtigung fest:
o Email senden.
o Meldungsfenster, das in der GUI auftaucht.
o Einen Hinweis am FuR der Seitenleiste anzeigen.

Sie kdnnen noch definieren, wann die Meldung verworfen werden soll.
Klicken Sie auf die Schaltflache ,Benachrichtigung versenden”, um die Nachricht sofort
zu versenden.

129



LANCOM Large Scale Monitor m Konfiguration

5.13 Rollen und Zugriffsrechte

Die Rechte Gerate oder Ordner zu konfigurieren und zu iberwachen werden immer an Gruppen
verliehen. Richten Sie hierzu entsprechende Gruppen ein.
Weitere Informationen entnehmen Sie bitte Kapitel 5.14 ,Kontaktgruppen”.

So legen Sie eine neue Rolle an bzw. bearbeiten Sie eine vorhandene Rolle

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Rollen & Zugriffsrechte”.

2. Es erscheint eine Ubersicht tber die vorhandenen Rollen.
Die Rollen ,admin” ,guest” und ,user” sind Standardrollen und kénnen nicht geldscht
werden.

o s E—
L Systems

f Keine Anderungen 1% Hauptmenii

/ El‘ admin  Administrator integriert 0 English Administrator, omdadmin
/ E quest  Guest user integriert 0
/ E guestx  Guest user benutzerspezifisch 1
/ El‘ user Normal monitoring user  integriert 0 Erich Mueller, Alfons Meier
3. Sie konnen nun
&£

e e¢ine vorhandene Rolle bearbeiten © .
e eine vorhandene Rolle I6schen , sofern diese keine Standardrolle ist.

e eine neue Rolle erstellen, indem Sie eine vorhandene Rolle kopieren i
diesem Falle wird in der Liste eine weitere Rolle angelegt, wobei dem Namen ein

X" angeflgt wird. Sie konnen nun diese Rolle bearbeiten 7

LANCOM

omdadmin (admin)  23.02.2015 16:20 £ Systems

< Alle Rollen

OO OO OO O
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Konfigurieren Sie die Eigenschaften der Rolle:
e Standard-Eigenschaften

« Standard-Eigenschaften

Inferne 1D . | Gasty

Aliag | Guest user
—— o

Legen Sie hier die interne ID fest. Diese kann nicht mehr nachtraglich geandert werden.
Vergeben Sie einen sinnvollen Alias, am besten einen Alias, der sich von den
vorhandenen Alias unterscheidet. Dieser erscheint spater auf der Oberflache um diese
Rolle zu benennen. Wahlen Sie in der Auswahlliste die Vorlagerolle fiir die neue Rolle.
Vergeben Sie die einzelnen Rechte. Die Standardeinstellung bezogen auf die
Vorlagerolle ist entsprechend in der Auswahlliste erkennbar.

o Allgemeine Berechtigungen

e Web API

o Snapins fir Seitenleiste

CONFIG — Administrationsprogramm von LSM
Ereigniskonsole

Ubersichten

Befehle fiir Gerate und Abfragen

NagVis

Ansichten

Sie finden mit der Onlinehilfe = in der Titelleiste zu jeder Einstellung weitere
Information.

Haben Sie alle Rec.hte konfiguriert, so sichern __Sie ihre Einstellungen mit ,,Speichern”.
Es erscheint eine Ubersicht aller Rollen. Die Anderungen werden in die Anderungsliste
libernommen.

Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).
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Matrix

Alle Zugriffsrechte kdnnen zusatzlich in einer Matrix dargestellt werden. Klicken Sie hierzu auf

die Schaltfliche ,Matrix” auf der Seite der ,Rollen & Zugriffsrechte” in der CONFIG —
Konfiguration des LSM.

LANCOM

Systems

i
v Hauptmenti

A 2 Anderungen

Guest user|Guest userX|Normal monitoring user|

Administrator
Allgemeine Berechtigungen

Benutzer Benachrichtigen x

LSM Weboberflache nutzbar X X X X
Alle (berwachten Gerate anzeigen X X

Customize views and use them X X
Publish views X X
See user views X X X X
Modify builtin views x

Customize dashboards and use them X X
Publish dashboards X X
See user dashboards X X X X
Modify builtin dashboards X

Andemn der Spalten der Ansichten X X X X
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5.14 Kontaktgruppen

Die Kontaktgruppen werden dazu benutzt, Benachrichtigungen an bestimmte Benutzer
festzulegen und Rechte zur Konfiguration bzw. zur Uberwachung zu vergeben.

So erstellen Sie eine neue Gruppe bzw. bearbeiten Sie eine vorhandene Gruppe

1.

2.

7.

Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag , Kontaktgruppen”.
Es erscheint eine Ubersicht ber die vorhandenen Kontaktgruppen.

LANCOM
Kontaktgruppen omdadmin (admin) 23.02.201516:26  Systems
4
f g 9 NotifiedUsers. User with notifications Emil Michel, English administrator used for screenshots

Sie kénnen nun

e eine vorhandene Kontaktgruppe bearbeiten ‘.

o eine vorhandene Gruppe l6schen 3
e eine neue Kontaktgruppe erstellen mit ,Neue Kontaktgruppe”.
o die Regeln fiir die Kontaktgruppe anzeigen ,Regeln”.

« Eigenschaften

tame
ABES - e | TESTURPE

Vergeben Sie einen Namen und einen Alias. Der Name kann spater nicht mehr gedndert
werden. Der Alias erscheint auf der Oberfléche als Bezeichnung.

~ Zugriffsrechte

Alle Hakchen setzen/entfernen

|| ordner_test3

| ordner_test1_unterordner_zu_test1
| |ordner_test3_unterordner_zu_test3

T K ) e oee s

in
_|ordner_test2_unterordner_zu_test2
[ | ordner_test1
| ordner_test2

Legen Sie fest in welchen Ordner die hier konfigurierte Kontaktgruppe Zugriff auf die
hinterlegten Karten erhlt.

Haben Sie die Gruppe konfiguriert, so sichern Sie ihre Einstellungen mit ,Speichern”.

Es erscheint eine Ubersicht aller Kontaktgruppen. Die Anderungen werden in die
Anderungsliste iibernommen.

Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren®).

Wie Sie Benutzer zu dieser Gruppe hinzufiigen, entnehmen Sie bitte Kapitel 5.12 ,Benutzer”.
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5.15 Regelbasierte Benachrichtigungen

An Benutzer, Kontaktgruppen oder auch andere Adressen konnen Benachrichtigungen versandt
werden per Email, SMS oder Systemnachricht, wenn bestimmt Bedingungen erfillt sind. Diese
Benachrichtigungen werden (iber Regeln festgelegt. Mehrere Regeln werden in einer
Prioritatenliste aufgefihrt, in der die Regeln nacheinander gepriift werden.

» ACHTUNG: In den Globalen Einstellungen des LSM miissen die die regelbasierten
Benachrichtigungen eingeschaltet sein (siehe Kapitel 5.8.5 , Benachrichtigung” )
So erstellen Sie eine neue Regel

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,,Bena].chrichtigungen".
2. Es erscheint eine Ubersicht iiber die vorhandenen Regeln.

LANCOM

~omdadmin (admin) 23.02.201516:35 Systems

A 1 Anderungen ¥ Hauptmenii P teue Regel

¥ Analyse & Massen anzeigen

Globale Benachrichtigungsregeln
Alktionen | ‘ Typ Plug'n!Massen Beschreibung Kontakte
+ Alle Kontakte des benachrichtigten
Mail bei Obijekts
@ ek @ Ereignis * Benutzer: Michel
* Kontaktgruppen:Testgruppe1

1
Bedingungen

3. Wahlen Sie ,Neue Regel”.

<& Alle Regeln

Speichemn

4, Erstellen Sie die Eigenschaften dieser Regel:
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Allgemeine Eigenschaften

Wahlen Sie hier eine aussagekraftige Beschreibung. Sie kdnnen die Regel deaktivieren
und den Benutzern, auf die diese Regel wirkt, erlauben diese Regel ihrerseits zu
deaktivieren.

Methode zur Benachrichtigung

HTML Email
Mit folgenden Parametern aufrufen: 25|

OEEEER

ttp://lsm-server XYZ. de/lsm/check_mi/

]

[_ofses] 2|5
[ 1000}

A
I

Wahlen Sie hier den Weg, auf dem der Benutzer benachrichtigt werden soll. Sie kdnnen
wahlen  zwischen  verschiedenen  E-Mail-Formaten, ~ SMS  oder  system-
Benachrichtigungen. Legen Sie das Format der E-Mail (Absender, Betreff und Inhalt)
fest.

Legen Sie weiter fest den zeitlichen Horizont, die maximale Groe und die getrennte
Zusammenfassung von Massennachrichten verschiedener Elemente.
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Kontaktauswahl

I

Neues Element hinzufiigen

Hier kdnnen Sie bestimmen, welche Benutzer benachrichtigt werden. Sie kénnen auRer
den im System bereits vorhandenen Benutzer-Adressen noch weitere Email-Adressen
hinzufiigen.

Konditionen

|_-onerTestt _[~]

EE EEEEEEEEREEREDRGS

E S

E B

Legen Sie hier fest, welche Bedingungen zum Versand einer Benachrichtigug fuhren.
5. Speichern Sie die Regel mit ,Speichern”.

Sie erhalten eine Ubersicht iiber alle ilobalen Benachrichtigungsregeln
‘ ‘omdadmin (admin) 23.02.2015 16:43 :,ﬁ L2

A 1 Anderun: 1 Hauptmenii

& Massen

Globale Benachrichtigungsregein
» Aktionen Typ |Plugin| Massen

£4@ L B G

,U3F® @ o oo p—

6. Sie kénnen hier noch die Reihenfolge der Regeln mit den Pfeilen FROY
verandern. Die Regeln werden von oben nach unten abgearbeitet.
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Analyse von Benachrichtigungsregeln
Mit Hilfe der ,Analyse” kénnen Sie sich die vorhergehenden Benachrichtigungen anzeigen

lassen. In der Liste der Benachrichtigungen konnen Sie mit 7 eine Benachrichtigung erneut
versenden.

Mﬁ& 1 B0M4-08-19 055635 FLARFINGSTOR & zEh-oind-ik felia net

&l A0 2 seGsE FROBLEM DOVWN  Tesigeraeiil

- 3 2014-05-19 035635 FLAPPINGETOR & | zsroodrkielans

-l 4 2014-09-19 033503 PROBLEM DOVUN  Tesigeraetii

-l 5 3014-09-19 135635 FLAPPINGSTOR @ | ssreobd-k elia nst

-l 5 2014-05-19 033503 PROELEM DOWUN  Tesigerastfi

Mﬁ& 7 H4-08-19 05400 FLAPFINGSTOR e Testgerssit]

&l B 2014-09-19 G350 PROELEM VWLRN AnmesPC

- 9 2014-05-19 TEALT6 FLAPPINGETOR & | Tesigerasss

-l 10 2014-08-19 034542 FLAFPINGSTOR & 20.113.60.213 SEMUngo-T.com

Globale Benachrichtigungsregein

(= I RIPR | & & B omal % Testniel « Alle Benuizer n
+ Banutzer: Musl
« Alle Kontskts o

@ 2.DF %% L 0 omE % Tesmued e s
- Benutzer Musl

| AP B o o | mal Testnuiel - Bemuzar- Musl

@PLIFASET  Hm Tz - enzer e
- Alle Kontskte o

@ lLIFR s Esnzer e

| - HorRagruoges

Massen-Bearbekung

0d 1 1m 0s, iz 1000, ¢

MAuelier  HTMLEmall wrl pref, slements, Senice_subject, nost sunject  Zefmorizont: 0d 00 1m Os, Medmaks Anzaht 1000, ¢

Klicken Sie in der Zeile einer Benachrichtigung auf Analyse JFJ, so wird Ihnen angezeigt, ob
eine Regel fir diese Benachrichtigung zutrifft (griin) oder nicht. In der Liste der Regeln wird die
entsprechende Regel ebenfalls grin markiert. Darunter wird aufgelistet, welche
Benachrichtigung versandt wurde.
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Massen-Benachrichtigungen

Unter Massen-Benachrichtigungen versteht man sowohl Benachrichtigungen an viele
Empfanger als auch viele Benachrichtigungen, die versandt werden sollen.

Ausstehende Massen-Benachrichtic

Maximales Alter| Alter

60 Sek. 1 Sek. 1000 il

Mueller  mail

host. AnnesPC
Meier mail host, AnnesPC 60 Sek. 1 Sek. 1000 il

Sie konnen die Massen-Benachrichtigungen ausblenden mit ,Massen verbergen”.

Benutzerspezifische Benachrichtigungsregeln

Mit der Schaltflache ,Benutzerregeln anzeigen” kénnen auch die Benachrichtigungsregeln
angezeigt werden, die fiir einzelne Benutzer erstellt wurden. Wie diese Regeln erstellt werden,
entnehmen Sie bitte Kapitel 5.12.2 ,Benutzerdefinierte Benachrichtigungen”.

.~ Benachrichtigungsregeln von B

Typ |Plugin Massen| Beschreibung Kontakte W

@ il Lf? benutzerregel | *Benutzer:  (Keine Bedingung
Meier Meier festgelegt)
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5.16 Zeitbereiche

Zeitbereiche werden festgelegt um
o die Benachrichtigungen an verschiedene Adressaten zu versenden (siehe Kapitel 5.14
~Kontaktgruppen”).
o die Uberwachung auf bestimmte Zeiten einzuschranken (siehe ,So legen Sie einen
neuen Zeitbereich fest”).
Nach der Installation sind keine Zeitbereiche festgelegt, allerdings gibt es einen internen
Zeitbereich mit dem Namen ,Always” bzw. ,Immer”.

So legen Sie einen neuen Zeitbereich fest

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Zeitbereiche”.
2. Es erscheint eine Ubersicht iiber die vorhandenen Zeitbereiche.

E— Lancom
‘omdadmin (admin) 23.02.201516:50 Systems
N

A 2 Anderungen

» Aktioneft |
£ @ Aveitszet Arbeitszeit

3. Sie konnen nun

e einen vorhandenen Zeitbereich bearbeiten # .

e einen vorhandenen Zeitbereich ldschen ﬂ
e einen neuen Zeitbereich erstellen mit ,Neuer Zeitbereich”.

E— ancom
omdadmin (admin) 23.02.201517:07 & Systems |

& Alle Zeitbereiche

4. Vergeben Sie einen internen Namen (Der Name "Immer” bzw. ,Always” kann nicht
verwendet werden), der spater nicht mehr geandert werden kann. Benennen Sie einen
Alias, der den Zeitbereich hinreichend charakterisiert.

5. Legen Sie die Zeitbereiche fiir jeden Wochentag fest.
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6. Wenn notwendig legen Sie einzelne Ausnahmen fest.

7. SchlieRen Sie eventuell bereits definierte Zeitbereiche aus.

8. Haben Sie einen Zeitbereich konfiguriert, so sichern Sie ihre Einstellungen mit
LSpeichern”.

9. Es erscheint eine Ubersicht aller Zeitbereiche. Die Anderungen werden in die

Anderungsliste (ibernommen.
10.  Die gemachten Anderungen missen anschlieBend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).

Import einer iCalendar-Datei
Sie konnen hier die Daten aus einer *.ics-Datei importieren. Klicken Sie hierzu auf die
Schaltflache ,Import iCalendar”

LANCOM
Importieren einer iCalendar-Datei um einen Zeitbereich festzulegen omdadmin (admin) 23.02201516:51 & Seems
|
e ia es Zeitbereich if Basis der Eintrage in einer r-Datei (+ . ics). Da diese Funktion meistens Ferien, Urlaub und andere Tagesereignisse importiert,

~ importere Calendar-Datei

iCalendar-Datel ...t | [ Durchsuchen_ ] Keine Datei susgewhi

Zethorizont fur wiederienrends Ersignisse . | 10 Janre

| Angegeben Tag
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5.17 Analysator fiir Logdatei-Inhalte

Windows- und Linux-Gerate erstellen wahrend des Betriebes Log-Dateien. Wahlen Sie ein
solches Gerat aus, so konnen Sie sich samtliche Abfragen dieses Gerates anzeigen lassen. Dabei
werden auch die Log-Dateien abgefragt. Sie kdnnen die Abfragen dieser Log-Dateien an dem
Symbol &b erkennen. Klicken Sie auf dieses Symbol um sich die Log-Datei anzeigen zu lassen.
Diese Log-Dateien konnen mit Hilfe des Regelwerkes weiter ausgewertet werden, es kénnen z.B.
auf der Basis von Log-Dateieintragen Zustande verdandert werden (z.B. von KRITISCH auf
IGNORIEREN). Der Analysator hilft, dieses Regelwerk zu Uberprifen.

Zuvor muss fiir die Log-Datei mindestens eine Regel erstellt werden. Diese kénnen Sie mit Hilfe
des Regel-Editors festlegen. Bei dieser Erstellung wird ein reguldrer Ausdruck erstellt, ein
sogenanntes Muster.

So analysieren Sie das Regelwerk fiir die Logdatei-Inhalte

1. Rufen Sie im Snapin unter ,CONFIG" den ,Analysator der Logdatei-Inhalte” auf.
e LANCOM
Analysator fiir Log-Datei-Inhalte omdadmin (admin) 23.0220151717 & Sotems

- Prife Muster-Ubereinstimmung

ot ]
2 Text [
2. Geben Sie hier den Namen des Gerates ein fir das Sie die Analyse vornehmen wollen.
3. Wechseln Sie mit ,Log-Datei-Regeln” zum Regel-Editor, um eine Regel fiir die
Auswertung der Log-Dateien zu erstellen.
Log-Datei-Muster & wﬂ
Es gibtin diesem Satz noch keine definierten Regeln.
Mangreoy [
4, Wahlen Sie das Verzeichnis, fiir das diese Regel gelten soll, und klicken Sie auf ,Erstelle

Regel in Ordner”.
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5.

6.

142

LANCOM
L ——

£2 Abbrechen

er Regel, zu Log-Datei-Mustern, definieren. Diese Muster werden auf
Log-Einirage neu zu klassifizieren. Das erste Muster wird zur
or von Log-Datei-Mustern nutzen um die von Ihnen ersteliten

ige zu loschen. Andere Zustande werden die Log-Eintrage

O [ —
J @ WARNUNG ﬂ Indizierung Ihrer Qutiook-Daten
d IGNORIEREN | = || Adobe Reader] |

Muster hinzufigen

Definieren Sie hier die Regel:

Konditionen

Hier kénnen Sie festlegen fiir welche Gerate (Geratetags, Namen) diese Regel
gelten soll.

Regeln fiir das Log-Datei-Muster

Hier geben Sie an, welches Muster zu welchem Zustand fihren soll (Beispiel: Alle
Log-Meldungen, die die Zeichenfolge ,Duden” enthalten, sollen zum Zustand
,IGNORIEREN" fiihren.)

Legen Sie bei mehreren Mustern die Uberpriifungs-Reihenfolge fest. Innerhalb
einer Regel wird nur bis zu dem Muster gepriift, das zuerst zutrifft. Alle weiter
untenstehenden Muster bleiben dann unberiicksichtigt.

Zusatzliche Optionen

Hier konnen Sie die Regel noch deaktivieren oder weitere Kommentare eingeben.

Mit ,Speichern” beenden Sie die Erstellung der Regel und kehren zu einer Ubersicht
uber die erstellten Log-Datei-Muster zuriick.
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Systems

fi' 1 Anderungen {1 Hauptmeni ventarisierte Abfr. |W| Genutzte Regein

Main directory

Regeln im Ordner Main directory

| Befenl | Aktionen | Kenditionen W |Kommentar

IGNORIEREN, Duden,
WARNUNG,
Indizierung Ihrer
Outlook-Daten,
IGNORIEREN, Adobe
Reader,

in Ordner: Main directory

LANCOM

Rufen Sie nun den Analysator erneut auf. Sie finden jetzt die verschiedenen Muster alle

aufgefihrt.

LANCOM
€ Sems

1 Hauptmeni ./ Editieren der Log-Dat...

Muster |Kommentar| Ubereinstimmende Zeile

Sie kénnen nun unter ,Prife Muster-Ubereinstimmung” ein Gerat, die Log-Datei und
einen Text eingeben. Mit ,Ausprobieren” wird angezeigt, ob ein Muster den

eingegebenen Text identifiziert.
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dadr
_m,,

i Hauptmeni _/ Editieren der Log-Dat...

Adobe Reader

Ausprobiersn

Log-Datei-Muster

Ubereinstimmung| Zustand | Ubereinstimmende Zeile

OK  Duden

WARN Indizierung Ihrer Outlook-Daten

Rdcbe Reader [Adobe Reader|

Das entsprechende Muster wird griin markiert mit o

Sie konnen die Regel direkt mit j weiter bearbeiten.

9. Ist die Erstellung der Regeln abgeschlossen, so aktivieren Sie bitte die gemachten
Anderungen noch.

5.18 LSM Verbindungen

Hier kann eine iiber mehrere Standorte verteilte Uberwachung (Monitoring) konfiguriert werden.
Diese Funktion ist zur Zeit nicht Bestandteil des Produktes, sondern wird lediglich in einzelnen
Projekten realisiert.
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5.19 Sichern & Wiederherstellen

Sind nach der Installation des Systems Einstellungen gemacht worden, so ist es sinnvoll, diesen
Zustand zu speichern. Bei jeder Aktivierung wird automatisch eine Sicherung (Snapshot) erstellt.
Sind Anderungen gemacht, aber noch nicht aktiviert worden, so werden diese ebenfalls bei der
Erstellung eines Snapshots genauso zwischengespeichert.

SystemSnapshot

Bei einem System-Snapshot werden folgende Daten gespeichert (Standard):
e Authentifizierung
e  Gerdte, Abfragen, Gruppen, Zeitbereiche und Monitoring-Einstellungen
e Konfiguration der Ereigniskonsole

Benutzerdefinierter Snapshot

Sie konnen selber einen Snapshot initiieren. Dabei kdnnen Sie festlegen, was bei diesem
Snapshot gespeichert wird (siehe ,So erstellen Sie eine Sicherungskopie®).

Wiederherstellung

Sie kénnen jederzeit eine solche Sicherungskopie wiederherstellen. Alternativ kénnen Sie aber
auch alle gemachten Einstellungen l6schen und die Werkseinstellungen wieder restaurieren. Die
Sicherungskopien kénnen Sie auch lokal ablegen und auch von dort wieder herstellen (siehe ,So
stellen Sie eine altere Konfiguration wieder her).

» ACHTUNG: Die Standard-Sicherung (System-Snapshot) enthalt die Konfigurationsdaten des
Large Scale Monitors. Nicht enthalten sind die aufgezeichneten Daten und die Karten mit
den Gerateplatzierungen.

So erstellen Sie eine Sicherungskopie

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Sichern & Wiederherstellen”.

2. Im oberen Bereich kénnen Sie einen Snapshot konfigurieren und direkt starten. Weiter
unten erscheint eine Ubersicht tiber die bereits erstellten Sicherungskopien.
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i Hauptmenii A Keine Anderungen

Snapshot erzeugen

Snapshe

Wiederherstellen von hochgeladener Datei

Keine Datei ausgewahit

Snapshots

» Von Kommentar 8
2014-09-18 23:36:06 l Activated changes by omdadmin ‘ 20.0KB
2014-09-18 17:23.22 Activaled changes by omdadmin  20.0KB
Activated changes by omdadmin ‘ 200KB

2014-09-17 20:12:06

2014-09-17 20:11:07  Activated changes by omdadmin  20.0 KB

3. Offnen Sie den Bereich ,Snapshot erzeugen”.

o

i<i<[ <]

v]

LANCOM

Systems

aricheck_mkfwato/snapshots der Site zu kopieren. Diese

4, Legen Sie fest, welche Daten gesichert werden sollen, und vergeben Sie einen

Kommentar.
5. Klicken Sie auf ,Snapshot erzeugen”.

Eine Uhr w in der Snapshot-Liste zeigt an, dass der Snapshot gerade erstellt wird.
Laden Sie die Seite erneut (F5) um die Fertigstellung zu erkennen, eine automatische

Aktualisierung erfolgt nicht.

» Die Parameter fir den Snapshot werden wieder auf die Standardwerte fir den

System-Snapshot zuriickgesetzt.
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So speichern Sie eine Sicherungskopie extern

1. Offnen Sie die Liste der Sicherungskopien unter ,CONFIG — Konfiguration | Sichern &
Wiederherstellen”.

2. Klicken Sie direkt auf den Namen der Snapshot-Datei, die Sie sichern mochten.

3. Er erscheint die Ubersicht tber die Details der Sicherungsdatei.

LANCOM

Svstems

11 Hauptmenii & Zuriick

Snapshot wiederhergestellen

4, Mit Download 6ffnet sich der lokale Downloadmanager des Webbrowsers.
5. Legen Sie den Speicherort fest und lassen Sie die Datei wird lokal abspeichern.

So stellen Sie eine altere Konfiguration wieder her

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,Sichern & Wiederherstellen”.
2. Es erscheint eine Ubersicht iber die bereits erstellten Sicherungskopien.
3. Sie haben mehrere Moglichkeiten:
o Eine lokal gespeicherten Snapshot wiederherstellen.
Nutzen Sie dazu das Feld ,Durchsuchen...” und geben Sie den Pfad zu dieser
Datei an. Mit , Wiederherstellen von Datei” wird die Restaurierung gestartet.
o Ein Snapshot aus der Liste (im System gespeichert) wieder herstellen.
Klicken Sie dazu auf den Namen des Snapshots. Es werden lhnen die Details zu
diesen Snapshot angezeigt. Wahlen Sie ,Snapshot wiederherstellen” und die
Restaurierung zu starten.
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5.20 LSM Lizenz-Management

Nach der Installation des Systems geben Sie bitte zeitnah einen Lizenzschlissel ein.

» ACHTUNG: Halten Sie dazu die Lizenznummer, die Sie beim Kauf erhalten haben, bereit.

So erhalten Sie einen Lizenzschliissel

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,LSM Lizenz-Management”.

2. Es erscheint eine Ubersicht iber die bereits installierten Lizenzschliissel. AuRerdem
enthalt diese Seite die Seriennummer des installierten Systems.

LANCOM
LSM Lizenz-Management omdadmin (admin) 23.02201517:31  Systems
‘Wahrend der Registrierung von LSM halten Sie bitte die Seriennummer dieses Systems - 97272727727 12723 - bereit.
3 - bﬁ ) ;XE-VZ - 250 Erwem;;:r:g J; . 02. 10.72'0.2'0 1§ .
‘Gesamzanzahl der lizensierten Gerite 250
3. Rufen Sie in einem weiteren Fenster/Tab die Registrierungsseite von LANCOM Systems

auf (http://lancom.de/service-support/registrierungen/software/large-scale-monitory).
Wahlen Sie die Produktaktivierung des Large Scale Monitors.

Geben Sie die Seriennummer des aktuell installierten Systems ein (siehe Ansicht in (2)).
Geben Sie die Lizenznummer ein, die Sie beim Kauf erhalten haben.

Mit ,Weiter >" starten Sie die Generierung eines Lizenz-Schliissels.

Der Lizenz-Schliissel erscheint auf der Seite (sechs Gruppen zu je vier Buchstaben).
Kopieren Sie den Lizenzschliissel in das Feld ,Installiere neuen Aktivierungsschliissel:”
und klicken Sie auf , Installieren”.

10. Der Schliissel wird sofort installiert und erscheint in der Ubersicht.

Lo~ LA

Laufende Lizenzpriifung

Das Gerat ,lsm-server” wird bei der Installation automatisch angelegt und Uberwacht
Funktionen des Servers (siehe Abschnitt ,Gerat ,Ism-server””). Auch die auf dem Server
installierten Lizenzen werden bestandig abgefragt (Check LSM-Licenses). Dabei lost diese
Abfrage eine Warnung aus, wenn die Serverlizenz in 30 Tagen ablauft oder die Anzahl der
konfigurierten Gerdte 80% der lizenzierten Anzahl libersteigt.

Kritisch wird die Abfrage wenn die Serverlizenz in 7 Tagen ablauft oder die Anzahl der
konfigurierten Geréte 90% der lizenzierten Gerdte iibersteigt.
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5.21 Ereigniskonsole

In einem Netzwerk senden die einzelnen Gerdte sogenannte Syslog-Meldungen aus, sofern sie
dazu konfiguriert wurden, meist im Gerat selber. Die Ereigniskonsole empféngt und bearbeitet
die von den Geraten ausgesandten Syslog-Meldungen nach den hier aufgestellten Regeln.

Im Unterschied zum LSM, der von sich aus die Gerate abfragen muss, also aktiv ist, empfangt
die Ereigniskonsole die Nachrichten passiv, stellt sie dar und wird, je nach konfigurierter Aktion,
selber aktiv.

Die Ereigniskonsole bearbeitet die Syslog-Meldungen der Gerate in der aufgelisteten
Reihenfolge. Sie kann ihnen z.B. einen Zustand zuweisen, Nachrichten versenden oder ldschen.
Sofern in der Konfiguration der Ereigniskonsole die Archivierung der Meldungen erzwungen
wird (siehe Abschnitt ,So konfigurieren Sie die Ereigniskonsole” Schritt (3)), sind alle von der
Ereigniskonsole empfangenen Syslog-Meldungen auch in der Ansicht ,Ereignis Historie” zu
sehen. Alle anderen Ansichten bieten bereits gefilterte Listen (siehe Kapitel 6.1.9
«Ereigniskonsole”).

Der LSM schaltet bei der Installation die Archivierung aller Meldungen ein. Weitere
Konfigurationsmdglichkeiten entnehmen Sie bitte Kapitel 5.21.1 ,Konfiguration der
Ereigniskonsole”.

5.21.1 Konfiguration der Ereigniskonsole

In der Konfiguration der Ereigniskonsole kénnen Sie das generelle Verhalten der Konsole
festlegen.

»  Ab Version 1.30 wird die Lebenszeit der Ereignis Historie auf 30 Tage herabgesetzt, auch
bei einer Aktualisierung von v1.20. Da die Suche aus dem SnaplIn heraus auch alle Eintrage
in der Ereignis Historie durchsucht, kann diese bei den urspriinglich 365 Tagen
Lebensdauer unverhaltnismaRig lange dauern.

So konfigurieren Sie die Ereigniskonsole

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,,Ereig.niskonsole”.
2. Es erscheint eine Ubersicht.

LANCOM
Regeln far die Ereignis-Korrelation € S

4 Hauptmenii ) Keine Anderungen . Neue Regel % Zahler zuriicksetzen
[ serverStatus .« Einstellungen
[= )

g - i
AR 4% T o [LLEE in_de (no senice level)
22T E e er.em (no senice level)
2LHET & wam  WARNUNG wa..al {no senvice level)

149



LANCOM Large Scale Monitor m Konfiguration

3. Klicken Sie auf die Schaltflache ,Einstellungen”.

Hier kénnen Sie die Zugriffe auf die Meldungen, Zeitbereiche, Lebensdauer der
Meldungen und Aktionen der Ereigniskonsole festlegen. Achten Sie darauf, dass die
Option ,Meldungsarchivierung erzwingen” auf ,on” steht, wenn Sie alle Syslog-
Meldungen in der Ereignis Historie sehen mdchten.

4, Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).

Server-Status

Sie kénnen mit ,Server-Status” die aktuelle Aktivitat anzeigen. Damit die Ereigniskonsole Syslog-
Meldungen erhalt muss der Ereignis-Daemon laufen.

17 Hauptmenii <& Alle Regeln w,» Einstellungen

Aktueller Server-Status

Zahler zuriickstellen

Der Zahler fir die zutreffenden Regeln (siehe auch Abschnitt ,So bedienen Sie den Ereignis-
Simulator” ) wird wieder zuriickgesetzt.
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5.21.2  Regeln fiir die Ereigniskonsole

Die Ereigniskonsole kann die eingehenden Syslog-Meldungen lediglich in verschiedenen
Ansichten darstellen. Dariiber hinaus kann Sie auch Aktionen auslésen.

Vorinstallierte Regeln

Nach der Installation sind bereits vier Regeln installiert. Diese bilden die Syslog-Meldungen auf
die LSM-konforme Zustdnde (OK, UNBEKANNT, KRITISCH, WARNING) ab. Weitere Aktionen
fuhren diese Regeln nicht aus.

So bearbeiten Sie die Regeln fiir die Ereigniskonsole

1. Wahlen Sie auf der Hauptseite in der Seitenleiste im Snapin ,CONFIG — Konfiguration”
den Eintrag ,,Ereig_niskonsole”.
2. Es erscheint eine Ubersicht.

Regeln fiir die Ereignis-Korrelation = mﬂ

£ Hauptmenii 4) Keine Anderungen P Heue Regel ¥ Zahler zuriicksetzen i Server-Status
. Einstellungen
(= )

rary: &Y ok (no senice z

level)
VAR o TR AR UNBEKANNT | I(Q:E\S)wm
ZHBTFREE or e
AR RO wam  WARN  wa.cor I(Q:;)Erv\ce .

notice

in.de

(no service
er.em

3. Mit den Pfeilen 2L kénnen Sie die Reihenfolge der Regeln verandern.
4. Klicken Sie auf
o die Schaltflache ,Neue Regel” um eine neue Regel zu erstellen.

o Kopieren Sie eine vorhandene Regel mit L
o Offnen Sie eine vorhandene Regel mit # 7um Bearbeiten oder

o loschen Sie eine Regeln mit @
Es offnet sich die Eigenschaftsseite der Regel:
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LANCOM

746 & Sritems

g
T Hauptmenii <& Alle Regeln “) Keine Anderungen

Hier kénnen Sie die Eigenschaften der Regel detailliert bestimmen.
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Allgemeine Eigenschaften
Legen Sie eine eindeutige ID, evtl. eine Beschreibung fest und ob diese Regel jetzt
zur Anwendung kommen soll.

Ubereinstimmungs-Kriterien

Hier werden die Kriterien festgelegt, nach denen eine Syslog-Meldung geprift
wird, ob diese Regel fir sie zutrifft. Dies kann eine reine Textpriifung sein, ihre
Herkunft (Gerdt), die Prioritat oder ein Zeitbereich sowie sie Kombination dieser
Kriterien (UND-Verkntipfung).

E E EE E

<]

]
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e Ergebnis & Aktion
Treffen die ober konfigurierten Kriterien alle zu, so kdnnen Aktionen ausgefihrt
werden. Diese kénnen z.B. nur das Setzen eines Zustandes fiir den LSM sein, aber
auch Benachrichtigungen.

o Zahlen & Timing
Hier kann das Auftreten von Syslog-Nachrichten gezahlt werden und Aktionen erst
spater ausgelost werden.

S E =

e Erneut schreiben
Die Syslog-Meldung kann hier verandert werden und erneut geschrieben werden.

E =

<]

(1]

SchlieRen Sie die Konfiguration mit ,Speichern” ab.

Sie konnen die Regel mit Hilfe des Ereignis-Simulators priifen (Siehe Abschnitt ,"), bevor
Sie die Regel endgiiltig aktivieren.

Die gemachten Anderungen miissen anschlieRend noch aktiviert werden (siehe Kapitel
5.4.2 ,Anderungen aktivieren”).

153



LANCOM Large Scale Monitor m Konfiguration

5.21.3  Der Ereignis-Simulator

Mit Hilfe dieses Simulators kénnen Sie ein Ereignis erstellen, die Abfrage testen und den Ablauf
priifen.

So bedienen Sie den Ereignis-Simulator

1. Offnen Sie in der Konfiguration der Ereigniskonsole den Ereignis-Simulator.
2. Legen Sie fest, was fiir ein Ereignis Sie simulieren mochten (Hier: eine Meldung mit der
Syslog-Prioritat , Critical).

Test 1 des Simulators

Foobar-Dasmon

myhost089

Ausprobieren Ereignis erstellen!

> Aionen

rar W & Hotice ‘{;‘Ifel!';ervice
218729 % o S
BT REGY en o oo sonice
APy X wam WARNUNG wa._al T

AnschlieRend kénnen Sie
e Ausprobieren
In diesem Fall werde alle Regeln geprift und die zutreffenden Regeln griin
markiert, Treffer werden angezeigt. Sie konnen den Zahler fiir die Treffer auch
wieder zurlicksetzen mit der Schaltflache ,Zahler zurlicksetzen”.
Beispiel: In diesem Fall treffen zuerst zwei Regeln zu (KRITSCH und WARNING),
aber aufgrund der Reihenfolge wird fiir die Regel KRITISCH entschieden.

Aktionen | | ID Prioritat Pri (rrit.'it‘ Fazilitat ! Senvice-Ebene Treﬁer

/ IE @' & 0 .ok OK notice ‘(::eﬂervice
21T 2S T @ ino [IEETUTEin de E:;;wce

VAP Fo R AU kriTiscH [E0) ‘(Zfef;mce |
Ay koo € wam WARNUNG va o ;:::;S)mce
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o Ereignis erstellen!
In diesem Fall wird das Ereignis simuliert, d.h. eine entsprechende Syslog-
Meldung wird versandt. Die Regeln werden ausgefuhrt.
Beispiel: In diesem Fall erscheint in der Ansicht ,Ereignis Historie” der Zustand
CRITICAL fiir das Gerat myhost089.

LANCOM

Systems

./ Ansicht bearbeiten

- . Foobar  Test1des

39sec 4 NEW crIT EEE myhostogs e | poobar RS AHes g0 g

39sec 4 AUTODELETE S0 closed 0 myhost0gy e cobar  Testides n .
Daemon Simulators

Das Ereignis wird vom Simulator danach automatisch wieder geldscht.
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5.22 Anderungslog-Datei

Wollen Sie Anderungen aktivieren, so wird lhnen angeboten die Anderungsdatei zu 6ffnen.

Yy < LANCOM
Zu aktivierende Anderungen omdadmin (admin) 23.02.201517:56  Syetems
Es gibt keine wartenden Anderungen.

Hier konnen Sie alle Anderungen erkennen, die seit dem letzten Loschen dieser Datei gemacht
wurden.

Mit Hilfe der Pfeile @@ kénnen altere oder neuere Ereignisse (tageweise) dargestellt
werden.
- . LANCOM
Anderungsdatei omdadmin (admin) 23.02.201517:58  Syetems

2015-02-21 23:15:17 omdadmin Konfiguration aktiviert, berwachungsserver neu gestartet
2015-02-21 2311517 omdadmin Karten wurden akiualisiert
2015-02-21 23:15:17 Abtivierte Konfigurationsal ungen der Ereignis-Ki |

Meuer Snapshot wato-snapshot-2015-02-21-23-15-13.tar wurde
erstelt

Eine neue Regel im Regelsatz ASM Datei Gruppe (nutzt Speicherplatz
und -wachstum) im Verzeichnis Hauptverzeichnis wurde erstellt

2015-02-21 23:15:14 omdadmin
2015-02-21 23:14:59 omdadmin

2015-02-21 21:46:15 omdadmin Konfiguration aktiviert, Uberwachungsserver neu gestartet

Diese Datei kann
e geldscht werden.
e gespeichert werden. Klicken Sie hierzu auf ,Download”. Die Datei wird als CSV-Datei
mit dem Namen ,wato-auditlog-<jjjj-mm-dd_hh_mm_ss>.csv im lokalen Download-
Verzeichnis abgelegt.

Den nachsten Tag konnen Sie mit )] anzeigen, den vorhergehenden mit @ und den
aktuellen mit K&,
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6 Darstellung, Ansichten

Die vom Large Scale Monitor gesammelte Datenmenge kann auf vielfaltige Weise aufbereitet
und dargestellt werden.

Nach der Installation wird bereits eine grofe Anzahl von verschiedenen Ansichten angeboten.
Bestehen besondere Anforderungen, so kénnen auch vom Benutzer eigene Darstellungen der
gewiinschten Daten definiert werden.

Weitere Informationen hierzu entnehmen Sie bitte Kapitel 6.8 ,Andern oder Anlegen von
Ansichten”.

Das Recht neue Ansichten fiir alle Benutzer festzulegen hat nur ein Administrator. Das Recht
eigene Ansichten zu definieren kann einem Benutzer je nach Rolle zugeordnet sein. Weitere
Informationen hierzu entnehmen Sie bitte Kapitel 5.13 ,Rollen und Zugriffsrechte”.

» Alle dargestellten Ansichten beziehen sich immer auf das gesamte Szenario, das
sogenannte Hauptverzeichnis. In der Titelzeile der Ansicht wird das Hauptverzeichnis
nicht aufgefiihrt, ist man in einem Unterordner, dann wird der Name des Ordners
angezeigt.

6.1 Standard-Ansichten

In der Seitenleiste werden die verschiedenen, verfigbaren Ansichten dargestellt. Um eine
bessere Ubersichtlichkeit zu erhalten, sind die Ansichten nach Gruppen geordnet.
Es stehen folgende Ansichtsgruppen zur Verfigung:
e Ubersichten
Die Hauptiibersicht zeigt den in Kapitel 3 ,Die Hauptseite” beschriebenen Uberblick.
Weitere Ubersichten finden Sie in Kapitel 6.9 ,Anlegen und Andern von Ubersichten”.
o  Gerdte
Gibt eine Ubersicht iiber alle Gerate im Netzwerk.
e  Gerategruppen
Fasst gleiche Gerdte verschiedener Ordner zu Gruppen der Geratetypen zusammen
und zeigt eine Ubersicht an, sofern nach der Installation der Administrator Gerate in
Gruppen zusammengefasst hat.
e Abfragen
Zeigt alle Abfragen und ihre Ergebnisse im Detail an.
e  Abfragegruppen
Zeigt die Ergebnisse der gruppierten Abfragen an, sofern nach der Installation der
Administrator Abfragen in Gruppen zusammengefasst hat.

e  Probleme
Hier finden Sie detaillierte und aussagekraftige Darstellung der aufgetretenen
Probleme.

e Andere

Fine Ubersicht tber verschiedene Texte (z.B. Kommentare oder Log-Dateien) finden
Sie hier ebenso wie Informationen iiber die Wartungszeiten oder andere Ereignisse.
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e Ereigniskonsole
Prasentiert verschiedene Darstellungen der im Netzwerk versandten Syslog-
Nachrichten.

e Inventur
Gibt Auskunft (iber die Hard- und Software der einzelnen Gerdte, die einen Agenten
haben, z.B. den Linux-Server

e  WLAN + VPN
Hier finden Sie verschiedene Ansichten beziiglich der LANCOM-Gerdte im Netzwerk.

Im Folgenden werden die einzelnen Standardeinstellungen erlautert.

6.1.1  Begrenzung der angezeigten Eintrage

Bei Tabellen ist die Anzeige auf 1000 Eintrage begrenzt. Sind mehr Eintrage verfiigbar, so kann
die Anzeige jederzeit erweitert werden. Maximal méglich ist die Anzeige von 5000 Eintrdgen in
einer Tabelle. Nur ein Benutzer mit Administratorrechten kann dieses Limit tiberschreiten.

6.1.2  Ansichten ,Ubersichten”

Zurzeit finden Sie hier als Standard die in Kapitel 3 ,Die Hauptseite” bereits beschriebene
Hauptibersicht. Weitere Ubersichten sind im Kapitel 6.9.1 ,Vorkonfigurierte Ubersichten”
erlautert.

6.1.3  Ansichten ,Gerate"

Unter diesen Ansichten finden Sie die Abfragen klassifiziert nach den verschiedenen Geraten.

Ansicht Erlduterung

Alle Gerate Zeigt alle Gerate sowie ihren Gerdtestatus an. Angezeigt wird im Einzelnen:

e Zustand des Gerates (Up, Down)
Die Kurzinfo auf dem Geratenamen zeigt die IP-Adresse des Gerates an.
Um detaillierte Informationen zu dem Gerat zu erhalten, konnen Sie auf
den Geratenamen klicken, es offnet sich dann eine neue Seite ,Abfragen
des Gerates...".

. Geratename

e Symbole abhdngig vom Gerat

e Status der letzten Abfragen (OK, Waming, Unknown, Critical, Pending).
Eine detaillierte Liste der Abfragen erhalten Sie durch Klicken auf den
Geratenamen bzw. auf die Statusanzahl.

e Ergebnis der Abfrage liefert Details des Geratestatus

Die folgenden Felder enthalten Informationen, die nur fir Lancom-Gerdte mit

Hilfe der Abfrage , Systeminformation” verfiigbar sind:

. Systemname
der Name des LANCOM-Gerates, der vom Gerateadministrator bei der
Konfiguration vergeben wurde.

. Geratename
diese Geratebezeichnung ist von LANCOM fest vorgegeben

. Firmware Version
Software Version des LANCOM-Gerates

. Firmware Date
Datum der Firmware-Version
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e Serial
fest vorgegebene Seriennummer des LANCOM-Gerates
e Llocation
gibt den im Gerat konfigurierten Ort des LANCOM-Gerates an.
. Contact
gibt den im Gerat konfigurierten Kontakt an.
e VPN

gibt die Zahl der VPN-Tunnel an, die durch dieses Gerat terminiert werden.
Das Feld bleibt leer, wenn das Gerat keine VPN-Tunnel unterstitzt.

. Stations
gibt bei WLAN-Geraten die Anzahl der aktuell angemeldeten WLAN-
Stationen an. Das Feld bleibt leer, wenn das Gerat kein WLAN-Gerat ist.

e CONFIG-Ordner
gibt die organisatorische oder topologische Einheit (Folder) an, in der sich
das Gerat befindet. Diese Information ist fiir alle Gerate verfiigbar.

Alle Gerate (Kacheln) Hier werden die einzelnen Gerate in Form von Kacheln gruppiert nach
Gerategruppen dargestellt (siehe Abschnitt , Kachelansicht”).
Alle Gerate (Mini) Gibt eine komprimierte, mehrspaltige Ubersicht Gber die Gerate.

Angezeigt wird im Einzelnen:

e Zustand des Gerates (Up, Down)
Die Kurzinfo auf dem Geratenamen zeigt die IP-Adresse des Gerates an.
Um detaillierte Informationen zu dem Gerat zu erhalten, konnen Sie auf
den Geratenamen klicken, es offnet sich dann eine neue Seite ,Abfragen
des Gerates ...".

. Geratename

. Prob.
Gibt die Anzahl der aufgetretenen Probleme an, d.h. die Anzahl der
Abfragen, die nicht OK waren. Nahere Information erhalten Sie durch
Klicken auf die Zahl.

. Stationen
Gibt die Zahl der aktuell angemeldeten Stationen an.
Alle Gerate (WLAN-1) Zeigt fir alle Gerdte dieselben Parameter wie in ,Alle Gerdte” an, erweitert um

die Parameter, die WLAN-1 beschreiben. Diese Parameter sind nur fir LANCOM-
Gerate verfiigbar. Die Felder bleiben leer, wenn das Gerat kein WLAN-Gerat ist
bzw. das erste WLAN-Radio ausgeschaltet ist.
Im Einzelnen sind das die folgenden Anzeigen:
. Stationen

Anzahl der Uber diesen Zugang angemeldete WLAN-Gerate.

. Band
Gibt das Frequenzband des WLAN-Zuganges an.
e Ch

Nummer des aktuell benutzten Kanals.
. Tx Power
Mittlere Sendeleistung in dBm

. Noise

Rauschen des Signales auf dem Kanal.
. Load

Auslastung des Kanals.
e Bckg.Scan

Wiederholrate des im Gerat konfigurierten Hintergrund-Scans.

Alle Gerate (WLAN-1+2) Zeigt fiir alle Gerate dieselben Parameter wie in ,Alle Gerdte (WLAN-1)" an,
erweitert um die Parameter, die WLAN-2 beschreiben. Die Felder bleiben leer,
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wenn das Gerdt kein WLAN-Gerat ist bzw. das zweite WLAN-Radio ausgeschaltet
oder gar nicht vorhanden ist.

Favoriten-Gerate

Zeigt alle Gerate, die als Favoriten konfiguriert wurden (siehe Kapitel 6.6.3

,Befehle”).

. Zustand des Gerates (Up, Down)
Die Kurzinfo auf dem Geratenamen zeigt die IP-Adresse des Gerates an.
Um detaillierte Informationen zu dem Gerat zu erhalten, konnen Sie auf
den Geratenamen klicken, es 6ffnet sich dann eine neue Seite ,Abfragen
des Gerates...".

° Geratename

e Symbole abhdngig vom Gerat

. Status der letzten Abfragen (OK, Warning, Unknown, Critical, Pending).
Eine detaillierte Liste der Abfragen erhalten Sie durch Klicken auf den
Geratenamen bzw. auf die Statusanzahl.

Suche in Geraten

Hier erscheint eine Suchmaske, die thnen hilft, Gerate zu suchen. Wahlen Sie hier
die entsprechenden Suchparameter aus den Auswahllisten bzw. markieren Sie
die gewtinschten Kontrollkdstchen und starten sie die Suche mit ,Suche”.

Kachelansicht

Einzelne Gerdte konnen auch als Kachel dargestellt werden. In der Standardkonfiguration
erhalten Sie eine solche Darstellung unter ,Gerate | Alle Gerate (Kacheln)”. Im Einzelnen sind die

m-sener
. —

Informationen wie folgt dargestellt.

Ort Beispiel Erlduterung

Links oben 127.0.0.1 IP-Adresse des Gerates

Rechts oben | Icons Detaillierte Information verfiigbar, siehe Kapitel 6.3 ,Symbole abhdngig von der
Abfrage”.

Zentrum Lsm- Geratename, die Verknlpfung fiihrt zu einer Anzeige des Geratestatus.

server

Zentrum up Gibt ebenso wie die Farbe der Kachel den Geratestatus wieder.

Links unten | 4 Anzahl der Abfragen, die keine Probleme ergaben. Eine Liste der Abfragen mit OK
erscheint, wenn Sie auf die verkniipfte Zahl klicken.

Rechts 1 Anzahl der Abfragen, die Probleme ergaben. Eine Liste der problematischen

unten Abfragen erscheint, wenn Sie auf die verkniipfte Zahl klicken.
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6.1.4  Ansichten ,Gerategruppen”

Sind innerhalb des Netzwerks Gerategruppen vom Administrator konfiguriert, so kdnnen diese
hier dargestellt werden.
Ansicht Erluterung
Gerategruppen Zeigt den Zustand der Gerdte in einer mehrspaltigen Tabelle an, gruppiert nach den
konfigurierten Gruppen. Angezeigt wird im Einzelnen:
. Gerategruppe
. Zustand der Gerate (UP, Down)
e  Geratenamen
Eine detaillierte Liste der Abfragen erhalten Sie durch Klicken auf den
Geratenamen. Es 6ffnet sich dann eine neue Seite ,Abfragen des Gerétes

. Details

Zeigt weitere Informationen zu den Abfragen abhéngig von der Abfrage
(Symbole).
o Alias

Alias des Gerates, evtl. Kurzbeschreibung
Detaillierte Angaben iiber den Geratestatus erhalten Sie durch Klicken auf
Alias. Es 6ffnet sich dann eine neue Seite ,Status des Gerates ...".

e Status der letzten Abfragen (OK, Waming, Unknown, Critical, Pending).
Eine detaillierte Liste der Abfragen erhalten Sie durch Klicken auf den
Geratenamen (neue Seite ,Abfragen des Gerates ...") bzw. auf die
Statusanzahl (neue Seite, z.B. ,0K” Abfragen des Gerates ...", die OK
lieferten).

Gerdtegruppen (Raster) | Zeigt den Status der Gerate in einer mehrspaltigen Tabelle an, gruppiert nach den

konfigurierten Gruppen. Angezeigt wird im Einzelnen:

Gerategruppe

. Geratenamen
Eine detaillierte Liste der Abfragen erhalten Sie durch Klicken auf den
Geratenamen. Es 6ffnet sich dann eine neue Seite ,Abfragen von Gerat ...".

e Abfragestatus
Alle durchgefiihrten Abfragen werden aufgelistet. Sie sind mit der Farbe des
Abfragestatus (OK — griin, Critical - rot, Warning — gelb, Unknown — orange,
Pending - dunkelgrau) unterlegt.

e Symbole
Zeigt weitere Informationen zu den Abfragen abhangig von der Abfrage
Gerategruppen Zeigt eine Zusammenfassung der Gerdtegruppen in einer mehrspaltigen Tabelle an.
(Zusammenfassung) Angezeigt wird im Einzelnen:
e  Gerate

Eine komprimierte Ubersicht iiber die Abfragen der einzelnen Gerite dieser
Gruppe erhalten Sie durch Klicken auf den Geratenamen. Es 6ffnet sich dann
eine neue Seite ,Gerategruppe...".

e Alias
Alias des Gerates, evtl. Kurzbeschreibung

. Geratestatus
UP, Down, Unknown, Pending

e Abfragestatus
0K, Warning, Critical, Unknown, Pending
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6.1.5  Ansichten ,Abfragen”

Hier finden Sie Ansichten, die nach Art und Ergebnis der Abfragen sortiert sind.

Ansicht Erlduterung
Abfragen mit Zeigt die Abfragen an, deren Zustand sich kiirzlich geandert hat. Angezeigt wird im
gedndertem Status Einzelnen:

. Geratename

e  Zustand

e Beschreibung der Abfrage

e Ergebnis der Abfrage

e Symbole abhangig von der Abfrage

. Alter

Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.

Abfragen pro Zeigt alle Abfragen, gruppiert nach den einzelnen Gerategruppen. Angezeigt wird im

Gerdtegruppe Einzelnen: ]
Name der Gerétegruppe

. Geratename

e  Zustand
. Alter

Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
e Abfrage

e Symbole abhangig von der Abfrage
. Ergebnis der letzten Abfrage

Abfragen von LSM Dies ist eine Selbstiiberwachung des Large Scale Monitors. Alle Abfragen, die an die
Server gerichtet sind, auf denen der Large Scale Monitor installiert ist, werden hier
dargestellt, gruppiert nach den Servern. Angezeigt werden im Einzelnen:
Geratename (unterlegt mit der Farbe des Abfragestatus)
e Abfragestatus
Abfrage
Symbole abhangig von der Abfrage
Ergebnis der letzten Abfrage
Alter
Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.
e Nachste Abfrage
Zeit bzw. Zeitspanne bis zur nachsten Abfrage
o Perf-O-Meter

Alle Abfragen Zeigt eine tabellarische Ubersicht tber alle Abfragen, die aktuell im System
konfiguriert sind, unabhangig davon, ob diese ausgefiihrt werden oder nicht. Die
Anzeige wird gruppiert nach den Geraten, wobei diese mit der Farbe des aktuellen
Status unterlegt sind. Hierbei steht Griin fiir OK, Gelb fiir Warning und Rot fiir
Critical.

Angezeigt wird im Einzelnen:

Geratename (unterlegt mit der Farbe des Abfragestatus)

e Abfragestatus

o Abfrage
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e Beschreibung der Abfrage
e Symbole abhangig von der Abfrage
o Alter
Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.
e Nachste Abfrage
Zeit bzw. Zeitspanne bis zur nachsten Abfrage
e Perf-O0-Meter

Check_MK Dauer und
Latenz

Zeigt die Dauer der Check_MK Abfragen und ihre Latenz.

Zustand

Gerdtename

Abfrage (Check_MK)

Ergebnis der Abfrage

Symbole abhangig von der Abfrage

Alter

Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus

o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.

e Nachste Abfrage
Zeit bzw. Zeitspanne bis zur nachsten Abfrage

e Perf-O-Meter

. Dauer
Zeitspanne vom Senden der Abfrage bis zum Empfang der Antwort, d.h. die
Dauer ist ein MaR fir die Auslastung des Netzwerkes.

. Latenz
Zeitspanne vom geplanten Senden bis zum wirklichen Senden, d.h., die Latenz
ist ein MaR fir die Auslastung des Servers.

Favoriten-Abfragen

Hier konnen die vom Benutzer favorisierten Abfragen eingeordnet werden. Es gibt
hier keine Beispiele, da die Favoriten fiir jeden Benutzer persdnlich angelegt werden.
(siehe Kapitel 6.6.3 ,Befehle”)

Suche in Abfragen

Hier wird eine Suchmaske angeboten, mit deren Hilfe nach einzelnen Abfragen
gesucht werden kann. Grenzen Sie hier die Suche ein, durch Begriffe aus den
Auswahllisten und die Aktivierung der entsprechenden Kontrollkastchen.

6.1.6  Ansichten ,Abfragegruppen”

Hat der Administrator einzelne Abfragen zu Gruppen zusammengefasst, z.B. die CPU-Auslastung
einiger Gerate, so werden hier Informationen (iber diese Gruppen dargestellt.

Ansicht Erlduterung
Abfragegruppen Zeigt eine Tabelle der Abfragegruppen an.
(Raster) Angezeigt werden,
e Name der Abfragegruppe
e Alias
Beschreibung der Gruppe
e Auflistung der Abfragen z.B. in der Form
Geratename ~ Abfrage
Abfragegruppen Zeigt eine stark kondensierte Form der Abfragegruppen an. Angezeigt werden
(Zusammenfassung) e Name der Abfragegruppe
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. Alias
Beschreibung der Gruppe
. Aufsummierter Abfragezustand (OK, Warning, Critical, Unknown, Pending)
Abfragegruppen Zeigt eine Tabelle der einzelnen abgefragten Gerdte an, sortiert nach den
Abfragegruppen. Angezeigt werden,
Name der Abfragegruppe
. Gerat

Zustand der Abfrage
Beschreibung der Abfrage
Ergebnis der letzten Abfrage
Details abhangig von der Abfrage
Alter
Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.
e Symbole abhangig von der Abfrage

6.1.7  Ansichten ,Probleme”

Die auftretenden Probleme kénnen hier in unterschiedlicher Detailtiefe dargestellt werden. Die
folgenden Ansichten stehen zur Verfiigung:

Ansicht Erlduterung
Abfrageprobleme pro | Zeigt die Probleme von Geraten an, die nicht in einer Wartungszeit sind, gruppiert
Gerit nach den Geraten. Angezeigt werden im Einzelnen:

Gerdtename

e Symbole abhangig von der Abfrage
e Abfrage, bei der das Problem auftrat.
. Ergebnis der letzten Abfrage
. Alter

Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift

Zeit bzw. Zeitspanne seit der letzten Abfrage.
e Nachste Abfrage

Zeit bzw. Zeitspanne bis zur nachsten Abfrage
. Kommentare
Alarmierungsstatistik Gibt eine Ubersicht iber die eingetretenen Probleme. Angezeigt werden die Gerate
und die Abfragen, bei der ein Problem auftrat, sowie der aufgetretene Zustand
(Kritisch, Unbekannt, Wamnung), seine Haufigkeit und die Wiederherstellung des
korrekten Zustandes (OK).
Anstehende Abfragen Zeigt die Gerate bei denen Abfragen konfiguriert sind, die aber noch nicht
durchgefiihrt wurden. Die Abfragen (Pending checks) werden nach dem Gerat
gruppiert. Angezeigt werden im Einzelnen:
Geratename
e Ausstehende Abfrage
Gerdteprobleme Zeigt die Gerate an, bei denen ein Problem auftrat, also der Geratestatus ,DOWN"
oder ,UNREACH", gruppiert nach dem aufgetretenen Status. Angezeigt werden
Geratestatus
. Geratename
. Symbole abhangig von der Abfrage
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Gerdtezustand
Ergebnis der Abfrage
Feststellung des korrekten Zustandes vor dem Auftreten des Problems
Art des festgestellten Problems (Warning, Critical, Unknown)
e Ausstehende Abfragen, fiir die noch kein Ergebnis vorliegt (Pending).
Ermittlungsprobleme Zeigt die Check_MK-inventory Abfragen an, die Probleme gemacht haben. Die
Anzeige wird gruppiert nach den Zustanden.
Zustand
. Gerat
. Abfrage (Check_MK inventory)
e Ergebnis der Abfrage
o Alter
Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.
e Symbole abhangig von der Abfrage
. Perf-0-Meter

Probleme der Zeigt die aufgetretenen Probleme an, gruppiert nach Status des Problems (Critical,
Abfragen Warning).

Angezeigt werden im Einzelnen

Zustand der Abfrage

. Geratename
Beschreibung der Abfrage, bei der das Problem auftrat.
Symbole abhangig von der Abfrage
Ergebnis der Abfrage
Alter
Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragezustands
o Uberpriift
Zeit bzw. Zeitspanne seit der letzten Abfrage.
. Perf-O-Meter

Veraltete Abfragen Abfragen, deren Ergebnisse veraltet sind.
Gerdtename
. Zustand
e Abfrage
e Ergebnis der Abfrage
e Symbole abhangig von der Abfrage
. Alter

Zeit bzw. Zeitspanne seit dem ersten Auftreten dieses Abfragestatus
o Uberpriift

Zeit bzw. Zeitspanne seit der letzten Abfrage.
Alle Anzeigen werden nach einer Zeitspanne von 30 Sekunden erneuert.
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6.1.8  Ansichten ,Andere”

Hier finden Sie noch verschiedene weitere Ansichten, z.B. geordnet nach Kommentar, Logfile.

Ansicht Erlduterung
Geréte & Abfragen — Zeigt alle Benachrichtigungen der Gerdte und der Abfragen an. Angezeigt wird im
Benachrichtigungen Einzelnen:

e Zeit bzw. Zeitspanne seit dem Eintrag.

e Kontakt

Im Gerat konfigurierter Kontakt
. Ereignis, das zu der Benachrichtigung gefiihrt hat.
e Gerat fir das das Ereignis eingetreten ist. Verknlpft mit den Abfragen fiir
dieses Gerat.
e Abfrage, bei der das Ereignis eingetreten ist.
e  Zustand
Zustand des Gerates bzw. der Abfrage zur Benachrichtigungszeit
e Ergebnis der Abfrage bzw. Geratestatus.
. Informationen
Informativer Teil der Nachricht
e Typdes Zustandes
Gibt den Zustand an (Hart, weich, gestoppt, gestartet)

Geréte & Abfragen — Zeigt zeitlich geordnet und nach Tagen gruppiert die verschiedenen Ereignisse fiir
Ereignisse Gerdte und Abfragen an. Angezeigt wird im Einzelnen:
Tagesdatum

e Symbol des Ereignis

e X JORCNT)

Eine Liste der Symbole finden Sie Kapitel 6.3 ,Symbole abhangig von der
Abfrage”.

. Zeit bzw.Zeitspanne seit dem Eintrag

Ereignis

Ereignisse beziehen sich auf ein Gerdt oder eine Abfrage.

e Name des Gerates

e Beschreibung der Abfrage
Sofern eine Abfrage zu dem Ereignis gefiihrt hat.

e Typdes Zustandes
Zustand des Gerdtes bzw. der Abfrage zu diesem Zeitpunkt (Hart, weich,
gestoppt, gestartet)

e Ergebnis der Abfrage
Ergebnis der Abfrage bzw. der Geratestatus und Information dazu.

Globale Logdatei Zeigt alle verfiigharen Ereignisse. Angezeigt wird im Einzelnen:
e Symbol des Ereignis

2OV P O

Eine Liste der Symbole finden Sie im Kapitel 6.3 ,Symbole abhéngig von der

Abfrage”.
e Zeit bzw. Zeitspanne seit dem Eintrag
. Ereignis
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Ereignisse beziehen sich auf ein Gerat (Host) oder eine Abfrage (Service) oder
sind allgemeiner Art.
. Name des Gerates
e Beschreibung der Abfrage
Sofern eine Abfrage zu dem Ereignis gefiihrt hat.
e Typdes Zustandes zu diesem Zeitpunkt
Gibt den Zustand an (Hart, weich, gestoppt, gestartet)

Kommentare

Zeigt die systemweiten Kommentare an, gruppiert nach Geraten und Abfragen.
Angezeigt wird im Einzelnen:

Typ (Gerat/Abfrage)
. Autor
Urheber des Kommentars
. Zeit
Entstehungszeit des Kommentars
. Ablauf
Ablaufdatum des Kommentars
e Typ

Typ des Eintrags, d.h. Anlass, zu dem der Eintrag gemacht wurde. Eine Liste

der Symbole finden Sie in Kapitel 6.3, Symbole abhangig von der Abfrage”.
. Kommentartext

Text des Kommentars

. Gerat
Name des Gerates, fiir das der Kommentar eingetragen wurde.
e Abfrage

Beschreibung der Abfrage, zu der der Kommentar erzeugt wurde.
. D
Eindeutige Identifikationsnummer des Kommentars

Suche in Graphen

Hier erscheint eine Suchmaske, die thnen hilft Zeitverldufe (Graphen) zu suchen.
Wahlen Sie hier die entsprechenden Suchparameter aus den Auswahllisten bzw.
markieren Sie die gewtinschten Kontrollkastchen und starten sie die Suche mit
LSuche”.

Wartungszeiten

Zeigt die geplanten und aktuellen Wartungszeiten an, gruppiert nach Geraten und
Abfragen. Angezeigt wird im Einzelnen:
Gerét/Abfrage
. Gerdtename
Nennt das betroffene Gerat.
e Beschreibung der Abfrage
Gibt die Abfrage an, die betroffen ist.
e Wartungszeit-Autor
Gibt den Verursacher an.
e Wartungszeit-Eintrag
Gibt die Zeit bzw. Zeitspanne seit dem Eintrag an
e Wartungszeit-Start
Gibt die Zeit bzw. Zeitspanne seit dem Start der Wartungszeit an.
e Wartungszeit-Ende
Gibt die Zeit bzw. Zeitspanne bis zum Ende der Wartungszeit an.
e Wartungszeit-Startmodus
Unterscheidet zwischen fixiert und flexibel
Fixiert
Die Wartungszeit ist fir einen festen Zeitpunkt und einen festen Zeitraum
definiert.
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Flexibel
Die Zeitdauer der Wartungszeit und ein Zeitraum, in dem diese Wartungszeit
gestartet wird, werden festgelegt. Innerhalb dieses Zeitraums wird die
Wartungszeit gestartet entweder dadurch, dass das Gerat selber in den
Zustand down iibergeht, oder durch eine Abfrage, deren Ergebnis den Wert
KRITISCH liefert. Nach dem Start der Wartungszeit ist das Gerat dann die
festgelegte Zeitdauer nicht verfiigbar.

e Wartungszeit-Dauer
Gibt die Zeitdauer der Wartungszeit an.

. Wartungszeit-Kommentar
Zeigt den Kommentar zu diesem Ereignis.

Wartungszeiten- Zeigt die Logeintrage der zuriickliegenden Wartungszeiten an, gruppiert nach
Verlauf Gerdten und Abfragen. Angezeigt wird im Einzelnen:
Gerat/Abfrage

e Log: Ereignissymbol

e ) JONC R T

Eine Liste der Symbole finden Sie Kapitel 6.3 ,Symbole abhangig von der
Abfrage”.
e log: Zeitpunkt des Eintrages
Zeitpunkt des Log-Eintrages
. Gerdtename
Nennt das betroffene Gerat.
e Beschreibung der Abfrage
Gibt die Abfrage an, die betroffen ist.
e Log: Typ des Zustandes
Gibt den Zustand an (Hart, weich, gestoppt, gestartet)
e Log: Output des Abfrage-Plugins
Gibt das Ergebnis der Abfrage an

6.1.9  Ereigniskonsole

Hier werden die von der Ereigniskonsole empfangenen Syslog-Meldungen dargestellt.
Wie die Ereigniskonsole konfiguriert wird, entnehmen Sie bitte Kapitel 5.21.1 ,Konfiguration der
Ereigniskonsole”.

Ansicht Erlduterung
Aktuelle Ereignisse Alle Ereignisse, die noch offen sind, also in der Phase ,open”.
. ID

Als ID wird die Zeilennummer in der Eventlog-Datei verwandt Sie ist verkniipft
mit einer ausfiihrlichen Darstellung dieses Ereignisses.

e Symbole
Symbole abhangig von der Abfrage
e  Zustand
e  Ebene
Service-Ebene, die diesem Ereignis zugeordnet ist.
. Gerat

Name des Gerdtes. . Bietet gleichzeitig eine Verkniipfung mit dem
Ereignisverlauf des Gerates

e Regel
ID der Regel, die fiir dieses Ereignis zutrifft.
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e Anwendung
Institution, das fiir den Versand der Nachricht verantwortlich ist

. Nachricht

Text der versandten Nachricht
. Zuletzt

Zeitpunkt des letzten Auftretens
o Anz

Anzahl der aufgetretenen Nachrichten

Ereignis Historie

Alle Syslog-Ereignisse, die von der Ereigniskonsole empfangen werden, werden hier

aufgelistet.
o Zeit

Zeigt die Zeit an seit dem Empfang der Nachricht
. ID

Als ID wird die Zeilennummer in der Eventlog-Datei verwandt Sie ist verknipft

mit einer ausfihrlichen Darstellung dieses Ereignisses.

. Wer
Benutzer, der die Aktion durchfihrt.
. Aktion
Aktion, die die Nachricht ausloste bzw. durch diese ausgel6st wurde, ja nach
Phase
e  Symbole
Symbole abhangig von der Abfrage
. Zustand
. Phase

Ein Ereignis kann offen (open, 1) oder geschlossen (closed, 2) sein. Beide
werden unter dergleichen ID gefiihrt.

. Ebene
Service-Ebene, die diesem Ereignis zugeordnet ist.
. Gerat
Gerat, das diese Nachricht versandt hat.
. Regel
ID der Regel, die fir dieses Ereignis zutrifft.
e Applikation
Institution, das fiir den Versand der Nachricht verantwortlich ist
. Nachricht
Text der versandten Nachricht
. Zuletzt
Zeitpunkt des letzten Auftretens
. Anz

Anzahl der aufgetretenen Nachrichten

Login Ereignisse

Hier werden alle Login-Ereignisse, d.h. alle Ereignisse mit dem Syslog-Tag , CONN-
LOGIN_INFQ", aufgefiihrt.

e  Zustand
. Zeit

Zeitpunkt des Eintrages in die Log-Datei
o Gerat

Name des Gerates. Bietet gleichzeitig eine Verkniipfung mit dem
Ereignisverlauf des Gerates.

e [P-Adresse
IP-Adresse des Gerates.

e Nachricht
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Text der Nachricht

. Prio
Syslog-Prioritat
Statistik Ereignisse Hier werden alle Login-Ereignisse, d.h. alle Ereignisse mit dem Syslog-Tag
,PACKET_INFO", aufgefihrt.
. Zustand
. Zeit
Zeitpunkt des Eintrages in die Log-Datei
. Gerat

Name des Gerates. Bietet gleichzeitig eine Verkniipfung mit dem
Ereignisverlauf des Gerates.

e |P-Adresse
IP-Adresse des Gerdtes.

e Nachricht
Text der Nachricht
. Prio
Syslog-Prioritat
Syslog Ereignisse Hier werden alle -Ereignisse aufgefiihrt ohne weitere Verkniipfung.
e Zustand
o Zeit
Zeitpunkt des Eintrages in die Log-Datei
o Gerdt

Name des Gerates
. IP-Adresse

IP-Adresse des Gerates.
. Prio

Syslog-Prioritat
. Syslog-Funktion

e Applikation
Institution, das fir den Versand der Nachricht verantwortlich ist
. Nachricht
Text der Nachricht
WLAN Ereignisse Alle Ereignisse, die WLAN im Nachrichtentext enthalten, werden aufgelistet.
. Zustand
. Zeit
Zeitpunkt des Eintrages in die Log-Datei
. Gerat

Name des Gerates. . Bietet gleichzeitig eine Verknipfung mit dem
Ereignisverlauf des Gerates

e IP-Adresse
IP-Adresse des Gerates.

. Nachricht
Text der Nachricht
. Prio

Syslog-Prioritat
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6.1.10 Inventur

Alle Gerdte werden nach ihren Hardware und Software-Daten abgefragt. Die Ergebnisse der
letzten Inventarisierung werden hier dargestellt.

Ansicht Erlduterung
CPU relevant fiir alle Hier werden alle Gerdte mit ihrer CPU sowie weiteren Leistungsdaten abgefragt und
Gerite dargestellt. Mit , Verfigbarkeit” erhalten Sie eine Ubersicht iiber die
Betriebsbereitschaft der Gerate.
e  Gerat

Der Geratename ist verkniipft mit der ausfiihrlichen Darstellung des Inventars
des Gerétes.
Betriebssystem
CPUs
Kerne
Prozessor / maximale Geschwindigkeit
CPU Load
Perf-O-Meter des CPU Load.
e  (CPU utilization
Perf-O-Meter des CPU utilization
Software-Paket-Suche | Hier kdnnen Sie nach Gerdten oder Gerategruppen suchen, die bestimmte Software-
Pakete installiert haben.
Alternativ kdnnen Sie hier auch nach Software-Paketen suchen, die installiert sind.
Die Suchergebnisse werden tabellarisch dargestellt mit folgenden Details:

. Gerat
Der Geratename ist verkniipft mit der kompletten Inventarisierung des
Gerates.

. Name

Name des Software-Paketes
. Zusammenfassung
beziiglich des Software-Paketes
. Version
des Software-Paketes
. Paketversion
Unterversion des Software-Paketes
. CPU Architektur

e Ty

17
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6.1.11 Ansichten ,WLAN + VPN"

Hier finden Sie Angaben (iber die LANCOM WLAN-Gerate. Diese Gerate liefern bei Abfragen
eine Vielzahl von Informationen iiber ihre Konfiguration und ihren Status.

Ansicht Erlduterung
VPN Tunnel Zeigt die im Netzwerk aktiven VPN-Tunnel an.
. Gerat

Gerdt im eigenen Netzwerk
e Gegenstelle
Gerdt im fremden Netzwerk
e  Zustand
verbunden oder nicht verbunden.
e Physikalische Verbindung
gibt an, tber welches physikalisches Interface die Verbindung aufgebaut
wurde.
. Remote-Gateway
Zeigt an, ob in der Verbindung noch ein weiteres Gateway eingebunden ist.
e Verbindungszeit
Zeit, seit der die Verbindung besteht.
. Letzter Fehler
. Modus
Modus des Gerates (Aktiv oder Passiv)
WLAN Stationen Zeigt eine Ubersicht {iber die Stationen, die aktuell an den verschiedenen Geraten
(beliebiger Status) angemeldetsind.
Angezeigt wird in der Ubersicht:
. Gerat
Die Ereignisse eines bestimmten Gerates erhalten Sie durch Klicken auf den
Gerdtenamen. Es 6ffnet sich dann eine neue Seite , Stationsverlauf von Gerat
<Gerdtename>".
. Symbole zeigen weitere Informationen zu den Abfragen, abhangig von der
Abfrage.
e MAC-Adresse der angemeldeten Station.
Die Ereignisse dieses Gerdtes erhalten Sie durch Klicken auf die MAC-Adresse.
Es offnet sich dann eine neue Seite , Stationsverlauf von Station <MAC-
Adresse>".
e |P-Adresse der angemeldeten Station
. Identifikation
Zeigt im Klartext die nahere Beschreibung der WLAN-Station. Diese wird in
dem Gerat, an dem sich die Station anmeldet, hinterlegt.
. Hersteller
e Schnittstelle
Gibt an, Uiber welche Schnittstelle diese Station sich am Gerét angemeldet hat.
e Schliissel
Verschliisselungsverfahren, das auf der WLAN-Strecke zwischen Gerat und
Station benutzt wird.

. Rx
Von der Station empfangene Datenrate in Byte pro Sekunde
. Tx

Von der Station gesendete Datenrate in Byte pro Sekunde
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e  Signal
Starke des Signals in Prozent.
o WPA

Standard der verwendeten Verschlisselung.
. Zustand der Verbindung (connected, authenticated, none, e1x-negotioation)
. Netzwerkname
Name des WLAN-Netzwerks, in dem sich Gerat und Station befinden.
. BSSID
Bezeichnung (MAC-Adresse) des Gerates (Access Point).
. Alter der letzten Information

WLAN Stationen
(verbunden)

Reduziert die Anzeige der WLAN-Stationen ,WLAN Stationen (beliebiger Status)”
(s.0.) auf die aktuell verbundenen Stationen (Zustand=connected).

WLAN Stationsverlauf

Hier werden alle Ereignisse der WLAN-Stationen zeitlich sortiert angezeigt.

Angezeigt wird im Einzelnen:

e Gerat
Die Kurzinfo auf dem Geratenamen zeigt die IP-Adresse des Gerates an. Die
Ereignisse eines bestimmten Gerates erhalten Sie durch Klicken auf den
Geratenamen. Es 6ffnet sich dann eine neue Seite , Stationsverlauf auf
Gerat...".

e  Symbole
Zeigt weitere Informationen zu den Abfragen abhéangig von der Abfrage

. Zeit bzw. Zeitspanne seit dem Ereignis

. MAC-Adresse der angemeldeten Station.
Die Ereignisse dieses Gerates erhalten Sie durch Klicken auf die MAC-Adresse.
Es 6ffnet sich dann eine neue Seite , Stationsverlauf von Station ...".

. Hersteller des Gerates

. Schnittstelle

. Ereignis
Ereignis, das zu dem Listeneintrag gefiihrt hat.
. Ursache

Gibt die Ursache fiir das Ereignis an.

Gibt an, tiber welche Schnittstelle diese Station sich am Gerat angemeldet hat.

6.2 Verkniipfu

ngen in der Ansicht

Im unteren Bereich der Ansichten werden Verkniipfungen (URLs) angeboten.

as

URL zu diesem Frame
Im Kontextmenii (rechte Maustaste) wird angeboten, die aktuelle Ansicht ohne
Seitenleiste in einem neuen Browserfenster oder TAB darzustellen.

URL zu dieser Seite inklusive der Seitenleiste
Im Kontextmenii (rechte Maustaste) wird angeboten, die aktuelle Ansicht mit
Seitenleiste in einem neuen Browserfenster oder TAB darzustellen.

Export als CSV
Die aktuell angezeigte Liste kann als kommaseparierte Datei (CSV) exportiert werden.
Das Format ergibt sich aus den Uberschriften der einzelnen Spalten.

=
=
BE

Diese Ansicht hinzufiigen zu...

Die angezeigten Daten kénnen zu einer Ubersicht hinzugefiigt werden. Weitere
Information zur Konfiguration von Ubersichten entnehmen Sie bitte Abschnitt ,So fiigen
Sie die aktuelle Ansicht als Dashlet zu einer Ubersicht hinzu”.
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6.3 Symbole abhangig von der Abfrage

An vielen Stellen werden innerhalb eines Uberblicks weitergehenden Informationen angeboten.
Durch den Klick auf eines der angebotenen Symbole wird entweder die entsprechende Aktion
ausgefihrt oder die Darstellung erscheint in einer neuen Detailtiefe. Meist informiert eine

Kurzinfo tber die angebotene Aktion.

Symbol

Erlduterung

Status
Die Ansicht ,Alle Gerate" in diesem Ordner wird gedffnet.

Wartungszeit (Downtime)
Das Gerat ist nicht verfiighar (DOWN). Dieser Zustand ist geplant.

Zeitverlauf

Bereits die Kurzinfo zeigt eine verkleinerte Sicht des Graphen an. Hier wird der zeitliche
Verlauf der letzten Stunden in Form eines Graphen dargestellt. In dieser Ubersicht kann
sowohl ein kleineres als auch ein groReres Zeitfenster gewahlt werden.

Benachrichtigungen
Es werden zurzeit keine Benachrichtigungen dieser Abfrage versandt.

Karte
Zeigt die Position eines Gerates auf der hinterlegten Karte an.

Neuplanung passiv

Wird diese Abfrage erneut gestartet, so wird die zugehérige aktive Abfrage emeut
gestartet. Diese sorgt fiir einen Neustart aller alle anderen, mit ihr verbundenen,
passiven Abfragen. Eine erneute Abfrage kann mit einem Klick gestartet werden.

Neuplanung aktiv
Nur diese aktive Abfrage wird sofort erneut gestartet, alle anderen aktiven Abfragen
bleiben davon unangetastet.

Kenntnisnahme
Zeigt an, dass das Problem zur Kenntnis genommen wurde.

Log-Datei
Offnet die Log-Datei der Abfrage bzw. des Gerates.

B

I
©
P
&
75
=
=

Kommentar
Bereits in der Kurzinfo wird der letzte fiir dieses Gerate bzw. diese Abfrage eingetragene
Kommentar angezeigt. Beim Klicken 6ffnet sich die Liste der Kommentare.
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Konfiguration &ndern

Ja nach Anzeige (Gerdt oder Abfrage) offnet sich hiermit das entsprechende
Konfigurationswerkzeug. So kénnen Sie direkt die Einstellungen der Abfrage andern.
Weitere Informationen entnehmen Sie bitte Kapitel 6.8 ,Andern oder Anlegen von
Ansichten”.

Achtung
Zeigt ein Problem an, z.B. wenn ein Prozess nicht mit ,Reschedule” erneut gestartet
werden kann.

Fluktuierend (Flapping)
Der Zustand des Gerates bzw. das Ergebnis der Abfrage verandert sich sehr schnell.

Link zur Web GUI

Hier wird der Browser direkt mit der Webseite des LANCOM Gerates verbunden.
Beachten Sie bitte, dass Sie die notwendigen Zugangsinformationen bereithalten
mussen.

Aktive Abfrage ist firr dieses Gerdt manuell deaktiviert

Diese aktive Abfrage wurde deaktiviert. Dieses Symbol kann mit ,Befehle” mit
JInformation tber veranderte Attribute zuriicksetzen” entfernt werden.

Aktive Abfrage wurde manuell aktiviert

Diese Abfrage wurde z.B. nach einer Deaktivierung auf der Registerkarte ,Befehle”
wieder reaktiviert. Dieses Symbol kann mit der Schaltflache ,Befehle” mit , Information
Uiber veranderte Attribute zuriicksetzen” entfernt werden.

Parameter fiir diese Abfrage bearbeiten

Es wird eine neue Seite angezeigt mit der zu dieser Abfrage passenden Regel. Ist noch
keine Regel erstellt worden, so konnen Sie diese jetzt fir dieses Gerat konfigurieren und
dabei die gewlinschten Parameter einstellen.

Log-Datei

Linux- und Windows-Geréte erstellen Log-Dateien. Diese konnen mit Hilfe des
Analysators fiir Logdateiinhalte naher untersucht werden. Weitere Information
entnehmen Sie bitte Kapitel 5.17 ,Analysator fiir Logdatei-Inhalte”.

Passive Abfrage ist fiir dieses Gerdt manuell deaktiviert
Diese passive Abfrage wurde z.B. auf der Registerkarte ,Befehle” deaktiviert. . Dieses

Symbol kann mit , Befehle” mit ,Information iiber veranderte Attribute
zuriicksetzen” entfernt werden.

Abfragezustand ist veraltet

Favorit
Gerate und Abfragen kdnnen zu personlichen Favoriten erklart werden.

Gerat mit Agenten
Fir dieses Gerat kann die Inventur-Abfrage durchgefiihrt werden

RS 8 B R < IRD%E S

Gerat, bei dem die Abfragenermittlung nicht gelungen ist
Starten Sie die Abfragenermittlung erneut (siehe Abschnitt ,Abfragen ermitteln”)
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6.4 Globales Logdatei

Das Logfile zeigt alle Ereignisse bezliglich der Gerdte und der Abfragen an. Um eine
Schnellibersicht zu erhalten, sind die wichtigsten Ereignisse in der ersten Spalte mit einem

Symbol gekennzeichnet. Im Verlauf der Zeile werden auRerdem angegeben:

Angezeigt wird die Globale Logdatei mit der Ansicht , Globale Logdatei” (siehe Kapitel 6.1.8

JAnsichten ,Andere””).

Symbol

Erlauterung

Down oder Critical
. Die Abfrage liefert den Wert , Critical” zurtick.
. Ein Gerat ist im Zustand ,Down”.

Warning
Die Abfrage liefert den Wert ,Warning” zuriick.

UP oder OK
. Die Abfrage liefert den Wert ,0K" zurtick.
. Ein Gerét ist im Zustand ,Up”

Unknown
Der Zustand des Gerates bzw. der Abfrage ist nicht bekannt.

Nagios
Zeigt einen Neustart des grundlegenden Nagios-Systems an.

© VvV ® @ = ®

Shutdown
Zeigt das erfolgreiche Herunterfahren eines Gerates an.

) Fluktuierend (Flapping)
@\E Der Zustand des Gerdtes bzw. der Abfrage dndert sich schnell und ist nicht stabil.

Zeit Die assoziierte Zeit (als Zeitspanne oder Datum)

Ereignis Das Ereignis, das zu dem Eintrag in das Logfile gefiihrt hat.

Gerat Das assoziierte Gerdt, an das die Abfrage gerichtet wurde.

Abfrage Die Abfrage, die zu dem Ereignis gefiihrt hat.

Typ Zustand des Gerates bzw. der Abfrage zu diesem Zeitpunkt
(HARD, SOFT, STOPPED, STARTED, CANCELLED)

Ergebnis Ergebnis der Abfrage bzw. der Geratestatus und Information dazu.

der

Abfrage
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6.5 Das Perf-O-Meter

Liefert eine Abfrage einen Wert zurlick, so wird dieser bei verschiedenen Ansichten in der
Performance-Anzeige (Perf-O-Meter) dargestellt. Da ein Zahlenwert, der noch zusatzlich
innerhalb eines erlduternden Textes steht, optisch nicht so leicht erfasst wird, ist diese Anzeige
gut geeignet, um eine schnelle Erfassung durch den Administrator zu gewahrleisten.

Klicken Sie auf eine Anzeige des Perf-O-Meters, so Offnet sich eine neue Seite mit den
detaillierten Diagrammen, die die Werte der letzten Zeit in Form von Kurven darstellen. Dort
kann der zeitliche Verlauf noch genauer z.B. durch Ausschneiden eines Zeitfensters (Zoom)
betrachtet werden.

Absolute Werte
Hier werden die absoluten Werte des Parameters auf der Skala angezeigt.
Perf-O-Meter-Anzeige Diagramm
Uptime (time since last reboot)
R 20 ey
28d 03h D6m L
O Uptime tljays) # ® 2&!‘1232 LAST = # 22;13 MAX

Prozentuale Werte

Liefert die Abfrage bereits einen prozentualen Wert (z.B. CPU Auslastung, Speichernutzung), so
wird dieser Wert direkt angezeigt.
Perf-O-Meter-Anzeige Diagramm

swyxwareappl.sby.de: Filesystem C:\ (15.9 GB)

GB
o
5

73%

08:00 ©8:20 08:40 09:00 09:20 09:40 10:00 16:20 10:40 11:00 11:20 11:40
O used space on C:i\
W size (1.9 6Bl [OWarning at 15.9 6B M Critical at 17.9 GB
current: 14.67 GB max: 14.69 GB avg: 14.67 GB
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Positive / negative Werte

Kann ein Wert positiv oder negativ sein, z.B. im Vergleich zu einem Offset, so wird bei der
Darstellung die Nulllinie in die Mitte der Anzeige gelegt und der Wert kann zu beiden Seiten
ausschlagen. Diese Werte konnen z.B. ein- und ausgehenden Verkehr beschreiben, sodass das
Vorzeichen lediglich die Richtung angibt.

Perf-O-Meter-Anzeige Diagramm

swyxwareappl.sby.ds: system time offset to Nagios

offset (s)

1435 ———

-40 T

08:00 ©8:20 08:40 09:00 09:20 09:40 10:90 10:20 10:48 11:00 11:20 11:40
B time offset O Warning: +/- 30 s W Critical: +/- 60 s
current: -13.8 s max(+/-): -3.0 s avgl+/-): -10.5 5

Zwei Werte

Liefert die Abfrage zwei Werte zurlick (z.B. read und write oder in und out), so wird auch hier,
beginnend in der Mitte, der eine Wert nach links und der andere Wert nach rechts aufgetragen.

Perf-O-Meter-Anzeige Diagramm
Interface_etho (0 bit/s)
200000
— — — 2 100000
r—— %
135.1 46.5K/s =
| ]
@ Port speed: 0.0 bit/s
@in 138.6 kbit/s last 138.4 kbit/s avg 145.5 kbit/s m
B out 47.6 kbit/s last 47.7 kbit/s avg 48.5 kbit/s m

Mehrere Werte

Liefert die Abfrage mehrere Werte zuriick, so wird die Anzeige farblich gestaffelt, analog zu der
Anzeige im Diagramm.

Perf-O-Meter-Anzeige Diagramm

CPU Utilization for lothlorien.sby.de

—_—
- ¥

CPU utilization %

07:40 08:00 ©8:20 08:40 03:00 0320 ©9:40 10:00 10:20 10:40 11:00 11:20

O1dle 44.8 [ Systen 31.65 [DUser 16.4% [ Wwait 7.2% 0 Utilization
55.2%
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6.6 Die Meniileiste der Ansichten
Wird eine Ansicht aufgerufen, so kann diese Ansicht noch genauer den aktuellen Bediirfnissen

CONFIG /# Ansicht bearbeiten J Verflugbarkeit

angepasst werden.

w FS

Filter
Verfeinerung der Ansicht. Siehe Kapitel 6.6.2 ,Filter”

Display
Hier wird das Zeitformat in der Darstellung festgelegt. Weitere
Information finden Sie im Kapitel 6.6.1 , Display”.

Befehle
Fiihrt Befehle auf Geraten Abfragen etc. aus, siehe Kapitel 6.6.3
,Befehle”

Kontrollkastchen
Dient der Markierung der einzelnen Zeilen, siehe Kapitel 6.6.4
.Markieren ,X"".

Anzahl der Spalten
Erhdht sich beim Klicken bis auf maximal acht Spalten.

Aktualisierung der Ansicht in Sekunden
Verandert beim Klicken die Aktualisierungszeit. Zur Verfiigung stehen
die Werte 30s, 60s, 90s und ,AUS".

CONFIG

./ CONFIG

Konfiguration
Fiihrt zur Konfiguration von Geraten etc.

Ansicht bearbeiten

./ Ansicht bearbeiten

Fiihrt zur Bearbeitung der aktuellen Ansicht (siehe Kapitel 6.6.5
LAnsicht bearbeiten”).

Verﬁjgbarkeit Mit , Verfiigbarkeit” erhalten Sie eine Ubersicht Gber die

Betriebsbereitschaft der Gerate (siehe z.B. Kapitel 6.6.6
JVerfigbarkeit”).

Karte Fiihrt zur hinterlegten Karte (siehe Kapitel 5.5.13 ,Karte bearbeiten”).

Nicht fir jede Ansicht ist jede Schaltflache sinnvoll und je nach Ansicht werden auch spezifische
Filter und Befehle angeboten, um die Ansicht noch naher zu bestimmen.
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6.6.1  Display

‘E
Mit ,Display” kann festgelegt werden welche Zeitformate bei der Darstellung benutzt
werden.

~ Darstellungsoptionen

Datumsformat | 1970-12-18 | ~ |
Format des ZGHSISMPEIS ... ... | Gemischt [~]
Datumsformat

Wahlen Sie hier das bevorzugte Format, in dem das Datum angegeben werden soll. Sie kdnnen
zwischen den folgenden Formaten wahlen:

e JU-MM-TT 1970-12-18
e TT.MM.JII 18.12.1970
e  MM/TT/III 12/18/1970
e TI.MM. 18.12.
e MMAT 12118

Format des Zeitstempels

e  Gemischt
Es wird zwischen dem relativen und dem absoluten Zeitstempel gewechselt.
Beispiel: 14hrs oder 31.01.2012 06:17:48

e  Absolut

Es wird das Datum und die Uhrzeit im festgelegten Format angegeben.
Beispiel: 31.01.2012 06:17:48
e Relativ
Es wird die Zeitspanne angegeben, die seit dem Ereignis und dem aktuellen Moment
verstrichen ist. Hierbei werden je nach Groe entweder in Stunden (hrs), Minuten
(min) oder Sekunden (s) verwandt.
Beispiel: 14 hrs  oder 117 min
e  Beides
Es werden beide Zeitformate angegeben, zuerst das absolute Datum und, getrennt
durch einen Bindestrich- die verstrichene Zeitspanne.
Beispiel: 31.01.2012 06:17:48 — 14hrs
e  Unix Zeitstempel (Epoch)
Anzahl der Sekunden seit dem 1.Januar 1970 OUhr (UTC)
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6.6.2  Filter

Die aktuell aufgerufene Ansicht kann durch Filter noch ndher den Bedirfnissen angepasst

-
werden. Klicken Sie hierzu auf ,,Filter” )

Hauptverzeichnis El

[=] | invert.

—
Suche

Hier kann die Ansicht auf ein Verzeichnis bzw. Unterverzeichnis begrenzt werden. Weitere
Filtermdglichkeiten werden angeboten und konnen detailliert festgelegt werden. Die hier
angebotenen Kriterien werden bei der Erstellung der Ansicht festgelegt (siehe Kapitel 6.8
JAndern oder Anlegen von Ansichten”).

Klicken Sie auf ,Suche” am Ende aller Kriterien, so wird der soeben definierte Filter auf die
aktuelle Ansicht angewandt.

Die Tatsache, dass die aktuelle Ansicht gefiltert wird, erkennen Sie an dem Symbol ,ACHTUNG"

(E) in der Mendleiste. Mdchten Sie die aktuelle Filterung noch verandern, so klicken Sie auf
das ACHTUNG-Symbol. Es dffnen sich die Filtermdglichkeiten erneut.

Der festgelegte Filter kann nicht gespeichert werden fiir spatere Anwendungen. Mdchten Sie
einen Filter dauerhaft verwenden, so bearbeiten Sie die Ansicht und speichern Sie diese unter
einem neuen Namen.

6.6.3 Befehle

In den Ansichten ,Gerate” und ,Abfragen” ist das Symbol ,Befehle” aktiviert. Hier
kénnen Befehle auf alle oder eine ausgewahlte Menge von Geraten bzw. Abfragen angewendet
werden.

Wie die einzelnen Gerdte ausgewahlt werden, entnehmen Sie bitte Kapitel 6.6.4 ,Markieren
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Aktuelle Wartungszeiten

Die ausgewahlten Gerate werden hier in den Zustand DOWN gesetzt. Dabei konnen Zeitpunkt
und Zeitbereich gewahlt werden. Ein Kommentar beziiglich der Wartungszeit-Konfiguration ist
zwingend einzugeben.

182

« Aktuelle Wartungszeiten

- i ‘Wartungszeit-Kommentar:

2 Stunden Heute: Axtuelle Woche Aktueller Monat

MtuEI\E Jahr a NIE_ léschen
mit Kommentar: Activate adhoc downtime of 60 min
-
[ flexibel mit max Dauer (HH:MM)

D Auch die Wartungszeiten der abhdngigen Gerite setzen
[ | Anderung rekursiv

Von jetzt fiir x Minuten

Die Wartungszeit startet sofort fir die angegebene Zeit.

Vorgeschlagene Zeitbereiche

Sie kdnnen wahlen zwischen 2 Stunden, Heute, Aktuelle Woche, Aktueller Monat,
Aktuelles Jahr. Mit , Alles [6schen” werden alle geplanten Wartungszeiten entfernt.
LAdhoc fir 60 Minuten mit dem Kommentar ,Activate adhoc downtime of 60 min”“.
Zeit und Kommentar werden in den Globalen Einstellungen fiir den LSM festgelegt
(siehe Kapitel 5.8.6 ,LSM Benutzeroberflache”).

Definierbarer Zeitbereich

Hier kann die Zeitspanne festgelegt werden, innerhalb der die Wartungszeit
stattfindet.

Flexibel mit maximaler Dauer

Hier kann eine eine flexible Wartungszeit konfiguriert werden mit einem Hochstwert in
Stunden und Minuten.

Auch die Wartungszeiten der abhangigen Gerate setzen

Hierbei werden auch die Gerate einbezogen, die direkt abhdngig von den hier
angezeigten Geraten sind (Parent-Beziehung).

Anderung rekursiv

Hierbei werden auch alle Gerate einbezogen, die abhangig von den hier angezeigten
Geraten sind (Parent-Beziehung).
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Wartungszeit konfigurieren fiir Abfragen

Auch fiir die Abfragen kdonnen Wartungszeiten geplant werden. Dies bedeutet, dass die
Abfragen in dieser Zeit nicht durchgefiihrt werden.

B 201s5-02-22 m

=

Verschiedene Befehle
Hier kénnen Sie festlegen welche Aktion ausgefihrt werden soll.

Zu den Favoriten hinzufugen A ‘avoriten entfernen

Im Einzelnen stehen folgende Méglichkeiten zur Verfiigung:

Kategorie Mdglichkeiten

Neuplanung aktiver Hier kdnnen aktive Abfragen sofort gestartet werden.

Abfragen

Benachrichtigungen Hier kdnnen die Benachrichtigungen dieser Abfrage aktiviert bzw. deaktiviert
werden.

Aktive Abfragen Die aktiven Abfragen selber kdnnen hier ein- oder ausgeschaltet werden. Bei einer

Deaktivierung werden sie mit dem Symbol * gekennzeichnet, bei ereuter
Aktivierung mit v

Passive Abfragen Die passiven Abfragen, also die Abfragen, die erst durch die aktiven Abfragen
angestoRen werden, konnen hier ein- oder ausgeschaltet werden.
Veranderte Attribute Information Gber verdnderte Attribute zuriicksetzen.
Entfernt das Symbol x fur die manuelle Deaktivierung einer aktiven Abfrage.
Benutzerspezifische Das Gerat wird veranlasst eine Nachricht an seine entsprechende Kontaktgruppe zu
Benachrichtigung senden. Den Text der Nachricht geben Sie im Feld ,Kommentar:” ein. Weiterhin kann

hier festgelegt werden, an wen die Nachricht versandt wird:
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e gezwungen
Ignoriert die Einschrankung durch Zeitperioden und sendet die Nachricht auf
jeden Fall.

e Rundsendung
Die Nachricht wird an alle Kontakte dieses Gerates gesandt, aufer denen, die
durch eine Einschrankung ausgenommen wurden.

Mit ,Senden” wird die Nachricht sofort gesendet.

Kommentar Zu allen mit diesem Befehl ausgewahlten Geraten wird dieser Kommentar
hinzufiigen hinzugefiigt. Er wird mit ,Kommentar hinzufiigen” ibernommen
Favoriten Alle mit diesem Befehl ausgewdhlten Gerate werden den Favoriten hinzugefiigt bzw.

daraus entfernt.

Vorgetauschter Status

Hier konnen Sie das Ergebnis der Abfragen auf den gewahlten Wert (Up, Down, Nicht
erreichbar) setzen. Das hier geanderte Ergebnis besteht bis zur nachsten durchgefiihrten
Abfrage.

In der Logdatei kann hier ein entsprechende Nachricht hinterlegt werden. Auch die
Leistungsdaten kénnen hier vorgetauscht werden.

~ Vorgetduschter Status

Vorgets Status Log: Output des | ‘
Plugin

Leistungsdaten | ‘

N | - [ e

Zur Kenntnis nehmen

Hier kann eine Warnung bestatigt werden oder eine erteilte Bestatigung wieder
zuriickgenommen werden. Ein Kommentar muss zwingend bei der Bestatigung angegeben
werden. Wenn nicht anders konfiguriert (s.u.), wird die Bestatigung und der Kommentar wieder
zuriickgenommen, wenn sich der Zustand andert, also z.B. von Warnung in Kritisch oder
umgekehrt (ibergeht.

= Zur Kenntnis nehmen

Bestati des Problems Zur Kenntnis nehmen Bestatigung lbschen

|/ dauerhaft|/| Benachrichtigung senden | dauerhafter Kommentar

Bestatigung 13uft ab nach El'rage E‘ Stunden El min

Kommentar: ‘

e Dauerhaft
Die Bestatigung und der Kommentar bleiben so lange erhalten, bis der Zustand in 0K
ibergeht. Dann werden sie entfernt.
e Benachrichtigung senden
Es wird eine Benachrichtigung an alle zustandigen Administratoren gesandt.
e Dauerhafter Kommentar
Der bei der Bestatigung eingefiigte Kommentar bleibt dauerhaft erhalten.
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Bestatigung zeitlich begrenzen

Die Bestatigung kann zeitlich begrenzt werden. Wird hier Null eingegeben, so ist sie
unbegrenzt.

6.6.4  Markieren , X"

Mit X" erscheint vor der ersten Spalte eine Spalte mit den Kontrollkdstchen. Weiteres
Klicken lasst die Spalte wieder verschwinden. Die vorhandenen l\/Iarkiungen bleiben erhalten.
Im Titel der Kontrollkdstchenspalte finden Sie ein weiteres ,X" Lx ] . Das Klicken auf dieses
Symbol markiert entweder alle Kontrollkastchen der betroffenen Gruppe oder léscht alle
Markierungen dieser Gruppe wieder.

Auf die so ausgewahlten Gerdte werden dann unter ,Befehle” konfigurierten Prozeduren
angewandt.

Die Markierung einzelner Gerdte oder Abfragen ist nur dann mdglich, wenn der Benutzer
weitere Kommandos auf die Gerate anwenden kann.

Konfiguration von ,X"

StandardmaRig werden die Kontrollkdstchen nicht angezeigt. Hat ein Benutzer in einer
bestimmten Ansicht bereits einmal diese Konfiguration gedndert, also die Kontrollkdstchen
sichtbar/unsichtbar gemacht, so bleibt diese Einstellung fiir den Benutzer erhalten und wird
nicht mehr durch die Einstellungen in den Eigenschaften einer Ansicht geandert (siehe Kapitel
6.7 ,Eigenschaften einer Ansicht”).

6.6.5 Ansicht bearbeiten

Hat der angemeldete Benutzer das Recht neue Ansichten anzulegen bzw. existierende zu
verandern, so ist die Schaltflaiche ,Ansicht bearbeiten” aktiviert. Hier dffnet sich die Seite
L+Eigenschaften einer Ansicht”. Es kann hier die aktuell ausgewahlte Ansicht geandert werden
oder eine neue Ansicht erzeugt werden, in dem die Ansicht unter einem neuen, eindeutigen Titel
gespeichert wird. Weitere Informationen entnehmen Sie bitte Kapitel 6.7 ,Eigenschaften einer
Ansicht”.

6.6.6  Verfiigbarkeit

In vielen Ansichten z.B. bei ,Alle Gerdte” wird der Befehl ,Verfiigbarkeit” angeboten.
Mit diesem Befehl wird eine neue Ansicht gedffnet, die alle Gerate und ihre Verfiigbarkeit
darstellt.

Verfugbarkeit:Alle Gerate - Heute :-,5—‘::: NGOM

+ Status Ansicht

100.00%

38.76%

0.00 TTI%
330%|  0.45% 0%
00 ar23%

=
B
&
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Klicken Sie auf das Symbol ﬁ , 50 Offnen sich fiir dieses Gerat eine Zeitleiste und eine Tabelle
mit detaillierten Angaben zur Verfligbarkeit.

- Heute

: Status-Ansicht @ Verfiigbarkeit B Veriauf

Last Known Plugin Output
CRITICAL - 80.91.254.214: rta 141.338ms, lost 40%

@ 00:00:00 10:46:37 56.57%
@ 10:46:37 105041 036%
@ 1050:41 105142 009%
@ 105142 105850 071%

(el CRITICAL - 80.91.254 214: rta 207.000ms, lost 0%

WARNING - 80.91.254 214: rta 167 306ms, lost 0%

Mit dem Befehl ,Ereignisverlauf” bzw. dem Symbol B erhalten Sie eine Ubersicht iiber den
Ereignisverlauf dieses Gerates.
Konfigurieren der Verfiigbarkeit

Mit dem Symbol ! rufen Sie die Konfiguration der Verfiigbarkeit auf. Sie kénnen hier u.a. die
Zeitbereiche, Gruppierungen oder Schwellwerte detailliert festlegen.

 §

Geplante Wartungszeiten beachten

| | Reportau Basis von senicezeiten erstelien

EEEE
EEEE

i€l Benachrichtigungszeitoersich ignorieren [=] ||[ wicnt gruppieren -

m—
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6.7 Eigenschaften einer Ansicht

Hier werden die einzelnen Eigenschaften einer Ansicht erldutert. Sofern Sie die entsprechenden
Rechte besitzen, konnen Sie die Eigenschaften vorhandener Ansichten andern oder ganz neue

Ansichten festlegen.

Sie offnen die Eigenschaften einer Ansicht, in dem Sie z.B. bei dieser Ansicht auf ,Ansicht

bearbeiten” klicken.

Klon Ansicht

[ = Aligemeine Eigenschaften

[ m Eigenschaften der Ansicht

[l Spalten

[- Sortieren

(- Gruppierung

| = Kontext/ Suchfiter

Allgemeine Eigenschaften
Im oberen Teil finden sich die generellen Angaben zu einer Ansicht:

Kategorie

Erlduterung

Information eines
Einfach-Objekts

Dieser Typ wird bei der Erstellung vergeben und kann nachtraglich nicht geandert
werden, es gibt Einfach- und Mehrfach-Objekte.

Einmalige 1D Die ID wird in URLs genutzt, die auf eine Ansicht verweisen, z.B.
view.py?view name=myview.

Sie wird auch intern zur Identifikation von Ansichten genutzt. Sie kénnen mehrere
Ansichten mit dem gleichen Titel erstellen, allerdings nur eine pro ID. Erstellen Sie
eine Ansicht, mit gleicher ID wie eine vordefinierte Ansicht, wird Ihre Ansicht diese
Uiberschreiben (iiberschatten).

Titel Name der Ansicht
Diese Bezeichnung erscheint spéter tiberall z.B. in der Seitenleiste etc.

Thema Unter diesem Verzeichnis erscheint die hier konfigurierte Ansicht spater in der

Seitenleiste.

Beschreibung

Hier kann eine ldngere Beschreibung der Abfrage hinterlegt werden.

Schalterbeschriftung Hier wird die Bezeichnung festgelegt, die auf den Schaltflachen erscheint.
Verwenden Sie hier nur eine begrenzte Zahl von Zeichen.

Schaltflachensymbol Wahlen Sie hier eines der Symbole, wenn auf der Schaltflache zusatzlich ein Symbol
erscheinen soll.

Sichtbarkeit Markieren Sie die Kontrollkdstchen fiir die gewiinschte Sichtbarkeit.

o Diese Ansicht nicht in der Seitenleiste anzeigen
¢ Kontext-Schaltflachen von Ansicht unterdriicken
o Ansicht fiir alle Benutzer verfiighar machen
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Eigenschaften der Ansicht
Hier finden Sie weitere Eigenschaften der Ansicht.

Kategorie

Erlduterung

Datenquelle

Hier wird die Quelle der Daten dieser Ansicht benannt.

Einstellungen

e Diese Ansicht steht fiir Smartphone-Darstellung zur Verfiigung.

e Nur bei Suche anzeigen.

e Kontrollkastchen immer anzeigen
Es werden fiir jedes Gerat Kontrollkdstchen angezeigt, mit deren Hilfe einzelne
Elemente ausgewahlt werden konnen (siehe Kapitel 6.6.4 ,Markieren ,X"".)

e Ansicht fir Benutzer sortierbar machen
Ist diese Option aktiviert, so besitzt jede Spaltentberschrift eine Verkniipfung.
Klicken auf diese Verknipfung andert die Ansicht so, dass die Anzeige nach
diesem Parameter sortiert wird. Die Sortierung erfolgt (alphabetisch)
aufsteigend bzw. beim zweiten Klicken (alphabetisch) absteigend.

e Alarmtone abspielen
Ist das Kontrollkéstchen aktiviert, so werden Alarmtone gespielt, wenn sich
der aktuell angezeigte Zustand (Down, Critical, Unkown, None) dndert.

Automatisch Seite neu
laden

Legen Sie hier fest, wie oft die Seite aktualisiert werden soll. Méchten Sie die Seite
nicht automatisch aktualisieren, so lassen Sie dieses Feld leer oder geben Sie 0 ein.

Standard-Layout

Hier stehen zur Verfiigung:

e Tabelle
Dies erzeugt die Standard-Tabellenansicht
. Kacheln
Hier werden die einzelnen Gerate als Kacheln dargestellt.
10.23.24.56 @; e g2 | 12mn0a 3?;; 4] B(}
Testgerast l=m-zarver
I
1 T 0

e Ausgeglichene Boxen
Die Spaltenbreite wird dem langsten Eintrag angepasst.

. Einzelnes Datenset
Jedes Set von Daten (entspricht in der Tabelle einer Zeile) wird als einspaltige
Tabelle zusammengefasst.

Gerdtestatus

Geritename 1.217 165.83 static mundo-r.com

Gerite - Symbole % @/
Anzahl von Abfragen im Zustand OK o
Anzahlvon Abfragen im Zustand WARN o

=

Anzahlvon Abfragen im Zustand UNBEKANNT
Anzahl von Abfragen im Zustand CRIT

Anzahl der Abfragen im Zustand GEPLANT
Output des Gerateprufungs-Plugin

Name

0K -83.165217.1: a 16.835ms, lost 0%

Device
Firmware

. Mobile: Datensatz
Die Darstellung ,Mobile Dataset” optimiert fir mobile Gerate wie
SmartPhones.
. Mobile: Liste
Es wird eine einzeilige Liste dargestellt, optimiert fir mobile Gerate.
. Mobile: Tabelle
Die Darstellung ,Table” optimiert Tabellen fiir mobile Gerate.
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Anzahl der Spalten Schmale Ansichten (mit wenigen Parametern) kdnnen auch mehrspaltig dargestellt
werden. Geben Sie hier die Anzahl der Spalten der gesamten Anzeige an.
Spalteniiberschriften Hier kdnnen Sie festlegen, ob eine Spalteniiberschrift einmal pro Gruppe angezeigt
wird, alle 20 Zeilen wiederholt wird oder gar nicht angezeigt wird.

Sortieren

Hier wird festgelegt, nach welchen Kriterien die Anzeige sortiert wird. Wahlen Sie in der
Dropdownliste den Parameter, nach dem in erster Linie sortiert werden soll, und bestimmen Sie,
ob die Sortierung auf- oder absteigend erfolgen soll.

Sie kdnnen mehrere Sortierungsreihenfolgen kaskadierend festlegen.

Sortieren

— —
3 9 [ saron To] Autsiens =]

e

= =
DS [com o] pustegens_[=]

Gruppierung
Die Anzeige kann nach einzelnen Parametern gruppiert werden.

Gruppierung Spalte. Standort Alias \Ll
3 Link. El
farzanto

In der Anzeige wird dann eine deutliche Unterbrechung erscheinen und die Gruppe erhalt eine
eigene Uberschrift mit dem Inhalte des Parameters. Gruppieren Sie z.B. nach dem Gerétestatus
so erhalten Sie eine Liste, die angeflihrt wird von der Gruppe der Gerate, die ,DOWN" sind,
gefolgt von der Gruppe ,UP".

LS anne posby.de

H frevas-nb.sby.de

LT uwes-nb.sby.de

annes-nb.cby.de

nbnmsgc.sbx.de 2HL l 2 0 8 o
nemz-uddua\ 2B, 0900

» Beachten Sie bitte, dass Sie hier auch die Sortierung nach diesem Kriterium (im
Beispiel: ,Zustand”) vornehmen missen. Andernfalls erhalten Sie mehrere Gruppen.
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Mit ,Link” kdnnen Sie festlegen, ob und womit die Gruppenbezeichnung verknipft werden soll.
Hierzu passend konnen Sie auch die Kurzinfo vergeben, die beim Uberfahren der Uberschrift mit
der Maus angezeigt wird.

Mit der Schaltfliche ,Spalte hinzufiigen” werden weitere Kriterien zur Gruppierung
herangezogen. Auch diese werden in der Gruppeniberschrift aufgefiihrt.

Loschen konnen Sie einen Parameter mit J . Die Reihenfolge der Gruppierungs-Parameter

5

kénnen Sie mit den Pfeilen andern.

Spalten

Hier wird festgelegt, welche der abgefragten Parameter in dieser Ansicht Giberhaupt dargestellt
werden.

Mit ,Link” kdnnen Sie festlegen, womit der angezeigte Parameter verkniipft werden soll. Hierzu
passend konnen Sie auch die Kurzinfo vergeben, die beim Uberfahren der Uberschrift mit der
Maus angezeigt wird.

Méchten Sie hier Informationen darstellen, die durch eine Abfrage von diesem Gerat ermittelt
werden, so wahlen Sie hier eine ,verbundene Spalte” und geben den Namen der Abfrage an.

Spatten 5 Spatte :
Spate | Geratestatus 1+]

3 P I~
Kurzinfo [~]
verbundene Spate | ¥

Spate | Systemmfornaton ystemmane ]

pbtage [sysemmiomaion |

S, T

ez &
U

Mit der Schaltflache ,Spalte hinzufiigen” wird eine weitere Spalte zu der Ansicht hinzugefiigt.

Léschen kénnen Sie Spalten mit 3 . Die Reihenfolge der Spalten kdnnen Sie mit den Pfeilen

oo

andern.
Beispiel:
In der Ansicht ,Alle Gerate (Mini)* wird in der zweiten Spalte der Gerdtename
angezeigt.
e (spe  [7]
B Spalte | Geratestatus El
B @ [
Kurzinfo -]
Spalte :
| _ Spatte | Geratename -]
Ea @ @ Link Abfragen des Gerates
Kurzinfo | IP-Adresse des Gerates El

Dieser Name ist verkniipft mit einer neuen Ansicht ,Abfragen des Gerates”, die sich
beim Anklicken 6ffnet.
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E@lD-LBEE
| 10130189 |

Gleichzeitig wird beim Uberfahren des Geratenamens die IP-Adresse des Gerates
angezeigt.

Kontext / Suchfilter
Hier werden alle Parameter aufgefihrt, die von der Datenquelle geliefert werden.

- Kontext/ Suchfiiter

Eren @

[ 1

9
\ 5
2

|4/ UP | DOWN /| NICHT ERR. /| GEPLANT

| F

Legen Sie fest, ob dieser Parameter fiir eine weitere Filterung der angezeigten Daten
herangezogen werden soll. Wahlen Sie weitere Filter aus der Auswahlliste oder 1dschen Sie die
angezeigten Filter.

Testen und Speichern

Mit ,Ausprobieren” kann die aktuell gednderte Ansicht direkt ausprobiert werden. Sie wird
direkt unterhalb der Konfigurationstabelle dargestellt. Verlassen Sie die Ansicht ohne Speichern,
so bleibt die alte Konfiguration erhalten.

» ACHTUNG: Speichern Sie hier die geanderte Ansicht mit ,Speichern”, so wird sie unter dem
gleichen Namen abgelegt. Mochten Sie die jetzigen Anderungen unter einem neuen
Namen ablegen, so vergeben Sie bitte im Feld ,Titel” und fir die ,Einmalige ID" einen
eindeutigen neuen Namen fiir diese Ansicht.
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6.8 Andern oder Anlegen von Ansichten

Basierend auf den zur Verflgung stehenden Ansichten konnen auch vollig neue Ansichten
konfiguriert werden. Dazu kann eine vorhandene Ansicht véllig neu gestaltet werden oder eine
komplett neue Ansicht kreiert werden.

Fiir die Konfiguration neuer Ansichten muss der Benutzer Administratorrechte besitzen. Weitere
Information entnehmen Sie bitte Kapitel 5.12 ,Benutzer”.

Nur wenn der angemeldete Benutzer das Recht hat, neue Ansichten zu definieren, so sieht er in
der Seitenleiste in der Kategorie ,Ansichten” die Schaltflache ,Bearbeiten”.

- Ansichten x

m Ubersichten

m Gerate

m Gerategruppen
m Abfragen

m Abfragegruppen
m Probleme

m Andere

m Ereigniskon=ale
m Inventur
m WLAN+WPN

Durch Klicken auf diese Schaltflache gelangen Sie zu einer Ubersicht tber alle im System
vorhandenen Ansichten.

LANCOM

omdadmin (admin)  23.02.201519:04 & Sitems

Datenquelie Eigentimer Offentich
Ja i

allhosts Alle Gerate Alle Gerate oomdadmin Nein

T S S
i istik ~ Alarm istil

alertstats. integriert Ja Nein

allhosts Alle Gerate Alle Gerate integriert Ja Nein
Alle Gerate = i 2 .

allhosts_max1 (WLAN-1) Alle Gerate integriert Ja Nein
Alle Gerate = = : -

allhosts_max1_2 (WLAN-12) Alle Gerate integriert Ja Nein
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6.8.1  Mitgelieferte Ansichten
Die mitgelieferten Ansichten bieten in der ersten Spalte nur die Mdglichkeit einen Klon zu
erstellen = . Sie konnen nicht bearbeitet werden.

I

Wird eine Ansicht mit geandert, so wird diese Ansicht unter demselben Namen erneut

gespeichert, in diesem Falle erscheinen jetzt in der ersten Spalte die Symbole ,Léschen” 3 ,

4

,Klonen” [ und ,Bearbeiten”
bevorzugt aufgerufen.
Die mitgelieferten Ansichten kdnnen nicht geldscht werden.

. Beim Aufruf dieser Ansicht wird die angepasste Ansicht

» ACHTUNG: Gibt es eine gednderte Ansicht mit dem gleichen Namen wie eine mitgelieferte
(meist entstanden durch Anpassen einer mitgelieferten Ansicht), so wird diese angewandt,
wenn in der Seitenleiste diese Ansicht aufgerufen wird.

6.8.2  Benutzerspezifische Ansichten
Bereits angepasste Ansichten bieten die folgenden Méglichkeiten:

e  Loschen 3 dieser angelegten Ansicht.
e Klonen [ , d.h. Anlegen einer neuen Ansicht auf Basis der vorhandenen. Hier muss
auf jeden Fall ein neuer, eindeutiger Name vergeben werden.

e  Bearbeiten 4 , d.h. die vorhandene Ansicht wird geandert.

So andern Sie eine vorhandene Ansicht

1. Rufen Sie die Ubersicht iiber alle Ansichten auf, indem Sie in der Seitenleiste in der
Kategorie ,Ansichten” auf ,Bearbeiten” klicken.
Es 6ffnet sich im Hauptfenster die Seite , Ansicht bearbeiten”.

2. Wahlen Sie eine vorhandene Ansicht aus, ,Klonen” [ klicken. Es wird eine neue
Ansicht erstellt.
3. Es 6ffnen sich die Eigenschaften einer Ansicht.

Andern Sie alle Eigenschaften der Ansicht nach Ihren Bedirfnissen. Weitere
Informationen entnehmen Sie bitte Kapitel 6.7 ,Eigenschaften einer Ansicht”.

4, Sie knnen die gednderte Ansicht ausprobieren.
5. Speichern Sie Ihre Anderungen mit ,Speichern”.
Es entsteht eine neue Ansicht mit den von Ihnen erstellten Anpassungen.
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So legen Sie eine neue Ansicht an

1.

194

Klicken Sie in der Seitenleiste in der Kategorie ,Ansichten” auf ,Bearbeiten”.
Es Gffnet sich im Hauptfenster die Seite ,Ansicht bearbeiten”.

Ansichten bearbeiten omdadmin (admin)  21.02201517:24 & Soems
| Bt | B Ubersiciten
Keine Eintrage.
alertstats Alarmierungsstatistic  Alarm Statistiken integriert  Ja Nein
o allnosts Alle Gerate Alle Gerate integriert  Ja Nein
P allhosts_max1 Alle Gerate (WLAN-1) Alle Gerate integriert Ja Nein
—] Alle Gerate .
& allhosts_max1_2 (WLAN-1+2) Alle Gerate integriet  Ja Nein
'_: allhosts_mini Alle Gerate (Mini) Alle Gerate integriet  Ja Nein
F allservices Alle Abfragen Alle Abfragen integriert  Ja Nein
api_downtimes Al Sepiane integriert Ja Ja

Warhinnezaitan Warhinnszaiten

Hier finden Sie die Liste aller Ansichten, die integrierten (mitgeliefert) und die
benutzerspezifischen, die bereits erstellt und allgemein zuganglich gemacht wurden.
Klicken Sie oben auf die Schaltflache ,Neu”.

Wahlen Sie die Datenquelle, die Basis fiir die neue Ansicht sein soll, in der Auswahlliste.
Es stehen verschiedene Datenquellen zur Verfiigung.

Klicken Sie auf ,Fortsetzung”.

Es o6ffnet sich die Auswahl des Objekttyps-

Wahlen Sie den Kontexttyp aus der Auswahlliste. Die Liste ergibt sich aus der zuvor
gewdhlten Datenquelle. Beim Typ ,Mehrfach** konnen spater nur wenige Kontext-
Schaltflachen angeboten werden, da es sich um eine Zusammenfassung von mehreren
Geraten etc. handelt. Beim Typ ,Einfach*” stehen deutlich mehr Detailinformationen zur
Verfiigung.

Klicken Sie auf ,Fortsetzung”.

Es 6ffnen sich die Eigenschaften einer Ansicht.

Andern Sie alle Eigenschaften der Ansicht nach Ihren Bedirfnissen. Weiter
Informationen entnehmen Sie bitte Kapitel 6.7 ,Eigenschaften einer Ansicht”.

Sie knnen die gednderte Ansicht ausprobieren.
Speichern Sie Ihre Anderungen mit ,Speichern”.
Es entsteht eine neue Ansicht mit den von lhnen erstellten Anpassungen.
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6.9 Anlegen und Andern von Ubersichten

Fine Ubersicht bietet eine besondere optische Aufbereitung, um die Situation in dem
ausgewdhlten Ordner schnell zu erfassen. Sie kann zusammengesetzt werden aus farblich
unterlegten Tabellen, Graphen und anderen Darstellungen. Es werden verschiedene Ubersichten
mitgeliefert. Vorhandene Ubersichten kdnnen verandert werden, in dem einzelne Elemente,
sogenannte Dashlets, verschoben oder ersetzt werden. Sie kdnnen aber auch véllig eigene
Kreationen vornehmen.

6.9.1  Vorkonfigurierte Ubersichten

Es werden ab v1.20 einige Ubersichten schon bei der Installation mitgeliefert, die sogenannten
integrierten Ubersichten.

Hauptiibersicht

Diese Ubersicht bietet vor allem eine schnelle Sicht auf die Gerate- und Abfragestatistiken in
3D-Darstellung sowie die Probleme und Ereignisse der letzten vier Stunden als Tabellen.

Gerdtestatistiken

Abtragestatistiken Gerateprobieme (unbearbertst)

f = K - crRmI©
! g £l

3min 1010
lost 1
cRIT

s8sec 2322
nan, |
CRITI -

der fetzien 4 Stunden |

Zeit Gerat

Abfrageprobleme (unbearbeitet) |
Ergebais der Abtrage |

CRIT - SNMP Eror on 127.0.0= CRITICAL - 23.22 34 88. rla

g 20 112 60 213 static mundo-rcom Check_MK. ai:‘

UL 1.217.165.83 stalic mundo-r.com  Check_MK %jﬂ

Timeout. No Response from
127.0.0.1 (EXt-Code: 1),
execution time 6.1 set

CRIT - SHMP Error on
21360113 20° Timeout No
Response from 21360113 20
(Ext-Cade: 1), execution time
6.1sec

CRIT - SHMP Error on
£3.165.217.1: Timeout No
Response from 831652171
(Ext-Code 1), execution tme
6.1sec

CRIT - SHMP Error on

B0.01.254 214 Timeout N0 .

o) s9sec Testgeraetit
0 59 sec Testgeraet1l

@ s0sec gu2rz5rg2-149

€9 o sec ash-bbainktelanet

@ 11asec Tesigeraeis
W) 2min Testgeraett1
@  2min Testgeraetti

@ 2min gr2i2515214

nan, lost 100%
CRITICAL - 2322 34 68 rfa
nan, lost 100%
WARNING - 212 51.52 149
ria 101 389ms, lost 0%
WARNING - 80 91 254 214"
ria 173 531ms, lost 0%
CRITICAL - 1023 24 56 fla
nan, lost 100%
CRITICAL - 23.22 3485 rla
nan, lost 100%

CRITICAL -23.22 34 88 rfa
nan, lost 100%
CRITICAL - 212 51.62.140:
a 263 393ms, 105! 0% |
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Gerate- und Abfrage-Probleme

Diese Ubersicht bietet zwei Tabellen an, in denen die Gerate- und Abfrage-Probleme dargestellt
werden.

Gerateprobleme (unbearbeiter)
|

| Symbole
PR restgerzett SHPSvVE2 7min CRITICAL - 10.10.45.3: ta nan, lost 100%
[ Testgeraettt 2HvEes Smin CRITICAL -23.22.34 88:fla nan, lost 100%
pown R 2HRIAVESSZ Gmin CRITICAL - 11345523 ta nan, lost 100%
2HPPA VY2 Gmin CRITICAL - 11123.234 33, ta nan, lost 100%
8min CRITICAL - 10.123.10.3: fta nan, lost 100%

CRIT - SNMP ExTor on 127.0.0.1: Timeout

127001 (Ext-Code: 1),
CRIT- 2014-09-08225331  32sec
121718583 stabicmundo-ccom  Check MK %% 1| CRIT- SNMP Error on 83.165.217.1: Timeout No Response from 83.165.217.1 (Exit-Code: 1), execution time 6.1 sec 2014-09-05225424 B4 sec

1sec 2014-09-05 155420 64 sec

ash-boa-inktetianet Check MK 5511 CRIT- SNMP Error on B0.91.254 214 Timeout 1, sec 2014005225600 64 sec
Ll oo -nk teia net Checx MK G5 1] GRIT- SNMP Ermor on 80.91.245 104: Timeout No Response rom 80.91.245.104 ([Exi-Code: 1), execuion ime 6.1 sec 20140905 225617 B4 sec
il ow-192-168-1-1 Chec Mk 55 71]  CRIT-SNMP Emor on 19216811 Timeout No Response flom 192.168.1,1 (Ex-Code: 1), 50 s8¢
gw-21251-52-148 Check MK 5%  CRIT-SNMP Emor on 212 6152 149: Timeout 0 1sec 20140005 225633  32sec
AnnesPC s.c1 &% car-s %), 42hs Bsec
Tl (s m-server :’:’-:: %5 % T cRIT- Mailqueue length is 886 (More than threshold: 10) a2hrs ATsec
LoGsystem 5074 feh ORIT-25CRI. _’ Sep 20 1062180 olicy AR R
Drstem G Ve (] CRIT- Ofsetis +101177 sec Gevels 3t 3050 sec) 14hs  Bsec
LocMeda 2% kb CRIT-15CRIT Sep20 ) 13N Bse

CRIT-1CRIT, 1 W‘RNYIYICAS-']” (Lastworst “Sep 19 10:19'15 48409 9 SideBySide Fehier beim Generieren des
L0 e, Bt i T~ : 12 8sec -

Netzwerk Topologie

Hier wird ein Netzwerk abgebildet auf der Basis der vorhandenen Daten. Sie kdnnen recht
schnell die aktiven Gerdte erkennen, sowie ihre Hierarchie in Interpretation der Abhangigkeiten,
die z.B. durch einen Abhangigkeiten-Scan ermittelt worden sind. Ziehen Sie die Maus Uber ein
Element dieser Ansicht, so erhalten Sie ausfihrliche Statusinformation zu diesem Gerat.

¢ Filter: - &=

Testgaracts
(%]
TestCluster
Tass Gerst (Letete Status-Aktualisierungs 2014-09-26 12:01:46)
Gerstename  Tesigeretil (Testpmrmeti)
Status
Ausgabe CRITICAL - 23.22.34.88: rta ran, lost 100%
Letate Priifung  2014-05-18 15:00:18
fm-bb1 link... MEhate Profuny  2014-08-18 150125
Ism-sarvar Letrter Statuswechsel | 20:6-05-19 14:58:59
=sh-bba-link... Gesamtststus [0 -
= sgabe D% GerSLaTDOWN. Contains 1 PENING, 1 CRITICAL 1 UNKNOWN

Aofragen.
zhry_andarl Abfregensme  Ststus Ausgabe
I uscastd 'CRIT - SNMP Er 23.22.34.88: Tir ut: No Rex; fror
- SHMF Eror on 23.12.34.80: Timeeu: o Resporss from
[NV cric. .
gw-212-51-52... AnnesPC 23.22 34 88 (Exit-Code: 1), execution time 6.0 s=c

S choun UKW - Conrt 8t dcsrtion D 13612010

SNMP Uptime  PENDING  Die Abfrage "SNMP Uptime” murde Disher micht geprift.

LSM-Folder-S...

1.217.165.83... Tastgerastl
Testgeraet34

20.113.60.21..  Tastgersets

gw192-168-1-1 Testgsrast?
Testgeraets

Testgeraets
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VPN

Hier finden Sie die Hauptiibersicht mit den Gerate- und Abfragestatistiken in 3D und den
Problemen und den Ereignissen der letzten vier Stunden als Tabellen. Diese Ubersicht wurde
erweitert mit zwei Graphen, die Daten Uber die VPN-Verbindungen (Anzahl und Bandbreite) im
Zeitverlauf darstellen.

checnotfy Testgaraet 11 FLAPPINGSTART | |
mICAL:

232234 88: 2 nan, ozt 100%
nea

mAnoUly CAITICAL - 22.22 34 88: ma nan. fost  _
Py

ot 2]

2 1 1 o ° ‘0 T8 3e0 Testgernetd? CRITICAL - 10.123.10.3: s nan, lost 100% £
Onsner Toart 21 e 1 5 ° OE £ sec gers2restt OK- 192 188.1.1- in 10 420ms, fost O%
sz 98 0 s . o[ 1@ 51ee retunes CATIEAL 1032105 1 650
Orner Tostd 21 ER 2 o O @ tesec Tesgemettt CRITICAL - 22.22 34 88 ria nan, lost 100%
| Overgecrinete Eremerte 28 s e o ] (End 7~ S 5% —
WLAN

Hier finden Sie die Ubersicht ,Gerate- und Abfragen-Probleme”, also zwei Tabellen, erweitert
um Informationen beziiglich des WLAN, wie die Anzahl der Stationen und die genutzte
Bandbreite, dargestellt als Graphen, sowie eine Information zu den Benachrichtigungen.

oge
(CAIT - SNMP Ermor 60 127.0.0.1: Timacut No Resperss bom 127.0.0.1 (ExitCode. 1)
e

st 20120808 128420

indormanorer -
heavmknolfy. Tesgeraet 1 FLAPPINGSTART |
/CRITICAL.

1 min chectmiunotty HOST NOTIFICATION  Tesigerset
232234 88 ta nan, fost 100%
nea

1 min checleinotty HOST NOTIFICATION  Testgeraaett! Ihectfy CAITICAL - 222234 88 s na lowt  _
non

21 1 o
Ordoee Tost1 21 o1 & ° ° o ooosin 000kits = @ 19360 AmooTinkteli et O+ 80.91.245.104: ia 88 764, loxt 0%
Ot Ten2 ©71 40 ° ° o osem 0005s| | @ 520c Tusgusets CRITICAL - 102324 58 i nan, lat 109%
e e 21 LRI ° ° o osmm 00N @ sguee guatzeiszie ARNING 21281 £2 143. i 167 085w Jo 0%
Eee——a | e s o ° ° o ocom  oomesTia .. . rretmssiad |
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6.9.2  Eigenschaften einer Ubersicht

Eine Ubersicht ist eine spezielle Ansicht, d.h. auch die Eigenschaften &hneln denen einer
Ansicht. Sofern Sie die entsprechenden Rechte besitzen, konnen Sie die Eigenschaften
vorhandener Ubersichten @ndern oder ganz neue Ubersichten festlegen.

So bearbeiten Sie die Eigenschaften einer Ubersicht

1. Klicken Sie im Snapin ,Ansichten” auf die Schaltflache ,Bearbeiten”. Sehen Sie diese
Schaltflache nicht, so besitzen Sie nicht die erforderlichen Rechte. Wenden Sie sich
hierzu an lhren Administrator.

Es erscheint eine Ubersicht tber die Ansichten (integriert und benutzerspezifisch).

LANCOM
e | bANcOM

P neu BE Ubersichten

benu1zerspt=1iﬁsche

— ]

2 [ @ ahosts_mini_T Alle Gerite (Mini)_T Alle Gerite omdadmin Ja Nein

i

integriert
¥ Aktiondn Tiel Datenquelle Offentich|verborgen|
—

[&  alenstats Alarm Statistiken Alarm Statistiken integriert Ja Nein
[ alhosts Alle Gerite Alle Gerate integriert la Nein
[ awnosts_maxi Alle Gerdts (WLAN-1) Alle Gerdte integriert  Ja Nein

. alhosts_maxi_2 Alle Gerdte (WLAN-1+2) Alle Gerlte integriert Ja Nein
[d allhosts_mini Alle Gerite (Mini) Alle Gerite integriert  la Nein

2. Wahlen Sie hier die Schaltflache , Ubersichten”.
Sie erhalten eine Aufstellung der Ubersichten. Hier werden sowohl die integrierten
(mitgelieferten) Ubersichten angezeigt, als auch die benutzerspezifischen, sofern

vorhanden.
LANCOM
LI —
P New BE Ansichten
benuizerspezifische
-
2 [ @ wuan WLAN_1 omdadmin Nein Nein
2 [ @ man Hauptiibersicht ‘omdadmin Ja Mein

integriert
Ofertion

WLAN integriert Ja Nein
main Hauptiibersicht integriert la Nein
simple_problems Gerite- & Abfragen-Probleme integriert la Nein
topology Netzwerk Topologie integriert Ja Nein.
wpn VPN integriert Ja Nein

3. Sie haben verschiedene Maglichkeiten:
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e [0schen ﬂ einer Ubersicht. Dies ist nur bei benutzerspezifischen Ubersichten
moglich.

¢ Klonen @, d.h. Anlegen einer neuen Ubersicht auf Basis der vorhandenen. Hier
muss auf jeden Fall ein neuer, eindeutiger Name vergeben werden. Ist dies nicht
der Fall, wird die integrierte Ubersicht durch die bearbeitete ersetzt.

e Bearbeiten z , d.h. die vorhandene Ubersicht wird geandert.
Es offnet sich die Eigenschaften einer Ubersicht.

TestUebersicht!

TestUebersicht!

Andere

TestUsbersicht!

Sie konnen hier Namen, Beschreibung, Symbol und Schalterbeschriftung formulieren
sowie die Sichtbarkeit festlegen, sowie unter Kontext/Suchfilter eine Vielzahl von Filtern
definieren.

Mit ,Speichern” wird die neue Ubersicht erstellt und erscheint, sofern so konfiguriert, in
der Seitenleiste im Snapin.

Sie konnen nun beginnen die Ubersicht Ihren Wiinschen weiter anzupassen, indem Sie
die einzelnen Elemente (Dashlets) verandern, l6schen oder neue hinzufiigen (siehe
Abschnitt “So bearbeiten Sie eine Ubersicht”)
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6.9.3

Ubersichten bearbeiten

Sie konnen vorhandene Ubersichten bearbeiten, in dem Sie die einzelnen Elemente verschieben,
léschen oder neue hinzufiigen. Die integrierten Ubersichten werden nicht geléscht, sondern nur
durch gleichnamige benutzerspezifische Ubersichten ersetzt. Werden die benutzerdefinierten
Ubersichten umbenannt oder geldscht, so erscheinen wieder die integrierten.

So bearbeiten Sie eine Ubersicht

1.

200

Airagestatissien

Abtrageprobleme (unbearedter)
Zustand

TR 20 11360213 stabc muncoccom Check MK 5% -]

Gl 1217 165 83 stascmunco<com  Check MK 55 (1]

Check Mk 551

LN #0140k toia et check Mk 58 (]

Schaltflache
Es erscheint ein Mend.

Wahlen Sie , Ubersicht bearbeiten”.
Es erscheint die Hauptiibersicht im Bearbeitungs-Modus.

‘CRIT - SNMP Ertor or
127,001 (Ex#Code:

Timeout No Respon: _

B
() 4530c AnnesPC

Offnen Sie eine vorhandene Ubersicht (hier z.B. die Hauptibersicht).

Carit Abkage | Ergetas dec Avhage R
WARNING

@ 36sec ashovdinkisianst

Erorce @ 97s0c ash-bbadnkielianat

(1) 1053ec AnnesPC

Y | s

Smin ash-bb4-inklelia net

()
poect @ omin Testgeraettt
&

8091264214 3
191093ms, lost0%.
WARN - [2] (up) £8.00
WBits twrong speed,

MBiVs) vami] in 56309
Bis, out 506.57 &is

8091254214 ta
221.403ms, lost 0%
WARN - (2] (up) 58.00
MBIt (Wong speed,

expected: 65,00
cedN  MBiUs) vaan] in: 16150

Bis. out 50091 88
CRMCAL - 2322.34 88
13 nan, lost 100%
WARNING -
8091254214 a
182941ms, lost 0%
CRITICAL - 23.22.34 86:
a nan, lost 100%
CRIMCAL - -3
P |

Wechseln Sie in den Bearbeitungs-Modus, in dem Sie mit dem Mauszeiger in der
Hauptibersicht in die rechte untere Ecke gehen. Klicken Sie auf die dort erscheinende
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LANCOM
i omdadmin (admin)  21.02.201517:42  Sgems

£ [ ———— Y

Alle  einzelnen

Elemente, die sogenannten ,Dashlets” sind mit

Bearbeitungssymbolen versehen und kénnen jetzt verandert werden.

den

Symbol

Erlduterung

Dashlet bearbeiten

Hiermit werden die Eigenschaften dieses Dashlets gedffnet. Sie konnen diese
jetzt verandern. Siehe Abschnitt ,So bearbeiten Sie die Eigenschaften eines
Dashlet".

Dashlet Idschen )
Sie konnen dieses Dashlet verwerfen. Es wird damit aus dieser Ubersicht
entfernt.

O

deaktiviert

Dashlet verankern

Ist das Symbol aktiv, so ist das rechteckige Dashlet an dieser Ecke
verankert (Standard: links oben). Von dieser Ecke gehen die
GroRenveranderungen des Darstellungsfensters aus.

Alle anderen Ecken sind deaktiviert (grau).

—
I
———1

GroRe des Dashlets verandern

Diese Pfeile gehen von dem Verankerungssymbol aus und zeigen an,

in welche Richtung das Fenster des Dashlets verandert werden kann.

. Ist der Pfeil gelb, so verdndert sich die GroRe so, dass der vorhandene
Platz ausgenutzt wird, ohne ein anderes Dashlet zu verdecken.

. Ist der Pfeil rot, so wird die maximale GroRe im Browser angenommen,
dabei kann es zu Uberschneidungen mit anderen Dashlets kommen.

e Ein hellgrauer Balken zeigt an, dass die GroRe fest ist.

Die GroRe kann mit der Maus wie bei einem Fenster verandert

werden, aber nur an den den Pfeilen gegeniiberliegenden Seiten. Sie

konnen zwischen den verschiedenen Zustanden wechseln, in dem Sie

auf den Pfeil klicken.

Cursor-Tasten

Dashlet bewegen
Sie kénne ein Dashlet per drag&drop iber die verfiigbare Fldche bewegen.
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5. Verandern Sie die Ubersicht und passen Sie sie Ihren Bediirfnissen an.

6. Beenden Sie die Uberarbeitung indem Sie im Meni rechts unten .Bearbeitung
beenden” wahlen.

Elemente der Ubersicht (Dashlets) bearbeiten
Jede Ubersicht setzt sich aus den verschiedensten Elementen zusammen. Sie kdnnen diese selbst
erzeugen oder aus den Vorhandenen auswahlen und diese an Ihre Bediirfnisse anpassen.

So bearbeiten Sie die Eigenschaften eines Dashlet
Befinden Sie sich in einer Ubersicht im Bearbeitungs-Modus (siehe ,So bearbeiten Sie
eine Ubersicht"), so kdnnen Sie die Eigenschaften eines einzelnen Elementes bearbeiten.

1. Wahlen Sie das Symbol ,Dashlet bearbeiten” [, ks sffnen sich die Eigenschaften
dieses Dashlets.

Dashlet bearbeiten

[ w Generelle Einstellungen

[ w Eigenschaft der Ansicht

[ w Spalten

[ w Sortieren

[- Gruppierung

[ w Kontext / Suchfilter

Viele angebotene Dashlets sind Ansichten, die fiir die Ubersicht angepasst wurden, so
finden Sie hier auch die Eigenschaften dieser Ansichten wie in Kapitel 6.7
+Eigenschaften einer Ansicht” beschrieben. Die angebotenen Eigenschaften sind
abhangig vom ausgewahlten Dashlet, hier sind beispielsweise die Eigenschaften einer
Tabelle aufgefihrt.
o Generelle Einstellungen
Hier geben Sie generelle Eigenschaften wie Titelleiste, eine eventuelle
Verkniipfung oder die Hintergrundfarbe an.
o Eigenschaften der Ansicht
Hier finden Sie die Datenquelle, das Layout und das Aktualisierungs-Intervall.
o Sortieren
Hier kdnnen Sie eine spezielle Sortierung nach Spalteninhalten festlegen.
o Gruppierung
Hier kénnen Sie eine spezielle Gruppierung nach Spalteninhalten festlegen.
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2.

o Spalten

Hier legen Sie fest, welche Spalten dargestellt werden sollen.
o Kontext / Suchfilter

Hier sind spezielle Filter festlegbar.

Mit ,Speichern” kehren Sie zu der Ubersicht im Bearbeitungs-Modus zuriick.
Sie konnen jetzt weitere Dashlets konfigurieren oder hinzufiigen.

So fiigen Sie die aktuelle Ansicht als Dashlet zu einer Ubersicht hinzu

1.

Sie befinden sich in einer Ansicht. Unterhalb der Ansicht gibt es die verschiedenen
Verkniipfungen.

Wahlen Sie ,Diese Ansicht hﬁnzungen zu..." .

Es erscheint eine Liste aller Ubersichten.

Wahlen Sie die Ubersicht aus, zu der Sie diese Ansicht hinzufiigen méchten.

Sofort wird Ihnen diese Ansicht im Bearbeitungsmodus angezeigt und die Ansicht
befindet sich als Dashlet auf der Oberflache.

Sie kénnen nun die Ubersicht weiter bearbeiten und das Dashlet platzieren (siehe
Abschnitt ,So bearbeiten Sie eine Ubersicht”).

So filigen Sie neue Dashlets hinzu

1.

Befinden Sie sich im Bearbeitungs-Modus einer Ubersicht (siehe ,So bearbeiten Sie eine

Ubersicht”), so konnen Sie ebenfalls tiber das Menii in der rechten unteren Ecke
weitere Dashlets auswahlen und lhrer Ubersicht hinzufiigen.
Es stehen lhnen verschiede Dashlets zur Verfligung.

Symbol Erlduterung

Bestehende Ansicht Hier konnen Sie ein Dashlet aus einer bereits bestehenden Ansicht
erstellen. Alle Ansichten werden hier zur Auswahl angeboten.

Ansicht Sie konnen hier eine neue Ansicht erstellen. Weiter Information hierzu
finden Sie unter Kapitel 6.8.2 , Benutzerspezifische Ansichten”.

Graph Hier kdnnen Sie die graphische Darstellung eines Gerdtes oder einer
Abfrage konfigurieren.

Geratestatistiken In diesem Dashlet werden die Gerdtestatistiken in einem 3D-Bild
angezeigt.

Abfragestatistiken In diesem Dashlet werden die Abfragestatistiken in einem 3D-Bild
angezeigt.

Benutzer URL Hier kann eine URL angegeben werden, deren Inhalt in diesem Rahmen
dargestellt wird.

Anzeige eines Hier kann ein festgelegter Text auf der Ubersicht dargestellt werden.

festgelegten Textes

Wahlen Sie die gewiinschten Dashlets aus und konfigurieren Sie ihre Eigenschaften
(siehe ,So bearbeiten Sie die Eigenschaften eines Dashlet”).

Sind alle von lhnen ausgewahlten Dashlets konfiguriert, so kénnen Sie diese auf der
Oberflache platzieren.
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4, Wahlen Sie im Meni rechts unten +Eigenschaften” und vergeben Sie der neuen
Ubersicht einen neuen Namen.

5. Beenden Sie die gesamte Konfiguration indem Sie im Men{ rechts unten E
,Bearbeitung beenden” wahlen.

6.9.4  Ubersicht neu erstellen

Oft ist es einfacher, eine Ubersicht durch Hinzufiigen und Platzieren der Dashlets vollig neu zu
erstellen, als eine bereits existierende Ubersicht zu verandern.

So erstellen Sie eine neue Ubersicht

1. Wahlen Sie im Snapin ,Ansichten” die Schaltflache ,Bearbeiten” und wechseln Sie in die
Ansicht der Ubersichten. )
2. Wahlen Sie die Erstellung einer neue Ubersicht mit ,Neu”.

Es erscheint ,Erstelle Ubersicht” mit der “Auswahl des Objekttyps”.

omdadmin (admin) 23.02.201512:02  Systems
,

 erstellen will, ist eine Auswahl hier nicht ndtig. Wenn eine Ansicht fir ein
t werden.

3. Wahlen Sie hier den Objekttyp aus der Auswahlliste und klicken Sie auf ,Fortsetzung”.
Es erscheinen die Eigenschaften der Ubersicht.
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LANCOM

(admin)  23.02.201512:08 & Systems

4, Geben Sie hier mindestens die ID und einen Titel an.
5. Beenden Sie Ihre Eingaben mit , Speichern”.
Es erscheint wieder die Liste aller Ubersichten.

LANCOM

in (admin)  23.02.201512:11 € Sroems gl

B Neu B8 Ansichten

benutzerspezifische
> Aktionen Eigentimer Offentich

integriert

» Aktionen Eigentimer | Offentiich verborgen

6. Klicken Sie auf den Titel der von Ihnen neu erstellten Ubersicht.
Es offnet sich eine leere Seite.

7. Im Menii rechts unten E wahlen Sie , Ubersicht bearbeiten”.
Es erscheint eine Rasteroberflache.
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8. Fiigen Sie nun Dashlets hinzu, indem Sie wieder rechts unten m im Menu ,Dashlets

hinzufiigen” wahlen.
'omdadmin (admin)  23.02.2015 19:20 hﬁNca

9. Haben Sie alle gewiinschten Dashlets konfiguriert und platziert, so beenden Sie Ihre

Bearbeitung wieder rechts unten m im Men.
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7 Snapins

Auf der linken Seite in der Large Scale Monitor—Oberflache, der Seitenleiste, finden Sie
verschiedene Snapins. Snapins sind kleine Module, die unterschiedliche Informationen und
Darstellungen bieten, und je nach Bedarf zu der Seitenleiste hinzugefiigt oder von dieser wieder
entfernt werden kénnen. Auch die relative Position eines Snapins in Verhaltnis zu den anderen
Snapins kann verschoben werden. Die Konfiguration der Seitenleiste ist benutzerspezifisch.

7.1 Snapins in der Standardinstallation
Im Folgenden werden die Snapins der Standardinstallation erlautert.

7.1.1  Ubersicht

In der Standardeinstellung finden Sie die folgenden Snapins in der Seitenleiste:

Snapin Beschreibung

Taktische Ubersicht Zeigt die Zahl aller Giberwachten Gerate an, sowie die der Einzel-Abfragen,
und die Zahl der dabei aufgetretenen Probleme bzw. der noch nicht zur
Kenntnis genommenen Falle.

Weitere Information finden Sie in Kapitel 7.1.2 , Taktische Ubersicht".

Suche Hilft bei der Suche nach Geraten.
Weitere Infq.rmation finden Sie in Kapitel 7.1.3 ,Suche”.
Ordner Bietet eine Ubersicht (iber die angelegten Ordner. Wahlen Sie einen Ordner

aus, so wird die unter ,Ansichten” ausgewahlte Darstellung z.B. , Alle
Gerdte” bezogen auf diesen Ordner und seine Unterordner im
Hauptbereich (2) angezeigt.

Weitere Information finden Sie in Kapitel 7.1.4 "Ordner".

Ansichten Listet die verschiedenen verfigbaren Ansichten auf. Hier konnen Sie
bestimmen, welche Ansicht Ihnen auf der rechten Seite dargestellt wird.
Wahlen Sie hier eine Ansicht aus, so bezieht sich diese immer auf den
unter ,Ordner” ausgewahlten Bereich.

Weitere Information finden Sie in Kapitel 7.1.5 , Ansichten”.

LSM Links Gibt eine Karten-Ubersicht der verschiedenen Ordner des gesamten
Netzwerks an.

Weitere Information finden Sie in Kapitel 7.1.6 ,LSM Links".

AuBerdem finden Sie hier die Mdglichkeit, das Handbuch des Large Scale
Monitors anzuzeigen.

CONFIG - Ruft das Programm zur Konfiguration des Large Scale Monitors auf.
Konfiguration Weitere Information finden Sie in Kapitel 7.1.7 ,CONFIG — Konfiguration”.

So bewegen Sie sich durch die Seitenleiste

Um die Seitenleiste zu bewegen, klicken Sie auf die Seitenleiste in einen freien Bereich. Halten
Sie die Maustaste gedriickt und bewegen Sie die Seitenleiste auf bzw. ab oder nutzen Sie die
Bildlaufleiste (Scroll bar) am rechten Rand der Seitenleiste.

Seitenleiste aus- und einblenden

Sie konnen die Seitenleiste ausblenden, in dem Sie im Bereich der Snapins auf die linke Seite
des LSM-Fensters klicken. Blenden Sie die Seitenleiste wieder ein, indem Sie wieder auf den
linken Rahmen klicken.
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7.1.2  Taktische Ubersicht

Hier wird eine Ubersicht tiber den aktuellen Stand der Gerate und der Abfragen gegeben.

Klicken Sie auf eine der angebotenen Flachen, so wird die entsprechende Ansicht dargestellt

= Taktische Ubersicht x
Gerdte Probleme  Unbearbeitet
[

Abfragen Probleme Unbearbeitet

[

und bietet Ihnen detaillierte Informationen.
Im Einzelnen wird angezeigt:

Angezeigt wird Ansicht und Abfrage
Gerate wie viele Gerate aktuell (iberwacht werden. | Alle Gerate
(Siehe Kapitel 6.1.3 ,Ansichten , Gerate"")
Probleme bei wie vielen Gerdten Probleme auftraten. | Gerdteprobleme
Filter Device state = DOWN, UNREACH
(siehe Kapitel 6.1.7 ,Ansichten ,Probleme””)
Unbearbeitet | wie viele dieser aufgetretenen Probleme Gerateprobleme
noch nicht bestatigt wurden, also den Filter ,Device problem has been acknowledged”
Status ,Unbearbeitet” haben. =,no"
(siehe Kapitel 6.1.7 ,Ansichten ,Probleme””)
Abfragen wie viele Abfragen durchgefiihrt wurden. Alle Abfragen
Filter Check state = All
(siehe Kapitel 6.1.5 ,Ansichten ,Abfragen"”)
Probleme bei wie vielen Abfragen Probleme Abfragenprobleme
auftraten. Filter Check states = WARNING, CRITICAL,
UNKNOWN
(siehe Kapitel 6.1.7 ,Ansichten ,Probleme””)
Unbearbeitet | wie viele dieser aufgetretenen Abfragenprobleme
Abfrageprobleme noch nicht bestatigt Filter Problem acknowledged = no
wurden. (siehe Kapitel 6.1.7 ,Ansichten ,Probleme"")
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7.1.3  Suche

Hier kdnnen Sie nach Geraten, Abfragen, WLAN Stationen, VPN-Tunnel, MAC- oder [P-Adressen
suchen.

=

Das Suchergebnis wird gruppiert dargestellt. Sie konnen dann iber die Verknipfung weitere
Ansichten zu dem gesuchten Begriff 6ffnen.

»  Ab Version 1.30 wird die Lebenszeit der Ereignis Historie auf 30 Tage herabgesetzt, auch
bei einer Aktualisierung von v1.20. Da die Suche aus dem Snapln heraus auch alle Eintrdge
in der Ereignis Historie durchsucht, kann diese bei den urspriinglich 365 Tagen
Lebensdauer unverhaltnismaRig lange dauern.
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7.1.4  Ordner

In diesem Snapin wird die Struktur des Uberwachten Netzwerkes dargestellt. Die dargestellte
Ansicht ist mit dem ausgewahlten Ordner verkniipft, d.h. die dargestellte Ansicht bezieht sich
immer auf den aktivierten Ordner.
Beispiel:
Wahlen Sie einen Ordner (hier: ,Ordner Test1”) aus. Der Ordner wird markiert (fett).
Wabhlen Sie die Ansicht aus, die auf dieses Ordner angewendet werden soll (hier: ,Alle
Abfragen”). Die Ansicht wird ebenfalls fett markiert. Auf der rechten Seite wird die
Ansicht ,Alle Abfragen” bezogen aud den Ordner ,Ordner Test1” dargestellt.

= Ordner x — —
4 Y LR
« Hauptverzeichnis (10)
~ Ordner Testl (4)
Unterordner zu Testl (3)
~ Ordner Test2 (2) Zustand
Unterordner zu Test2 (1)
~ Ordner Test3 (2)
Unterordner zu Test3 (1)

Testgeraet1

SNMP Error on 1
execution time &.

(oI Check MK

Check_MK
Discovery

ANT, SMMP Uptime

Cannot fetch sys'

= Ansichten

= Ubersichten

m Gerate

m Gerategruppen

« Abfragen
Abfragen mit gedndertem Status
Abfragen pro Gerategruppe
Abfragen von LSM
Alle Abfragen
Check_MK Dauer und Latenz GEPLANT SMMP Uptime

SMMP Error on 1
execution time 6.
Check_MK

Discovery Cannaot fetch sys

Sie kénnen anschliefend bei gleichem Ordner eine andere Ansicht wahlen, z.B. die ,Favoriten-
Abfrage” oder die gleiche Ansicht auf andere Ordner anwenden z.B. ,Ordner Test2". Die jeweils
aktive Ansicht erkennen Sie an den Markierungen (fett).

Die hier angezeigte Ordner-Struktur wird bei der Konfiguration festgelegt (siehe Kapitel 5.5.8
,Ordner anlegen”) und kann natiirlich laufend erganzt und erweitert werden.
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7.1.5  Ansichten

In diesem Snapin werden alle fiir den Benutzer sichtbaren Ansichten (Views) angezeigt. Sie
werden dabei sinnvoll gruppiert. Offnen Sie Unterstrukturen durch Klicken auf B bzw.
schlieRen Sie eine gedffnete Unterstruktur durch Klicken auf ¥,

Die im rechten Fenster dargestellte Ansicht bezieht sich immer auf einen Ordner, der im Snapin
,Ordner” ebenfalls fett markiert ist (siehe auch Kapitel 7.1.4 ,Ordner”).

= Ansichten x

m Ubersichten

m Gerdte

m Gerdtegruppen
m Abfragen

m Abfragegruppen
® Probleme

m Andere

®m Ereigniskonsole
® Inventur

m WLAN+VPN

Bearbeiten

Weitere Informationen zu den verschiedenen Ansichten entnehmen Sie bitte Kapitel 6
,Darstellung, Ansichten”.

Haben Sie das Recht Ansichten zu bearbeiten, so kénnen Sie hier eine neue Ansicht mit

,Bearbeiten” erstellen. Es offnet sich die Hauptseite ,Ansicht bearbeiten”. Weitere
Informationen entnehmen Sie bitte Kapitel 6.8 ,Andern oder Anlegen von Ansichten”.
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7.1.6  LSM Links

Hier finden Sie verschieden Links, die direkt aus dem Large Scale Monitor aufgerufen werden
kénnen.

= LSM-Links x

@ Karteniubersicht
& Dokumentation

Symbol Bezeichnung | Erlduterung

Kartenibersicht | Hier finden Sie Plane, die wahrend der Konfiguration eingebunden wurden.
Diese Plane spiegeln die Struktur der Organisation wieder. Auf ihnen werden
die einzelnen Gerdte angezeigt. Weitere Information entnehmen Sie bitte
Kapitel 5.5.13 ,Karte bearbeiten”.

Dokumentation | Hier finden Sie die vollstandige Dokumentation zum Large Scale Monitor als
% PDF, das durch den Browser direkt auf der Hauptseite angezeigt wird.

7.1.7  CONFIG — Konfiguration

Hier kdnnen Sie auf die Konfiguration aller Eigenschaften des Large Scale Monitors zugreifen.

- CONFIG + Konfiguration x

4% Hauptmeni

% Autocheck Profile

ok Gerate & Ordner

m Geratetags

# Globale Einstellungen

}"" Gerate- & Abfragenparameter
~# Manuelle Abfragen

off Gerdte- & Abfragegruppen
i Benutzer

& Rollen & Zugriffsrechte

&5 Kontaktgruppen

) Benachrichtigungen

7} Zeitbereiche

i Analysator fiir Log-Datei-
Inhalte

f® LSM Verbindungen

‘@] Sichern & Wiederherstellen
[ LSM Lizenz-Management
4l Ereigniskonsole
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Bezeichnung

Erlduterung

Hauptmenii

Ubersicht tiber die Konfigurationsmaglichkeiten. Weiteres erfahren Sie im
Kapitel 5 ,Konfiguration”.

IAutocheck-Profile

IAutocheck-Profile dienen der Beschleunigung der Abfragenermittlung bei vielen
gleichartigen Geraten. Hier konnen Sie die Autocheck-Profile erstellen und
bearbeiten. Weiteres erfahren Sie im Kapitel 5.6 ,Autocheck-ProfileDarstellung,
Ansichten”.

R

=

Gerate & Ordner Hier konnen Sie die gesamte Struktur der Installation bearbeiten, dndern oder
erweitern sowie Gerdte hinzufiigen oder verschieben. Weiteres erfahren Sie im
Kapitel 6 ,Darstellung, Ansichten”.

Gerétetags Hier konnen neue Eigenschaften eines Gerates definiert werden, die Tags. Die

IAuspragung dieser Eigenschaft wird dann als Parameter angegeben. Weiteres
erfahren Sie im Kapitel 6.7 ,Eigenschaften einer Ansicht”.

Globale Einstellungen

Hier werden allgemeine Einstellungen konfiguriert. Weiteres erfahren Sie im
Kapitel 5.8 ,Globale Einstellungen”.

Gerdte &
IAbfrageparameter

Einzelne Geraten oder Abfragen werden hier ihre Parameter zugewiesen.
eiteres erfahren Sie im Kapitel 6.7 , Eigenschaften einer Ansicht”.

Manuelle Abfragen

Erstellung eigener Regelwerke fiir die Abfragen, falls die durch die
IAbfragenermittlung automatisch gefundenen Abfragen nicht genutzt werden
sollen. Weitere Information finden Sie in Kapitel 5.10 ,Manuelle Abfragen”.

Gerate- & Gruppieren Sie hier Gerate bzw. Abfragen und legen Sie Parameter fiir diese
IAbfragegruppen Gruppen fest. Weiteres erfahren Sie im Kapitel 6.1.4 ,Ansichten

., Gerategruppen”” bzw Kapitel 6.1.6 ,Ansichten ,Abfragegruppen””.
Benutzer Benutzer und ihre Eigenschaften werden hier bearbeitet. Weiteres erfahren Sie

im Kapitel 5.12 ,Benutzer”.

G IR

Rollen & Zugriffsrechte

Rollen der Benutzer und damit ihre Zugriffsrechte (Andern, Anzeigen, Loschen,
etc.) werden hier bestimmt. Weiteres erfahren Sie im Kapitel 5.13 ,Rollen und
Zugriffsrechte”.

"-r
»

Kontaktgruppen

Erstellte Kontakte kdnnen hier zu Gruppen z.B. zur Benachrichtigung
zusammengefasst werden. Weiteres erfahren Sie im Kapitel 5.14
. Kontaktgruppen”.

Benachrichtigungen

Der Versand von Benachrichtigungen wird iiber Regeln festgelegt. Hier kénnen
diese Regeln konfiguriert werden. Weiteres entnehmen Sie bitte Kapitel 5.15
. Regelbasierte Benachrichtigungen”.

Zeitbereiche

Zeitspannen, in denen bestimmte Ereignisse passieren sollen, werden festgelegt.
eiteres erfahren Sie im Kapitel 5.16 ,ZeitbereicheZeitbereiche”.

& 896

IAnalysator fiir
Logdateiinhalte

indows- und Linux-Gerate erstellen wahrend des Betriebes Logdateien. Diese
Log-Dateien kdnnen mit dem Analysator fir Logdateiinhalte regelbasiert weiter
ausgewertet werden. Weiteres entnehmen Sie bitte Kapitel 5.17 , Analysator fiir
Logdatei-Inhalte”.
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- LSM Verbindungen Der Large Scale Monitor kann auch von verschiedenen Systemen und tiber

@ erteilte Standorte Daten erheben. Weiteres entnehmen Sie bitte Kapitel 5.18
,LSM Verbindungen”.

= Sichern & Konfigurationen kdnnen gespeichert werden und, bei Bedarf, wieder hergestellt
%E] iederherstellen erden. Weiteres erfahren Sie im Kapitel 5.19 ,Sichern & Wiederherstellen”.

- LSM Lizenz erwalten Sie hier die verschiedenen Lizenzen des Large Scale Monitor. Weiteres
L]i Management erfahren Sie im Kapitel 5.20 ,LSM Lizenz-Management"”.

Ereigniskonsole Der LSM kann Syslog-Dateien auswerten und regelbasiert Aktionen anstofen.

jﬂ}] eiteres entnehmen Sie bitte Kapitel 5.21 , EreigniskonsoleEreigniskonsole”.

7.2 Snapins bearbeiten

Sie kénnen die vorhandenen Snapins bearbeiten oder aus einer vorhandenen Menge neue
Snapins der Seitenleiste hinzufiigen.

Klicken Sie auf dieses Symbol in der Titelzeile eines Snapins, um das Snapin zu minimieren.
= Das Snapin wird minimiert, die Titelzeile bleibt in der Seitenleiste erhalten.

Klicken Sie auf dieses Symbol in der Titelzeile eines minimierten Snapins, um ein Snapin wieder zu
ﬂ erweitern.

Klicken Sie auf dieses Symbol in der Titelzeile eines Snapins, um ein Snapin aus der Seitenleiste zu

u entfernen.

Klicken Sie auf dieses Symbol in der Mendileiste am unteren Rand der Seitenleiste, um ein Snapin

hinzuzufigen.

7.2.1  Snapins verschieben

Die einzelnen Snapins kdnnen per Drag&drop innerhalb der Seitenleiste verschoben werden.
Hierzu klicken Sie in die Titelzeile des Snapins und halten die Maustaste gedriickt. Ziehen Sie
das Snapin an die gewiinschte Position und lassen die Maustaste dort wieder los.

7.2.2  Weitere Snapins hinzufiigen
Klicken Sie auf in der Mendileiste am unteren Rand der Seitenleiste, um ein Snapin
hinzuzuflgen. Es 6ffnet sich im Hauptbereich eine Ubersicht iiber die zur Verfligung stehenden

weiteren Snapins. Fliigen Sie ein solches Snapin hinzu, indem Sie das Snapin anklicken. Es
erscheint sofort in der Seitenleiste in der untersten Position.
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7.3 Ubersicht iiber weitere Snapins

CONFIG - Quickacc

AansERLHTE
ML ETa D

Aufruf der CONFIG Module aber |
sparend)

Lesezeichen

Lesezeichen hinzufiigen

Ansichten und anderen
Inhalten im Hauptfenster erlaubt.

CONFIG Schnellzugriff

Hier wird Uber die Symbole dem erfahrenen Administrator ein
platzsparender Schnellzugriff zu den einzelnen Konfigurationen
geboten.

Lesezeichen

Links zu einzelnen Darstellungen kénnen hier schnell und einfach
eingefiigt werden. Klicken Sie auf , Lesezeichen hinzufiigen”,
wenn der Hauptbereich die gewiinschte Anzeige enthalt. Der
Link wird direkt hinzugefiigt. Die Anzeige erfolgt dann im
Hauptbereich des Large Scale Monitors.

Mit 4 kann der angezeigte Name und der Link selber noch
bearbeitet werden. Geldscht wird ein Lesezeichen durch Klicken

auf .

Micro Core Statistik

Live monitor of the performan
ic re. Mote: th

Micro Core Statistik

Aktuelle Uberwachung der Leistungsdaten des Check_MK Micro
Core. ACHTUNG: Dieses Snapin kann nur arbeiten, wenn der
Check-MK Micro Core aktiv ist. Weitere Information entnehmen
Sie bitte Kapitel 4.6 ,Wechsel des Uberwachungskerns".
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Bitte bearbeiten Sie /omd/sices
flsm/etc/check mk/multisite.mk,
um die Links, die dieses Snapin
anzeigt, zu konfigurieren.

iesem Snapin kénnen
{onfigurationsvariable
1 links in multisite.mk
individuell ange t werden.

Individuelle Links

Links zu anderen externen Webseiten miissen vorkonfiguriert
werden. Sie stehen dann hier zur Verfiigung.

Konfiguriert wird ein solcher Link, indem der Administrator die
Datei /omd/sites/Ism/etc/check_mk/multisite.mk bearbeitet.

Ubersichten

« Gerdte- & Abfragen-Probleme
» Hauptibersicht

« Metzwerk Topologie

« VPN

= WLAN

Verkniipfung zu den Ube

Ger3tegruppen

* Access Points
* check_mk

e Links zu allen Gerategruppen

Gerate Matrix

Ubersichten ]
Es werden verschiedene Ubersichten fir den schnellen Zugriff
angeboten.

Gerategruppen
Ein direkter Link zu jeder Gerdtegruppe wird in diesem Snapin
angeboten.

Gergte Matrix

Alle Gerate werden in Form einer farbigen Kachel in der
Seitenleiste angezeigt. Die Kurzinfo zeigt den Namen des Gerdtes
an. Klickt man auf ein Gerét, so werden im Hauptbereich die
Abfragen fiir dieses Gerat angezeigt.
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Alle Gerate

B 1.217 16583 static. mundo-r.com

W 20 113.60.213 static. mundo-r.com

a LSM-Folder-Summary
TestCluster

B Testgeraett

Alle Gerate

Alle Gerate werden aufgelistet. Das farbige Aufzahlungszeichen
symbolisiert den Status des Gerates. Beim Klicken werden alle
Abfragen dieses Gerdtes angezeigt.

Benachrichtigungen
Abfragetuberprufungen
Gerateabfragen

Event Handler
Leistungsdaten

Hauptkontrolle
Hier kbnnen globale Einstellungen schnell und einfach durch
Klicken ein- bzw. ausgeschaltet werden.

Uberwache die Leistung der Ereignis-Ko

Leistung der Ereigniskonsole
Zeigt die aktuelle Leistung der Ereigniskonsole an, z.B. die pro
Sekunde empfangenen Nachrichten.

Service checks:

Host checks:
External commands:
Livestatus-conn.:

Serverleistung
Gibt eine aktuelle Ubersicht iiber die Leistung, z.B. wie viele
Checks (Abfragen) pro Zeit durchgefiihrt werden.
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Gerate mit Problemen

Gerite mit Problemen Listet alle Gerdte auf, bei denen ein Problem (Down, Warning)
auftritt. Das farbige Aufzahlungszeichen symbolisiert den Status.
Beim Klicken werden alle Abfragen dieses Gerdtes angezeigt.

W 46.16.77.185
| annes-nb.sby.de
M exchange.sby.de

Suche (altes Snapin)

Hier konnen Sie nur nach Geraten oder Abfragen suchen. Die
Suche erfasst nicht die WLAN-Stationen, VPN-Tunnel, MAC- oder
IP-Adressen, bietet aber die automatische Ergénzung des
eingegebenen Suchbegriffs an. Weiter Information entnehmen
Sie bitte Abschnitt , Suche (altes Snapin)”.

Abfragegruppen

Listet alle Abfragegruppen auf. Beim Klicken werden die
S eI R T Abfragen detailliert angezeigt.
¢ CPU-utilization
* Stations

« WLC

Direkte Links zu alle Abfragegruppen

Status des Standortes
Zeigt den Verbindungsstatus der verschiedenen Standorte an und
gibt auch die Mdglichkeit den Status zu verandern.

andorverbindung
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Speed-0O-Meter

Abfrage Speed-O-Meter Zeigt die aktuelle Abfragerate in Prozent.

Die Kurzinfo gibt die Werte der aktuellen Abfrageraten (geplant,
laufend) und die genaue Prozentzahl an.

Zusammengefasste Geréte
Listet alle Gerate auf und summiert den Zustand des Gerates im

i farbigen Aufzahlungszeichen.

e Beim Klicken werden alle Abfragen dieses Gerdtes angezeigt.

B LsM-Folder-Summary
M annes-nb.sby.de

Ein Summen-Status von
an Ger

egierte Abfragen
und sind ein Feature von LSM.)

Virtueller Geratebaum

Virtueller Geratebaum Gerate kdnnen hier in einer virtuellen Baumstruktur dargestellt

werden.

Sie haben keine virtuellen Geratebaume

definiert. Sie kdnnen diese Definition in den

globalen Einstellungen fiir LSM vornehmen.

Di

erate anhand ¢

Serverzeit
Serverzeit Zeigt die aktuelle Zeit des Servers an.

die aktuelle
eigt.
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Datei / Ordner

Titel: Gerate
Ansicht: Alle Gerate

- Main directory (21)
~ Ordner Test1 (5)
Unterordner zu Test1

Di napin zeigt die in CONFIG definierten
Ordner. Es k: genutzt werden
ten zu i ch auf den
CONFIG-Ordn 2ziehen.

Datei/Ordner (altes Snapin)

Wahlen Sie die Ansicht, die dargestellt werden soll in einer
Dropdown-Liste und den Ordner, auf den diese Ansicht
dargestellt werden soll.
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Suche (altes Snapin)
Dieses Snapin wurde aus der Standard-Installation ersetzt. Da es aber die automatische
Vervollstandigung anbietet weiter in den zusatzlichen Snapins belassen.

So suchen Sie nach Gerdten

1. Geben Sie einen oder mehrere Buchstaben des Geratenamens ein (z.B. test). Es erscheint
eine Auswahlliste mit allen Geraten, in deren Namen die eingegebene Buchstabenfolge
enthalten ist.

B Suche (altes Snapin) x

‘test]

TestCluster
Testgeraetl
Testgeraetil
Testgeraetz
Testgeraet3
Testgeraet3l
Testgerastd
Testgeraets
Testgerasts
Testgeraet?
Testgerzetd
Cluster Test <TestCluster=>

2. Wahlen Sie das gewlinschte Gerat in der Liste aus.
3. Auf der Hauptseite erscheint dann die Ansicht ,Abfrage von Gerat....".

So suchen Sie nach Abfragen
1. Geben Sie einen oder mehrere Buchstaben des Abfragenamens ein.

2. Klicken Sie auf das Suchsymbol .
3. Auf der Hauptseite erscheint dann die Ansicht ,Suche Abfrage....” mit allen Abfragen,
die die angegebene Buchstabenfolge enthalten.

» Geben Sie eine Buchstabenfolge ein, die in einem oder mehreren Geratenamen

enthalten ist und klicken dann auf ,Suchen”, werden alle Abfragen dieser Gerate
angezeigt, sortiert nach den Gerdatenamen.
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8 LANCOM WLAN-Gerate

Der LANCOM Large Scale Monitor bietet fir LANCOM Access Points (AP) die Mdglichkeit die mit
dem jeweiligen Access Points verbundenen WLAN-Stationen (sogenannte Clients), z.B. Windows
Notebooks oder SmartPhones, zu erfassen. Damit kann auch deren Wechsel zwischen den
verschiedenen Access Points, das sogenannte ,Roaming”, nachvollzogen werden.

8.1 Ansichten

Unter der Rubrik ,VPN+WLAN" gibt es die Ansichten ,WLAN Stationen (beiebiger Status)” und
JWLAN Stationen (verbunden)”. Hier werden die den Access Points bekannten WLAN Stationen
dargestellt.

WLAN Stationen (alle Stati) o113 26k ot o LANCOM
(®.]-[\ | m|1]50:| / Ansicht bearbeiten| & Karte __|

aiyios 00:1f3cAcHEf2 10101051 X by WLAN-1 AES-CCM 201.68/s 174.28/s 46% WPA2 connected  SBYNET 00:0b:6b:30:ad:f4
wlan-1 =+ Notebook Malaysia

R Freva

Sovde: [F] ba:07:fo:8afo:sb 10101070 Samsung  Samsung  WLAN-L umknown 0.0B/s  0.08/s 32% WPA2 SeYNET

Galaxy

sby-do- Anne
wian-1 - Notebook  Corporate

sby-do- (4 o Freya Intel-
L oof3cdciez 10001051 (BB L (R

e  WLAN Stationen (beliebiger Status)
Samtliche, den Access Points bekannte Stationen, werden aufgelistet, also nicht nur
Stationen, die gerade mit dem Access Point verbunden sind (Status ,verbunden®),
sondern auch alle WLAN-Stationen, die sich jemals an diesem Access Point
angemeldet haben (Status ,authentifiziert"). Eintrage konnen geldscht werden, indem
Sie diese markieren und unter ,Befehle” das ,Aufraumen” wahlen. Nach Bestatigung
werden die Eintrage entfernt.
e WLAN Stationen (verbunden)
Alle mit dem Access Point aktuell verbundenen WLAN Stationen werden angezeigt
(Status ,verbunden”).
Neben dem Gerat (Access Point) werden auch die MAC-Adresse und der dieser MAC-Adresse
zugeordnete Hersteller sowie - wenn verfiighar - die IP-Adresse und die Identifikation der WLAN
Station (Clients) dargestellt.

88:53:20:86:D6:c2 10.10.10.54 fomet WLAN-1 unknown 0.0B/s 00B/s 63% WPA2 authenticated SBYNET 00:0b:6b:30:ad:f4

WLAN-1 unknown  0.0B/s  0.0B/s 40% WPA2 authenticated SBYNET 00:30:57:17:9f:8d
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8.2 Verfolgung einer WLAN-Station (Client)

Wenn sich eine WLAN-Station beispielsweise innerhalb eines Gebaudes bewegt, so meldet sich
diese bei verschiedenen Access Points an. Dadurch kann der zeitliche und értliche Ablauf dieser
Bewegung, das Roaming, verfolgt werden.

Durch Klicken auf die MAC-Adresse einer WLAN-Station werden die Access Points in der
zeitlichen Reihenfolge angezeigt, in der diese Kontakt mit der bewegten WLAN-Station hatten.

LANCOM
tion b4:07:19:84:9:8b  o/2320 zeilen omdadmin (admin) 15:09 S

./ Ansicht bearbeiten m
| Wi erstolecimertacel ——eregns | ursahe

Deautherticated WLAN 20 R e (has
station b4:07:f2:84:f0:8b: left) IBSS or ESS

sby-do-wlan-4 EEl 2012-08-21 00:18:07 b4:07:f9:84:f9:8b Samsung WLAN-1

Disassociated WLAN Deauthenticated because
sby-do-wlan-4 EE 2012-08-21 00:18:07 b4:07:f9:84:f9:8b Samsung WLAN-1 station b4:07:f9:84:f9:8b  sending station is leaving (has
due to station request left) IBSS or ESS
Determined IPv4 address
sby-do-wlan-4 EEl 2012-08-21 00:12:10 b4:07:f9:84:f9:8b Samsung WLAN-1 for station 10.10.10.70

b4:07:f9:84.f9:8b:

Andrerseits kann durch Klicken auf den Geratenamen angezeigt werden, welche WLAN-
Stationen in zeitlicher Reihenfolge an diesem Access Point angemeldet waren.

LANCOM

0/763 Zellen omdadmin (admin) 15:26  Systems

N O HEE ./ CONFIG Graphen ¥ Gerite-Historie | ® Dev. & Check hist. | J Downtimes des Ge..
& Geritekommentare| Checks of Device VPN Tunnels WLAN Stat. of device | Dev. status (short)

./ Ansicht bearbeiten @ Karte

t sby-do-wlan-4

e e e = S =

. . Deauthenticated because sending
2012-08-21 00:18:07 b4:07:f9:84:f9:8b  Samsung IR | et et RISt abon e s e e e e
b4:07:f9:84:9:8b: s
Disassaciated WLAN station  Deauthenticated because sending
@ 2012-08-21 00:15:07 b4:07:f9:84:f9:8b Samsung ‘WLAN-1 b4:07:f9:84:f9:8b due to station is leaving (has left) IBSS or
station request ESS
3 2012-08-21 00:12:10 b4:07:f0:84:/9:8b  Samsung TN came ST e o a0

station b4:07:f9:84:f3:8b:
Connected WLAN station

G3| 2012-08-21 00:11:16 b4:07:f9:84:f9:8b  Samsung WLAN-1 0 07+f0:84:fa:8b
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8.2.1  Details zu den einzelnen Access Points

Durch Klicken auf den Geratenamen erhalt man nun weitere Details Uber diesen Access Point
wie Informationen (iber genutzte Bander und Kanale, Zeitverldufe von Ubertragungsraten, Zahl
der angemeldeten Benutzer etc.

LANCOM

o-wlan-4 0/14 zeilen omdadmin (admin) 15:31 Systems

& Gerdtekommentare VPN Tunnels Station History WLAN Stat. of device | Dev. status (short)

./ Ansicht bearbeiten @ Karte

sby-do-wlan-2

Abfrage Ergebnis der Abfrage “ Uberpriift] N&ichste Abfrage Perf-O-Meter
e OK - Band: 2.4GHz, Channel: 12,
WLAN-1 = EE' Transmit Power: 15 dBm, Noise Level:

[ -76, Channel Load: 1%, Background
Scan: 260 s, BSSID: 00:30:57:17:53:16

2012-06-27 17:59:23 27 sec| -

Parameters

Channel

‘WLAN-1 % OK - operational 2012-06-27 17:59:23 27 sec -
State
Channel

WLAN-1 @ [#] oK- o users logged in 2012-06-27 17:59:23| 27 sec -

Users

Check Mk 5% 1] OK - execution time 3.2 sec 2012-08-20 08:35:05 28 sec in 31 sec 3.28
ﬁ::‘;;wf % #7  OK - no unchecked services found 2012-08-20 08:32:42 | 59 min in 60 min

Szﬁ';atim %% [4] oK - 2.0% utilization at 1 CPUs 2012-06-27 17:59:23 28 sec -

e OK - [67] (up) MAC: 00:00:00:00:00:00,

DSL-ETH1 @ speed unknown, in: 0.00B/s, out: 2012-06-27 17:59:25| 26 sec|- 0.0B/s | 0.0B/s

0.008B/s
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8.3 Karten und Grundrisse

Mit einem Gebdudegrundriss bzw. einer Karte ist die raumliche Darstellung der Gerdte mdglich.
Dazu muss fiir die jeweiligen Ordner eine Karte oder ein Gebdudeplan importiert werden. Wenn
es flir den Ordner eines Gerates oder Access Points eine Karte (Map) gibt, so kann der Access
Point auf der Karte mit Hilfe der Schaltflache ,Map" angezeigt werden. Weitere Informationen
entnehmen Sie bitte Kapitel 5.5.12 ,Karten ladenKarten laden bzw. Kapitel 5.5.13 ,Karte
bearbeiten”.

€ Open & Actions + EditMap w Options s CurrentMap: Main directory/Dortmund/Lancom

== e——mmee——ee— e e

e ‘

[ EA[WLAN-1] 0 ]

]qu—ﬁ N

] o

=]

N
]
/L
9

.M
B1

L=

sby-dortmund
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9 LANCOM Large Scale Monitor Mobile

Mit der speziellen Oberflache fir SmartPhones bietet der Large Scale Monitor dem
Administrator die Maglichkeit, sich unterwegs einen Uberblick Gber die tiberwachten Gerate zu
verschaffen. Dabei wird bewusst nur eine Teilmenge der gesamten Maoglichkeiten des Large
Scale Monitors angeboten, um dem eingeschrankten Bildschirm von SmartPhones und der
mobilen Situation bei der Nutzung von SmartPhones gerecht zu werden. Es werden die beiden
verbreiteten Plattformen Android™ und iPhone™ unterstitzt.

So rufen Sie den Large Scale Monitor von einem SmartPhone auf

1.
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Rufen Sie in lhrem SmartPhone (Android™ oder iPhone™) den Browser auf und geben
Sie die URL des Large Scale Monitors ein:

https://<LSM-Server>/lsm

Es wird automatisch erkannt, dass es sich um einen mobilen Browser handelt und es
offnet sich die Anmeldeseite.

LSM Mobile

Willkornmen bei LSM Mobil. Bitte anmelden.
Benutzername:

omdadmin
Passwort:

Login

LANCOM
B

LANCOM Systems 2012

» Die hier abgebildeten Bilder zeigen meist die ganze Oberflache. Bedingt durch die
begrenzte GroRe wird bei einem SmartPhone oft nur ein Teil angezeigt, der Rest ist
durch Verschieben des Bildes (Scrollen) erreichbar.

Das Anmelden erfolgt mit dem (blichen Benutzer (Standard: ,omdadmin“) und dem
Kennwort (Standard: ,omd”).
Es erscheint nun die Ubersichtsseite des Large Scale Monitor Mobile.
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LSM Mobile ¢

Gerate
Probleme (alle) 3 ©
Probleme (unbearbeitet) 3 ©
Search ©
Abfragen
Probleme (alle) 2 ©
Probleme (unbearbeitet) 15 ©
Suche ©
Ereignisse
Benachrichtigungen 0 ©
Events %) ©
WLAN+VPN
VPN Tunnels 23 ©
WLAN Stations (connected) 3 ©
WLAN Stations 2 ©

Klassische Web-Oberflache

I

Abmelden ©

» Wird der mobile Browser nicht erkannt, so kann nach dem Anmelden auch die
Offnung von Large Scale Monitor Mobile durch das Anhangen von ,?mobile=1" an
die URL, z.B. mit https://<LSM-Server>/Ism/check_mk/?mobile=1 erzwungen werden.
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9.1 Arbeiten {iber die mobile Oberflache

Innerhalb der vier Bereiche ,Gerdte”, ,Abfragen”, ,Ereignisse” und ,WLAN+VPN" lassen sich
Listen anzeigen z.B. ,Alle Gerate mit Problemen” oder ,Gerate mit unbestatigten Problemen”.

L Probleme (alle) <

freyas-nb.sby.de - CRITICAL - freyas-nb.sby.de:...

htpc.sby.de - CRITICAL - htpc.sby.de: rta nan, I...

uwes-nb.sby.de - CRITICAL - uwes-nb.sby.de: HA..
Q )
Resultate Filter Befehle

Das gleiche gilt fir Abfragen sowie fiir Ereignisse und Benachrichtigungen.

L Probleme (alle} <

= CRIT

lothlorien.sby.de - SMART /dev/sdd Stats @B 62sec @
Ergebnis der Abfrage: CRIT - Reallocated sectors: 2 [, Powered on: 471 Gerdt htpc.shy.de

Alter: 59 days Abfrage: Check MK

Ergebnis der Abfrage: CRIT - Cannot get data from TCP port htpc.sby.de:6556

Iothlorien.sby.de - SMART /devisde Stats Ea

2 min @
Ergebnis der Abfrage: CRIT - Reallocated sectors: 156 (i), Powered on: 4.
Alter: 59 days Gerat: htpc.sby.de

Abfrage: Check MK

Ergebnis der Abfrage: CRIT - Cannot get data from TCP port hipc.sby.de:6556.

lothlorien.sby.de - Temperature SMART /devisda T
Ergebnis der Abfrage: CRIT - Temperature is 44C %
Alter 59 days Hlully ®
Gerat: htpc.sby.de
Abfrage: Check MK
lothionen shydel emperahire SMART idevi=db CRIT Ergebnis der Abfrage: CRIT - Cannot get data from TCP port htpc.sby.de:6556...
Ergebnis der Abfrage: CRIT - Temperature is 44C
Alter: 59 days =
L 4 min 0
Gerat hipc.sby.de
CRIT Abfrage: Check MK

lothiorien.sby.de - —ETem erature SMART /devisdc Ergebnis der Abfrage: CRIT - Cannot get data from TCP port htpc.sby.de:6556

Ergebnis der Abfrage: CRIT - Temperature is 41C
Alter: 59 days

5 min @

- - CRIT Gerat hipc.sby.de
lothlorien.sby.de - Temperature SMART /dev/sdd Abfrage: Check MK

.E\rlgED;E‘lsdder Abfrage: CRIT - Temperature is 44C Ergebnis der Abfrage: CRIT - Cannot get data from TCP port htpc.sby.de:6556....
er: 59 days

lothlorien.sby.de - Temperature SMART /devisde 6 min (7]
Gerat hipc.sby.de
K 1A

Ergebnis der Abfrage: CRIT - Temperature is 45C Abfrage: Ch
Alter: 59 days

Q L)
Resultate Filter Befehle Resultate Filter Befehle
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Ebenso WLAN Stationen und VPN-Tunnel.

L] WLAN Stationen (verbunden) ¢
shy-do-wian-1

MAC: f8:db:7TR:80:a1.c7

IP:0.0.00

Identifikation: Uwe HTC Desire HD
Signal: 60%

MAC: 50:cc:f8:3d:49:cf
IP-10.10.10.65

Identifikation: Knut Samsung Galaxy
Signal: 25%

MAC: 88:53:2e:86:D6:c2
IP:10.10.10.54

Identifikation: Anne Notebook
Signal: 43%

MAC: 10:bf:48:ec:24:21
IP-10.10.11.246

Identifikation: Jan Transformer Infinity
Signal: 42%

MAC: f8:1e:di:ee:ba:ab
IP-10.10.11.214
Identifikation: Maaret MacBook
Signal: 40%

Resuliate

shy-do-wian-1

shy-do-wlan-4

sby-jan

sby-jan

%
Befehle

VPN-DORTMUND
Zustand: Connection
Phys_Verb.: -DSLOTH
Remote GW: 128.100.21.99
Verb.-Zeit 9 hrs

Letzrter Fehler: None
Modus: Active

VPN-JAN

Zustand: Connection
Phys_Verb. T-DSLOTH
Remaote GW: 78.35.108.107
Verb.-Zeit 9 hrs

Letzter Fehler: None
Modus: Active

VPN-DORTMUND
Zustand: Connection

Phys. Verb.: 1UND1
Remaote GW: 188.100.31.99
Verb.-Zeit 9 hrs

Letzter Fehler: None
Modus: Active

VPN-JAN

Zustand: Connection

Phys. Verb.: 1UND1
Remote GW: 7835 108.107
Verb -Zeit 9 hrs

Letzter Fehler: None
Modus: Active

Resultate

VPN Tunnel ¢

shy-till

sby-till

sby-sonthofen

sby-sonthofen

Q L
Filter Befehle

Grundsatzlich gibt es bei allen Ansichten am oberen Rand die Schaltflachen ,Startseite”

¢
(links oben) und ,Erneut Laden” . (oben rechts), die zu der Hauptiibersicht bzw. zum
erneuten Laden aktuellen Ansicht fithren.
Am unteren Rand gibt es die Schaltflachen ,Resultate”, ,Filter” und ,Befehle”.

T Q ]

Resultate Filter Befehle
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9.1.1 Filtern der Ansichten

Mit ,Filter” kénnen fiir die gewahlte Ansicht detailliertere Filter eingestellt werden, die Anzahl
der Filtereinstellungen ist abhangig von der gewahlten Ansicht. Weiter Informationen hierzu
entnehmen Sie bitte Kapitel 6.6.2 ,Filter".

Beispielsweise gibt es bei der Darstellung der Gerdte es folgende Filtermoglichkeiten.

CONFIG Ordner

[ Main directory (v)
Geratename
Gerategruppe
V)
invert.
Geratestatus
UP
DOWN
NICHT ERR.
GEPLANT
Geritim ichtigungszeitbereich
E Q *
Resultate Filter Befehle

Nachdem Sie die Filter entsprechend lhren Bediirfnissen gesetzt haben, kdnnen die Ergebnisse,
d.h. die gefilterte Liste, mit ,Resultate” abgerufen werden.
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9.1.2  Befehle ausfiihren

Hier kénnen ,Befehle” ausgefiihrt werden. Diese beziehen sich grundsatzlich auf alle Gerate
oder Abfragen, die vorher angezeigt wurden. Soll sich der Befehl nicht auf alle angezeigten
Gerdte, Abfragen oder WLAN Stationen auswirken, muss die Liste vorher gefiltert werden. Ein
Befehl fiir die Gerdte kann z.B. die Bestdtigung (,Zur Kenntnis nehmen”) sein.

L] Befehle

& Neuplanung

&) Benachrichtigungen

& Aktive Abfrage

&> Passive Abfragen

&> Verdnderte Attribute

& Modifizierte Abfrageergebnisse
& Angepasste Benachrichtigung

@ Zur Kenntnis nehmen

Zur Kenntnis nehmen

Entferne Kenntnisnahme

sticky
Benachrichtigung senden

dauerhafter Kommentar

Kommentar:

& Kommentare hinzufiigen
& Downtimes planen

Q o

Resultate Filter Befehle
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Unter der Rubrik ,Zur Kenntnis nehmen” konnen Sie ein Problem nach Eingabe eines
Kommentars bestatigen.

Do you really want to acknowledge
the problems of the 3 hosts?

Yes

No 4

Q () |

Results Filter Commands

Der Befehl wird nach einer Sicherheitsabfrage ausgefiihrt.
Frireton ™ e =

[ Successfully sent 3 commands. ] |%

¢) Reschedule \
&) Notifications

€ Active checks

Q
Filter

&

Commands

Results
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10 Wissenswertes

In diesem Kapitel finden Sie weitergehende, allgemeine Informationen, die nur indirekt mit der
Software des LANCOM Large Scale Monitor verbunden sind.

10.1 Reguldre Ausdriicke - Benutzerhandbuch

» Der folgende Text stammt urspringlich von der  Zytrax-Webseite
(http://www.zytrax.com/tech/web/regex.htm). Er wurde angepasst und gekiirzt.

Ein reguldrer Ausdruck ist die Bezeichnung fiir eine kodifizierte Methode komplexe
Suchvorgange durchzufiihren. Definiert wurden sie durch den amerikanischen Mathematiker
Stephen Kleene.

Die Syntax, die auf dieser Seite beschrieben wird, ist konform mit erweiterten reguldren
Ausdriicken (EREs) gemal IEEE POSIX 1003.2 (Abschnitt 2.8). EREs werden haufig von
Applikationen wie Apache oder durch Programmiersprachen wie PHP4, PERL und Javascript
unterstitzt. Auch MS Visual Studio, MS Frontpage und viele visuellen Editoren wie vi, Emac und
Familie der GNU-Linux-Tools unterstiitzen EREs. Erweiterte requldre Ausdriicke (EREs) sind im
Wesentlichen eine Ubermenge der Einfachen regularen Ausdriicke (Basic Regular Expressions)
BREs.

10.1.1  Zu Beginn einige Definitionen

In dieser Ubersicht werden die Begriffe Literal, Metazeichen, Zielzeichenfolge, Escape-Sequenz
und Suchzeichenfolge verwendet. Hier ist eine Definition dieser Begriffe:

Literal Ein Literal umfasst alle Zeichen, die in einer Suche oder einem passenden Ausdruck
verwendet werden. Suchen Sie ,ind"” in Windows, dann ist ,ind" ein Zeichenfolgenliteral
- jedes Zeichen spielt eine Rolle bei der Suche, es ist buchstablich die Zeichenfolge, die
wir suchen méchten.

Metazeichen Ein Metazeichen ist ein oder mehrere Sonderzeichen, die eine besondere Bedeutung
haben und nicht als Literale verwendet werden. Zum Beispiel ist das Zeichen A
(Zirkumflex oder Einfligemarke) ein Metazeichen.

Zielzeichenfolge Dieser Begriff beschreibt die Zeichenfolge, die durchsucht wird, d.h. die Zeichenfolge, in
der man die Ubereinstimmung finden méchten.

Suchbegriff Dieser Begriff beschreibt den Ausdruck, den wir verwenden, um die Zielzeichenfolge zu
durchsuchen.

Escape-Sequenz Eine Escape-Sequenz ergibt die Mdglichkeit ein Metazeichen als ein Literal zu

verwenden. Die Escape-Sequenz beginnt mit dem Metazeichen \ (Backslash) und dann
das Metazeichen, das als ein Literal verwandt werden soll.

Soll z.B. das (s) in der Zielzeichenfolge- Window(s) gesucht werden, verwendet die
Suche den Ausdruck \(s\).

Wenn man \\datei in der Zielzeichenfolge c:\\datei suchen will, muss fiir den Suchbegriff
\\\datei verwendet werden. Jedem \ das als ein Literal gesucht werden soll (es gibt 2 in
\\datei) muss ein \ als Escape-Sequenz vorangestellt werden.
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10.1.2 Die Beispiel-Zielzeichenfolgen

In diesem Handbuch wird Folgendes als Zielzeichenfolgen verwandt:

STRING1: Mozilla/4.0 (compatible; MSIE 5.0; Windows NT; DigExt)

STRING2: Mozilla/4.75 [en](X11;U;Linux2.2.16-22 i586)

Dies sind die Browser ID-Strings und erscheinen als die Apache Variable HTTP_USER_AGENT.

10.1.3  Einfacher Abgleich

Nachfolgend einige einfache Beispiele fir Suchbegriffe und Zielzeichenfolgen.
Suche | In Begriindung
nach
m STRING1 | Ubereinstimmung | Findet das m in compatible
STRING2 | keine Es gibt keine Kleinbuchstaben m in dieser Zeichenfolge. Die Suche
Ubereinstimmung | ist abhangig von der GroR-/Kleinschreibung.
a4 STRING1 Ubereinstimmung Gefqnden in Mozilla/4.0 - jede Kombination von Zeichen kann fiir
die Ubereinstimmung verwendet werden
STRING2 | Ubereinstimmung | An derselben Stelle wie in STRING1 gefunden
5] STRING1 Igeine Dies sucht nach einem Muster von ,5 [' und dieses existiert nicht in
Ubereinstimmung | STRING1. Leerzeichen sind in Suchvorgangen giiltig.
STRING2 Ubereinstimmung | Gefunden in Mozilla/4.75 [de]
in STRING1 | Ubereinstimmung | Gefunden in Windows
STRING2 | Ubereinstimmung | Gefunden in Linux
le STRING1 | Ubereinstimmung | Gefunden in compatible
STRING2 | keine Es gibt ein | und ein e in dieser Zeichenfolge, aber sie sind nicht
Ubereinstimmung | zusammenhangend.
10.1.4 Klammern, Bereiche und Negation

Klammerausdriicke stellen Metazeichen dar, in diesem Fall die eckigen Klammern, die es
erlauben, eine Liste zu testen, anstatt die einzelnen Zeichen definieren zu miissen. Diese Listen
kénnen zu so genannten Charakter-Klassen oder Gruppen zusammengefasst werden, wie z.B.
alle Ziffern.

Metazeichen | Bedeutung

[1 Eine Ubereinstimmung innerhalb der eckigen Klammern fir genau eine Zeichenposition, z.B.
[12] bedeutet, dass, nach der 1 oder der 2 gesucht wird. Enthélt die Zielzeichenfolge weder
eine 1 noch eine 2 gibt es keine Ubereinstimmung.

[0123456789] bedeutet das jeder Ziffer zur Ubereinstimmung fiihrt.

- Ein -(Bindestrich) in eckigen Klammern markiert einen Bereich und erméglicht es, einen Bereich
zu definieren, z.B. kann [0123456789] auch als [0-9] geschrieben werden.

Es konnen mehrere Bereiche innerhalb einer Liste definiert werden, z.B. [0-9A-C] bedeutet die
Suche nach 0 bis 9 und A bis C (aber nicht c).

Hinweis: Soll nach den Bindestrich gesucht werden, muss - innerhalb der Klammem als erstes
oder letztes Zeichen stehen, z.B. [-0-9] sucht nach dem Bindestrich und den Ziffern 0 bis 9.

A Das A (Zirkumflex oder Einflgemarke) innerhalb von eckigen Klammern negiert den Ausdruck,
2.B. [AFf] bedeutet alles andere eine Ubereinstimmung erzeugt, auler einen kleinen oder
groRen F und [*a-Z] bedeutet alle Zeichen fiihren zur Ubereinstimmung auRer den
Kleinbuchstaben a bis z.

Hinweis: Das Einfiigen oder Weglassen von Leerzeichen in den Bereichen ist signifikant.
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Jetzt soll versucht werden, diese Metazeichen in den Zielzeichenfolgen zu nutzen.

Suche In Begriindung
nach
in[du] STRING1 Ubereinstimmung | Findet ind in Windows
STRING2 Ubereinstimmung | Findet inu in Linux
X[0-9A-Z] | STRING1 keine Die Suche ist case sensitiv, daher fihrt das Xt in DigEXt nicht

Ubereinstimmung | zur Ubereinstimmung.

Fiir eine Ubereinstimmung miisste [0-9a-Z] oder [0-9A-Zt]
verwandt werden.

STRING2 Ubereinstimmung | Findet x2 in Linux2

[AA-M]in | STRING1 Ubereinstimmung | Findet Win in Windows

STRING2 keine In der Suche wurde der Bereich A bis M ausgeschlossen, so
Ubereinstimmung | dass Linux nicht gefunden wird, aber linux wiirde, wenn es
anwesend ware, gefunden werden.

10.1.5 Positionierung (oder Anker)

Es kann kontrolliert werden, wo in der Zielzeichenfolge die Ubereinstimmungen giiltig sind. Die
folgenden Metazeichen habe eine Auswirkungen auf die Position der Suche.
Metazeichen | Bedeutung
A Das A (Zirkumflex oder Einflgemarke) auBerhalb der eckigen Klammern bedeutet, dass nur am
Anfang der Zielzeichenfolge gesucht wird, z.B. wird AWin Windows nicht in STRING1
gefunden, aber AMoz in Mozilla fiihrt zur Ubereinstimmung.
$ Das $ (Dollarzeichen) bedeutet, dass nur am Ende der Zielzeichenfolge gesucht wird, z.B.
Fuchs$ findet eine Ubereinstimmung in ,silver Fuchs”, da es am Ende der Zeichenfolge
erscheint. Aber es gibt keine Ubereinstimmung bei der Zielzeichenfolge ,sprang der Fuchs tiber
den Mond".
Das Leerzeichen. (Zwischenraum) bedeutet beliebige Zeichen an dieser Stelle, aber es muss ein
Zeichen vorhanden sein. Z.B. Ton. findet Ubereinstimmung in Tonnen, Tons und Tonneau, aber
nicht in Ton weil es nach dem ,n" kein Zeichen mehr gibt.
Hinweis: Viele Systeme und Hilfsprogramme, aber nicht alle, unterstiitzen beispielsweise
spezielle Positionierungs-Makros:

e \< Ubereinstimmung am Anfang des Wortes,

e \> Ubereinstimmung am Ende des Wortes,
e \bam Wortanfang ODER am Wortende,
[ ]

\B auRer am Anfang oder Ende eines Wortes.

Suche In Begriindung
nach
[a-Z]V$ STRING1 Ubereinstimmung findet t) in DigiExt)

Hinweis: Der \ ist ein Escape-Zeichen und wird benétigt, um die
Klammer ) als Literal zu werten.

STRING2 | keine Es gibt am Ende von String2 eine Ziffer, fiir eine Ubereinstimmung
l)bereinstimmung miisste der Suchbegriff [0-9a-Z]) sein.
.in STRING1 | Ubereinstimmung | Findet Win in Windows.

STRING2 | Ubereinstimmung | Findet Lin in Linux.
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10.1.6 Iteration-Metazeichen

Im Folgenden wird eine Reihe von Iteration-Metazeichen (auch: Quantifizierer) erlautert, die die
Anzahl festlegen, wie oft ein Zeichen oder eine Zeichenfolge in der Suche gefunden werden soll.
Metazeichen Bedeutung

? Das? (Fragezeiﬂchen) entspricht dem vorausgehenden Zeichen kein Mal oder nur einmal, z.B.,
colou?r findet Ubereinstimmung in color (0 mal u) und colour (1 mal u).

* Das * (§ternchen) entspricht dem vorausgehenden Zeichen kein Mal oder mehrmals, z.B. tre*
findet Ubereinstimmung in tree (2 mal e) und in tread (1 mal e) und in trough (0 mal e).

+ Das + (Pluszeichen) entspricht dem vorherige Zeichen einmal oder mehrmals, z.B. tre+ findet
Ubereinstimmung in tree (2 mal e) und in tread (1 mal e) aber nicht in trough (0 mal e).

{n} Das davorstehende Zeichen oder der Zeichenbereich, n Mal genau, z.B. eine Telefonnummer

wird von folgendem Suchbegriff gefunden:

[0-9]{3}-[0-9]{4} findet eine beliebige Telefonnummer von der Form 123-4567., also 3 Ziffern
— 4 Ziffern.

Hinweis: Der - (Bindestrich) wird in diesem Fall, weil er auRerhalb der eckigen Klammern ist,
als ein Literal gesehen. Die Anzahl 3 bzw. 4 wird in geschweiften Klammem eingeschlossen.
{n, m} Entspricht dem vorausgehenden Zeichen mindestens n-Mal, aber nicht mehr als m mal, z.B.
findet Ba{2,3}b Ubereinstimmung in Baab und Baaab aber nicht in Bab oder Baaaab.
Hinweis: Die Anzahl 2 und 3 wird in geschweiften Klammern eingeschlossen.

Diese Iteration-Metazeichen werden nun auf die Beispiel-Zielzeichenfolgen angewendet.

Suche nach In Begriindung

\(H STRING1 | Ubereinstimmung | Findet I in compatible

Hinweis: Das \ ist eine Escape-Sequenz, um die Klammer
als Literal zu zu werten.

STRING2 | keine Mozilla enthalt zwar zwei Il, aber es fehlt die
Ubereinstimmung | vorangestellte ffnende Klammer, daher keine
Ubereinstimmung.

Linux hat ein groRes L, daher keine Ubereinstimmung.
Der obige Test war zuvor mit dem Suchbegriff I? beschrieben worden. Die Suche mit dem Suchbegriff 1? wiirde
bedeuten, dass alle Zielzeichenfolgen Ubereinstimmungen erzeugen wiirden, auch wenn sie gar keine | enthalten
(? bedeutet 0 mal oder 1 mal).
W*in STRING1 Ubereinstimmung Findet Win in Windows.

STRING2 | Ubereinstimmung | Findetin in Linux, W kein Mal davor, also
Ubereinstimmung.

[xX][0-9a-Z]{2} STRING1 Igeine Findet x in DigExt aber nur ein t.
Ubereinstimmung
STRING2 | Ubereinstimmung | Findet X und 11in X11.
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10.1.7 Weitere Metazeichen

Die folgenden zusatzlichen Metazeichen ermdglichen weitere Suchbegriffe.

Metazeichen

Bedeutung

0

Die ( (6ffnenden Klammer) und die ) (schlieBende Klammer) kann verwendet werden, um Teile

des Suchbegriffs zu gruppieren.

Der | (vertikaler Balken oder Pipe) oder Alternation bedeutet, es wird die linke ODER rechte
Alternative gesucht, z.B. gr(ale)y findet gray oder grey.

Diese Metazeichen werden nun mit den Beispiel-Zielzeichenfolgen angewendet.

Suche nach
A([L-Z)in) STRING1 lgeine Das A ist ein Anker fiir die erste Position. Die Suche nach
Ubereinstimmung | der Ubereinstimmung startet am Anfang der
Zielzeichenfolge, daher keine Ubereinstimmung.
STRING2 | keine Linux steht nicht am Anfang der Zeichenfolge also keine
Ubereinstimmung | Ubereinstimmung.
((4\[0-3D](2\.[0- | STRINGT | Ubereinstimmung | Findet die 4.0 in Mozilla/4.0.
3) "
STRING2 | Ubereinstimmung | Findet die 2.2 in Linux2.2.16-22.
(W|L)in STRING1 | Ubereinstimmung | Findet Win in Windows.
STRING2 | Ubereinstimmung | Findet Lin in Linux.
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11 Glossar: Was ist .....?

In diesem Abschnitt werden einige Begriffe naher definiert um MiBverstandnisse zu vermeiden.

11.1 Large Scale Monitor spezifische Begriffe

Ubersicht (Dashboard)

Unter einer Ubersicht wird eine Ansicht verstanden, die sich aus mehreren Elementen (Dashlets)
zusammensetzt, z.B. eine Tabelle, einem Graph oder anderen optisch aufbereiteten
Darstellungen, um eine schnelle Erfassung der Situation zu erméglichen.

Es gibt mehrere verschiedene vorkonfigurierte Ubersichten. Sie kénnen auch eigene Ubersichten
erstellen. Weitere Informationen hierzu finden Sie in Kapitel 6.9 ,Anlegen und Andern von
Ubersichten”.

Gerat (Device)

Unter Gerat werden alle mdglichen Elemente (Router, Switches, Access Points, Drucker, Server
etc.) innerhalb eines Netzwerkes verstanden. Alle diese Gerate kdnnen vom LANCOM Large
Scale Monitor Gberwacht werden.

Um die Administration und die Uberwachung bersichtlicher zu gestalten, kénnen mehrere
Gerdte zu Gerdtegruppen (Device Groups) zusammengefasst werden.

Cluster

Mehrere gleichartige Gerate werden zu einem Cluster zusammengefasst (siehe Kapitel 5.5.6
.Neuer Cluster”). Sie werden dann von aufen wie ein Gerat dieses Typs gesehen und behandelt.
Sie vertreten sich gegenseitig, wenn ein Gerat ausfallt.

Abfragen (Check)

Der LANCOM Large Scale Monitor kontaktiert die Gerate und erfragt sowohl den Zustand des
Gerates als auch weitere aktuelle Parameter wie z.B. die Auslastung aber auch
Konfigurationsparameter.

Um die Administration und die Uberwachung bersichtlicher zu gestalten, konnen mehrere
Abfragen zu Abfragegruppen (Check groups) zusammengefasst werden.

Es wird unterschieden zwischen aktiven und passiven Abfragen. Die aktiven Abfragen werden
nach den konfigurierten Rastern ausgefiihrt und stofen dabei weitere Abfragen, die passiven
Abfragen, an.

WLAN-Station

Einzelne - oft mobile - Gerate, z.B. Notebooks oder SmartPhones werden in dieser
Dokumentation unter dem Begriff ,WLAN-Station” zusammengefasst. Eine solche Station erhalt
den Zugang zum Netzwerk (iber einen Access Point. LANCOM Large Scale Monitor erhalt Gber
den Access Point die Informationen der einzelnen WLAN-Stationen.
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Sollen mobile Gerdte in den Geratelisten oder der Suche erscheinen, so missen sie, da
ublicherweise nicht per SNMP erreichbar, manuell oder per CSV-Datei importiert werden.

Access Point

Darunter wird ein LANCOM-Gerat verstanden, das mit WLAN-Eigenschaften ausgeriistet ist und
den Zugang von WLAN-Stationen zum Netzwerk ermdglicht.

Ansicht (View)

Die vom Large Scale Monitor gesammelte Datenmenge kann auf vielfaltige Weise aufbereitet
und dargestellt werden. Unter Ansicht versteht man eine speziell definierte Darstellung von
Geraten, Abfragen oder Parametern.

Nach der Installation steht bereits eine groBe Anzahl von verschiedenen Ansichten zur
Verfigung (siehe Kapitel 6.1 ,Standard-Ansichten”). Bestehen besondere Anforderungen, so
kénnen auch vom Benutzer eigene Darstellungen der gewilnschten Daten definiert werden
(siehe Kapitel 6.8 JAndern oder Anlegen von Ansichten”).

Verzeichnisbaum (Structure), Ordner (Folder)

Gerate und Abfragen werden einzelnen Ordnern zugewiesen. Diese Ordner werden frei gewahlt
und kénnen z.B. die raumliche Organisation (Dortmund, Berlin...) oder die organisatorische
Struktur der Firma (Vertrieb, Marketing, Evtl Regelerstellung in ein eigenes Kapitel
packenSekretariat...) nachahmen.

Gebaudeplan (Floorplan)

Um Gerdte besser orten zu kdnnen, z.B. innerhalb eines Gebaudes, kann ein Gebaudeplan als
Karte hinterlegt werden. Die Gerdte konnen auf dieser Karte platziert werden. Weitere
Informationen entnehmen Sie bitte Kapitel 5.5.12 ,Karten laden”.

Benutzer

Ein Benutzer meldet sich am LANCOM Large Scale Monitor mit seinem Benutzernamen und dem
zugehdrigen Kennwort an. Jeder Benutzer kann Mitglied einer Kontaktgruppe sein, an die bei
bestimmten Ereignissen Benachrichtigungen versandt werden. Weiterhin wird dem Benutzer
eine sogenannte Rolle zugewiesen, die festlegt, welche Rechte der Benutzer hat. Weitere
Informationen finden Sie in Kapitel 5.12 ,Benutzer”.

Kontaktgruppe

In einer Kontaktgruppe werden mehrere Benutzer zusammengefasst. Bei festgelegten
Ereignissen wird eine Benachrichtigung (E-Mail) an diese Gruppe gesandt.Weitere
Informationen finden Sie in Kapitel 5.14 ,Kontaktgruppen”.

239



LANCOM Large Scale Monitor m Glossar: Was ist .....2

Rechte, Rollen
Jedem Benutzer wird eine oder mehrere Rollen und die damit verbundenen Rechte zugewiesen.
Es wird unterschieden zwischen:
e Konfigurationsrecht
Das Recht, die Parameter von Gerdten und Ordnern zu dndern bzw. neue anzulegen.
e Uberwachungsrecht
Dieses Recht kann nur zusatzlich zum Konfigurationsrecht verliehen werden. Es
erlaubt denn aktuellen Zustand der Gerate bzw. Ordner anzuzeigen
Administratoren haben grundsatzlich das Recht alles zu konfigurieren und zu iiberwachen.
Weitere Informationen hierzu finden Sie in Kapitel 5.12 ,Benutzer”.

Autocheck-Profil

Die Verwendung eines Autocheck-Profils vereinfacht die Ermittlung der fir ein Gerat
verfigbaren Abfragen. Dieses Verfahren eignet sich besonders fiir Installationen, die eine grofRe
Anzahl gleicher oder ahnlicher Gerate Uberwachen, und bei denen eine Massen-Ermittlung
aufgrund der hohen Zahl und der damit verbundenen langwierigen Ermittlung vermieden
werden soll.

Ein Autocheck-Profil wird auf der Basis eines bereits erstellten Gerates festgelegt. Es enthalt alle
fur dieses Beispiel-Gerat ermittelten Abfragen. Dieses Autocheck-Profil kann anschliefend auf
weitere Gerdte angewandt werden, ohne dass fir diese eine eigene Abfragenermittlung
durchgefiihrt werden muss.

Weitere Information zur Erstellung und Anwendung von Autocheck-Profilen entnehmen Sie bitte
Kapitel 5.6 ,Autocheck-Profile”.
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11.2 Allgemein iibliche Standards

Im Folgenden werden einige allgemein tbliche Standards kurz erlautert.

SNMP
Das Simple Network Management Protocol, ist ein Netzwerkprotokoll, das von der IETF
entwickelt wurde, um Netzwerkelemente (z.B. Router, Server, Switches, Drucker, Computer
usw.) von einer zentralen Station aus tiberwachen und steuern zu kénnen. Das Protokoll regelt
dabei die Kommunikation zwischen den (iberwachten Geraten und der Uberwachungsstation.
SNMP beschreibt den Aufbau der Datenpakete, die gesendet werden konnen, und den
Kommunikationsablauf. Es wurde dabei so ausgelegt, dass jedes netzwerkfdhige Gerdt mit in
die Uberwachung aufgenommen werden kann. Zu den Aufgaben des Netzwerkmanagements,
die mit SNMP méglich sind, zahlen:

e Uberwachung von Netzwerkkomponenten,

e  Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten,

e Fehlererkennung und Fehlerbenachrichtigung.
Durch seine Einfachheit, Modularitdt und Vielseitigkeit hat sich SNMP zum Standard entwickelt,
der sowohl von den meisten Managementprogrammen als auch von Endgeraten unterstiitzt
wird.

VPN

Ein VPN (Virtual Private Network) stellt ein geschlossenes Netzwerk dar, dessen Verbindungen
physikalisch durchaus Uber ein 6ffentliches Netzwerk wie z.B. das Internet hergestellt werden.
Durch den sogenannten VPN-Tunnel sind diese Verbindungen nach auRen abgeschirmt und
dienen nur der Kommunikation innerhalb des VPN selber.

WLAN

Mit Wireless Local Area Network (WLAN) wird ein lokales Funknetz bezeichnet. Im Rahmen
dieser Dokumentation wird darunter die Anbindung der mobilen Endgerdte (Notebooks,
SmartPhones) an die ortsfesten Access Points verstanden.
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11.2.1  Funkspezifisches aus den WLAN-Geraten

(Frequenz)Band
Gibt die Frequenz des WLAN-Zuganges an.

Tx Power
Mittlere Sendeleistung in dBm

Noise
Rauschen des Signales in dBm

Load
Auslastung des Kanals in Prozent

Background Scan
Wiederholrate des im Gerat konfigurierten Hintergrund-Scans

Wireless Protected Access (WPA)

Wi-Fi Protected Access (WPA) ist eine Verschliisselungsmethode fiir ein Drahtlosnetzwerk
(Wireless LAN). Nachdem sich die Wired Equivalent Privacy (WEP) des IEEE-Standards 802.11 als
unsicher erwiesen hatte wurde durch die Wi-Fi Alliance eine Teilmenge von IEEE 802.11i unter
dem Begriff WPA etabliert. Der Nachfolger davon ist WPA2.

Basic Service Set Identifier (BSSID)

Basic Service Set Identifier, kurz BSSID, ist die eindeutige Bezeichnung eines Access Points in
einem WLAN. Die IEEE 802.11-1999 Wireless LAN-Spezifikation definiert eine BSSID als die
MAC-Adresse einer Station (STA) eines Access Points (AP) im Infrastrukturmodus (BSS). Die
BSSID identifiziert somit jeden Wireless Access Point eindeutig, was insbesondere benétigt wird,
um Access Points mit identischer ESSID unterscheiden zu konnen.

Rx-Error-Ratio
Gibt die prozentuale Fehlerrate der empfangenen Pakete an.

Tx-Error-Ratio
Gibt die prozentuale Fehlerrate der gesendeten Pakete an.
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