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1. Einleitung

LCOS SX 5.x ist das Betriebssystem fir alle LANCOM XS-5xxx-Switches. Im Rahmen der von den Produkten vorgege-
benen Hardware ist die jeweils aktuelle LCOS SX 5.x-Version fir alle LANCOM XS-5xxx-Switches verfigbar und wird
von LANCOM Systems kostenlos zum Download angeboten.

Fir alle LANCOM Switches der Serien GS-13xx, GS-23xx, GS-3xxx wird das Betriebssystem LCOS SX 3.x / 4.x
weitergefuhrt. Die Release Notes zu diesen Gerateserien finden Sie wie gewohnt auf der LANCOM Webseite im

Downloadbereich des jeweiligen Switches.

Gerate, die mit LCOS SX 5.00 oder grof3er ausgeliefert werden, kontaktieren automatisch die LANCOM
Management Cloud (LMC). Diese Funktionalitdit ermodglicht eine Zero-Touch-Inbetriebnahme von
neuen Geraten. Falls die LMC nicht verwendet werden soll, kann diese Funktionalitat jederzeit auf der
WEBconfig-Oberflache unter ,,Konfiguration > LMC"” deaktiviert werden. Eine spatere Verwendung der
LMC ist jederzeit wieder manuell aktivierbar.

LANCOM

Systems




I S|CHER.VERNETZT.

2. Neue Features, Anderungen und Historie

LANCOM XS-5xxx - LCOS SX 5.00.0117 RU2

Bugfixes

>

Es konnte vorkommen, dass falsche Auslesedaten der Modultemperatur aufgrund falscher Timings auf dem 12C-
Bus erzeugt wurden. In der Folge schaltete die ,Fan-LED” (Status des LUfters) auf der Frontseite des Switch auf
Rot und die Funktion des Switch war beeintrachtigt. Nach einem Neustart funktionierte der Switch jedoch wieder
normal.

Der 12C-Bus war zudem in seltenen Fallen komplett gestort, sodass inkorrekte Ausgabewerte, wie z.B. unvollstan-
dige Inventardaten der SFP+ Module ausgegeben wurden. Diese Storung wurde ebenfalls durch die Korrektur der
[2C-Timings behoben.

LANCOM XS-5xxx - LCOS SX 5.00.0116 RU1

Dieses Release Update ist das erste fiir die neuen LANCOM Aggregation Switches der XS-5xxx-Serie.

Neue Features

>
>

Es wurde die Option eingebaut, HTTP auf HTTPS umzuleiten, ohne dabei HTTP ganz abzuschalten.

Uber den CLI-Befehl ,erase permanent-storage’ ist es nun bequem moglich, alle persistenten Daten auf
Werkseinstellung zurlickzusetzen. Das bedeutet, dass alle Einstellungen, sensible Daten und Zertifikate gel6scht
werden. Nach Ausfiihrung dieses Kommandos ist es moglich, den Switch an einen weiteren Kunden oder Partner
bedenkenlos weiterzugeben.

Bisher wurden nicht alle Monitoring-Informationen der Switches in der LANCOM Management Cloud erfasst. Ab
dieser Version sind alle Informationen wie gewohnt in der LMC auslesbar.

Bei einem getunnelten Terminal-Zugriff aus der LMC heraus ist es nun nicht mehr nétig, Benutzernamen und Pass-
wort einzugeben. Diese redundante Abfrage wurde entfernt.

Bugfixes

>

Bei der LANconfig-Geratesuche (ber TFTP-Broadcast konnte es sporadisch vorkommen, dass ein Switch auf die
Anfrage mit einem ,ICMP Port unreachable’” geantwortet hat. In der Folge wurde der Switch bei einer Geratesuche
nicht gefunden.

Wenn der DHCP-Client des Switch aktiv war, wurden statische IP-Eintrage nicht gespeichert, um beim Deaktivieren
des DHCP-Clients in die Konfiguration Gbernommen und aktiv geschaltet zu werden.

Die Synchronisierung der Firmware im Stack funktionierte nicht, wenn ein Stack-Mitglied, welches einem Stack
beigetreten war, einem anderen Stack mit einer hoheren Firmware-Version beitrat.

Es existierte eine Sicherheitsllicke in OpenSSH 8.3p, durch die potentiell Denial of Service-Angriffe (DoS) durchge-
fuhrt und schadhafter Code remote ausgefiihrt werden konnte (CVE-2020-15778).

Diese Sicherheitsltcke in der OpenSSH Library wurde behoben.
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> Die Synchronisierung des SSH-Hostkeys in einem Stacking-Verbund auf alle Mitglieder funktionierte nicht. Dies
fuhrte bei einem Wechsel des Managements auf einen anderen Switch und gleichzeitigem Beibehalten der
IP-Adresse des Stacking-Verbundes dazu, dass bei einem Login auf den Switch per SSH-Client eine Warnmeldung

aufgrund eines unbekannten Hostkeys ausgegeben wurde.
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3. Allgemeine Hinweise

Haftungsausschluss

Die LANCOM Systems GmbH Ubernimmt keine Gewahr und Haftung flr nicht von der LANCOM Systems GmbH
entwickelte, hergestellte oder unter dem Namen der LANCOM Systems GmbH vertriebene Software, insbesondere
nicht fur Shareware und sonstige Fremdsoftware.

Support-Hinweise & bekannte Einschrankungen
Aktuelle Support-Hinweise und bekannte Einschrankungen zur aktuellen LCOS SX-Version finden Sie im

Download-Bereich unserer Webseite: Allgemeine Support-Hinweise
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