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1. Einleitung

Die LANCOM Management Cloud (LMC) ist der neue MaBstab fiir innovatives,
automatisiertes & zukunftsfahiges Netzwerk-Management und -Monitoring.
Software-defined Networking macht die LMC zu der Lésung, die auch komplexe
Vernetzungsszenarien spielend einfach beherrschbar macht und somit erheblich

Zeitaufwande und Kosten reduziert.

Die LMC Public ist unter https://cloud.lancom.de erreichbar und wird in regelmaBigen

Abstanden mit neuen Features und Bugfixes versorgt.

Dieses Dokument beschreibt die Neuerungen der LMC Software Release 1.00.145.0

sowie die Anderungen zur vorherigen Release.

Die LANCOM Systems GmbH tbernimmt keine Gewahr und Haftung fur nicht von
der LANCOM Systems GmbH entwickelte, hergestellte oder unter dem Namen der
LANCOM Systems GmbH vertriebene Software, insbesondere nicht fiir Shareware

und sonstige Fremdsoftware.

2. Wichtiger Hinweis

Um weiterhin einen reibungslosen Betrieb mit der LANCOM Management Cloud
zu gewahrleisten, missen LANCOM Gerate mit einer alten Firmware-Version auf
eine neuere Version aktualisiert werden. Folgende Firmware-Versionen sind die
Mindestvoraussetzung:

- mindestens LCOS 10.12.0147 SU3

- mindestens LCOS SX 3.30.0417 RU3

Fur die Nutzung aller Funktionen der LANCOM Management Cloud empfehlen wir

den Einsatz der jeweils aktuellen Release-Version.

LANCONM
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3. Neue Features, Anderungen und Historie
LANCOM Management Cloud 1.00.145.0 / 29.11.2022

Filterung von Log-Meldungen fiir verbesserte Usability

Mit einer transparenten und liickenlosen Protokollierung behalten Administratoren
stets den vollen Uberblick dariiber, wer wann welche Anderung durchgefiihrt hat.
Unter Verwaltung > Log kénnen Sie daher die Log-Meldungen einsehen und diese
filtern lassen. Mit Hilfe des Drop-Down-Menis wahlen Sie entweder aus einer Liste
vordefinierter Ereignisse und Typen oder geben zum schnelleren Auffinden Ihren
individuellen Suchbegriff ein. So kénnen Sie sich beispielsweise anzeigen lassen,
wann eine Lizenz welchem Gerat von wem zugewiesen wurde. Ein Klick auf den

Log-Eintrag gibt Ihnen daraufhin weiterfiihrende Informationen.

LANCOM ANCOM Systems
QUM trcom am & #

@  Dashboard Verwaltung

o om Egenschaften  Benutzer  Lzenzen Loz LogDownload

@ sicherhen

9 standorte

b Gerate

19 D

19092022 16:5323 Dem Ger

01.042022 1301

[SRCRCNCHNCHCRCNCNCNONCNONCHCRCRCNCN

17.11.202109:4447 Dem Gerat Lan

Fehlerbehebungen

- Bei Vorkonfigurationen wurde ein Problem bei der Suche nach Firmware-
Dateien behoben.

- Die Anzeige des Ablaufdatums fir kurzfristig ablaufende Cloud-Lizenzen in
der Geratetabelle war fehlerhaft.

- Nach Deaktivieren der Security-Funktionalitat wurden die Ausnahmen auf
LCOS FX-Geraten nicht entfernt.

- In manchen Fallen konnte die Konfiguration eines neu mit der LMC
gekoppelten vRouters nicht ausgerollt werden.

- Unkritische Sicherheitsaspekte des Endpunkts fur Terminal & Webconfig

Tunneling der Gerate wurden optimiert.
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LANCOM Management Cloud 1.00.144.0 / 08.11.2022

Allgemeine Verbesserungen und Fehlerbehebungen

Verbesserungen

- Die Landeseinstellung auf Standortebene wird ab sofort automatisch fur die
Landesvorgaben der WLAN-Einstellungen genutzt, sofern ein Land gesetzt ist.

- Zur korrekten Bestimmung der WLAN-Eigenschaften eines Access Points kann
nun eine Indoor- bzw. Outdoor-Betriebsumgebung angegeben werden.

- Aus der Netzwerk-Ubersicht gibt es jetzt einen direkten Link auf das
Sicherheitsprofil der Netzwerke.

- Die Such-Funktion unterstiitzt jetzt auch die Suche nach Sicherheits-Profilen
und -Regeln.

- In der Service-Ubersicht werden nun auch die Versionen der verfiigbaren
Beschreibungsdateien (DSC) fir unterschiedliche Firmware-Sténde angezeigt.

- Das Benutzer-Interface der Detailkonfiguration wurde grundlegend
Uberarbeitet.

- Im LMC-Log kann nun nach einem Log-Typ gefiltert werden.

- Im Hotspot-Betreiberportal besteht nun die Moglichkeit, einen Gutschein zu

widerrufen.

Fehlerbehebungen
- Ein Problem mit der Anzeige des Lizenzstatus in der Gerate-Ubersicht wurde
behoben.
- Die Anordnung der Google Maps-Icons wurde korrigiert.

- Verschiedene Probleme mit der Anzeige von Lizenzen wurden behoben.

LANCONM
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LANCOM Management Cloud 1.00.143.0 / 18.10.2022

Zentrale Steuerung lhrer Netzwerksicherheit

Mit dem neuen Menlpunkt ,Sicherheit” behalten Sie lhre Sicherheitseinstellungen
jetzt an einem Ort im Blick! Fiir jedes Netz Ihres LMC-Projektes wird automatisch
ein Sicherheitsprofil angelegt bzw. lhre bereits bestehenden Einstellungen und
Regeln dorthin migriert. Erstellen Sie mit wenigen Klicks Regeln wie z. B. fur
Application Management, Content Filter und Paketfilter global fiir alle Netze und
weisen Sie diese den entsprechenden Sicherheitsprofilen zu. Unter ,Sicherheit >
Profile’ erkennen Sie Ubersichtlich, welche Sicherheitsfunktionen im jeweiligen Netz

greifen. Erfahren Sie mehr lGber das Cloud-managed Security-Konzept in unserem

Techpaper.

LANCOM |
A
D Maragement o QED o 0 s
@  Dashboard Sicherheit
e Ubersicnt  Profile  Application Management  ContentFilter  Paketfilter
Sicherheit Sicherheitsfunktionen der Geréte
Gerat Features
Standorte
LCOS FX @ Application Management @ Application Steering / Local Breakout @ Anwendungsfilter
Geréte @ DNs-basierter Content Filter* @ Proxy-basierter Content Filter* @ ssL Inspection-Proxy
i = @ BPjM Filter* @ Paketfilter @ Antivirus*
Add-ins
LCOS @ Application Management @ Application Steering / Local Breakout @ Anwendungsfilter
= Projektvorgaben = @ DNs-basierter Content Filter**
[ © 5Piu Fiter
Verwaltung
* Nur mit aktivierter Firewall Full License
** Nur mit aktivierter Content Filter-Lizenz
Fr jedes Netz wird automatisch ein Sicherheitsprofil angelegt. In den Reitern ,Application Management’,
.Content Filter” und .. Paketfilter" konnen Sie Regeln anlegen, die in den Profilen aktiviert werden konnen.
purch der konnen Sie die Sicher Ihrer Gerate pro Netzwerk
zentral steuern.
Es steht Ihnen bereits eine Content Filter-Regel zur Verfigung, welche typische Einstellungen zum Schutz vor
Malware, betrigerischen Webseiten und pornografischen Inhalten bietet. Um diese Regel zu verwenden,
muss sie im Sicherheitsprofil eines Netzwerks aktiviert und anschlieBend die Geratekonfiguration ausgerolit
werden. Sie konnen Content Filter-Regeln im entsprechenden Reiter anlegen, editieren oder loschen, und in
Rollout Assistant. den Sicherheitsprofilen verwenden
Einige besondere wie und Update-Di der Betr wurden
Hilfe von der SSL Inspection Diese 0 konnen in der Sektion
.Ausnahmen* weiter unten angepasst werden.
Systeminformationen
22 LANCOM Systems Gmbr Guided Tour Projekt Datenschutzhinweise | Nutzungsbedingungen | Impressurm

Verbesserungen
- Uberarbeiteter Lizenz-Zuweisungs-Dialog
- Die Anzeige und Zuweisung einer Lizenz ist nun auch auch in der Gerate-
Ubersicht méglich.

Fehlerbehebungen
- Vorkonfigurationen fur Switches der Serien GS-4000, XS-5000 und XS-6000
kénnen wieder angelegt werden.
- Ausgeblendete Tabs werden nach Zuweisung einer Lizenz wieder automatisch
eingeblendet.
- Korrekturen bzgl. der Firmware-Status-Ausgabe Uber die API
- Bei der Abfrage der Standortliste Uber die APl werden bereits geldschte

Standorte nicht mehr mit ausgegeben.
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LANCOM Management Cloud 1.00.142.0 / 27.09.2022

BPjM-Filter fiir LCOS- und LCOS FX-Gerate

Zuverlassiger und effektiver Jugendschutz hat besonders in Schulen und
Jugendeinrichtungen oberste Prioritat. Daher blockiert der offiziell empfohlene
Webseiten-Filter der Bundespriifstelle fiir jugendgefahrdende Medien (BPjM)
Inhalte, die in Deutschland als jugendgefahrdend eingestuft werden. Stetige
Aktualisierungen und Erweiterungen sind dabei gewahrleistet. Unter Netze

> Content Filter aktivieren Sie den BPjM-Filter fiir alle LANCOM R&S®Unified
Firewalls ab LCOS FX 10.8 sowie jetzt auch fiir alle LCOS-Gerate ab der aktuellen
Betriebsfirmware LCOS 10.70.

Ubersicht WLAN Switches @ Sicherheit @ Application Management @ Content Filter Add-ins Variablen
Wahlen Sie eine Kategorie aus, um eine Regel zu erstellen m
- Jugendgefahrdende Medien blockieren (Empfehlung BPjM) Uberschreiben durch Benutzer erlauben
- Blockierte Content Filter-Kategoriegruppen Uberschreiben durch Benutzer erlauben ~ Kommenta
Default CF blocking rule /*
Blockierte Content Filter-Kategorier
BPjM-Filter fir LCOS- und LCOS
FX-Gerate

Weitere Verbesserungen

- Unterstiltzung der UF High Availability in der Geratetabelle /

Systeminformation

Fehlerbehebungen
- Ein Problem mit der Darstellung des Status von (stacked) Enterprise Switches

wurde behoben.

Ankiindigung
- Bitte beachten Sie, dass sich das Lizenz-Management in der LMC ab dem
18.10.2022 andert: Die Laufzeiten mehrerer Lizenzen, die einem Gerat
zugewiesen sind, werden aufaddiert und automatisch in einer Lizenz
zusammengefasst. Zuklinftig steht Ihnen ein neu konzeptionierter Lizenz-
Dialog zur Verfligung, in dem Sie die Zuweisung kompatibler Lizenzen aus

Ihrem Lizenz-Pool bequem durchfiihren kénnen.

LANCONM
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LANCOM Management Cloud 1.00.141.0 / 06.09.2022

Wi-Fi 6E —Die LMC ist bereit fiir das VIP-Erlebnis im WLAN

Wi-Fi 6E nutzt das exklusiv fiir WLAN reservierte 6 GHz-Frequenzband und spielt
seine Vorteile besonders in High-Density-Umgebungen voll aus. Die LANCOM
Management Cloud ist dafiir perfekt vorbereitet und stellt eine 6 GHz-Ansicht im
WLAN / LAN-Dashboard bereit. Unter Projektvorgaben > SDN > SD-WLAN > 6 GHz-
Band kdnnen Sie Konfigurationseinstellungen fiir das gesamte Projekt vornehmen
und diese in den WLAN-Einstellungen auf Standort- und Gerateebene individuell
anpassen. Mit dem Wi-Fi 6E-fahigen Access Point LANCOM LX-6500 profitieren
Sie auch Hardware-seitig vom 6 GHz-WLAN. Erfahren Sie mehr dazu auf unserer
Wi-Fi 6(E)-Technologieseite!

LANCOM LANCOM Systems |
fC\ Management Cloud Projekt Q wl
Dashboard Projektvorgaben > SDN > SD-WLAN
Netze Allgemein v
ST 2,4 GHz-Band e
5 GHz-Band v
Geréte
6 GHz-Band ~
Add-ins 6 GHz-Band Anpassen
Projektvorgaben Verwenden

Verwaltun
g Maximale Kanalbreite Anpassen

Automatisch

Minimal unterstiitzte Ubertragungsrate Anpassen
Rollout Assistant

Automatisch

Live Chat

. Soll Sendeleistung (EIRP) Anpassen
Hilfe
Automatisch

Systeminformationen

Weitere Verbesserungen
- Unterstitzung fir LANCOM ISG-5000
- BPJM-Filter fir LCOS
- Aufldsung des Geratenamens im Archivprotokoll

- Auflésung von Metriknamen im Protokollarchiv

Fehlerbehebungen
- Ein Fehler in der Passwortwiederholung bei der Benutzerregistrierung konnte
die Registrierung verhindern.
- Einige kleinere Anpassungen im Dialog der Standortlbersicht
- Ein Problem mit der Aktualisierung der Geratetabelle in neuen bzw. leeren

Projekten beim Hinzufligen neuer Gerate wurde behoben.
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LANCOM Management Cloud 1.00.140.0 / 16.08.2022

Sortier- und Filterfunktion in Tabellen

Sie verwalten groBe Projekte mit einer hohen Anzahl an Geraten und wollen
dennoch den Uberblick behalten? Durch das Sortieren und Filtern von Standort-,
Benutzer- und Projekttabellen finden Sie schneller, wonach Sie suchen. Mit Klick
auf die Pfeile im Tabellenkopf sortieren Sie auf- oder absteigend alphabetisch.
Die Filterfunktion aktivieren Sie durch Klick auf das Filter-Icon und Eingabe lhres
Suchbegriffs. So filtern Sie beispielsweise in langeren WLAN-Benutzer-Tabellen

unter ,AP-Name" schnell die Nutzer eines bestimmten Access Points heraus.

WLAN-Benutzer E ¢
Name SsiD Signalstarke Client-IP Client-MAC AP-Name ~ Frequenz Modus Durchsatz ~ Rx-Rate  Tx-Rate
D s
Galaxy-A5-2017 LANCOM-VISITOR 192.168.2.154 80:4€:70:49:cb:1c  Ic-e201_lc-clou 24 GHz n 6.09 kBit/s 72 MBit/s 175 MBits
Galaxy-S7-edge LANCOM-VISITOR 192.168.2.215 4c:66:41:59:b5:f8  Ic-e201_lc-cloud 5 GHz ac 581.33 Bit/s 585 MBit/s 780 MBit/s
6e8ddabcb349 LANCOM-VISITOR 192.168.2.116 6e:8d:d4:bc:b3:49  Ic-e201_Ic-cloud 5GHz ac 1.46 MBit/s 325 MBit/s 433 MBiU/s
S10-von-Rene LANCOM-VISITOR 192.168.2.139 be:b5:e9:f7:75:f5  Ic-e200 5 GHz ac 34.52 kBit/s 175 MBit/s 468 MBit/s
Pixel-4a LANCOM-VISITOR 44% 192.168.2.112 36:2c:ad:b5:carla | 2.4 GHz n 0Bit/s 117 MBit/s 144 MBit/s
Galaxy-S7 LANCOM-VISITOR 192.168.2.166 4:66:41:4b:22:58  Ic-e197_lc-clouc 5 GHz ac 4.03 kBit/s 45 MBit/s 526 MBit/s
mchittka-1 LANCOM-VISITOR 192.1682179  80:38:fbibc:49:54  lc-e128_lc-cloud 5GHz ac 5268Bit/s 39 MBit/s 234 MBit/s
Pixel-6 LANCOM-VISITOR 192.1682250  a6iledo:ffbi3a  Ic-e128 lc-cloud 5GHz ac 44.8Bit/s 780 MBit/s 866 MBit/s
< >
< 1 2 4 5 > 17-24von 33

Weitere Verbesserungen
- Der Dialog zur Eingabe der Standort-Position wurde Uberarbeitet.
- Zahlreiche Endpunkte wurden entsprechend der aktuellen Swagger OpenAPI
Spezifikation angepasst. Bitte beachten Sie, dass die als ,Deprecated’
markierten Endpunkte in einem der kommenden Releases entfernt werden. Sie

konnen die Anpassungen dem Kapitel 4 ,Historie der nicht kompatiblen API-

Anderungen“ entnehmen.

Fehlerbehebungen

- Korrigierte Fehlerbehandlung bei der Uberpriifung der Benutzereingaben im
Registrierungsformular

- Verbesserte Fehlerbehandlung bei der Registrierung von Benutzern ohne
Mitgliedschaften

- Wird ein Netz neu angelegt, so sind nicht mehr falschlicherweise alle Switch-
Ports fur dieses ausgewahlt.

- Die Konfigurationsméglichkeiten des Schalters fir HSVPN im ,Netze'-Dialog
wurden korrigiert.

-> Die Layer-7 Detection-Einstellungen im ,Netze'-Dialog wurden korrigiert.
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LANCOM Management Cloud 1.00.139.0 / 26.07.2022

Suchfunktion in der LMC

Finden Sie Netzwerke, Gerate, Standorte und LMC-Funktionen noch schneller:
Mit der neuen Suchmaschine durchsuchen Sie Ihr gesamtes Projekt zeitsparend
mit nur wenigen Klicks — oder nach Belieben sogar ganz ohne Klicks. Verwenden
Sie dazu einfach das Lupen-Symbol in der oberen Navigationsleiste oder
alternativ die Tastenkombination ,Strg + K' (Windows) oder ,Cmd + K' (macOS).
Zu lhrem eingegebenen Suchbegriff wird auf Projektebene sprachunabhangig

nach Ubereinstimmungen gesucht. Mit drei auswéhlbaren Filtern kénnen Sie die

Ergebnisliste auch vorab gezielt einschranken. Probieren Sie es gleich aus!

Nach Standorten suchen (iiber den Namer)

Nach Geréten suchen (aber den Namen, Geratemodell, Standort oder Seriennummer) * #

Suchfunktion in der LMC

Weitere Verbesserungen
- Die Erstellung einer LMC-Organisation ist jetzt auch fiir Partner auBerhalb der
DACH-Region direkt Gber das myLANCOM-Portal mdglich.
- Beim CSV-Export von Zeitreihen auf dem Dashboard werden die Zeiten nun
zusatzlich zum Unix-Zeitformat auch in Mitteleuropaischer Zeit angegeben.

- Die WLAN-Benutzertabelle in der Geratelbersicht ist nun filter- und sortierbar.

Fehlerbehebungen
- Das DHCP-Widget auf der Gerateseite zeigte keine Verlinkung flr
Netzwerknamen mit Sonderzeichen.
- Die ,Erstellen und Bearbeiten’-Seite eines Netzes visualisierte nicht korrekt,
dass das Speichern aufgrund von Fehlern im Formular unterbunden wurde.
- Die ,Erstellen und Bearbeiten'-Seite eines Netzes lieB keine Anderung der

SubnetzgréBe pro Standort zu.

LANCONM
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- Die ,Erstellen und Bearbeiten’-Seite eines Netzes lieB keine Anderung der
Einstellungen zur Layer-7-Anwendungserkennung zu.

- Die ,Erstellen und Bearbeiten'-Seite eines Netzes lieB falschlicherweise
Leerzeichen bei der Angabe mehrerer VPN Central Sites zu.

-> Die Dokumentation bezlglich des Add-in-Editors wurde dahingehend
erweitert, dass das Fenster fir Code-Vorschlage im Editor manuell ge6ffnet
werden kann.

- Im Einstellungsdialog zu Subnetzen (Netze am Standort) gab es
falschlicherweise die Mdéglichkeit, nicht-VPN-Netze als Central Site zu

deklarieren.
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LANCOM Management Cloud 1.00.138.0 / 05.07.2022

Allgemeine Verbesserungen und Fehlerbehebungen

Ankiindigungen
- Beim Loschen eines Projektes wird nun explizit darauf hingewiesen, dass
bisher ungenutzte Geratelizenzen im Projekt verfallen.
- Um die Aktion ,Geratetausch’ auszufiihren, muss das betroffene Gerat offline
sein. Dies wird dem Kunden nun durch eine Meldung angezeigt, wenn er die

Aktion fir ein Gerat ausfiinren mochte, welches noch online ist.

Fehlerbehebungen

- Ein Fehler beim Verschieben eines Projekts in eine Organisation mit einem
identisch benannten Projekt wurde behoben.

- Die Anmeldung schlug fehl, wenn fur das Konto, auf das zuletzt zugegriffen
wurde, die Zwei-Faktor-Authentifizierung erzwungen wurde, der Benutzer
aber keine Zwei-Faktor-Authentifizierung verwendete.

-> Die Deaktivierung von SD-WAN blendet im Standort den Netzwerknamen
nicht mehr aus.

- Ein Access Point mit LCOS LX konnte keine Konfiguration aus der LMC
Ubernehmen.

- Korrektur der Interface Konfiguration zur LL2M-Funktion.

- Beim CSV-Import von Standorten wird nun die Gateway-ID des Netzes korrekt

Ubernommen.
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LANCOM Management Cloud 1.00.137.0 / 14.06.2022

Application Steering der LANCOM R&S®Unified Firewalls

Steigern Sie die Gesamtperformance lhres Netzwerkes durch die Aussteuerung
bestimmten Datenverkehrs (Application Steering): Von lhnen als vertrauenswiirdig
eingestufte Applikationen wie z.B. Microsoft 365 konnen Uber einen lokalen
Internetzugang (Local Internet Breakout) ohne Umwege direkt ins Internet geroutet
werden. Mit nur wenigen Klicks werden zentrale Konfigurationen des Application
Managements aus der LANCOM Management Cloud (LMC) automatisiert und
sicher auf alle Standorte angewendet. Erstellen Sie dazu unter ,Netze > Application
Management > Datenverkehr umleiten’ eigens definierte Regeln jetzt auch mit
,LCOS FX’ markierten Anwendungen und erweitern Sie die Vorteile der Unified

Firewalls in Kombination mit der LMC.

Q) LaNCOM

ez lozcher

untagged

Application Steering
von ,LCOS FX'-markierten

Anwendungen

Ankiindigung

- Der RSS-Feed steht jetzt unter einem neuen Abo-Link zur Verfligung:

www.lancom-systems.de/Imc-rss

Weitere Verbesserungen

- Die maximale Anzahl von Netzen pro Projekt wurde auf 256 erhéht.

Fehlerbehebungen
- Der Wechsel von der Kontolibersicht in ein Projekt funktionierte manchmal
nicht.
- Ein vordefiniertes GoToMeeting-Sicherheitsausnahme-Update konnte nicht
geklont werden.
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LANCOM Management Cloud 1.00.136.0 / 24.05.2022

Cloud-managed Hotspot Vouchers

In dem neuen Hotspot-Portal der LANCOM Management Cloud (LMC) erstellen Sie
im Handumdrehen beliebig viele Voucher fir WLAN-Zugange und legen fiir diese
individuelle Gerate- und Zeitlimits fest. Das Hotspot-Portal erreichen Sie bei der

Erstellung eines Cloud-managed Hotspots unter ,Netze/Netz hinzufligen/Hotspot-

Netz/Authentifizierung/Voucher’ oder noch einfacher lber die neue LMC-Rolle

Hotspot-Betreiber’. Mit Hilfe einer einfachen Bedienoberflache exportieren so

beispielsweise auch Rezeptionisten schnell und unkompliziert Voucher fiir ihre

Hotel-Gaste im CSV- oder PDF-Format. Erfahren Sie in diesem Knowledge Base-

Artikel, wie Sie die Voucher erstellen und das Design an Ihre Wiinsche anpassen

koénnen.
foXe Frawiauuiiy o A
Hotspot-Portal
Hotspot-Netze Your SSID Voucher
Hotel hotspot Anzahl Voucher Gerate pro Voucher
: .
Hotspot Voucher
Your SSID Giltig bis einschlieBlich Nutzungsdauer (ab erster Verwendung)
17.05.2023 o] Ta v
her-Sg
Englisch v
Erstellen von Hotspotf\/ouchem NCOM Systems Gmb Guided Tour Projekt Datenschutzhinweise | Nutzungsbedingungen | Impressum
Ankindigung

- Vor einem Transfer eines Gerates mit einer aktiven Lizenz in eine Organisation

muss diese zunachst im Lizenz-Pool hinterlegt werden.

Weitere Verbesserungen

- Der Hilfe-Text fiir den Auto-Updater wurde optimiert.

Fehlerbehebungen
- Ein Fehler bei der Breadcrumb-Navigation der Projektvorgaben wurde
behoben.
- In der WLAN-Benutzer-Tabelle wurden die Filteroptionen fiir das

Frequenzband korrigiert.
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- Die fehlende Ubersetzung fiir das Deaktivieren der Internetverbindung wurde
hinzugeflgt.

-> Ein Fehler im WAN-Dashboard bei der Anzeige der Durchschnittswerte der
VPN-Verbindungen wurde korrigiert.

- Fir die GS-4554XP-Switches werden nun auch die PoE-Informationen
angezeigt.

- Bei den Stacking-Switches wird die Port-Vorgabe ,Auto’ (Auto Negotiation)
nun korrekt angezeigt.

-> Ein Fehler bei der Sortierung nach IP-Adressen in der Gerateliste wurde
korrigiert.

- Optimierungen bei der Auswertung von Anderungen in Add-ins beziiglich der

Anzeige des Konfigurationsstatus.
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LANCOM Management Cloud 1.00.135.0 / 03.05.2022

Firmware-Updates und Geratetausch von LANCOM R&S®Unified Firewalls
liber die LMC

LANCOM Management Cloud (LMC) und LANCOM R&S®Unified Firewalls wachsen
weiter zusammen: Ab sofort verwalten Sie Firmware-Updates lhrer Firewalls ab
LCOS FX 10.8 zentral tiber die LMC und behalten den Firmware-Status in der
Geratetabelle bequem im Auge. Und damit nicht genug: Auch der Geratetausch
Ihrer Firewalls inklusive vollstandiger Konfiguration ist fiir Sie problemlos méglich.
Wahlen Sie dazu einfach das zu tauschende Gerat in der Geratetabelle aus und

geben unter Menii > Austauschen die Seriennummer des Ersatzgerates ein - fertig!

Firmware aktualisieren

Name ~

UF-406220869622 vFirewall 10.8.4827 Rel 10.8.4874 RU1 (empfohien)

Firmware-Update Uber die LMC

Weitere Verbesserungen
- Der Endpunkt GET /account/{accountld}/sites wurde auf Streaming umgestellt.
- Die Navigation in einen zugewiesenen Grundriss ist nun aus der
Geratelbersicht direkt aus dem Bereich ,Position’ heraus moglich.

Fehlerbehebungen
- In seltenen Fallen wurde bei einem Timeout nicht auf die Login-Seite
weitergeleitet.
- Ein Problem beim CSV-Standort-Import beim nachtraglichen Hinzufligen
neuer Netze wurde behoben.
- Ein Problem mit einem Filterkriterium in der Geratetabelle wurde behoben.
- Beim Setzen der Seriennummer einer Vorkonfiguration wurde der Tooltip

teilweise nicht geschlossen.
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LANCOM Management Cloud 1.00.134.0 / 11.04.2022

Jugendschutz mit BPjM-Filter

Mit dem empfohlenen Webseiten-Filter der Bundespriifstelle fur
jugendgefahrdende Medien (BPjM) schiitzen Sie ab sofort noch zuverlassiger
Minderjahrige: So profitieren beispielsweise Schulen oder Jugendeinrichtungen von
einer stetig aktualisierten Liste an blockierten URLs, deren Inhalte in Deutschland
als jugendgefahrdend eingestuft werden. Den BPjM-Filter kdnnen Sie als
Erweiterung des Content Filters fur Ihre LANCOM R&S°®Unified Firewalls mit Full
License und der aktuellen Betriebsfirmware LCOS FX 10.8 unter Netze > Content

Filter aktivieren.

Netze

Ubersicht  WLAN  Swiches @ Sichernett @ Application Mana gement © Contentriter | Addins  Varia blen

@ jugendgefanrdende Medien blockieren (Empfehlung BPjM)

& roloutAsssane o
Q i

@ systeminformationen

Weitere Verbesserungen

- Ab LCOS 10.60 Rel wird fiir LCOS-Geréate ein Bootvorgang und dessen
Ursache im LMC-Gerate-Log angezeigt, nachdem ein Gerat die Verbindung
zur LMC wieder aufgebaut hat.

- In den Add-ins kdnnen die Gateway-IP-Adressen auf Standortebene lber die
neue Variable ,context.location.gatewaylps’ verwendet werden.

- In den Add-ins stehen die Gerate-Seriennummer und MAC-Adresse Uber die
Variablen ,context.device.serialNumber’ und ,context.device.macAddress’ zur
Verfligung. Bestandsgerate missen sich einmalig, z.B. durch einen Reboot,

neu mit der LMC verbinden, damit diese Informationen zur Verfligung stehen.
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Fehlerbehebungen

- In seltenen Fallen wurde ein Benutzer vor dem eingestellten Timeout
ausgeloggt.

- Ein Fehler beim Abruf von tiefen Verlinkungen wurde korrigiert.

- Das Setzen des Konfigurationsstatus auf ,nicht aktuell’ in Verbindung mit Add-
ins wurde optimiert.

- Ein Fehlverhalten im Umfeld von Umsortierungen von Stack Units wurde
behoben. In den betroffenen Fallen werden nun wieder alle Units angezeigt.

-> Deaktivierte DHCP-Servereinstellungen werden nun auch in den Netzen am
Standort korrekt als inaktiv angezeigt.

- Sind in einem Projekt keine SD-Funktionen aktiviert, werden die Add-ins nicht
unterstutzt und nicht mehr angezeigt.

- Im Dialog zur Erstellung von Vorkonfigurationen wurden Formularfelder

teilweise nicht aktualisiert.
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LAG-Einrichtung fur stackable
Switches
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LANCOM Management Cloud 1.00.133.0 / 22.03.2022

LAG-Unterstiitzung fiir stackable Switches

Die Einrichtung von LAGs (Link Aggregation-Gruppen) fiir stackable Switches der
GS-4500 und XS-Serien geht mit der LMC einfach von der Hand! LAGs dienen

zur Realisierung von Link-Blindelung und Lastausgleich: Sobald ein aktiver Link
ausfallt, verbleiben alle weiteren Links der Gruppe aktiv und teilen sich die Last des
Datenverkehrs untereinander auf. Nehmen Sie dazu die Einrichtung komfortabel

Uber die grafische Ansicht in der Geratelibersicht vor.

Weitere Informationen erhalten Sie im Techpaper LANCOM Failsafe Stacking.

Gerat : SW-main-stack (LANCOM XS-6128QF)

.ﬂ" o ==
000 se0 - &
@.@ e 0 [=|=
Unit2 M . dby (LANCOM Qf
3 9
‘
i"
Ll

v R

Ankiindigung
- Die URL fur zukiinftige Firmware-Downloads wird am 24.03.2022 / 18:00 MEZ

auf my.lancom-systems.de geandert. Vorhandene Firewall-Eintrage missen

angepasst bzw. im Vorfeld erganzt werden.

- Vor einem Geratetransfer in eine Organisation werden zugewiesene Lizenzen
ab einem der nachsten Releases im Projekt hinterlegt. Inbetriebnahmelizenzen
verlieren dann bei dem Transfer in eine Organisation ihre Glltigkeit. Projekte

sind davon nicht betroffen.

Weitere Verbesserungen
- Ein API-Endpunkt flr Geratedaten (/accounts/{accountld}/devices) wurde fiir
groBe Datenmengen (> 1500 Filterergebnisse) optimiert.
- APl zum Andern der Hotspot-Zeitiiberschreitung fiir eine bestimmte
MAC-Adresse



https://www.lancom-systems.de/download/documentation/Techpaper/TP_LANCOM-Failsafe-Stacking_DE.pdf
http://my.lancom-systems.de
http://www.lancom-systems.de
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Fehlerbehebungen

-> Die Sortierung der IP-Subnetze in der Netzlbersicht wurde korrigiert.

-> Die Veranderung des Variablen-Typs wird nun ohne erneutes Laden der
Variablenseite angewendet.

- Wird zur Zuweisung eines globalen Add-Ins eine Variable vom Typ
,Auswabhlfeld’ verwendet, kdnnen die zugehorigen Werte nun korrekt
ausgewahlt werden.

- Variablen kénnen einem Standort nur zugeordnet werden, wenn wenigstens
ein Netz zugewiesen wurde.

- Eine Anderung der Benutzersprache aktualisiert jetzt unmittelbar den Inhalt
einer Content Filter-Regel.

-> Die Fehlerbehandlung beim Erstellen von Ausnahmen in den Projektvorgaben
von SD-SECURITY wurde verbessert.

- Die RAM-GroRBe flr ISG-Router wird nun korrekt angezeigt.
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LANCOM Management Cloud 1.00.132.0 / 01.03.2022

Benachrichtigung bei aktiven WAN-Backup-Verbindungen

Mehr Transparenz liber lnre WAN-Konnektivitat: Schaltet ein Router auf eine
Backup-Verbindung um, werden Sie direkt liber einen Warnhinweis informiert. In
der Geratetabelle sehen Sie auf einen Blick, ob und welche Router sich im Backup-
Status befinden. So kénnen Sie durch gezieltes Troubleshooting friihzeitig handeln
und vermeiden unter Umstéanden hohe Kosten oder den Verbrauch eines
beschrankten Datenkontingents. Und das Beste: Diese Funktion ist ab sofort fiir alle

LCOS-basierten Router unter Projektvorgaben > Warnungen & Benachrichtigungen
aktiviert.

& «

Dashboard Gerite

Benachrichtigungen =
i

o Newe eermseoes e o WAN-Anomalie auf 1793VAW erkannt

9 Standorte
status A Name = Model Seriennummer Standort

@ Gerite

= Projektvorgaben

1793VAW (overISDN)  4003632818100027

Eine WAN-Backup-Verbindung ist aktiv, fir die je nach Schnittstelle Kosten anfallen kénnen

Mog

£ Verwaltung

1793A 4005407118100390 172192002 0K (16.03.2022)
0von 2 ausgewahit

Rollout Assistant
Live Chat

iife
Benachrichtigung und Lésungs- .
wege bei aktiver WAN-Backup- Systeminformationen

Verbindung

Weitere Verbesserungen
- Um auf LANCOM R&S°Unified Firewalls mit LCOS FX ab 10.6 Rel einen Rollout
mit Firewall-Regeln (App-Filter, AV usw.) durchzufiihren, muss das WAN-
Objekt auf dem Desktop nicht mehr zwingend ,WAN' heiBen.
- Werden zur Zuweisung von globalen Add-Ins Variablen mit
benutzerdefiniertem Typ verwendet, wird die Typendefinition nun auch an
dieser Stelle verwendet. Ist die Variable also beispielweise als Auswahlbox

definiert, steht diese Selektion im Zuweisungdialog zur Verfligung.
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Fehlerbehebungen

-> Die Anzeige des Datums und Zeitstempels in den Historien-Graphen wurde
korrigiert.

- Ein Darstellungsfehler in der Widget-Auswahl fur die Dashboards wurde
behoben.

- Die Responsive-Ansicht (z.B. fir Mobilgerate) wurde korrigiert.

- Ein Fehler in der ,SchlieBen’-Funktion einiger Dropdown-Elemente (z.B. bei der
Add-in-Zuweisung) wurde behoben.

- Fehlerhafte Links im Widget VPN-Standortverbindungen’ wurden korrigiert.

- Ein Anzeigefehler im Menu der Grundrisse von Standorten wurde behoben.

- Ein Anzeigefehler auf den Tabs ,Application Management’ und ,Content Filter’
wurde behoben.

- Irrefihrende Log-Meldungen bei Benutzern mit Zugriff auf mehrere Projekte
wurden behoben.

- Ein Fehler bei der Darstellung von sehr lange offenen Warnungen wurde
behoben.

- Ein DynDNS WAN-Verbindungsname (Peer) mit einem erstem Zeichen
ungleich A-Z fihrte zu einem Fehler.

- Bei der Zuweisung von Switch-Ports in der Netzkonfiguration wurde in
bestimmten Situationen die ,Speichern’-Funktion nicht angeboten.

-> Die Add-In Seite wird nun bei einem Neuladen der Seite im Browser korrekt
angezeigt.

-> Der Rollout einer Konfiguration wird nun auch dann korrekt durchgefihrt,
wenn zugehdrige zentralseitige Gerate nicht aktuell sind.

- Der Vollbildmodus des Add-In Editors blendet nun wieder die seitliche
Mendileiste aus.

- Soll der zentralseitige Standort flr ein Netz geldscht werden, welches
weiteren Standorten zugewiesen ist, erscheint wieder ein entsprechender
Hinweis.

- Wird ein Add-In geldscht, kann es nun unter dem gleichen Namen wieder
angelegt werden, ohne dass die Seite neu geladen werden muss.

- Die Filterung in der Add-In-Ubersicht verhalt sich nun korrekt.

- Wird VPN fir ein Netz deaktiviert, werden nun keine DPS-Daten fiir das VPN
gesammelt.

- Diverse Darstellungsfehler in den Hilfetexten wurden korrigiert.

- Wird nach einem Konfigurationsrollout die noch offene Detailkonfiguration

weiter bearbeitet, ist es nun wieder korrekt moglich, diese zu speichern.
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LANCOM Management Cloud 1.00.131.0 / 08.02.2022

Cloud-managed Switch-Stacking

Flexibel, skalierbar, hochverfligbar: Mit Stacking sorgen Sie in Ihrem LAN fiir
maximale Zuverldssigkeit und Switch-Kapazitat. Uber den Management-Switch
(,Management-Unit“) und lediglich einer Geratelizenz kann der gesamte
vorkonfigurierte Stack bequem mit der LANCOM Management Cloud gepairt
werden. Dabei erkennt die Cloud eigenstandig, welche und wie viele Switches dem
Stack angehoren. Das weitere Management und Monitoring der Switch-Units
kdénnen Sie anschlieBend in der Geratelibersicht der entsprechenden Switches
vornehmen. Fir eine professionelle Netzwerkanbindung und -konfiguration steht

Ihnen zusatzlich ein Design-Guide im Hilfeportal zur Verfiigung.

Ay LANCOM

Gerat : SW-main-stack (LANCOM X5-6128QF)

Detail-Konfiguration  Variablen  System-nformationen  Gerse-Log

1 Management Unit (LANCOM X5-61260F)

o (o |o o | |® 006 000 000 000 000 000 © ©

oso @00 005 000 000 000
£ 210 °

Weitere Verbesserungen

- Die LAG-Unterstlitzung steht nun auch flr XS- und GS-45xx-Switches zur
Verfligung.

- In den Port-Vorlagen fur Switches sind auf Netzwerkebene nun 30- und
54-Port-Modelle verfligbar.

- Meldet ein LCOS-Gerat Fehler bei der Ausfiihrung von addScriptLine-Befehlen
aus Add-Ins, werden diese nun in den LMC-Geratelogs angezeigt.

- Wird beim Erzeugen einer DPS-Konfiguration (Dynamic Path Selection)
festgestellt, dass keine der angegebenen WAN-Verbindungen auf dem
Gerat existiert, bricht die LMC die Konfiguration mit einer Warnung
ab. Dies verhindert die Erzeugung einer nicht funktionsfahigen

LoadBalancer-Konfiguration.
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- Fir neue Projekte wird die Ubernahme von lokalen Konfigurationsdnderungen
auf den Geraten in der LMC per Default aktiviert.

- Cloud-managed Hotspot: konfigurierbarer Timeout

- Cloud-managed Hotspot: Hintergrundbilder und Logos kénnen auf

Standardeinstellungen zuriickgesetzt werden.

Fehlerbehebungen

- Korrektur verschiedener Texte in der LMC, bei denen HTML-Steuerzeichen
angezeigt wurden.

- Bei automatischer Passwortvergabe durch die LMC funktioniert die Prifung
der Passwort-Policy auf Switches der GS-3xxx-Serie wieder.

- Ist einem Gerat keine Rolle am Standort zugewiesen, werden die VLANS nicht
mehr angelegt.

- Cloud-managed Hotspot: Ein Umleitungsproblem wurde fiir Gerate mit iOS-
Betriebssystem behoben.

- Ein Darstellungsfehler in den Karten der Geréatelibersicht wurde behoben.
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LANCOM Management Cloud 1.00.130.0 / 18.01.2022

Custom Fields auf Organisationsebene

Mit benutzerdefinierten Feldern verwalten Organisations-Administratoren mehrere
Projekte jetzt noch einfacher: Flir jedes Projekt kénnen zusatzliche Daten
hinzugefligt, editiert, sortiert und gefiltert werden, um Arbeitsablaufe auch bei
wachsender Anzahl an Projekten effizient zu gestalten. Fligen Sie dazu die Custom
Fields in der Projektiibersicht unter Projekt > Spalten anpassen > Neue Spalte
hinzufligen ein. Erfahren Sie in diesem Infopaper mehr zum Rollen- und

Rechtesystem in der LANCOM Management Cloud.

Projekte

LANCOM

Weitere Verbesserungen

- Entfallene Informationen aus der Switch-Ubersicht wurden wieder ergénzt.

- Die Wi-Fi 6E-Ansicht fur die Kartenansicht auf dem WLAN/LAN-Dashboard
wurde erganzt.

- Die Inhalte neuer DSC-Parameter werden bei Bedarf aus den Geraten
nachgeladen, sofern die Parameter auf den Geraten bereits in friiheren
Versionen vorhanden waren.

- Werden Anderungen in Add-ins durchgefiihrt, die {iber eine
Zuordnungsvariable bestimmten Geraten zugeordnet sind, werden nur die
zugeordneten Gerate auf ,nicht aktuell gesetzt.

- Die Robustheit des WEBconfig- und Terminal-Tunnelings tiber die LMC wurde

optimiert.

LANCONM

SYSTEMS



https://www.lancom-systems.de/download/LMC/LANCOM-Infopaper-LMC-User-Rollen.pdf
http://www.lancom-systems.de

26 Release Notes - LMC Software Release 1.00.145.0

Fehlerbehebungen

- Das Problem des unendlichen Spinners beim Login nach dem Zurilicksetzen
des Passworts wurde behoben.

- Ein Problem beim Speichern eines Geratebildes unter ,Gerate / Position’ wurde
behoben.

- Mehrere Fehler im VPN-Dashboard wurden behoben.

- Log-Meldungen zur automatischen Standortauswahl durch Ubermittlung der
Standortinformation wurden erganzt.

- Die VPN-Standortlbersicht im WAN/VPN-Dashboard lasst sich wieder nach
dem Aussenstellen-Standort filtern und sortieren.

- Seitenumbriiche in der Add-in Ubersicht wurden in Verbindung mit Filterungen
korrigiert.

- Das Input-Set fiir Switch-Port-Beschreibungen in der neuen Switch-Ubersicht
wurde korrigiert (Leerzeichen und Sonderzeichen).

- Die Anzeige der neuen Switch-Ubersicht wurde fiir Browser-Anzeigen mit
Zoom korrigiert (Port-Link und PoE-Anzeige).

- Die Anzeige und Filterung der neuen Switch-Ubersicht beriicksichtigt wieder
die per LLDP erlernten Namen angeschlossener Gerate.

- Das ,untagged’-Netz Iasst sich in der Konfiguration fur Einzelports wieder
korrekt setzen.

- Wird ein neues Netz angelegt, wird die Zuordnung der Switch-Ports wieder
korrekt angezeigt.

-> Das Setzen der LMC DHCP-Optionen bei aktivierter Standortzuweisung wurde

korrigiert.
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LANCOM Management Cloud 1.00.128.0 / 07.12.2021

Benutzerdefinierte Umleitung des Cloud-managed Hotspots

Gestalten Sie Ihre Cloud-gemanagten WLAN-Hotspots jetzt noch individueller:
Nach erfolgreicher Anmeldung im WLAN-Hotspot ist ab sofort eine direkte
Weiterleitung auf eine Webseite Ihrer Wahl moglich. Fligen Sie dazu einfach die
gewlinschte URL direkt bei der Einrichtung des Hotspot-Netzes hinzu unter ,Netze

> Netz hinzufligen > Hotspot-Netz > Erweiterte Einstellungen’.

Impressum & Ful3zeile v
Ubersetzungen w
Erweiterte Einstellungen ~

Benutzer nach Login weiterleiten
Weiterleitungs-URL

https://www.\an(om—systems.deﬂ

WiFi4EU-Unterstitzung

Weitere Verbesserungen

- Die Switch-Geratelibersichtsseite wurde liberarbeitet.

Fehlerbehebungen

- Performance-Optimierung bei der Abfrage von Benutzernamen

- Der Link auf die Gerate-Ubersichtsseite aus dem Floorplan heraus wurde
korrigiert.

- Bei Anderungen der DPS-Kategorie vordefinierter Ziele wird die Seite korrekt
aktualisiert.

- Ist ein Gerat keinem Netz zugeordnet, wird LLDP von der LMC nicht
konfiguriert.

- Verschiedene Probleme mit den Filtereinstellungen in der Gerateubersicht

wurden behoben.
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LANCOM Management Cloud 1.00.127.0 / 16.11.2021

Anbindung externer Syslog-Server

Mehr Uberblick in gréBeren Projekten: Ab sofort kénnen Sie pro Projekt einen
externen Syslog-Server definieren. Im Projekt verwaltete Gerate melden diesem
daraufhin nach einem Konfigurations-Rollout relevante Systeminformationen zur
zentralen Verarbeitung und Speicherung (aktuelle Ausnahme: LANCOM R&S°Unified
Firewalls). Sie aktivieren den gewiinschten Syslog-Server uber ,Projektvorgaben >

Externe Dienste > Syslog'.

’O\ Lancom LANCOM Systems~

Management Cloud Projekt

Dashboard Projektvorgaben > Externe Dienste > Syslog

Netze Syslog ¢

Standorte

Syslog-Modus

Gerate Geratesperzifische Einstellungen verwenden

Syslog aktivieren
Add-ins
Syslog deaktivieren

Projektvorgaben
Port (UDP)

Verwaltung

Absender-Adresse (nur bei Gateways)

Fehlerbehebungen

- Bei durch die LMC getunnelten Sitzungen auf die Webconfig-Oberflache von
Geraten wurde der Transportweg fur HTTP-Responses optimiert. Dateien
werden nun in mehreren kleineren Datenpaketen an den Browser lbermittelt.
Damit wird das Timeout-Problem geldst, dass bei Browser-Requests beim
Zugriff auf eine Webconfig-Oberflache eines Gerates auftreten kann, wenn
Gerate Uber eine langsamere oder stark ausgelastete WAN Leitung an die LMC
angebunden sind und die Ubermittlung einer kompletten HTTP-Response
untypisch lange dauert.

- Im Falle wiederholt fehlgeschlagener Login-Versuche wurde statt der
korrekten Fehlermeldung der Login-Prompt angezeigt.

- Ein Problem mit der Verlinkung der WebConfig von R&S®Unified Firewalls aus

der Geratetabelle heraus wurde behoben.
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LANCOM Management Cloud 1.00.126.0 / 25.10.2021

Anti-Virus fiir sicheren E-Mail-Datenverkehr

Noch mehr Cloud-managed Security: Dank erweiterten Einstellungsmdoglichkeiten
in der LANCOM Management Cloud ermdglicht diese die Nutzung der Anti-Virus-
Engine der LANCOM R&S®@Unified Firewalls zur Uberpiifung des E-Mail-
Datenverkehrs auf Malware. Bei aktiver Anti-Virus-Engine analysiert die LANCOM
R&S®Unified Firewall so automatisch unverschliisselte E-Mail-Protokolle (SMTP,
IMAP, POP3). Fiir maximale Sicherheit auch bei verschliisselten Daten sorgt die
zusatzlich aktive SSL Inspection. Unter ,Netze > Sicherheit’ finden Sie eine
Ubersicht {iber die aktuellen Sicherheitseinstellungen Ihrer Gateways sowie

Schalter zur Aktivierung der Anti-Virus-Engine und der SSL Inspection.

’(}\ LANCOM o LANCOM Systems~

Management Cloud Projekt

Dashboard Netze
Netze Ubersicht WLAN Switches @ Sicherheit @ Application Management @ Content Filter Add-ins Variablen

Standorte Die folgende Tabelle gibt einen Uberblick tiber die aktuellen Sicherheitseinstellungen, die abhéngig von der Art des Gateways des
ausgewshiten Netzwerks sind.

Potenziell problematische Einstellungen werden mit einem Warnungssymbol hervorgehoben. Bewegen Sie den Mauszeiger tiber einen Eintrag,
um mehr Informationen zu der jeweiligen Einstellung zu bekommen.

Weitere Informationen finden Sie im LANCOM Techpaper.
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Rollout Assistant

@K ' Datenverkehr aus diesem Netz ins Internet erlauben (LANCOM R&S®Unified Fire...

Live Chat Bei LANCOM R&S®Unified Firewalls wird Ublicherweise aller Datenverkehr blockiert,
der nicht explizit erlaubt ist. Durch Aktivieren dieses Schalters wird eine Regel angelegt,
die den Datenverkehr aus diesem Netz ins Internet erlaubt, zum Beispiel fir E-Mail oder

Hilfe Homebanking. Webzugriff wird bei aktiviertem Content Filter automatisch erlaubt.

Systeminformationen

© 2014 - 2021 LANCOM Systemns GmbH Guided Tour Projekt

Weitere Verbesserungen
- Static-IP-Toleranz: Im Bereich ,Projektvorgaben > Basiskonfiguration’ kann
definiert werden, dass eine statische IP-Konfiguration auf Access Points und

Switches innerhalb dieses Projekts durch die LMC beibehalten wird.
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Fehlerbehebungen

- Die interne Performance des Devicetunnel-Services bei durch die LMC
getunnelten Webconfig-Sitzungen wurde optimiert.

- Add-ins kénnen von Projekt-Mitgliedern nicht mehr geléscht werden.

- Der Schalter zum Deaktivieren von WLAN-Frequenzen funktioniert wieder
korrekt fir LCOS LX-Access Points.

- Ein Darstellungsproblem beim Entfernen von Access Points aus Grundrissen
(Floorplans) wurde behoben.

- Fehlende Widgets fur den WAN-Durchsatz werden wieder angezeigt.

- Das sporadische Ausblenden von Widgets in der Geratelibersicht wurde

behoben.
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LANCOM Management Cloud 1.00.125.0 / 05.10.2021

Cloud-managed Firewalls & SD-WAN

Nutzen Sie LANCOM R&S°Unified Firewalls als vollwertige SD-WAN-Gateways: Die
LANCOM Management Cloud lGibernimmt die zeitaufwandige, manuelle Firewall-
Konfiguration sowie die automatische Einrichtung von VPN-Verbindungen zwischen
allen Standorten (Auto-VPN). Konfigurationen des Content Filters, der Anti-Virus-
Funktion, der SSL Inspection und des Application Managements werden zentral
vorgenommen und automatisiert auf alle gewiinschten Standorte angewendet.
Entdecken Sie die neuen Mdglichkeiten auf unserer Themenwebseite ,,Cloud-

managed Security”.

d=aiflin]

Weitere Verbesserungen

- Die Konfiguration eines Gerates kann nun direkt Uber die Zustandsanzeige der
Konfiguration in der Geréateliste ausgerollt werden.

- Weitere Geréate spezifische Funktionen wie Konfigurations- und Firmware-
Rollout kdnnen direkt aus der Gerateansicht aufgerufen werden.

- In der Geréatelbersicht wird der zugeordnete Standort als Link angezeigt.

-> Das Dashboard-Widget zur Anzeige weiterer VPN-Verbindungen ist nun
filterbar.

Fehlerbehebungen
- Wird ein Gerat aus einem Standort entfernt, wird es nun auch korrekt vom
Floorplan geldscht.
- Die absolute Ablaufzeit fir RADIUS-Benutzereintrage lasst sich nun lber die

Detailkonfiguration setzen.
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LANCOM Management Cloud 1.00.124.0 / 14.09.2021

Vimium-Unterstiitzung fiir eine barrierefreie Tastatursteuerung

Die LANCOM Management Cloud untersttitzt fiir Google Chrome die Browser-
Erweiterung Vimium, die eine Tastatursteuerung von Webseiten ermdglicht. Vimium
erlaubt gelibten Benutzern eine deutlich schnellere Navigation und Steuerung,

flgt sich insbesondere bei Power-Usern nahtlos in den Arbeitsfluss ein und

bietet dadurch enorme Zeitersparnisse bei der Bedienung der LMC. Im Sinne der
Barrierefreiheit wird zudem eine Bedienung ohne Maus ermdglicht. Erfahren Sie

in diesem Knowledge Base-Artikel mehr tUber die Einrichtung und Nutzung von

Vimium.

&Vimium

Weitere Verbesserungen

- Das Offnen der WEBconfig eines Gerates kann nun auch (iber die Aktionen in
der Gerateliste erfolgen, sofern das Gerat dieses Feature unterstiitzt.

- Das Offnen der WEBconfig und des Terminals eines Gerates sowie der Geréte-
Reboot kénnen nun auch direkt in der Gerate-Detailansicht erfolgen, sofern
das Gerat diese Features unterstutzt. Die Aktionen sind zu finden auf der
rechten Bildschirmseite Uber einen nun eingeblendeten ,3-Punkte-Button'.
Entsprechend entfallt der bisherige Reiter WEBconfig-Fernzugriff’ in der
Gerate-Detailansicht.

- Die LMC deaktiviert auf den verwalteten Geraten alle unsicheren
Konfigurationsprotokolle. Diese Funktion kann nun optional deaktiviert

werden.
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- Die Fehlermeldungen bei einem Problem mit dem AFU (Automatischen
Firmware-Updater) liefern nun weitere Details.
- Lange Variablennamen in der Add-ins-Zuweisung werden per ,Mouse over’

angezeigt.

Fehlerbehebungen

- Ein Problem mit dem Gerateimport per CSV wurde behoben.

- Die Sortierung der Firmware-Version in der Gerateliste war in Einzelfallen nicht
korrekt.

- LCOS LX Access Points werden nun korrekt mit den Funktionen Access Point
und Hotspot-Gateway angeboten.

- Wird ein LCOS Access Point als Cloud-managed Hotspot betrieben, wird nun
das Management-Netz (INTRANET) als Absender fiir die LMC- und RADIUS-
Kommunikation verwendet.

- Load Balancer fiir DPS werden nun auch dann korrekt von der LMC angelegt,
wenn im Gerat bereits ein gleichnamiger Eintrag existiert.

- Die Warnung bei der Zuordnung von Netzen mit demselben VLAN-Tag zu
einem Standort wird nun auch angezeigt, wenn alle Netze ausgewahlt wurden.

- Nach dem Neuladen der LMC im Browser durch F5 wird die Sprache nicht
mehr auf Deutsch gesetzt.

- Geratenamen fur Switches und Unified Firewalls kdnnen wieder korrekt
gesetzt werden.

- LLDP kann auf der Gerateebene wieder korrekt konfiguriert werden.

- Fehler bei der Darstellung des DPS-Graphen wurde behoben.

- Die Anzeige falscher Gateways und Netze bei den Standortverbindungen im
VPN-Dashboard wurde korrigiert.

- Korrektur des Konfigurations-Rollout fiir Cloud-managed Hotspots.

- Ein weiBer Bildschirm beim Umschalten zwischen Konten wurde behoben.
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LANCOM Management Cloud 1.00.123.0 / 24.08.2021

Dynamic DNS Service fiir vorgeschaltete Provider-Router

Mit der Dynamic DNS-Funktion weisen Sie in den Standort-Einstellungen den
dort eingesetzten Gateways einfach eine feste, selbstgewahlte Subdomain zu
(mycompany.dyndns-Imc.de). Diese praktische Funktion kann ab sofort auch an
Anschlissen mit einem vorgeschalteten Provider-Router genutzt werden. Wahlen
Sie dazu unter Standorte > WAN-Verbindungen > IP-Quelle die Option ,Extern
ermittelte 6ffentliche WAN-IP* aus und das LANCOM Gateway (ab LCOS 10.50)
verwendet die meist dynamische WAN-IP-Adresse des Provider-Routers fiir das
DNS-Update.

Q) LANCOM

Ubersiche  Newe  Gerawe AN-Verbindunger InernetSecurity  WLAN  Hotspor ETEEIGET) Grundrisse Variablen

Weitere Verbesserungen
- Die Benachrichtigungs- und Alarmierungsseite enthalt eine Vielzahl
von Konfigurationsoptionen. Dieser Bereich wurde umgestaltet und
die Konfigurationen fir E-Mail-Benachrichtigungen auf eine separate
Registerkarte verschoben. Das Design der neuen Registerkarte entspricht der
Registerkarte Webhooks' in ,Alarme und Benachrichtigungen".
- Die Liste der Projekte und Organisationen in der Konto-Ubersicht wird nun

nach Namen sortiert.

Fehlerbehebungen
- Einige Bereiche, die Uber das Vimium-Plugin bisher nicht mit der Tastatur
ansteuerbar waren, wurden erganzt.
- Im VPN-Dashboard wurden mehrere Fehler bei der Anzeige der VPN-
Gateways behoben.
-> Bei den Standortverbindungen im VPN-Dashboard wurde ein Fehler in der

Anzeige der Netze behoben.
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LANCOM Management Cloud 1.00.122.0 / 03.08.2021

Secure Terminal Access im eigenen Browserfenster

Der Secure Terminal Access ermoglicht den direkten Zugriff auf die Kommandozeile
der LANCOM Geréte (CLI Tunneling) — sicher verschliisselt und direkt aus

der LMC-Oberflache. Neu ist, dass sich das Terminal nun in einem eigenen
entkoppelten Browser-Fenster 6ffnet. Der Nutzer kann parallel im LMC-Fenster
weiterarbeiten. So konnen gleich mehrere Terminalfenster parallel genutzt,

individuell skaliert und verschoben werden.

B LANCOM-1781EF+ | LMC Secure Terminal - Geogle Chrome = (5] X

S ucam &|| &

#
| LANCOM 1781EF+

| Ver. 10.50.0145Rel / 13.07.2021
| SN. 4004186293100103

| Copyright (c) LANCOM Systems

LANCOM-1781EF+, Connection No.: 003

rootf LANCOM-1781EF+:/

sysinfo

DEVICE: LANCOM 1781EF+

HW-RELEASE : c

SERTAL-NUMBER: 4004186293100103

MAC-ADDRESS @ 00a0572b8924

IP-ADDRESS: 0.0.0.0

IFP-NETMASK : 0.0.0.0

INTRANET-ADDRESS : 0.0.0.0

INTRANETMASHK: 0.0.0.0

VERSION: 10.50.0145Rel / 13.07.2021

VERSION-GIT: 74a05727d9b2a4£74805£f8ca5532e£054e7Tebb

NAME : LANCCM-1T781EF+

CONFIG-STATUS: 1000480;0;35b1071£f4bfdb8342c6d7a0164eb0fb944992118.10252027072021.734
FIRMWARE-STATUS: 0;0.63;0.51;10.50.0145Rel .13072021.63;10.50.0138.01072021. 62

LOADER : 4.12.0001Rel

HW-MASK: 00000000000000000000000000000011 S

Weitere Verbesserungen

- Die LMC unterstlitzt nun die Browser-Erweiterung Vimium, die fir

Barrierefreiheit auch eine ausschlieBliche Tastatursteuerung von Webseiten
ermoglicht.

- Ein Firmware-Update lasst sich nun modellweit Gber die Gerateauswahl
durchfihren.

- Die DynDNS-Statusoberflache zeigt nun eine Info an, wenn ein Gerat keine
Lizenz besitzt.

- DynDNS kann in der LMC nun so konfiguriert werden, dass die WAN-IP-
Adresse automatisch durch einen externen Service erkannt wird; so kann auch
die WAN-IP-Adresse eines vorgeschalteten Fremdgateways erkannt werden
(bendtigt LCOS 10.50 Rel).
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- Unterstltzung fur LCOS LX 5.34
- Die Signalfarbe fir erfolgreiche Admin-Logins wurde von Rot zu Orange
angepasst.

-> Benachrichtigungen werden nicht an unlizenzierte Gerate gesendet.

Fehlerbehebungen

-> Ein Problem bei der Anzeige vieler Projekte in der Kartendarstellung des
Organisations-Dashboards wurde behoben.

- Bei einer groBen Anzahl von vom Browser erzeugten Cookies funktionierte der
WEBconfig-Zugriff nicht.

- Ein Problem mit DynDNS und mehreren WAN-Anschlissen wurde behoben.

-> Der Secure Terminal Access-Inhalt Idsst sich nun als Textdatei exportieren,
auch nachdem die Verbindung zum Gerat unterbrochen ist.

- Das Editieren der Adresse in den Account-Eigenschaften flihrt nicht mehr zu
einer grauen Seite.

- Der Timer flr den automatischen Logout wird nicht mehr als ,15 min’
angezeigt.

- Korrigierte Anzeige der VPN-Verbindungsdauer, wenn die Verbindung seit

mehr als einem Monat steht
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LANCOM Management Cloud 1.00.121.0 /13.07.2021

Das LMC-Hilfeportal - iibersichtlich und nur einen Klick entfernt

In dem neuen Portal sind alle Hilfestellungen zur Bedienung der LMC gut auffindbar
und zentral zuganglich: Informationen wie Grundlagendokumentation, Tutorial-
Videos, Knowledge Base-Artikel, FAQ, Lizenzinformationen sowie eine Liste der
neuesten Features. Hierzu wurden Hilfen und Systeminformationen in zwei separate
Bereiche aufgeteilt, was zusatzliche Ubersichtlichkeit schafft. Damit wird die LMC

noch benutzerfreundlicher.

Hilfeportal

e Grundlagen Tutorial-Videos

& | ]

e Know:edg_ * oo g SICHER VERMETZT.

® 00 0 0 ©

Weitere Verbesserungen

- Die WLAN-Kanalbreite kann nun auch auf Projekt- und Standort-Ebene
vorgegeben werden.

- Firmware-Aktualisierungen fur einzelne Gerate kdnnen jetzt direkt Gber einen
Link in der Geratetabelle erfolgen.

- Fehlerbehebungen

- Sofern Access Points dies unterstilitzen, kénnen nun auch die Kanalbreiten von
80+80 und 160 MHz in den WLAN-Geréateeinstellungen ausgewéahlt werden.

- Ein Benutzer der Rolle ,Projekt-Mitglied konnte bisher nur die WEBconfig

offnen, aber nicht das Gerate-Terminal. Nun ist beides moglich.
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LANCOM Management Cloud 1.00.120.0 /22.06.2021

Komfortable Entwicklungsumgebung fiir Add-ins

Die Nutzung von Add-ins in der LANCOM Management Cloud geht nun deutlich
einfacher von der Hand: Der neue Add-in-Editor bietet kontextbasierte Vorschlage
zur Code-Vervolistandigung mit vorhandenen Funktionen und OIDs an. Zusatzlich
profitieren Sie von einer praktischen Unterstitzung zur Code-Formatierung sowie
zur Synchronisation von im Skript verwendeten und dem Add-in zugewiesenen
Variablen. Fiir eine bessere Ubersicht beim Arbeiten mit Add-ins steht jetzt eine

Vollbildansicht zur Verfligung.

Mehr Informationen finden Sie im Add-ins-Handbuch.

Hinweis: Fur den effektiven Einsatz der Add-ins empfehlen wir die Teilnahme an
dem LANCOM Specialist Workshop Cloud!

Weitere Verbesserungen

- Der Absender der LMC-E-Mails wird von ,noreply@cloud.lancom.
de’ auf ,noreply@mailing.cloud.lancom.de’ geandert. Die Einladungs-,
Benachrichtigungs- und Lizenzzusammenfassungs-E-Mails werden ab jetzt
eine andere Absenderadresse haben.

- Der Dialog fir die Firmware-Aktualisierung wurde Uberarbeitet.

- Sollte es bei der Aktualisierung eines Gerates mit einer initialen Firmware
mehrfach zu Problemen kommen, wird der Kunde nun manuell benachrichtigt
und kann das Gerat manuell in Betrieb nehmen.

- Die Webhook-Nutzdaten kénnen nun mit HMAC signiert werden.

Fehlerbehebungen
-> Die Vorgaben fur Variablen in Add-ins werden wieder korrekt verwendet.
- Bei Konfigurationen, die mit dem vorgegebenen Default erstellt werden, wird
nun die korrekte WLAN-La&ndervorgabe anstelle des Landes ,unbekannt’
gesetzt. Zudem ist das Feld ist nun schreibbar.

- In der Benutzertabelle wurde ein Fehler bei der Paginierung behoben.
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- Performance-Optimierung und Reduzierung von Requests beim Aufruf von
Floorplans im Dashboard

- Das Problem, dass ein Gerat nach dem Hinzufligen in und Entfernen aus einem
Projekt teilweise nicht mehr mit der Cloud verbunden wurden konnte, wurde
behoben.

-> Ein Problem bei der Nutzung von Inbetriebnahme-Lizenzen wurde behoben.

LANCONM

SYSTEMS



http://www.lancom-systems.de

40 Release Notes - LMC Software Release 1.00.145.0

LANCOM Management Cloud 1.00.119.0 /01.06.2021

Open Notification Interface

Um fruhzeitig reagieren zu konnen, miissen Administratoren unmittelbar bei
Eintreten eines Netzwerkereignisses benachrichtigt werden. Dank des Open
Notification Interface kénnen nun gesammelte Alarme Uliber verschiedene Ereignisse
an jeden Empfanger-Dienst wie z.B. Slack, Jira oder Splunk weitergeleitet werden,
der eine Kommunikation mit der LMC auf Basis der Webhook-Technologie
ermoglicht. Dadurch kdnnen Nutzer die Benachrichtigungen flexibel in ihre libliche
Arbeitsumgebung integrieren und ebenfalls mit Alarmen von

Fremdherstellersystemen zusammenfihren.

,Q’ LANCOM weaw LANCOM Systems~ | g 1 Jane Doe
Management Clow - Projekt L “ Projekt-Administrator
Dashboard Projektvorgaben > Warnungen & Benachrichtigungen
Netze Warnungen & Benachrichtigungen Open Notification Interface
Standorte Ein Webhook schickt fir die ausgewahiten Warnungen einen HTTP POST zu einer URL. Maximal 5 Webhooks kénnen hinzugefOgt
werden
Gerate
Projektvorgaben
@ v
Verwaltung v || X
* pllichtfelder
MName W
Splunk \nomalie-Erkennung
Gerat offlin
* URL
c
htt,
F
Te arnung send G efert werden
1subernahme ist fehlgest agen
Al sche Fir 2-Aktualisierung fehigeschlagen
A stische Firmware-Aktualisierung erfolgreich
Meue load verflgbar
@ sk Anomalie-Erkennung  Gerét offline =
- PN |
https:/fslack.com Geratekonfiguration wurde geandert
Geratekonfiguration konnte nicht geladen werden
&  Rollout Assistant
l.. Live Chat
o Info-Beraich
2014 - 2021 LANCOM Systems GmbH Guided Tour Project Datenschutizhinweise | Nutzungsbedingunger mpressum
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Weitere Verbesserungen

- Neues LMC-Hilfeportal steht zur Verfligung.

- Der ehemalige , Infobereich” wurde aufgeteilt in ,,Systeminformation” und
LHilfe".

-> Die farbliche Markierung der Netze wird nun auch in der Netzzuordnung auf
Ebene der Standorte verwendet.

- Der Hilfe-Chat wurde Uberarbeitet.

- Die automatische Lizenzzuweisung bei ablaufenden Lizenzen ist flr neue
Projekte standardmaBig aktiviert.

- Die Performance der Gerateliste wurde optimiert.

Fehlerbehebungen

- Ist flr einen WLAN Access Point die WLAN-Landereinstellung auf ,unbekannt”
gesetzt, wird diese auf den Gerate Default gesetzt.

- Variablen, die als Bedingung fur global zugeordnete Add-ins verwendet
werden, kdnnen nun auf Ebene der Gerate wieder korrekt geldscht werden.

- Eine auf ,,automatisch” gesetzte WLAN-Basisdatenrate sorgt bei einzelnen
Geraten nicht mehr fir einen Fehler beim Konfigurationsrollout.

- Die Konfiguration von VLANs auf Switches vom Typ XS-6128QF wurde
korrigiert.

- Die Spaltenlberschrift fur den Kanal der WLAN-Netze wurde korrigiert.

- Fehler bei der Anzeige der Daten in der Gerate-Ubersicht nach manuellem
Page-Reload wurde behoben.

- Das Widget ,WLAN-Sendequalitat” zeigt nun wieder die korrekten Werte an.

- Die Widget-Auswahl im Dashboard zeigt nun durch eine Scroll-Bar, dass noch
weitere Elemente zur Auswahl stehen.

- Fehlerbehebung im Widget ,Dynamic-Path-Selection”, wenn es mehr als vier
WAN-Verbindungen in den Statistiken gibt.
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LANCOM Management Cloud 1.00.118.0 /11.05.2021

Erweiterte WLAN-Einstellungen

Noch mehr Kontrolle und Zeitersparnis in lnren WLAN-Projekten! Mit den
erweiterten Einstellungsoptionen definieren Sie mit wenigen Klicks projektweite,
standortspezifische und geratebezogene WLAN-Konfigurationen wie zu
verwendende Frequenzbander, Kanalaufteilung oder Kanalbreite. Dabei vererben
sich die Einstellungen der Projektvorgaben komfortabel auf die
Standorteinstellungen und diese wiederum auf die der Einzelgerate. Starten Sie
gleich unter ,Projektvorgaben > SDN > SD-WLAN".

2 o 0

ben > SDN > SD-WLAN

2,4GHz-Band

5 GHz-Band

Weitere Verbesserungen
- Die auslaufende Hotspot-Funktion basierend auf einem Hotspot-Gateway
wurde auf vielfachen Kundenwunsch wieder aktiviert.
- Verbesserung des Add-In-Editors (Syntax Highlighting, Auto
Completion, allgemeine IDE-Funktionen) sowie Synchronisation von
Add-In-Kontextvariablen
- Die Konfiguration der Dynamic Path Selection (DPS) wurde um die Funktion

,Session Switchover’ erweitert und steht mit LCOS 10.50 bereit.

Fehlerbehebungen
- Der Konfigurationskonverter flr IEEE 802.1X wurde Kkorrigiert.
- Wird einem WLAN-Geréat ein fester Kanal zugewiesen, werden nun andere
WLAN-Einstellungen korrekt aus den Ubergeordneten Ebenen geerbt.

- Die Sichtbarkeit der benutzerdefinierten Spalten war nicht dauerhaft gegeben.
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- Ein Darstellungsfehler der Tooltips im Dashboard wurde korrigiert.

LANCONM

SYSTEMS



http://www.lancom-systems.de

44 Release Notes - LMC Software Release 1.00.145.0

- Die Graphen der Unified Firewalls zu blockierten Inhalten zeigen nun die
Differenzwerte pro Zeitbereich statt der absoluten Zahler.

- Die Widget-Auswahl im Dashboard zeigt nun in allen unterstitzen Browsern
eine Scrollbar.

-> Eine Fehldarstellung bei mehr als 4 WAN-Verbindung im Graphen zur
Dynamic-Path-Selection wurde behoben.

- Die Formatierung der Signalstarke fir WLAN-Clients wurde verbessert.
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LANCOM Management Cloud 1.00.117.0 /20.04.2021

Automatische Lizenzzuweisung

Die LANCOM Management Cloud libernimmt fiir Sie die insbesondere in groBen
Projekten aufwandigen Nachlizenzierungen automatisch drei Wochen vor
Lizenzablauf der Gerate. Aktivieren Sie dazu die automatische Lizenzzuweisung im
Bereich Projektvorgaben > Basis > Automatische Lizenzzuweisung und wahlen Sie
aus, ob die Nachlizenzierung liber Lizenzen mit kiirzester oder langster Laufzeit
erfolgen soll. Sollten keine kompatiblen Lizenzen im Lizenzpool vorliegen, werden

Sie direkt benachrichtigt und kénnen weitere Lizenzschliissel hinzufligen.

Aktivierung der automatischen
Lizenzzuweisung im Bereich

Projektvorgaben > Basis
Weitere Verbesserungen

- Der WEBconfig-Zugriff aus der LMC auf ein LCOS-Gerat ist mdglich in
Kombination ab LCOS Firmware 10.42 RU3. Der Zugriff erfolgt in der
Geratedetailansicht Uiber den Reiter WEBconfig-Fernzugriff'.

- Der WEBconfig-Zugriff auf eine Unified Firewall ist ebenfalls unter dem Reiter
JWEBconfig-Fernzugriff’ und nicht mehr unter ,Detailkonfiguration’ zu finden.

- Die Zielprojekte beim Transfer von Geraten in andere Projekte (bzw. in die
Ubergeordnete Organisation) werden nun nach ihrem Namen sortiert.

-> Optimierung der Darstellung der Kategorien von Gerateaktionen der

Geratetabelle

Fehlerbehebungen
- Ein Problem beim Speichern des Haupt-Gerate-Passworts flr die Methode
,Einheitlich" wurde behoben.
- Der Zahler fir nicht aktuelle Gerate auf dem Security- und Compliance-
Dashboard wurde korrigiert.
-> Ein Problem im Dashboard mit der Verlinkung von Geraten mit aktiven Alarmen
wurde behoben.

- Ein Problem beim Speichern langer Geratebeschreibungen wurde behoben.
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4. Historie der nicht kompatiblen API-Anderungen

LANCOM Management Cloud 1.00.142.0 / 27.09.2022

- Deprecated GET /cloud-service-licenses/accounts/{accountid}/
allocations?select=id
New: GET /cloud-service-licenses/accounts/{accountld}/allocations/ids

- Deprecated GET /cloud-service-licenses/licenses?select=id
New: GET /cloud-service-licenses/licenses/ids

- Deprecated GET /cloud-service-licenses/blacklist/records?select=id
New: GET /cloud-service-licenses/blacklist/records/ids

- Deprecated GET /cloud-service-licenses/accounts/{accountid}/
records?select=id
New: GET /cloud-service-licenses/accounts/{accountld}/records/ids

- Deprecated POST /cloud-service-licenses/keys?type=decrypted
New: POST /cloud-service-licenses/keys/decrypted

- Deprecated GET /cloud-service-licenses/accounts/{accountid}/
pools?select=id

New: GET /cloud-service-licenses/accounts/{accountld}/pools/ids

LANCOM Management Cloud 1.00.140.0 / 16.08.2022
Die folgenden APIs sind veraltet und werden in 3 Monaten auslaufen:
- Deprecated: GET /cloud-service-devices/accounts/{accountld}/devices/
{deviceld}?type=compatibles
New: /cloud-service-devices/accounts/{accountld}/devices/{deviceld}/
compatibles
- Deprecated: GET /cloud-service-devices/accounts/{accountld}/
devices?select=id
New: /cloud-service-devices/accounts/{accountld}/devices/ids
- Deprecated POST /cloud-service-devices/accounts/{accountld}/
devices?type=shadow
New: /cloud-service-devices/accounts/{accountld}/devices/preconfig
- Deprecated: PUT /cloud-service-devices/accounts/{accountld}/devices/
{deviceld}?type=preconfig
New: /cloud-service-devices//accounts/{accountld}/devices/{deviceld}/
preconfig
- Deprecated DELETE /cloud-service-devices/devices/serial/
{serial}?type=redirected

New: /cloud-service-devices/devices/serial/{serial}/redirected
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- Deprecated GET /cloud-service-devices/internal/meta/
models?type=Dblacklisted
New: /cloud-service-devices/internal/meta/models-blacklisted

- Deprecated POST /cloud-service-devices/accounts/{accountld}/
devices?type=confirm-current-firmware
New: /cloud-service-devices//accounts/{accountld}/firmware/
preferences-confirmed

- Deprecated GET /cloud-service-devices/accounts/{accountld}/sites?select=id
New: /cloud-service-devices/accounts/{accountld}/sites/ids

- Deprecated POST /cloud-service-devices/accounts/{accountld}/firmware/
preferences?content=list
New: /cloud-service-devices/accounts/{accountld}/firmware/preferences

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
devices?type=table
New: /cloud-service-devices/accounts/{accountld}/devices-table

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
devices?select=id&type=table
New: /cloud-service-devices/accounts/{accountld}/devices-table/ids

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
devices?type=dashboard
New: /cloud-service-devices/accounts/{accountld}/devices-dashboard (only
for LMC User Interface)

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
devices?type=all[1-6]
New: /cloud-service-devices/accounts/{accountld}/devices-all[1-6] (only for
LMC User Interface)

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
sites?type=table
New: /cloud-service-devices/accounts/{accountld}/sites-table

- Deprecated GET /cloud-service-devices/accounts/{accountld}/sites?type=alll
New: /cloud-service-devices/accounts/{accountld}/sites-all1 (only for LMC
User Interface)

- Deprecated GET /cloud-service-devices/accounts/{accountld}/
sites?type=dashboard
New: /cloud-service-devices/accounts/{accountld}/sites-dashboard (only for
LMC User Interface)

- Deprecated GET /cloud-service-licenses/accounts/{accountld}/
allocations?select=id
New: /cloud-service-licenses/cloud-service-licenses/accounts/{accountld}/

allocations/ids
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- Deprecated GET /cloud-service-licenses/licenses?select=id
New: /cloud-service-licenses/licenses/ids

- Deprecated POST /cloud-service-licenses/keys?type=decrypted
New: /cloud-service-licenses/keys/decrypted

- Deprecated GET /cloud-service-licenses/accounts/{accountld}/
pools?select=id

New: /cloud-service-licenses/accounts/{accountld}/pools/ids

LANCOM Management Cloud 1.00.136.0 / 24.05.2022
Die folgenden APIs sind veraltet und werden in 6 Monaten auslaufen:

- Deprecated GET /cloud-service-auth/dpa/unaccepted

LANCOM Management Cloud 1.00.135.0 / 03.05.2022
- Filter property subnetGroupld on Endpoint GET /account/{accountld}/sites

does now accept a list of site ids

LANCOM Management Cloud 1.00.130.0 / 18.01.2022
- Deprecation of endpoint GET /cloud-service-devices/accounts/{accountld}/
devices?type=table
- Deprecation of endpoint GET /cloud-service-devices/accounts/{accountld}/

devices?select=id&type=table

LANCOM Management Cloud 1.00.128.0 / 07.12.2021
- Deprecated GET/POST /cloud-service-auth/accounts/{accountld}/
custom-fields
- Deprecated GET/POST/DELETE /cloud-service-auth/accounts/{accountld}/
custom-fields/{fieldld}
- Deprecated GET /cloud-service-auth/custom-field-targets

- Deprecated GET /cloud-service-auth/custom-field-targets/{targetid}
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LANCOM Management Cloud 1.00.123.0 / 24.08.2021
Die folgenden APIs sind veraltet und werden in 6 Monaten auslaufen
(Ende Februar 2022):
- Deprecated GET /accounts/{accountld}/alerts/settings
- Deprecated PUT /accounts/{accountld}/alerts/settings
- Deprecated GET /accounts/{accountld}/notifications/rules/settings
- Deprecated PUT /accounts/{accountld}/notifications/rules/settings
- Deprecated GET /accounts/{accountld}/notifications/settings
- Deprecated POST /accounts/{accountld}/notifications/settings
- Changed GET /accounts/{accountld}/metrics/alerts/device/{deviceld}/value
- Changed GET /accounts/{accountld}/metrics/configurations

- Changed POST /accounts/{accountld}/metrics/configurations

LANCOM Management Cloud 1.00.118.0 / 11.05.2021

- Changed GET /cloud-service-monitoring/accounts/{accountld}/processing

LANCOM Management Cloud 1.00.115.0 / 09.03.2021
- Deprecated GET /users

LANCOM Management Cloud 1.00.113.0 / 25.01.2021
- Changed GET /accounts/{accountld}/firmware/update
- Changed POST /accounts/{accountld}/firmware/update
- Changed PUT /accounts/{accountld}/condition
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5. Allgemeine Hinweise

Haftungsausschluss

Die LANCOM Systems GmbH tbernimmt keine Gewahr und Haftung fur nicht von

der LANCOM Systems GmbH entwickelte, hergestellte oder unter dem Namen der

LANCOM Systems GmbH vertriebene Software, insbesondere nicht flir Shareware

und sonstige Fremdsoftware.

LANCOM Systems GmbH
Adenauerstr. 20/B2

52146 Wiirselen | Deutschland
info@lancom.de
www.lancom-systems.de

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
Namen und Bezeichnungen kénnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentlimer sein. Dieses Dokument enthalt
zukunftsbezogene Aussagen zu Produkten und Produkteigen-
schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr fir technische
Ungenauigkeiten und / oder Auslassungen. 11/22
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