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Copyright

© 2021 LANCOM Systems GmbH, Wiirselen (Germany). Alle Rechte vorbehalten.

Alle Angaben in dieser Dokumentation sind nach sorgfaltiger Priifung zusammengestellt worden, gelten jedoch nicht
als Zusicherung von Produkteigenschaften. LANCOM Systems haftet ausschlieBlich in dem Umfang, der in den Verkaufs-
und Lieferbedingungen festgelegt ist.

Weitergabe und Vervielfaltigung der zu diesem Produkt gehérenden Dokumentation und Software und die Verwendung
ihres Inhalts sind nur mit schriftlicher Erlaubnis von LANCOM Systems gestattet. Anderungen, die dem technischen
Fortschritt dienen, bleiben vorbehalten.

Windows® und Microsoft® sind eingetragene Marken von Microsoft, Corp.

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper Integration sind eingetragene Marken. Alle anderen
verwendeten Namen und Bezeichnungen konnen Marken oder eingetragene Marken ihrer jeweiligen Eigentiimer sein.
Dieses Dokument enthalt zukunftsbezogene Aussagen zu Produkten und Produkteigenschaften. LANCOM Systems behalt
sich vor, diese jederzeit ohne Angaben von Griinden zu andern. Keine Gewahr fiir technische Ungenauigkeiten und /
oder Auslassungen.

Das Produkt enthalt separate Komponenten, die als sogenannte Open Source Software eigenen Lizenzen, inshesondere
der General Public License (GPL), unterliegen. Die Lizenzinformationen zur Gerate-Firmware (LCOS LX) finden Sie Gber
die Kommandozeile mit dem Befehl show 3rd-party-licenses. Sofern die jeweilige Lizenz dies verlangt,

werden Quelldateien zu den betroffenen Software-Komponenten auf Anfrage bereitgestellt. Wenden Sie sich hierzu via
E-Mail an gpl@lancom.de.

Produkte von LANCOM Systems enthalten Software, die vom ,OpenSSL Project” fur die Verwendung im ,OpenSSL Toolkit”
entwickelt wurde (www.openssl.org).

Produkte von LANCOM Systems enthalten kryptographische Software, die von Eric Young (eay@cryptsoft.com) geschrieben
wurde.

Produkte von LANCOM Systems enthalten Software, die von der NetBSD Foundation, Inc. und ihren Mitarbeitern entwickelt
wurde.

Produkte von LANCOM Systems enthalten das LZMA SDK, das von Igor Pavlov entwickelt wurde.

LANCOM Systems GmbH
Adenauerstr. 20/B2
52146 Wiirselen
Deutschland

www.lancom-systems.de
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1.1 Bestandteile der Dokumentation

Die Dokumentation lhres Gerates besteht aus folgenden Teilen:
Installation Guide
In dieser Kurzanleitung finden Sie Antworten auf die folgende Fragen:

> Welche Software muss zur Konfiguration installiert werden?

Wie wird das Gerat angeschlossen?

Wie kann das Gerat Uber LANconfig bzw. WEBconfig erreicht werden?

Wie wird das Gerat der LANCOM Management Cloud zugeordnet?

Wie startet man die Setup-Assistenten (z. B. zur Einrichtung des Internetzugangs)?
Wie wird ein Geratereset durchgefihrt?

Wo gibt es weitere Informationen und Hilfe?

VvV VvV V VvV VvV Vv

Hardware-Schnelliibersicht

Die Hardware-Schnelliibersicht enthalt alle Informationen, die zur raschen Inbetriebnahme lhres Gerates notwendig sind.
AuRerdem finden Sie hier alle wichtigen technischen Spezifikationen.

Referenzhandbuch

Das Referenzhandbuch geht ausfihrlich auf Themen ein, die iibergreifend fir mehrere Modelle gelten. Die Beschreibungen
im Referenzhandbuch orientieren sich iberwiegend an der Konfiguration mit LANconfig.

Menii-Referenz

Die vorliegende Meni-Referenz beschreibt alle Parameter von LCOS LX. Diese Beschreibung unterstiitzt den Anwender
bei der Konfiguration der Gerate (iber die Konsole. Zu jedem Parameter werden neben der Beschreibung auch die
moglichen Eingabewerte und die Standardbelegung wiedergegeben.

@ Alle Dokumente, die lhrem Produkt nicht in gedruckter Form beiliegen, finden Sie als PDF-Datei unter
www.lancom-systems.de/downloads.

1.2 LCOS LX, ein Betriebssystem von LANCOM

LCOS LX ist das Betriebssystem fiir bestimmte LANCOM Access Points und Teil der LANCOM Betriebssystem-Familie. Die
LANCOM Betriebssysteme sind die vertrauenswiirdige Grundlage fir das gesamte LANCOM Produktportfolio. Jedes
Betriebssystem verkorpert die LANCOM Werte Sicherheit, Zuverlassigkeit und Zukunftsfahigkeit.

> Fiir hochste Sicherheit lhrer Netzwerke

wird jedes LANCOM Betriebssystem in gewohnter Qualitat von unseren Entwicklern sorgféltig gepflegt und
weiterentwickelt und ist garantiert Backdoor-frei.

> Sie stehen fiir groRtmaégliche Zuverlassigkeit,

denn iiber die gesamte Lebenszeit eines Produktes werden regelmaRig Release Updates, Security Updates und Major
Releases zur Verfligung gestellt.
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> Als Grundlage maximaler Zukunftsfahigkeit Ihrer Netzwerke

stehen sie im Zuge der LANCOM Lifecycle-Richtlinien fiir alle LANCOM Produkte kostenlos zur Verfigung, inklusive
neuer Major Features.

1.3 Gultigkeit

Die in diesem Handbuch beschriebenen Funktionen und Einstellungen werden nicht von allen Modellen bzw. allen
Firmware-Versionen unterstitzt.

1.4 Konsole — Zugang

Der Zugang zur LCOS LX-Konsole erfolgt iiber SSH. Nutzen Sie einen SSH-Client wie z. B. PuTTY, um sich unter Angabe
der IP-Adresse des Gerdtes mit diesem zu verbinden.

@ Die Zugangsdaten eines Gerdtes im Auslieferungszustand sind:
Benutzername: root

Passwort: <Leer> (es ist kein Passwort gesetzt)

@ Konfigurieren Sie den von Ihnen praferierten SSH-Client in LANconfig unter Extras > Optionen > Extras >
SSH-Client:

Exteme Programme

Telnet-Client:

P r'-:::{i

.",'s‘?\ |C:'-.Windows'-.Sysnative'-ielnet.exe | Durchsuchen
SSHClient:
| "C:A\Program Files\PuTT Y putty exe” | Durchsuchen

Anschliefend kénnen Sie im Kontextmen(i des Gerates unter WEBconfig / Konsolen-Sitzung > SSH-Sitzung
6ffnen eine Konsole 6ffnen.

1.5 Konsole — Meniistruktur

Das LCOS LX-Kommandozeilen-Interface (die Konsole) ist wie folgt strukturiert:

Status

Enthalt die Zustande und Statistiken aller internen Module des Gerates. Diese sind hier nicht beschrieben, da
sich die aufbereitete Visualisierung in WEBconfig empfiehlt. Alternativ konnen Sie fiir ihr Gerat die Management
Information Base (MIB) herunterladen, welche fiir die Verwendung mit SNMPv3 die Eintrdge jeweils mit einer
kurzen Beschreibung enthalt. Die Gerate-MIB kdnnen Sie von www.lancom-systems.de/downloads/
herunterladen.

Setup
Beinhaltet alle einstellbaren Parameter aller internen Module des Gerates. Siehe Setup.
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Sonstiges
Enthalt Aktionen wie z. B. fiir den Reset oder den Reboot. Siehe Other.

1.6 Konsole — Befehlsiibersicht

Das Kommandozeilen-Interface wird mit den folgenden Befehlen bedient.

@ Die verfligharen Befehle sind abhangig vom Funktionsumfang des jeweiligen Gerates.

@ Anderungen an der Konfiguration sind nicht sofort boot-persistent. Sie miissen mit dem Befehl £1ash explizit
gespeichert werden.

Tabelle 1: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

add [<Path>] Flgt eine Tabellenzeile hinzu.
cd <Path> Wechselt das aktuelle Meni bzw. Verzeichnis.
default Setzt die Tabelle oder den Wert auf die Defaulteinstellung zuriick.

Dieses Kommando arbeitet rekursiv. Daher werden alle Werte und Tabellen
sowohl im aktuellen als auch in allen darunter liegenden Pfaden
zurlickgesetzt.

del <Path> Loscht den Wert oder die Tabellenzeile im mittels <Path> referenzierten Zweig
des Men(ibaums.

do <Path> [<Parameter>] Fiihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus.
Sofern die Aktion Uber zusatzliche Parameter verfiigt, lassen sich diese nachfolgend
angeben.

exit Beendet die Terminalsitzung.

flash Konfiguration speichern.

@ Anderungen an der Konfiguration sind nicht sofort boot-persistent. Sie
miissen mit dem Befehl £1ash explizit gespeichert werden.

1s [<Path>] Zeigt den Inhalt des aktuellen Verzeichnisses oder des angegebenen Pfades an.
passwd <Password> Andert das Passwort des aktuellen Benutzerkontos.

set <Index> {Column} <Value> Setzt den Wert einer bestimmten Spalte (Column) einer Tabellenzeile auf <Value>.

set <Path> <Value(s)> Setzt den oder die Werte eines bestimmten Pfades auf den oder die angegebenen
Werte.

show diag [<Parameter>] Diagnoseinformationen auf der Konsole ausgeben.

show 3rd-party-licenses Die Lizenzinformationen des Gerates auf der Konsole ausgeben.

startlmc <Activation Code> Nachdem Sie in der LANCOM Management Cloud einen Aktivierungscode erzeugt

[Domain] haben, kénnen Sie dieses Gerat Uber diesen Code mit der LANCOM Management

Cloud koppeln. Optional kénnen Sie dabei auch eine neue LMC-Domain angeben.
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Befehl Beschreibung

sysinfo Zeigt Systeminformationen an (z. B. Hardware-Release, Softwareversion,
MAC-Adresse, Seriennummer etc.).

trace [--log]l [+]-1#]2] Startet (+) oder stoppt (-) einen Trace-Befehl zur Ausgaben von Diagnose-Daten.

<Parameter> # schaltet zwischen verschiedenen Trace-Ausgaben um und ? zeigt einen Hilfetext

an Uber den Parameter —— 1 og kann die Ausgabe auf ,historische” Informationen
aus dem Log eingeschrankt werden.

Legende

>

Zeichen- und Klammernregelung:

> Objekte — hier: dynamische oder situationsabhangige Eingaben — stehen in spitzen Klammern.
> Runde Klammern gruppieren Befehlsbestandteile zur besseren Ubersicht.

> Vertikale Striche (Pipes) trennen alternative Eingaben.

> Eckige Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.

<Path>:

> Beschreibt den Pfadnamen fiir ein Menii, eine Tabelle oder einen Parameter, getrennt durch "/".
> .. bedeutet: eine Ebene hoher.

> . bedeutet: aktuelle Ebene.
<Value>:

> Beschreibt einen maglichen Eingabewert.
> wwist ein leerer Eingabewert.

<Name>:

> Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
> Das erste Zeichen darf keine Ziffer sein.
> Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.

<Filter>:

> Die Ausgaben einiger Kommandos kénnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhdngig vom jeweiligen Kommando.

> Ein Filterausdruck beginnt mit einem alleinstehenden ‘@' und endet entweder am Zeilenende oder an einem
alleinstehenden *;', welches das aktuelle Kommando abschlieRt.

> Ein Filterausdruck besteht des Weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator (‘Oder'-Muster) oder einer der Operatoren '+' ('Und'- Muster)
oder '-* (‘Nicht'-Muster) vorangestellt ist.

> Bei der Ausfilhrung des Kommandos wird ein Informationsblock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle 'Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR- und
Kleinschreibung nicht beachtet.

> Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein '\' vorangestellt werden. Wenn ein "' oder ein '\' gesucht werden soll, muss diesem ein '\ vorangestellt
werden.

@ Es reicht die Eingabe des eindeutigen Wortanfangs.
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Erlduterungen zur Adressierung, Schreibweise und Befehlseingabe

> Alle Befehle, Verzeichnis- und Parameternamen konnen verkiirzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl cd setup zu cd se verkiirzt werden. Die Eingabe cd /s dagegen ist unglltig,
da dieser Eingabe sowohl cd /Setup als auch cd /Status entsprache.

> Die Werte in einer Tabellenzeile kdnnen alternativ iber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set 2 in der Tabelle zeigt neben dem Namen und den méglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an.

> Mehrere Werte in einer Tabellenzeile kénnen mit einem Befehl verandert werden, z. B. in der Tabelle der
WLAN-Netzwerke (/Setup/WLAN/Network):

> add Guest Guest 1234567890 erstellt ein neues Netzwerk mit dem Namen Guest, der SSID Guest und
dem Key 1234567890.

@ Die Reihenfolge der Werte muss der Reihenfolge in der Tabelle entsprechen. Werte, die nicht verandert
werden sollen, kdnnen mit einem * angegeben werden.

> set Guest * 0987654321 andert den Wert Key im Netzwerk Guest. Die SSID wird durch den * unverandert
gelassen.

> set Guest {Key} 1234567890 setzt den Wert Key im Netzwerk Guest. Einzelne Spalten lassen sich
durch den Spaltennamen in runden Klammern referenzieren.

> Namen, die Leerzeichen enthalten, miissen in Anfiihrungszeichen (") eingeschlossen werden.

Kommandospezifische Hilfe

> Fiir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfiigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf show ? die Optionen des

show-Kommandos an.
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In diesem Mend finden Sie die Einstellungen des Gerates.

Pfad Konsole:
/

2.1 Name

Konfigurieren Sie hier den Geratenamen. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup

Magliche Werte:
max. 64 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" () +—,/:;<=>2[\]"

Default-Wert:
leer

2.9 SNMP

Dieses Menii enthalt die Konfiguration von SNMP.

@ Die OIDs entnehmen Sie bitte der Gerate-MIB, die Sie von www.lancom-systems.de/downloads/ herunterladen
konnen.

Pfad Konsole:
Setup

2.9.1 Send-Traps

Bei schwerwiegenden Fehlern, zum Beispiel bei einem unberechtigten Zugriff, kann das Gerdt automatisch eine
Fehlermeldung an einen oder mehrere SNMP-Manager senden. Schalten Sie dazu diese Option ein und geben Sie in der
Tabelle Target-Addresses die Ziele ein, auf denen diese SNMP-Manager installiert sind.

Pfad Konsole:
Setup > SNMP

1
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Mégliche Werte:

Yes
No

Default-Wert:

No

2.9.21 Port

Uber diesen Parameter legen Sie den Port fest, tiber den der SNMP-Dienst fiir externe Programme wie z. B. LANmonitor
erreichbar ist.

Pfad Konsole:
Setup > SNMP

Méogliche Werte:
0...65535

Default-Wert:
161

2.9.27 Communities

12

SNMP-Agents und SNMP-Manager geh6ren SNMP-Communities an. Diese Communities fassen bestimmte SNMP-Hosts
zu Gruppen zusammen, um diese einerseits einfacher verwalten zu kdnnen. Andererseits bieten SNMP-Communities eine
eingeschrankte Sicherheit beim Zugriff iber SNMP, da ein SNMP-Agent nur SNMP-Anfragen von Teilnehmern akzeptiert,
deren Community ihm bekannt ist.

In dieser Tabelle konfigurieren Sie die SNMP-Communities.

@ Als Standard ist die SNMP-Community pub1ic eingerichtet, die den uneingeschrankten SNMP-Lesezugriff
ermdglicht.

Pfad Konsole:
Setup > SNMP

2.9.27.1 Name

Vergeben Sie hier einen aussagekraftigen Namen fiir diese SNMP-Community.

Pfad Konsole:
Setup > SNMP > Communities

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91@{|}~!S%&"' ()+—,/:;<=>2[\]"
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Default-Wert:
leer

2.9.27.3 Security-Name

Geben Sie hier die Bezeichnung fiir die Zugriffsrichtlinie ein, die die Zugriffsrechte fiir alle Community-Mitglieder festlegt.

Pfad Konsole:
Setup > SNMP > Communities

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91@{|}~!S$%&" () +—,/:;<=>2[\]"

Default-Wert:
leer

2.9.27.8 Status

Mit diesem Eintrag aktivieren oder deaktivieren Sie diese SNMP-Community.

Pfad Konsole:
Setup > SNMP > Communities

Magliche Werte:

Active

Die Community ist aktiviert.
Inactive

Die Community ist deaktiviert.

Default-Wert:

Active

2.9.28 Groups

Durch die Konfiguration von SNMP-Gruppen lassen sich Authentifizierung und Zugriffsrechte fiir mehrere Benutzer
komfortabel verwalten und zuordnen.

Pfad Konsole:
Setup > SNMP
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2.9.28.1 Security-Model

SNMPv3 hat das Prinzip des , Security Models” eingefiihrt, so dass in der SNMP-Konfiguration von LCOS LX hauptsdchlich
das Security-Model ,SNMPv3" zum Einsatz kommt. Aus Kompatibilitatsgriinden kann es jedoch notwendig sein, auch
die Versionen SNMPv2c oder sogar SNMPv1 zu berticksichtigen und entsprechend als , Security-Model” auszuwahlen.

Entsprechend wahlen Sie hier ein Security-Modell aus.

Pfad Konsole:
Setup > SNMP > Groups

Magliche Werte:

Any
Jedes Modell wird akzeptiert.
SNMPv1

Die Ubertragung der Daten erfolgt Gber SNMPv1. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich (iber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe ,NoAuthNoPriv”.

SNMPv2_C

Die Ubertragung der Daten erfolgt iiber SNMPv2c. Die Authentifizierung des Benutzers erfolgt
ausschlieRlich (iber den Community-String in der SNMP-Nachricht. Eine Verschliisselung der
Kommunikation findet nicht statt. Das entspricht der Sicherheitsstufe ,NoAuthNoPriv”.

SNMPv3_USM

Die Ubertragung der Daten erfolgt iiber SNMPv3. Fiir Anmeldung und Kommunikation des Benutzers
sind die folgenden Sicherheitsstufen maglich:

NoAuthNoPriv

Die Authentifizierung erfolgt nur iiber die Angabe und Auswertung des Benutzernamens. Eine Verschlisselung
der Dateniibertragung findet nicht statt.

AuthNoPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Eine Verschlisselung
der Datenlbertragung findet nicht statt.

AuthPriv

Die Authentifizierung erfolgt iiber die Hash-Algorithmen HMAC-MD5 oder HMAC-SHA. Die Verschliisselung
der Datenibertragung erfolgt iiber DES- oder AES-Algorithmen.

Default-Wert:

SNMPv3_USM

2.9.28.2 Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des
Namens eines bereits konfigurierten Benutzers ist moglich.

Pfad Konsole:
Setup > SNMP > Groups

14
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Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&" () *+-,/:;<=>2[\]"

Default-Wert:
leer

2.9.28.3 Group-Name

Vergeben Sie hier einen aussagekraftigen Namen fiir diese Gruppe. Diesen Namen verwenden Sie anschlieBend bei der
Konfiguration der Zugriffsrechte.

Pfad Konsole:
Setup > SNMP > Groups

Méogliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q{ | }~!S$%&" () *+=,/:;<=>2[\]"

Default-Wert:
leer

2.9.28.5 Status

Aktiviert oder deaktiviert diese Gruppenkonfiguration.

Pfad Konsole:
Setup > SNMP > Groups

Magliche Werte:

Active
Inactive

Default-Wert:

Active

2.9.29 Accesses

Diese Tabelle fiihrt die verschiedenen Konfigurationen fiir Zugriffsrechte, Security-Models und Ansichten zusammen.

Pfad Konsole:
Setup > SNMP

2.9.29.1 Group-Name

Wahlen Sie hier den Namen einer Gruppe aus, fiir die diese Zugriffsrechte gelten sollen.

15
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Pfad Konsole:
Setup > SNMP > Accesses

Méogliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q@{ | }~!S$%&" () *+=,/:;<=>2[\]"

Default-Wert:
leer

2.9.29.3 Security-Model

Aktivieren Sie hier das entsprechende Security-Model.

Pfad Konsole:
Setup > SNMP > Accesses

Magliche Werte:

Any

Jedes Modell wird akzeptiert.
SNMPv1

SNMPv1 wird verwendet.
SNMPv2_C

SNMPv2c wird verwendet.
SNMPv3_USM

SNMPv3 wird verwendet.

Default-Wert:

Any

2.9.29.5 Read-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Leserechte erhalten soll.

Pfad Konsole:
Setup > SNMP > Accesses

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{|}~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer
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2.9.29.6 Write-View-Name

Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Schreibrechte erhalten soll.

Pfad Konsole:
Setup > SNMP > Accesses

Mégliche Werte:
max. 32 Zeichen aus [A-2] [a-z] [0-91#@{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.9.29.7 Notify-View-Name
Bestimmen Sie die Ansicht der MIB-Eintrage, fiir die diese Gruppe die Notify-Rechte erhalten soll.

Pfad Konsole:
Setup > SNMP > Accesses

Méogliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q@{ | }~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.29.8 Status

Aktiviert oder deaktiviert diesen Eintrag.

Pfad Konsole:
Setup > SNMP > Accesses

Magliche Werte:

Active
Inactive

Default-Wert:

Active

2.9.29.10 Min-Security-Level

Geben Sie die minimale Sicherheit an, die fir Zugriff und Datenlbertragung gelten soll.

Pfad Konsole:
Setup > SNMP > Accesses
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Mégliche Werte:

NoAuthNoPriv

Die SNMP-Anfrage ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giltig. Als
Authentifizierung geniigt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

AuthNoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

AuthPriv
Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt iber DES-
oder AES-Algorithmen.
Default-Wert:

AuthPriv

2.9.30 Views

In dieser Tabelle fassen Sie verschiedene Werte oder ganze Zweige der MIB des Gerdtes zusammen, die ein Benutzer
gemaR seiner Zugriffsrechte einsehen oder verandern kann.

Pfad Konsole:
Setup > SNMP

2.9.30.1 View-Name

Vergeben Sie hier der Ansicht einen aussagekraftigen Namen.

Pfad Konsole:
Setup > SNMP > Views

Magliche Werte:
max. 32 Zeichen aus [A-2Z][a-z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]1"

Default-Wert:
leer

2.9.30.3 OID-Subtree

Bestimmen Sie durch komma-separierte Angabe der jeweiligen OIDs, welche Werte und Aktionen der MIB diese Ansicht
einschlieRen soll.

@ Die OIDs entnehmen Sie bitte der Gerate-MIB, die Sie von www./ancom-systems.de/downloads/ herunterladen
kénnen.
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Pfad Konsole:
Setup > SNMP > Views

Méogliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=9]@{|}~!$%&" () +=,/:;<=>2[\]"

Default-Wert:
leer

2.9.30.4 Type

Bestimmen Sie, ob die nachfolgend angegebenen OID-Teilbdume Bestandteil (,Included”) oder kein Bestandteil (, Excluded”)
der Ansicht sind.

Pfad Konsole:
Setup > SNMP > Views

Magliche Werte:

Included

Diese Einstellung gibt MIB-Werten mit aus.
Excluded

Diese Einstellung blockt die Ausgabe von MIB-Werten.

Default-Wert:

Included

2.9.30.6 Status

Aktiviert oder deaktiviert diese Ansicht.

Pfad Konsole:
Setup >SNMP > Views

Mégliche Werte:

Active
Inactive

Default-Wert:

Active

2.9.32 Users

Dieses Menii enthdlt die Benutzerkonfiguration.
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Pfad Konsole:

Setup > SNMP

2.9.32.2 Username

Geben Sie hier den SNMPv3 Benutzernamen an.

Pfad Konsole:

Setup > SNMP > Users

Mégliche Werte:

max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q@{ | }~!$%&" () *+—,/:;<=>2[\]"

Default-Wert:

leer

2.9.32.5 Authentication-Protocol

Bestimmen Sie, mit welchem Verfahren sich der Benutzer am SNMP-Agent authentifizieren muss.

Pfad Konsole:

Setup > SNMP > Users

Magliche Werte:

None

Eine Authentifizierung des Benutzers ist nicht notwendig.
HMAC-MD5

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-MD5-96 (Hash-Lange 128 Bits).
HMAC-SHA

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-96 (Hash-Lange 160 Bits).
HMAC-SHA224

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-224 (Hash-Lange 224 Bits).
HMAC-SHA256

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-256 (Hash-Lange 256 Bits).
HMAC-SHA384

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-384 (Hash-Lange 384 Bits).
HMAC-SHA512

Die Authentifizierung erfolgt mit dem Hash-Algorithmus HMAC-SHA-512 (Hash-Lange 512 Bits).

2.9.32.6 Authentication-Password

Geben Sie hier das fiir die Authentifizierung notwendige Passwort des Benutzers ein.

O

Eine Klartexteingabe ist nur mdglich wenn vorher der Parameter in 2.9.32.14 Authentication-Password-Type
auf Seite 22 geandert wird.
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Pfad Konsole:
Setup > SNMP > Users

Méogliche Werte:
max. 130 Zeichen aus anything printable

Default-Wert:
leer

2.9.32.8 Privacy-Protocol
Bestimmen Sie, nach welchem Verschliisselungsverfahren die Kommunikation mit dem Benutzer verschliisselt sein soll.

Pfad Konsole:
Setup > SNMP > Users

Magliche Werte:

None

Die Kommunikation erfolgt unverschliisselt.
DES

Die Verschlisselung erfolgt mit DES (Schliissellange 56 Bits).
AES128

Die Verschlisselung erfolgt mit AES128 (Schlissellange 128 Bits).
AES192

Die Verschlisselung erfolgt mit AES192 (Schliisselldnge 192 Bits).
AES256

Die Verschlisselung erfolgt mit AES256 (Schliisselldnge 256 Bits)

2.9.32.9 Privacy-Password

Geben Sie hier das fiir die Verschlisselung notwendige Passwort des Benutzers ein.

@ Eine Klartexteingabe ist nur maglich wenn vorher der Parameter in 2.9.32.15 Privacy-Password-Type auf Seite
22 geandert wird.

Pfad Konsole:
Setup > SNMP > Users

Méogliche Werte:
max. 130 Zeichen aus [A-Z] [a=z] [0=91#Q{|}~!8%&" () *+=,/:;<=>2[\]1""

Default-Wert:
leer
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2.9.32.13 Status

Aktiviert oder deaktiviert diesen Benutzer.

Pfad Konsole:
Setup > SNMP > Users

Mégliche Werte:
Active
Inactive

Default-Wert:

Active

2.9.32.14 Authentication-Password-Type

Das Passwort in 2.9.32.6 Authentication-Password auf Seite 20 wird immer verschliisselt abgelegt (Typ ,Masterkey").
Falls Sie z. B. iiber die Konsole dort ein neues Passwort eintragen wollen, dann miissen Sie vorher hier den Typ auf
L,Plaintext” andern. Danach kann ein Passwort im Klartext eingegeben werden. LCOS LX wird anschliefend das Passwort
verschlisseln und diesen Wert wieder auf ,Masterkey” zuriicksetzen.

Pfad Konsole:
Setup > SNMP > Users

Mégliche Werte:

Plaintext
Masterkey

2.9.32.15 Privacy-Password-Type

Das Passwort in 2.9.32.9 Privacy-Password auf Seite 21 wird immer verschliisselt abgelegt (Typ ,Masterkey”). Falls Sie
z. B. Uber die Konsole dort ein neues Passwort eintragen wollen, dann missen Sie vorher hier den Typ auf ,Plaintext”
andern. Danach kann ein Passwort im Klartext eingegeben werden. LCOS LX wird anschliefend das Passwort verschlisseln
und diesen Wert wieder auf ,Masterkey" zurlicksetzen.

Pfad Konsole:
Setup > SNMP > Users

Méogliche Werte:

Plaintext
Masterkey

2.9.34 Target-Addresses

22
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Pfad Konsole:
Setup > SNMP

2.9.34.1 Name
Geben Sie hier den Ziel-Adress-Namen an.

Pfad Konsole:
Setup > SNMP > Target-Addresses

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91Q{|}~!S%&" () +—,/:;<=>2[\]"

Default-Wert:
leer

2.9.34.3 Transport-Address

Die Transportadresse beschreibt die IP-Adresse und Port-Nummer eines SNMP-Trap-Empfangers und wird in der Syntax
<IP-Adresse>:<Port> angegeben (z. B. 128.1.2.3:162). Der UDP-Port 162 wird fir SNMP-Traps verwendet.

Pfad Konsole:
Setup > SNMP > Target-Addresses

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=9]R{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.9.34.7 Parameters-Name
Wahlen Sie hier den gewlinschten Eintrag aus der Liste der Empféangerparameter aus.

Pfad Konsole:
Setup >SNMP > Target-Addresses

Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer
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2.9.34.9 Status

Aktiviert oder deaktiviert diese Zieladresse.

Pfad Konsole:
Setup >SNMP > Target-Addresses

Mégliche Werte:

Active
Inactive

Default-Wert:

Active

2.9.35 Target-Params
In dieser Tabelle konfigurieren Sie, wie der SNMP-Agent die SNMP-Traps behandelt, die er an die Empfanger versendet.

Pfad Konsole:
Setup > SNMP

2.9.35.1 Name

Vergeben Sie hier dem Eintrag einen aussagekraftigen Namen.

Pfad Konsole:
Setup > SNMP > Target-Params

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91@{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.9.35.2 Message-Processing-Model

Bestimmen Sie hier, nach welchem Protokoll der SNMP-Agent die Nachricht strukturiert.

Pfad Konsole:
Setup > SNMP > Target-Params

24



LCOS LX 5.30

2 Setup

Mégliche Werte:

SNMPv1
SNMPv2c
SNMPv3

Default-Wert:

SNMPv3

2.9.35.3 Security-Model

Legen Sie mit diesem Eintrag das Sicherheitsmodell fest.

Pfad Konsole:
Setup > SNMP > Target-Params

Méogliche Werte:

Any

SNMPv1
SNMPv2_C
SNMPv3_USM

Default-Wert:

SNMPv3_USM

2.9.35.4 Security-Name

Wahlen Sie hier einen Security-Namen aus, den Sie einer SNMP-Community zugeordnet haben. Auch die Angabe des
Namens eines bereits konfigurierten Benutzers ist moglich.

Pfad Konsole:
Setup > SNMP > Target-Params

Magliche Werte:
max. 32 Zeichenaus [A-2Z] [a-z] [0-9]1Q@{|}~!$%&"' () +—,/:;<=>?[\]"

Default-Wert:
leer

2.9.35.5 Security-Level
Legen Sie die Sicherheitsstufe fest, die flir den Erhalt der SNMP-Traps beim Empfanger gelten soll.

Pfad Konsole:
Setup >SNMP > Target-Params
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Mégliche Werte:

NoAuthNoPriv

Die SNMP-Meldung ist ohne die Verwendung von speziellen Authentifizierungs-Verfahren giiltig. Als
Authentifizierung geniigt die Zugehdrigkeit zu einer SNMP-Community (bei SNMPv1 und SNMPv2c)
bzw. die Angabe des Benutzernamens (bei SNMPv3). Die Ubertragung der Daten erfolgt unverschliisselt.

AuthNoPriv

Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt jedoch unverschlisselt.

AuthPriv
Fir die Verarbeitung der SNMP-Anfrage ist eine Authentifizierung mittels HMAC-MD5- oder
HMAC-SHA-Algorithmus notwendig, die Dateniibertragung erfolgt zusatzlich verschlisselt iber DES-
oder AES-Algorithmen.
Default-Wert:

NoAuthNoPriv

2.9.35.7 Status

Aktiviert oder deaktiviert diesen Eintrag.

Pfad Konsole:
Setup >SNMP > Target-Params

Magliche Werte:

Active
Inactive

Default-Wert:

Active

2.9.37 Admitted-Protocols
Aktivieren Sie hier die SNMP-Versionen, die das Gerat bei SNMP-Anfragen und SNMP-Traps unterstiitzen soll.

Pfad Konsole:
Setup > SNMP
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Mégliche Werte:

SNMPv1
SNMPv2
SNMPv3

Default-Wert:

SNMPv3

2.9.38 Allow-Admins

Sollen registrierte Administratoren (darunter fallt auch der Benutzer root) auch den Zugriff iber SNMPv3 erhalten,
aktivieren Sie diese Option.

Pfad Konsole:
Setup > SNMP

Méogliche Werte:

No
Yes

Default-Wert:

No

2.9.41 Operating
Dieser Eintrag aktiviert oder deaktiviert SNMP-Traps.

Pfad Konsole:
Setup > SNMP

Magliche Werte:

No

SNMP-Traps sind ausgeschaltet.
Yes

SNMP-Traps sind eingeschaltet.

Default-Wert:

No
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2.11 Config

Enthalt die allgemeinen Konfigurationseinstellungen.

Pfad Konsole:
Setup

2.11.1 Comment-1
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0-9]@Q{|}~!$%&"' ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.11.2 Comment-2

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Mégliche Werte:
max. 255 Zeichen aus [A-2] [a-z] [0-9]1@{|}~!S$%&" () +—,/:;<=>2[\]1"

Default-Wert:
leer

2.11.3 Comment-3

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Maogliche Werte:
max. 255 Zeichen aus [A-2] [a=-z] [0-9]@{|}~!$%&"' () +—,/:;<=>2[\]"
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Default-Wert:
leer

2.11.4 Comment-4
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Mégliche Werte:
max. 255 Zeichen aus [A-2] [a=z] [0-9]@{|}~!$%&"' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.11.5 Comment-5

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a=z] [0=9]@R{|}~!$%&" () +=, /:;<=>2[\]"

Default-Wert:
leer

2.11.6 Comment-6

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=-9]@Q{|}~!$%&" ()+—,/:;<=>2[\]"

Default-Wert:
leer

2.11.7 Comment-7

Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.
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Pfad Konsole:
Setup > Config

Méogliche Werte:
max. 255 Zeichen aus [A-Z] [a=z] [0=9]@{|}~!$%&"' () +=, /:;<=>2[\]"

Default-Wert:
leer

2.11.8 Comment-8
Kommentar zu diesem Gerat. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0=9]@R{|}~!$%&"' () +—,/:;<=>2[\]"

Default-Wert:
leer

2.11.9 Location

Standort des Gerates. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Magliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0-9]@{|}~!$%&"' ()+=,/:;<=>2[\]"

Default-Wert:
leer

2.11.10 Administrator

Name des Gerate-Administrators. Wird nur zu Anzeigezwecken verwendet.

Pfad Konsole:
Setup > Config

Mégliche Werte:
max. 255 Zeichen aus [A-Z] [a-z] [0-9]@{|}~!$%&" ()+—,/:;<=>2[\]"
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Default-Wert:
leer

2.11.11 Config-Aging-Minutes

Hier kénnen Sie angeben, nach wieviel Minuten der Inaktivitat eine Konfigurations-Verbindung iber TCP (z. B.
SSH-Verbindung) automatisch beendet wird.

Pfad Konsole:
Setup > Config

Mégliche Werte:
max. 4 Zeichen aus [0-9]

Default-Wert:
15

2.11.18 LED-Mode

Bestimmen Sie die LED-Betriebsart.

@ Konsultieren Sie die Hardwareschnellibersicht des jeweiligen Gerates fiir gerdtespezifische Details zur
LED-Signalisierung.

Pfad Konsole:
Setup > Config
Magliche Werte:

On
Die LED(s) des Gerates sind permanent in Betrieb und signalisieren den Betriebszustand.
off
Die LED(s) des Gerates werden nach dem Startvorgang sofort abgeschaltet.
Timed-Off
Die LED(s) des Gerates werden nach einer konfigurierbaren Zeit (LED-Off-Seconds) abgeschaltet.

Default-Wert:

On

2.11.21 Admins

Legen Sie fir Administratoren in dieser Tabelle an, die gegebenenfalls Giber eingeschrankte Rechte verfligen.

@ Der Administrator root hat immer alle Rechte.
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Pfad Konsole:
Setup > Config

2.11.21.1 Administrator

Anmeldename des Administrators in dieser Zeile der Tabelle.

Pfad Konsole:
Setup > Config > Admins

Mégliche Werte:
max. 16 Zeichen aus [A-Z] [a-z] [0-9]-.

2.11.21.3 Function-Rights

Aktivieren Sie hier die Funktionsrechte des Administrators in dieser Zeile der Tabelle.

Pfad Konsole:
Setup > Config > Admins

Méogliche Werte:

Basic
Admin-Management

2.11.21.5 Rights
Die Rechte des Administrators in dieser Zeile der Tabelle.

Pfad Konsole:
Setup > Config > Admins

Magliche Werte:

None
Admin-RO-Limit
Admin-RW-Limit
Admin-RO
Admin-RW
Supervisor

2.11.21.6 Hashed-Password

Hashwert des Passworts des Administrators in dieser Zeile der Tabelle.
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Pfad Konsole:
Setup > Config > Admins

Méogliche Werte:
max. 255 Zeichen aus [A-Z] [a=z] [0=9]@{|}~!$%&" () +=,/:;<=>2[\]1" .°

2.11.90 LED-Off-Seconds

Legen Sie eine Zeit in Sekunden nach dem Geratestart fest, nach der die LED(s) des Gerates ausgeschaltet werden, wenn
der LED-Mode Timed-Off eingestellt ist.

Pfad Konsole:
Setup > Config

Magliche Werte:

max. 4 Zeichen aus [0-9]

Default-Wert:
300

2.11.91 LED-Test
Hiermit kann die LED des Gerates getestet werden, die dann in der entsprechenden Farbe eingeschaltet wird.

Pfad Konsole:
Setup > Config

Magliche Werte:

off

Red

Green

Blue

All

No-Test
Default-Wert:

No-Test

2.11.99 Root-Hashed

Hashwert des Passworts des Administrators root.

Pfad Konsole:
Setup > Config
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Mégliche Werte:
max. 255 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" () +—,/:;<=>2[\]"

2.14 Time

Enthalt die allgemeinen Konfigurationseinstellungen zur Zeiteinstellung.

Pfad Konsole:
Setup

2.14.15 Holidays

Konfigurieren Sie in dieser Tabelle die Feiertage, die z. B. in Zeitrahmen verwendet werden kénnen.

Pfad Konsole:
Setup > Time

2.14.15.1 Date

Konfigurieren Sie in dieser Tabelle die Feiertage, die z. B. in Zeitrahmen verwendet werden kénnen.

Pfad Konsole:
Setup > Time > Holidays

Magliche Werte:
max. 10 Zeichen aus mm/dd/yyyy

Besondere Werte:

yyyy =0
Steht fiir ein beliebiges Jahr.

2.14.16 Timeframes

Zeitrahmen werden verwendet, um einzelne SSIDs anhand eines Zeitplans ein- und auszuschalten. Zu einem Profil kann
es auch mehrere Zeilen mit unterschiedlichen Zeitrahmen geben. Fiigen Sie den Zeitrahmen bei den logischen
WLAN-Einstellungen hinzu, damit er fiir die entsprechende SSID beachtet wird.

Pfad Konsole:
Setup > Time
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2.14.16.1 Name

Hier muss der Name des Zeitrahmens angegeben werden, (iber den er in den logischen WLAN-Einstellungen referenziert
wird.

Pfad Konsole:
Setup > Zeit > Zeitrahmen

Mégliche Werte:
max. 31 Zeichen aus [A-2] [a-z] [0-91#@{|}~!$%&" () *+—, /:;<=>?[\]"

Default-Wert:
leer

2.14.16.2 Start

Hier kann die Startzeit (Tageszeit) im Format HH:MM angegeben werden, ab der das gewahlte Profil gelten soll.

Pfad Konsole:
Setup > Time > Timeframes

Méogliche Werte:
max. 5 Zeichen aus hh :mm

Default-Wert:
00:00

2.14.16.3 Stop

Hier kann die Endzeit (Tageszeit) im Format HH:MM angegeben werden, bis zu der das gewdhlte Profil gelten soll.

@ Eine Stoppzeit von HH:MM geht normalerweise bis HH:MM:00. Eine Ausnahme ist die Stoppzeit 00:00, die als
23:59:59 interpretiert wird.

Pfad Konsole:
Setup > Time > Timeframes

Magliche Werte:
max. 5 Zeichen aus hh :mm

Default-Wert:
00:00

2.14.16.4 Weekdays

Hier kdnnen Sie die Wochentage auswahlen, an denen der Zeitrahmen giiltig sein soll.
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Pfad Konsole:
Setup > Time > Timeframes

Méogliche Werte:

None
Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Holiday

Alle in der Tabelle 2.74.15 Holidays auf Seite 34 definierten Tage.

2.14.20 Timezone

Konfigurieren Sie die korrekte Zeitzone, in der sich das Gerat befindet.

Pfad Konsole:
Setup >Time
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Mégliche Werte:

uTC

Europe/Berlin
Europe/Vienna
Europe/Zurich
Europe/London
Europe/Prague
Europe/Warsaw
Europe/Zagreb
Europe/Copenhagen
Europe/Paris
Europe/Helsinki
Europe/Tallinn
Europe/Athens
Europe/Budapest
Europe/Dublin
Europe/Rome
Europe/Riga
Europe/Vilnius
Europe/Luxembourg
Europe/Malta
Europe/Amsterdam
Europe/Nicosia
Europe/Lisbon
Europe/Bucharest
Europe/Bratislava
Europe/Ljubljana
Europe/Madrid
Europe/Stockholm
Europe/Brussels
Europe/Sofia
US/Alaska
US/Pacific
US/Mountain
US/Central
US/Eastern
Pacific/Auckland
Pacific/Honolulu
Australia/Brisbane
Australia/Sydney
Australia/Perth
Australia/Darwin
Australia/Adelaide

Default-Wert:

utc

2.14.21 NTP

Konfigurieren Sie in diesem Menii einen NTP-Server.
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Pfad Konsole:
Setup > Time

2.14.21.1 Operating

Aktivieren Sie den konfigurierten NTP-Server.

Pfad Konsole:
Setup >Time > NTP

Mégliche Werte:

No
Keinen NTP-Server verwenden.
Yes
Der unter Server eingestellte NTP-Server wird verwendet, um das Datum und die Zeit zu stellen.

Default-Wert:

No

2.14.21.2 Server

Geben Sie hier die Adresse des zu verwendenden NTP-Servers an.

Pfad Konsole:
Setup >Time > NTP

Magliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +=,/:;<=>2[\]"

Default-Wert:
leer

2.20 WLAN

Konfigurationseinstellungen der WLAN-Parameter.

Pfad Konsole:
Setup
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2.20.1 Network

Konfigurieren Sie hier alle generellen Einstellungen rund um die auszustrahlenden WLAN-Netzwerke (SSIDs). Figen Sie
je WLAN-Netzwerk eine Zeile zur Tabelle hinzu. StandardmaRig ist die Tabelle leer.

Pfad Konsole:
Setup > WLAN

2.20.1.1 Network-Name

Konfigurieren Sie hier einen sprechenden Namen fiir das WLAN-Netzwerk. Dieser interne Name wird verwendet, um
die Interface-Konfiguration in weiteren Teilen der Konfiguration zu referenzieren.

@ Es handelt sich hierbei nicht um den SSID-Namen, der z. B. auf den Clients angezeigt wird.

Pfad Konsole:
Setup > WLAN > Network

Méogliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]1"

2.20.1.2 SSID-Name

Konfigurieren Sie hier den nach auRen sichtbaren SSID-Namen. Dieser Name wird auf den WLAN-Clients angezeigt,
wenn nach WLAN-Netzwerken gesucht wird.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" ()+=,/:;<=>2[\]"

2.20.1.4 Closed-Network
Konfigurieren Sie hier, ob die konfigurierte SSID wahrend der Netzwerksuche durch Clients angezeigt werden soll.

Wenn der SSID-Broadcast unterdriickt wird, dann antwortet der Access Point nicht mehr auf Probe Requests mit leerer
SSID. In diesem Fall muss fiir einen Verbindungsaufbau die SSID explizit am Client eingetragen und konfiguriert werden.

Pfad Konsole:
Setup > WLAN > Network

Mégliche Werte:

No
SSID anzeigen.
Yes
SSID nicht anzeigen.
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2.20.1.10 Max-Stations

Die Zahl gibt an, wieviele Clients gleichzeitig im WLAN-Netzwerk eingebucht sein kdnnen, bevor die Anfrage eines
weiteren Clients abgewiesen wird.

Pfad Konsole:
Setup > WLAN > Network

Mégliche Werte:
0...512

Besondere Werte:
0

Der Wert ,0” bedeutet, dass es keine Begrenzung gibt, also unbegrenzt viele Clients gleichzeitig
eingebucht sein kdnnen (bis zu einer eventuellen Hardware-spezifischen Grenze).

2.20.1.13 Inter-Station-Traffic

Je nach Anwendungsfall ist es gewtinscht oder eben auch nicht erwiinscht, dass die an einem Access Point angeschlossenen
WLAN-Clients mit anderen Clients kommunizieren. Konfigurieren Sie hier, ob die Kommunikation der WLAN-Clients
innerhalb des WLAN-Netzwerks erlaubt sein soll.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:

No

Kommunikation der WLAN-Clients untereinander innerhalb des WLAN-Netzwerks ist nicht erlaubt.
Yes

Kommunikation der WLAN-Clients untereinander innerhalb des WLAN-Netzwerks erlaubt.

2.20.1.16 Min-Client-Strength

Konfigurieren Sie hier die minimale Signalstarke in Prozent, mit der ein Client vom Access Point ,gesehen” werden muss,
damit diesem die Anmeldung am WLAN-Netzwerk erlaubt wird.

Pfad Konsole:
Setup > WLAN > Network

Mégliche Werte:
0...100

Besondere Werte:
0

Der Wert 0" bedeutet, dass keine minimale Signalstarke vorausgesetzt wird und Clients die Anmeldung
immer erlaubt wird.
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2.20.1.17 Exclude-From-Client-Management

Nimmt diese SSID gegebenenfalls vom Band Steering aus.

Pfad Konsole:
Setup > WLAN > Network

Mégliche Werte:

No

Band Steering mit dieser SSID durchfiihren.
Yes

SSID vom Band Steering ausnehmen.

2.20.1.18 Timeframe

Geben Sie hier den Namen eines Zeitrahmens an, Uber den diese SSID zeitgesteuert an- bzw. abgeschaltet wird.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
max. 31 Zeichenaus [A-2Z] [a-z] [0-91#Q@{|}~!$%&"' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.20.1.19 Hotspot

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#@{[}~!$%&' () *+—,/:;<=>2[\]"

Default-Wert:
leer

2.20.1.20 Summaric-Tx-Limit-Kbit/s

Hier konnen Sie eine WLAN Bandbreiten-Begrenzung einstellen, die fir das gesamte WLAN-Netzwerk dient. Alle darin
angemeldeten Clients konnen Daten insgesamt nur mit der hier konfigurierten Ubertragungsrate empfangen. Die Angabe
der Ubertragungsrichtung versteht sich aus Sicht des Access Points, ,Tx" bedeutet hier also die Ubertragungsrate, mit
der der Access Point Daten an den Client sendet. Diese Einstellung beeinflusst also die Download-Rate am Client.
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Pfad Konsole:
Setup > WLAN > Network

Méogliche Werte:
max. 10 Zeichen aus [0-9]

Besondere Werte:

0
Der Wert 0" bedeutet, dass keine Begrenzung aktiv ist.

2.20.1.21 Summaric-Rx-Limit-Kbit/s

Hier konnen Sie eine WLAN Bandbreiten-Begrenzung einstellen, die fir das gesamte WLAN-Netzwerk dient. Alle darin
angemeldeten Clients kénnen Daten insgesamt nur mit der hier konfigurierten Ubertragungsrate senden. Die Angabe
der Ubertragungsrichtung versteht sich aus Sicht des Access Points, ,Rx" bedeutet hier also die Ubertragungsrate, mit
der die Clients Daten an den Access Point senden. Diese Einstellung beeinflusst also die Upload-Rate am Client.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
max. 10 Zeichen aus [0-9]

Besondere Werte:
0
Der Wert 0" bedeutet, dass keine Begrenzung aktiv ist.

2.20.1.25 Block-Multicast

Hiermit kdnnen Multicasts, die von WLAN-Clients gesendet oder von diesen empfangen werden, blockiert werden. Es
kann nach IPv4 und IPv6 unterschieden werden.

@ ICMPv6-Pakete werden nicht geblockt, damit der IPv6-Adressbezug weiterhin funktioniert.

@ Dieses Feature wird vom LW-500 nicht unterstiitzt.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:

No

Keine Multicasts blockieren.
IPv4-only

Nur IPv4-Multicasts blockieren.
IPv6-only

Nur IPv6-Multicasts blockieren.
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Both
Sowohl IPv4- als auch IPv6-Multicasts blockieren.

Default-Wert:

No

2.20.1.100 Key
Konfigurieren Sie hier den Pre-shared Key (PSK), der fiir das WLAN-Netzwerk verwendet wird.

@ Dieser Eintrag kommt nur dann zum Tragen, wenn ein Verschlisselungsprofil ausgewahlt wird, welches WPA(2)-PSK
verwendet. Wird 802.1X verwendet, hat der Eintrag keine Auswirkung, das Feld kann dann leer gelassen werden.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:
max 63 Zeichen aus [A-Z] [a-z] [0-91#R@{|}~!$%&" () *+—,/:;<=>2[\]1""

2.20.1.101 Radios

Konfigurieren Sie hier, auf welchen WLAN-Radios bzw. -Frequenzen die SSID ausgestrahlt werden soll.

Pfad Konsole:
Setup > WLAN > Network

Magliche Werte:

2.4GHz+5GHz
Die SSID wird auf den Frequenzen 2,4 GHz und 5 GHz ausgestrahlt.
2.4GHz
Die SSID wird nur auf der Frequenz 2,4 GHz ausgestrahlt.
5GHz
Die SSID wird nur auf der Frequenz 5 GHz ausgestrahlt.
none

Die SSID wird nicht ausgestrahlt. Dies kann als genereller Ein- / Aus-Schalter fir die SSID verwendet
werden.

2.20.1.102 Encryption-Profile

Konfigurieren Sie hier ein Verschliisselungs-Profil aus den in Setup > WLAN > Encryption vorhandenen, welches
definiert, welches Authentisierungs- und Verschliisselungsverfahren fiir die SSID zum Tragen kommen soll.

Pfad Konsole:
Setup > WLAN > Network
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Mégliche Werte:
max. 64 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" ()+—,/:;<=>2[\]1"

2.20.1.103 Idle-Timeout

Dies ist die Zeit in Sekunden, nach der ein Client getrennt wird, wenn der Access Point keine Pakete mehr von ihm
empfangen hat. Jeglicher Datenverkehr des Clients setzt diesen Timeout wieder zuriick.

Pfad Konsole:
Setup > WLAN > Network

Mégliche Werte:
max. 4 Zeichen aus [0-9]

2.20.1.200 VLAN-ID

Mit dieser VLAN-ID werden Datenpakete, die aus dem WLAN an das LAN gerichtet sind, getaggt. Ebenso werden Pakete,
die mit dieser VLAN-ID vom LAN kommen und an das WLAN gerichtet sind, wieder ent-taggt.

@ Diese Betriebsart entspricht dem normalerweise als ,Access” bekannten Tagging-Modus, da davon ausgegangen
wird, dass WLAN-Clients Daten normalerweise untagged iibertragen. Der Tagging-Modus ist nicht anpassbar.

Pfad Konsole:
Setup > WLAN > Network

Méogliche Werte:
0...4095

Besondere Werte:
0
Der Standardwert 0 bedeutet, dass kein VLAN verwendet wird.

2.20.2 Country

44

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhangig davon werden automatisch die passenden
regulatorischen Begrenzungen eingestellt.

Pfad Konsole:
Setup > WLAN
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Mégliche Werte:

Australia
Austria
Belgium
Bulgaria
Croatia
Cyprus
Czech-Republic
Denmark
Estonia
Finland
France
Germany
Greece
Hungary
Ireland

Italy

Latvia
Lithuania
Luxembourg
Malta
Netherlands
New-Zealand
Poland
Portugal
Romania
Slovakia
Slovenia
Spain
Sweden
Switzerland
United-Kingdom
United-States
Europe

2.20.3 Encryption

Konfigurieren Sie hier alle Einstellungen rund um die Verschlisselung und Authentisierung der WLAN-Netzwerke.
StandardmaRig sind bereits einige Verschlisselungsprofile hinterlegt und kénnen in der Konfiguration der WLAN-Netzwerke
verwendet werden.

Pfad Konsole:
Setup > WLAN

2.20.3.1 Profile-Name

Wahlen Sie hier einen sprechenden Namen fiir das Verschlusselungsprofil. Dieser interne Name wird verwendet, um das
Verschliisselungsprofil in weiteren Teilen der Konfiguration zu referenzieren.
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Pfad Konsole:
Setup > WLAN > Encryption

Méogliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=91#Q{ | }~!8%&" () *+=,/:;<=>2[\]1""

2.20.3.2 Encryption

Konfigurieren Sie hier, ob das WLAN-Netzwerk verschliisselt sein soll oder keine Verschliisselung verwendet werden soll
(Open Network).

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:

No

Keine Verschliisselung verwenden.
Yes

Verschliisselung verwenden.

2.20.3.4 Method

Konfigurieren Sie hier die Verschlisselungsmethode.

@ Das Verfahren WEP bietet heutzutage keinerlei Vertraulichkeit mehr und sollte nur eingesetzt werden, um
Legacy-Clients einzubinden, die kein neueres Sicherheitsverfahren unterstitzen. In diesem Fall empfiehlt es sich,
die WEP-Clients in einem eigenen VLAN vom Rest der WLAN-Infrastruktur zu isolieren.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:

WEP-40-Bits

WEP mit Schliissellange 40 Bit
WEP-104-Bits

WEP mit Schliissellange 104 Bit
WEP-128-Bits

WEP mit Schliissellange 128 Bit
WEP-40-Bits-802.1X

WEP mit Schliisselldnge 40 Bit und 802.1X

@ Beachten Sie, dass fiir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil
angegeben werden muss.

WEP-104-Bits-802.1X
WEP mit Schliissellange 104 Bit und 802.1X
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@ Beachten Sie, dass fiir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil
angegeben werden muss.

WEP-128-Bits-802.1X
WEP mit Schliissellange 128 Bit und 802.1X

@ Beachten Sie, dass fiir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil
angegeben werden muss.

802.11i-WPA-PSK
WPA(2) mit Pre-Shared-Key
802.11i-WPA-802.1X

WPA(2) mit 802.1X

@ Beachten Sie, dass fiir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil
angegeben werden muss.

Enhanced-Open

Hotspots werden bisher hauptsachlich unverschlisselt betrieben, wodurch auf der Funkschnittstelle
keinerlei Vertraulichkeit der Gbertragenen Daten gegeben ist. Auch die verbreitete Praxis, einen Hotspot
mit WPA2-PSK abzusichern und den gemeinsamen Schliissel etwa durch einen Aushang bekannt zu
machen, bietet nur eingeschrankte Sicherheit. Da WPA2-PSK keine Perfect Forward Secrecy bietet, kann
ein Angreifer, dem dieser Schliissel bekannt ist, nachtrdglich damit abgesicherten Datenverkehr
entschllisseln. Das Enhanced Open-Verfahren kann verwendet werden, um diese Risiken zu minimieren.
Es bietet verschliisselte Kommunikation fiir alle Clients, die dieses Verfahren unterstiitzen, so dass nicht
jeder in der gleichen Funkzelle alles einfach mitlesen kann. Es bleibt das Risiko einer
Man-in-the-Middle-Attacke, aber im Vergleich zu einem unverschliisselten offenen Hotspot ist es ein
deutlich geringeres Risiko. Es muss nur die Verschliisselungsmethode eingestellt werden. Mehr ist nicht
notwendig, um die Kommunikation mit Clients, welche dieses Verfahren unterstiitzen, zu verschliisseln.

2.20.3.9 WPA-Version

Konfigurieren Sie hier die WPA-Version, welche fiir die Verschlisselungsmethoden 802.11i-WPA-PSK und
802.11i-WPA-802.1X verwendet werden.

Pfad Konsole:
Setup > WLAN > Encryption

Maogliche Werte:

WPA1
Die WPA-Version 1 wird exklusiv verwendet.
WPA2
Die WPA-Version 2 wird exklusiv verwendet.
WPA3
Die WPA-Version 3 wird exklusiv verwendet.
WPA1/2
Abhangig von den Fahigkeiten des Clients wird die WPA-Version 1 oder 2 verwendet.
WPA2/3
Abhangig von den Fahigkeiten des Clients wird die WPA-Version 2 oder 3 verwendet.
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2.20.3.11 WPA-Rekeying-Cycle

Ein 48 Bit langer Initialization Vector (IV) erschwerte bei WEP die Berechnung des Schliissels fur Angreifer. WPA fihrte
darlber hinaus die Verwendung eines neuen Schliissels fir jedes Datenpaket ein (Per-Packet Key Mixing und Re-Keying).
Die Wiederholung des aus IV und WPA-Schliissel bestehenden echten Schliissels wiirde erst nach 16 Millionen Paketen
erfolgen. In stark genutzten WLANSs also erst nach einigen Stunden. Um die Wiederholung des echten Schliissels zu
verhindern, sieht WPA eine automatische Neuaushandlung des Schliissels in regelmaRigen Abstanden vor. Damit wird
der Wiederholung des echten Schliissels vorgegriffen.

Konfigurieren Sie hier die Zeit in Sekunden, nach der der Access Point bei Verwendung einer WPA-Version einen Austausch
der verwendeten Schliissel durchfiihrt.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:
max. 32 Zeichen aus [0-9]

Besondere Werte:
0
Der Wert 0" bedeutet, dass kein Wechsel der Schliissel durchgefiihrt wird.

2.20.3.12 WPA1-Session-Keytypes

Konfigurieren Sie hier, welcher Sitzungsschlissel-Typ fiir die WPA-Version 1 verwendet wird. Dies beeinflusst auch das
verwendete Verschliisselungsverfahren.

@ Der Einsatz von TKIP wird nur beim Betrieb von alteren WLAN-Clients empfohlen, die keine Unterstitzung fiir
AES bieten.

@ Wenn ein WLAN-Netzwerk ausschlieRlich WEP oder WPA mit TKIP als Verschliisselungsverfahren verwendet,
erreichen die angebundenen WLAN-Clients eine maximale Brutto-Datenrate von 54 MBit/s.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:

TKIP
Die TKIP-Verschliisselung wird verwendet.
AES
Die AES-Verschliisselung wird verwendet.
TKIP/AES
Abhangig von den Fahigkeiten des Clients wird das Verschliisselungsverfahren TKIP oder AES verwendet.

2.20.3.13 WPA2-3-Session-Keytypes

Konfigurieren Sie hier, welcher Sitzungsschliissel-Typ fir die WPA-Version 2 verwendet wird. Dies beeinflusst auch das
verwendete Verschliisselungsverfahren.
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@ Der Einsatz von TKIP wird nur beim Betrieb von alteren WLAN-Clients empfohlen, die keine Unterstiitzung fiir
AES bieten.

@ Wenn ein WLAN-Netzwerk ausschlieRlich WEP oder WPA mit TKIP als Verschliisselungsverfahren verwendet,
erreichen die angebundenen WLAN-Clients eine maximale Brutto-Datenrate von 54 MBit/s.

Pfad Konsole:
Setup >WLAN > Encryption

Mégliche Werte:

TKIP
Die TKIP-Verschliisselung wird verwendet.
AES
Die AES-Verschliisselung wird verwendet.
TKIP/AES
Abhangig von den Fahigkeiten des Clients wird das Verschliisselungsverfahren TKIP oder AES verwendet.

2.20.3.14 Prot.-Mgmt-Frames

Die in einem WLAN Ubertragenen Management-Informationen zum Aufbau und Betrieb von Datenverbindungen sind
standardmaRig unverschliisselt. Jeder innerhalb einer WLAN-Zelle kann diese Informationen empfangen und auswerten,
selbst wenn er nicht an einem Access Point angemeldet ist. Das birgt zwar keine Gefahren fiir eine verschliisselte
Datenverbindung, kann aber die Kommunikation innerhalb einer WLAN-Zelle durch gefélschte Management-Informationen
empfindlich storen.

Der Standard IEEE 802.11w verschliisselt die Gbertragenen Management-Informationen (Protected Management Frames,
PMF), so dass ein Angreifer, der nicht im Besitz des entsprechenden Schliissels ist, die Kommunikation nicht mehr storen
kann.

@ Ab WPA3 miissen Management Frames verschliisselt werden, daher wird dort dieser Wert ignoriert und als auf
.Mandatory (Obligatorisch)” gesetzt angenommen. Bei WPA2 ist diese Option optional.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:

No

PMF nicht verwenden.
optional

PMF anbieten. Der Client entscheidet, ob diese verwendet werden.
mandatory

PMF verwenden.
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2.20.3.16 Pre-Authentication

Die schnelle Authentifizierung tiber den Pairwise Master Key (PMK) funktioniert nur, wenn der WLAN-Client sich bereits
zuvor am AP angemeldet hat. Um die Dauer fiir die Anmeldung am AP schon beim ersten Anmeldeversuch zu verkirzen,
nutzt der WLAN-Client die Pra-Authentifizierung.

Normalerweise scannt ein WLAN-Client im Hintergrund die Umgebung nach vorhandenen APs, um sich ggf. mit einem
von ihnen neu verbinden zu kdnnen. APs, die WPA2/802.1X unterstiitzen, kénnen ihre Fahigkeit zur Pra-Authentifizierung
den anfragenden WLAN-Clients mitteilen. Eine WPA2-Pra-Authentifizierung unterschiedet sich dabei von einer normalen
802.1X-Authentifizierung in den folgenden Ablaufen:

>

Der WLAN-Client meldet sich am neuen AP iber das Infrastruktur-Netzwerk an, das die APs miteinander verbindet.
Das kann eine Ethernet-Verbindung, ein WDS-Link (Wireless Distribution System) oder eine Kombination beider
Verbindungen sein.

Ein abweichendes Ethernet-Protokoll (EtherType) unterscheidet eine Pra-Authentifizierung von einer normalen
802.1X-Authentifizierung. Damit behandeln der aktuelle AP sowie alle anderen Netzwerkpartner die
Pra-Authentifizierung als normale Datenlbertragung des WLAN-Clients.

Nach erfolgreicher Pra-Authentifizierung speichern jeweils der neue AP und der WLAN-Client den ausgehandelten
PMK.

@ Die Verwendung von PMKs ist eine Voraussetzung fiir Pra-Authentifizierung. Andernfalls ist eine
Pra-Authentifizierung nicht méglich.

Sobald der Client sich spater mit dem neuen AP verbinden mdchte, kann er sich dank des gespeicherten PMKs

schneller anmelden. Der weitere Ablauf entspricht dem PMK-Caching.

Pfad Konsole:

Setup > WLAN > Encryption

Magliche Werte:

No

Pra-Authentifizierung nicht durchfihren.
Yes

Pra-Authentifizierung durchfiihren.

2.20.3.19 WPA2-Key-Management

Bestimmen Sie hier, nach welchem Standard das WPA2-Schliisselmanagement funktionieren soll.

Pfad Konsole:

Setup > WLAN > Encryption

Magliche Werte:

Standard

Aktiviert das Schlisselmanagement gemaR dem Standard IEEE 802.11i ohne Fast Roaming und mit
SHA-1-basierten Schliisseln. Die WLAN-Clients missen in diesem Fall je nach Konfiguration Opportunistic
Key Caching, PMK Caching oder Pre-Authentifizierung verwenden.

Fast-Roaming
Aktiviert Fast Roaming gemaR dem Standard IEEE 802.11r.
Standard+Fast-Roaming

Kombination aus Standard und Fast Roaming
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@ Obwohl eine Mehrfachauswahl méglich ist, sollten Sie diese nur vornehmen, wenn sichergestellt
ist, dass sich nur entsprechend geeignete Clients am Access Point anmelden wollen. Ungeeignete
Clients verweigern ggf. eine Verbindung, wenn eine andere Option als Standard aktiviert ist.

2.20.3.20 PMK-IAPP-Secret

Diese Passphrase wird verwendet, um verschliisseltes Opportunistic Key Caching zu realisieren. Dies ist erforderlich, um
Fast Roaming Uber IAPP zu verwenden. Dabei muss jeder Schnittstelle in den WLAN-Verbindungseinstellungen eine
individuelle I1APP-Passphrase zugewiesen werden. Diese wird verwendet, um die Pairwise Master Keys (PMKs) zu
verschliisseln. Somit kénnen Access Points mit ibereinstimmender IAPP-Passphrase (PMK-IAPP-Secret) PMKs untereinander
austauschen und unterbrechungsfreie Verbindungen sicherstellen. Stellen Sie daher sicher, dass diese Passphrase auf
allen Access Points, zwischen denen mittels Fast Roaming geroamt werden soll, identisch ist.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:
max. 64 Zeichenaus [A-2Z] [a-z] [0-9]1#Q{|}~!S$%&" () *+—,/:;<=>2[\]""

2.20.3.21 RADIUS-Server-Profile

Konfigurieren Sie hier das RADIUS-Serverprofil, welches bei der Verwendung von 802.1X zum Einsatz kommt. Bei der
Verwendung von PSK-basierten Verschliisselungsmethoden ist hier keine Eingabe erforderlich.

Pfad Konsole:
Setup > WLAN > Encryption

Magliche Werte:
max. 64 Zeichenaus [A-2Z] [a-z] [0-9]1#Q{|}~!S$%&" () *+—,/:;<=>2[\]""

2.20.3.26 SAE/OWE-Groups

Enthélt die Auswahl der angebotenen Diffie-Hellman-Gruppen als Bitmaske, auf deren Basis die Protokollpartner einen
Schliissel fir den Datenaustausch erstellen. Die vorhandenen Gruppen nutzen elliptische Kurven.

Das bei WPA3 verwendete Authentisierungsverfahrens SAE (Simultaneous Authentication of Equals) nutzt diese Verfahren
zusammen mit AES zur Erzeugung eines kryptographisch starken Schliissels.

Pfad Konsole:
Setup > WLAN > Encryption

Méogliche Werte:

DH-19
Bit 0x80000 (524288) — 256-bit random ECP group
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DH-20

Bit 0x100000 (1048576) — 384-bit random ECP group
DH-21

Bit 0x200000 (2097152) — 521-bit random ECP group

Default-Wert:

DH-19

2.20.4 Client-Management

Konfigurieren Sie hier die Einstellungen zum Band Steering. Mittels Band Steering konnen Clients vom Uberlaufenen
2,4-GHz-Frequenzband auf das 5-GHz-Frequenzband gelenkt werden, sodass fiir den einzelnen Client mehr Bandbreite
zur Verfligung steht und die Benutzererfahrung verbessert wird. LCOS LX bietet die Mdglichkeit, Clients mittels des
802.11v-Standards auf das jeweils fir sie optimale Frequenzband zu leiten. Auch Clients, die den 802.11v-Standard
nicht unterstiitzen, konnen durch eine gezielte Verzogerung von Probe Responses oder gezielte Trennung vom WLAN
auf das 5-GHz-Band geleitet werden.

Pfad Konsole:
Setup > WLAN

2.20.4.1 Active-Profile

Wahlen Sie hier das Profil, welches die Einstellungen fir das Band-Steering-Modul festlegt.

Pfad Konsole:
Setup >WLAN > Client-Management

Mégliche Werte:

P-DEFAULT

Steering erfolgt anhand der Mediumsauslastung und der erkannten Intereferenz auf dem aktuellen
Kanal und erfolgt bevorzugt mittels 802.11v. Unterstiitzt der Client kein 802.11v, wird das Steering
mittels einer gezielten Disassoziierung des Clients durchgefihrt. Das Steering erfolgt sowohl vor der
Assoziierung, als auch, bei Bedarf, wahrend der Client bereits assoziiert ist. Dies ist das empfohlene
Profil.

P-LEGACY

Steering erfolgt vor der Assoziierung des Clients durch gezielte Zurtickhaltung von Probe Responses. Es
wird unabhangig von der Auslastung immer das 5-GHz-Band bevorzugt.

P-DISABLED

Es wird keinerlei Steering durchgefihrt. Der Client entscheidet autark, welches Frequenzband er wahlt.
<Custom>

Neben den vorgegebenen Profilen kdnnen Sie auch in Profiles selbst erstellte Profile einstellen.

Default-Wert:

P-DEFAULT
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2.20.4.2 Profiles

Passen Sie hier die Detaileinstellungen der Steering-Profile an oder erstellen Sie ein neues Profil.

Pfad Konsole:
Setup > WLAN > Client-Management

2.20.4.2.1 Profile-Name

Der Name des Profils.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Magliche Werte:
max. 128 Zeichen aus [A-7Z] [a-z] [0-91#Q@{ | }~!$%&" () *+=,/:;<=>2[\]""

2.20.4.2.2 Operating

Steuert, ob das Band Steering fiir dieses Profil aktiv ist.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Mégliche Werte:

No

Band Steering ist nicht aktiv.
Yes

Band Steering ist aktiv.

2.20.4.2.3 Steering-Min-PHY-Signal
Legt die Client-Signalstarke (in dB) fest, ab der ein Steering des Clients durchgefiihrt wird.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Magliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.2.4 Upgrade-TX-Rate-Threshold

Legt den Grenzwert der Ubertragungsrate (in kBit/s) fest, bei dessen erreichen potentiell ein Steering des Clients auf das
5-GHz-Band erfolgen soll.

53



LCOS LX 5.30

2 Setup

54

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Méogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.2.5 Upgrade-PHY-Signal-Threshold

Legt die Client-Signalstarke (in dB) fest, die mindestens erreicht sein muss, damit der Client fir ein Steering auf das
5-GHz-Band in Betracht gezogen wird.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Magliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.2.6 Downgrade-TX-Rate-Threshold

Legt den Grenzwert der Ubertragungsrate (in kBit/s) fest, bei dessen Erreichen potentiell ein Steering des Clients auf das
2,4-GHz-Band erfolgen soll.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Magliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.2.7 Downgrade-PHY-Signal-Threshold

Legt die Client-Signalstarke (in dB) fest, die unterschritten sein muss, damit der Client fir ein Steering auf das 2,4-GHz-Band
in Betracht gezogen wird.

Fiir ein Steering auf 2,4 GHz (Downgrade) muss sowohl die hier konfigurierte Signalstérke unterschritten sein, als auch
der Grenzwert aus Downgrade-TX-Rate-Threshold erreicht werden.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Méogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.2.8 2.4GHz-Sub-Profile

Konfigurieren Sie hier, welches 2,4-GHz-Unterprofil zur Anwendung kommt.
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Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Méogliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=91#Q{ | }~!S%&" () *+=,/:;<=>2[\]"~ .°

2.20.4.2.9 5GHz-Sub-Profile

Konfigurieren Sie hier, welches 5-GHz-Unterprofil zur Anwendung kommt.

Pfad Konsole:
Setup > WLAN > Client-Management > Profiles

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=91#Q{|}~!8%&" () *+=,/:;<=>2[\]1""

2.20.4.3 2.4GHz-Sub-Profiles

Konfigurieren Sie hier die Einstellungen der 2,4-GHz-Unterprofile.

Pfad Konsole:
Setup > WLAN > Client-Management

2.20.4.3.1 Profile-Name
Der Profilname des 2,4-GHz-Unterprofils.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Magliche Werte:
max. 128 Zeichen aus [A-Z] [a=z] [0=91#Q{|}~!8%&" () *+=,/:;<=>2[\]1""

2.20.4.3.2 Utilization-Check-Interval

Konfiguriert das Intervall (in Sekunden), in dem die Mediumsauslastung geprift wird.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Magliche Werte:
max. 10 Zeichen aus [0-9]
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2.20.4.3.3 Utilization-Average-Period

Konfiguriert den Zeitraum (in Sekunden), Gber den die Mediumsauslastung gemittelt wird. Dieser Wert muss immer iiber
dem fir das Auslastung-Prifintervall konfiguriertem Wert liegen.

Pfad Konsole:
Setup > WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.3.4 Utilization-Overload-Threshold

Konfiguriert die Mediumsauslastung (in Prozent), ab welcher der aktuelle 2,4-GHz-Kanal als ausgelastet angenommen
wird.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mégliche Werte:
0...100

2.20.4.3.5 Utilization-Deviation-Threshold

Konfiguriert die Mediumsauslastung (in Prozent), die zusammen mit der erwarteten Mediumsauslastung erreicht werden
darf, bevor jedes weitere Downgrade-Steering bis zur nachsten Ermittlung der Mediumslast eingestellt wird.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mégliche Werte:
0...100

2.20.4.3.6 Interference-Detection

Konfiguriert, ob Interferenzen auf dem konfigurierten 2,4-GHz-Kanal fiir die Entscheidung zum Steering herangezogen
werden.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mégliche Werte:

No

Interferenzen nicht berticksichtigen.
Yes

Interferenzen berticksichtigen.
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2.20.4.3.7 Delay-Probe-PHY-Signal-Threshold

Legt die Client-Signalstarke (in dB) fest, die erreicht sein muss, damit Probe Responses an den Client zum Zwecke des
Steerings zurlickgehalten werden.

Pfad Konsole:
Setup > WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.3.8 Delay-Probe-Time-Window

Konfiguriert das Zeitfenster (in Sekunden), in dem von einem Client mindestens so viele Probe Requests empfangen
werden miissen, wie es unter Delay-Probe-Min-Request-Count konfiguriert wurde, damit diese beantwortet werden.

Pfad Konsole:
Setup >WLAN > Client-Management > 2.4GHz-Sub-Profiles

Mégliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.3.9 Delay-Probe-Min-Request-Count

Konfiguriert die Anzahl an Probe Requests, die von einem Client im unter Delay-Probe-Time-Window konfigurierten
Zeitraum empfangen werden miissen, damit diese beantwortet werden.

Pfad Konsole:
Setup > WLAN > Client-Management > 2.4GHz-Sub-Profiles

Méogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.4 5GHz-Sub-Profiles

Konfigurieren Sie hier die Einstellungen der 5-GHz-Unterprofile.

Pfad Konsole:
Setup > WLAN > Client-Management

2.20.4.4.1 Profile-Name

Der Profilname des 5-GHz-Unterprofils.

Pfad Konsole:
Setup > WLAN > Client-Management > 5GHz-Sub-Profiles
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Mégliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0-91#Q{|}~!S8%&" () *+-,/:;<=>2[\]1""

2.20.4.4.2 Utilization-Check-Interval
Konfiguriert das Intervall (in Sekunden), in dem die Mediumsauslastung gepriift wird.

Pfad Konsole:
Setup > WLAN > Client-Management > 5GHz-Sub-Profiles

Mégliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.4.3 Utilization-Average-Period

Konfiguriert den Zeitraum (in Sekunden), Gber den die Mediumsauslastung gemittelt wird. Dieser Wert muss immer (iber
dem fir das Auslastung-Prifintervall konfiguriertem Wert liegen.

Pfad Konsole:
Setup > WLAN > Client-Management > 5GHz-Sub-Profiles

Maogliche Werte:
max. 10 Zeichen aus [0-9]

2.20.4.4.4 Utilization-Overload-Threshold

Konfiguriert die Mediumsauslastung (in Prozent), ab welcher der aktuelle 5-GHz-Kanal als ausgelastet angenommen
wird.

Pfad Konsole:
Setup > WLAN > Client-Management > 5GHz-Sub-Profiles

Méogliche Werte:
0...100

2.20.4.4.5 Utilization-Deviation-Threshold

Konfiguriert die Mediumsauslastung (in Prozent), die zusammen mit der erwarteten Mediumsauslastung erreicht werden
darf, bevor jedes weitere Downgrade-Steering bis zur nachsten Ermittlung der Mediumslast eingestellt wird.

Pfad Konsole:
Setup >WLAN > Client-Management > 5GHz-Sub-Profiles

Magliche Werte:
0...100
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2.20.4.4.6 Interference-Detection

Konfiguriert, ob Interferenzen auf dem konfigurierten 5-GHz-Kanal fir die Entscheidung zum Steering herangezogen
werden.

Pfad Konsole:
Setup > WLAN > Client-Management > 5GHz-Sub-Profiles

Mogliche Werte:

No

Interferenzen nicht berticksichtigen.
Yes

Interferenzen berticksichtigen.

2.20.8 Radio-Settings

Konfigurieren Sie hier alle Einstellungen rund um die physikalischen Radio-Parameter. StandardmaRig ist fiir jedes
physikalisch vorhandene WLAN-Radio ein Eintrag in der Tabelle enthalten, der bei Bedarf modifiziert werden kann.

Pfad Konsole:
Setup > WLAN

2.20.8.1 Ifc
Der interne Name des WLAN-Radios. Dieser kann nicht verandert werden.

Pfad Konsole:
Setup > WLAN > Radio-Settings

2.20.8.3 5GHz-Mode

Konfigurieren Sie hier, in welchem Modus das 5-GHz-Radio betrieben werden soll. Dies wirkt sich direkt auf die moglichen
Datenraten aus. Bei einer hier vorgenommenen Einschrankung wird beim Einbuchungsvorgang eines Clients gepriift, ob
die vom Client verwendeten Modi mit den hier konfigurierten Ubereinstimmen und abhdngig davon die Einbuchung
erlaubt oder abgelehnt. Folgende Modi stehen zur Auswahl:

@ Fir eine groitmogliche Kompatibilitat und Leistungsfahigkeit sollte der Modus Auto gewahlt werden.
Pfad Konsole:

Setup > WLAN > Radio-Settings
Magliche Werte:

11an-mixed
Es werden die Modi 802.11a und 802.11n verwendet.
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11anac-mixed
Es werden die Modi 802.11a, 802.11n und 802.11ac verwendet.
11nac-mixed
Es werden die Modi 802.11n und 802.11ac verwendet.
11ac-only
Es wird nur der Modus 802.11ac verwendet.
11anacax-mixed
Es werden die Modi 802.11a, 802.11n, 802.11ac und 802.11ax (Wi-Fi 6) verwendet.
Auto
Es werden alle vom Gerat unterstiitzten Modi verwendet.

2.20.8.6 Radio-Band
Konfigurieren Sie hier, ob dieses Radio-Modul im 2,4-GHz- oder 5-GHz-Spektrum arbeitet.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Mogliche Werte:

2.4GHz

Das Radio-Modul arbeitet im 2,4-GHz-Spektrum.
5GHz

Das Radio-Modul arbeitet im 5-GHz-Spektrum.

2.20.8.7 Sub-Band

Konfigurieren Sie hier, welche Sub-Bander im 5-GHz-Modus verwendet werden.

@ Die WLAN-Kandle 120, 124 und 128 werden nicht verwendet, da diese Kanale durch den Primarnutzer RADAR
verwendet werden.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Magliche Werte:

Band-1

Es wird nur das Sub-Band 1 verwendet. Dies entspricht den WLAN-Kanalen 36, 40, 44, 48, 52, 56, 60
und 64.

Band-2

Es wird nur das Sub-Band 2 verwendet. Dies entspricht den WLAN-Kanalen 100, 104, 108, 112, 116,
132, 136 und 140.

Band-1+2
Es werden die Sub-Bander 1 und 2 verwendet.
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2.20.8.8 Channel

Konfigurieren Sie hier den Kanal, auf dem das WLAN-Radio arbeiten soll.

@ Im 5-GHz-Betrieb stellt der hier eingestellte Kanal einen bevorzugten Kanal dar. Da im 5-GHz-Band Dynamic
Frequency Selection (DFS) vorgeschrieben ist, kann die Verwendung des bevorzugten Kanals allerdings nicht
garantiert werden.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Mégliche Werte:
max. 10 Zeichen aus [0-9]

Besondere Werte:
0
Der Wert ,0” bewirkt die automatische Auswahl eines geeigneten Kanals.

2.20.8.9 2.4GHz-Mode

Konfigurieren Sie hier, in welchem Modus das 2,4-GHz-Radio betrieben werden soll. Dies wirkt sich direkt auf die
moglichen Datenraten aus. Bei einer hier vorgenommenen Einschrankung wird beim Einbuchungsvorgang eines Clients
gepruft, ob die vom Client verwendeten Modi mit den hier konfigurierten Gbereinstimmen und abhédngig davon die
Einbuchung erlaubt oder abgelehnt.

@ Fiir eine grotmagliche Kompatibilitat und Leistungsfahigkeit sollte der Modus Auto gewahlt werden.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Magliche Werte:

11bg-mixed

Es werden die Modi 802.11b und 802.11g verwendet.
11g-only

Es wird nur der Modus 802.11g verwendet.
11bgn-mixed

Es werden die Modi 802.11b, 802.11g und 802.11n verwendet.
11gn-mixed

Es werden die Modi 802.11g und 802.11n verwendet.
11bgnax-mixed

Es werden die Modi 802.11b, 802.11g, 802.11n und 802.11ax (Wi-Fi 6) verwendet.
11gnax-mixed

Es werden die Modi 802.11g, 802.11n und 802.11ax (Wi-Fi 6) verwendet.
Auto

Es werden alle vom Gerat unterstitzten Modi verwendet.
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2.20.8.13 Channel-List

Konfigurieren Sie hier eine kommaseparierte Liste von weiteren WLAN-Kanalen. Im Rahmen der automatischen Kanalwahl
wird ein Kanal aus dieser Liste ausgewahlt, anstatt aus allen unterstiitzten WLAN-Kanalen.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Mégliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>2[\]"

2.20.8.24 Max.-Channel-Bandwidth

Konfigurieren Sie hier die maximal erlaubte Kanalbandbreite.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Mégliche Werte:

20MHz
Die Kanalbandbreite betragt immer 20 MHz.
40MHz

Abhéngig von der Umgebung betrdgt die Kanalbandbreite bis zu 40 MHz, kann aber auch auf 20 MHz
zurlickfallen.

80MHz

Abhéngig von der Umgebung betrdgt die Kanalbandbreite bis zu 80 MHz, kann aber auch auf 40 MHz
oder 20 MHz zuriickfallen.

160MHz

Abhangig von der Umgebung betragt die Kanalbandbreite bis zu 160 MHz, kann aber auch auf 80 MHz,
40 MHz oder 20 MHz zuriickfallen.

Auto

Fur ein 2,4-GHz-Radio wird immer die Kanalbandbreite 20 MHz verwendet. Fiir ein 5-GHz-Radio wird
immer die anhand der Umgebung maximal mégliche Kanalbandbreite (bis zu 160 MHz) verwendet.

2.20.8.29 Exclude-DFS-Channels

Konfigurieren Sie hier, ob im 5-GHz-Band Kanale verwendet werden sollen, fiir die Dynamic Frequency Selection (DFS)
vorgeschrieben ist.

Werden diese Kanéle hieriiber ausgeschlossen, stehen im 5-GHz-Band noch die Kandle 36, 40, 44 und 48 zur Verfiigung.
Da fiir diese kein DFS vorgeschrieben ist, konnen diese Kanale bei aktivierter Option Exclude-DFS-Channels im
Radio-Channel und in der Channel-List fest konfiguriert werden.

Pfad Konsole:
Setup > WLAN > Radio-Settings
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Mégliche Werte:

No
Fiir DFS reservierte Kanale verwenden.
Yes
Fiir DFS reservierte Kanale nicht verwenden.

2.20.8.33 Power-Setting

Diese Einstellung regelt, ob die maximal erlaubte und von der Hardware des Access Point realisierbare Sendeleistung
verwendet wird (,Automatic”) oder ob im manuellen Modus (,Manual”) die gewtnschte Ziel-Sendeleistung vorgegeben
werden kann. Dies erfolgt unter 2.20.8.34 EIRP auf Seite 63 in dBm.

Pfad Konsole:
Setup > WLAN > Radio-Settings

Magliche Werte:

Automatic
Maximal erlaubte und von der Hardware des Access Point realisierbare Sendeleistung verwenden.

Manual
Unter 2.20.8.34 EIRP auf Seite 63 in dBm angegebene Ziel-Sendeleistung verwenden.

@ Ist die Hardware des Access Points nicht in der Lage, die gewtinschte Sendeleistung einzustellen,
wird automatisch der maximal mogliche Wert eingestellt.

@ In keinem Fall wird der Access Point die regulatorischen Limits fiir die Sendeleistung
Uberschreiten. Diese werden automatisch immer beachtet, unabhangig von der hier
vorgenommenen Konfiguration.

Default-Wert:

Automatic

2.20.8.34 EIRP

Abhéngig von der Einstellung in 2.20.8.33 Power-Setting auf Seite 63 stellen Sie hier die verwendete Sendeleistung in
dBm ein.

@ Ist die Hardware des Access Points nicht in der Lage, die gewiinschte Sendeleistung einzustellen, wird automatisch
der maximal mogliche Wert eingestellt.

@ In keinem Fall wird der Access Point die regulatorischen Limits fiir die Sendeleistung tberschreiten. Diese werden
automatisch immer beachtet, unabhangig von der hier vorgenommenen Konfiguration.

Pfad Konsole:
Setup > WLAN > Radio-Settings
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Mégliche Werte:
max. 2 Zeichen aus [0-9]

2.20.9 Automatic-Environment-Scan-Enabled

Dieser Eintrag wird durch die LANCOM Management Cloud gesetzt, welche diesen Umgebungsscan bendtigt. Die
Ergebnisse sind nur durch die LANCOM Management Cloud lesbar.

Pfad Konsole:
Setup > WLAN

Mégliche Werte:

Yes
Automatischer Umgebungsscan wird durchgefihrt.
No
Automatischer Umgebungsscan wird nicht durchgefiihrt.

2.20.10 Automatic-Environment-Scan-Time-Begin

Startzeit fiir das Zeitfenster, in dem der automaische Umgebungsscan durchgefiihrt wird.

Pfad Konsole:
Setup > WLAN

Magliche Werte:
Uhrzeit im Format hh :mm

2.20.11 Automatic-Environment-Scan-Time-End

Stoppzeit fiir das Zeitfenster, in dem der automaische Umgebungsscan durchgefiihrt wird.

Pfad Konsole:
Setup > WLAN

Magliche Werte:
Uhrzeit im Format hh : mm

2.20.12 Hotspot

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.
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Pfad Konsole:
Setup > WLAN

2.20.12.1 Hotspots

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot

2.20.12.1.1 Name

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Mégliche Werte:
max. 32 Zeichenaus [A-Z] [a=z] [0=91#Q@{ | }~!$%&" () *+=,/:;<=>2[\]""

2.20.12.1.2 URL

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Méogliche Werte:
max. 256 Zeichen aus [A-Z] [a-z] [0-9]/2.-;:@&=S_+!*' (),

oe

2.20.12.1.3 Revision-ID

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Maogliche Werte:
max. 36 Zeichen aus UUID
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2.20.12.1.4 Private-Network

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Mogliche Werte:

No
Yes

2.20.12.1.5 DHCP-Range-Start

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Mégliche Werte:
max. 32 Zeichen aus IPv4-Adresse: a.b.c.d

2.20.12.1.6 DHCP-Range-End

Dieses ist ein von der LANCOM Management Cloud verwalteter interner Wert des Cloud-managed Hotspot-Feature, der
nicht verandert werden darf.

Pfad Konsole:
Setup > WLAN > Hotspot > Hotspots

Mégliche Werte:
max. 32 Zeichen aus IPv4-Adresse: a.b.c.d

2.20.133 LEPS

66

Mit LANCOM Enhanced Passphrase Security (LEPS) konnen Sie WLAN-Stationen benutzerdefinierte Passphrasen zuweisen,
ohne die Stationen vorher anhand ihrer MAC-Adresse erfassen zu miissen. Alternativ lasst sich auch ein MAC-Adress-Filter
realisieren.

Pfad Konsole:
Setup > WLAN
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2.20.133.1 Operating

Schaltet LEPS ein oder aus. Im ausgeschalteten Zustand werden die angelegten LEPS-Benutzer bei der Anmeldung von
WLAN-Clients nicht beachtet.

Pfad Konsole:
Setup > WLAN > LEPS

Mégliche Werte:
No
yes
Default-Wert:

No

2.20.133.2 Profiles

Konfigurieren Sie hier LEPS-Profile und verbinden Sie sie mit einer SSID. AnschlieRend konnen die LEPS-Profile den
LEPS-Benutzern zugeordnet werden. Dabei konnen Sie fiir einen Benutzer die Profilwerte durch individuelle Werte
uberschreiben.

Pfad Konsole:
Setup > WLAN > LEPS

2.20.133.2.1 Name
Vergeben Sie hier einen eindeutigen Namen fiir das LEPS-Profil.

Pfad Konsole:
Setup > WLAN > LEPS > Profiles

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q@{ [ }~!$%&" () *+=,/:;<=>2[\]"

2.20.133.2.2 Network-Name

Wahlen Sie hier die SSID bzw. beim WLC das logische WLAN-Netzwerk aus, fiir die das LEPS-Profil giltig sein soll. Es
kénnen sich nur LEPS-Benutzer an der SSID bzw. beim WLC an dem logischen WLAN-Netzwerk anmelden, mit der sie
Uber das LEPS-Profil verbunden sind.

Pfad Konsole:
Setup > WLAN > LEPS > Profiles

Méogliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q@{ | }~!$%&" () *+=,/:;<=>2[\]"
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2.20.133.2.3 Mac-List
Hier konnen Sie angeben, ob und wie die MAC-Adressen Urberpriift werden sollen.

Pfad Konsole:
Setup >WLAN > LEPS > Profiles

Mogliche Werte:

Disabled

Die MAC-Adresse wird fir die LEPS-Anmeldung nicht beachtet. Eine ggf. gesetzte benutzerspezifische
Passphrase wird hingegen gepriift.

Whitelist

Nur die Clients werden zugelassen, deren MAC-Adresse bekannt ist.
Blacklist

Nur die Clients werden zugelassen, deren MAC-Adresse nicht bekannt ist.

2.20.133.2.5 VLAN

Hier konnen Sie festlegen, welchem VLAN ein LEPS-Benutzer, der mit diesem Profil verbunden ist, zugewiesen wird.

Pfad Konsole:
Setup > WLAN > LEPS > Profiles

Mégliche Werte:
0...4095

2.20.133.3 Users

Legen Sie hier einzelne LEPS-Benutzer an. Jeder LEPS-Benutzer muss mit einem zuvor angelegten Profil verbunden werden.

Pfad Konsole:
Setup > WLAN > LEPS

2.20.133.3.1 Name
Vergeben Sie hier einen eindeutigen Namen fiir den LEPS-Benutzer.

Pfad Konsole:
Setup > WLAN > LEPS > Users

Mégliche Werte:
max. 32 Zeichen aus [A-Z] [a-z] [0-91#Q@{ | }~!$%&" () *+=,/:;<=>2[\]""
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2.20.133.3.2 Profile

Wahlen Sie hier das Profil aus, fur das der LEPS-Benutzer giiltig sein soll. Es konnen sich nur LEPS-Benutzer an der SSID
anmelden, mit der sie tber das LEPS-Profil verbunden sind.

Pfad Konsole:
Setup > WLAN > LEPS-U > Users

Mogliche Werte:
max. 32 Zeichenaus [A-2] [a-z] [0-9]1#@{|}~!S$%&" () *+—, /:;<=>2[\]""

2.20.133.3.3 WPA-Passphrase
Vergeben Sie hier die Passphrase, mit der der LEPS-Benutzer sich am WLAN anmelden soll.

Pfad Konsole:
Setup > WLAN > LEPS > Users

Mégliche Werte:
max 63 Zeichen aus [A-Z][a-z] [0-91#@{|}~!8%2&" () *+—,/:;<=>2[\]1""

2.20.133.3.4 VLAN

Hier konnen Sie festlegen, welchem VLAN der LEPS-Benutzer zugewiesen wird. Wird hier kein VLAN konfiguriert, gilt
eine eventuelle, im LEPS-Profil konfigurierte VLAN. Wird sowohl im LEPS-Profil als auch am LEPS-Benutzer ein VLAN
konfiguriert, gilt die am LEPS-Benutzer konfigurierte VLAN-ID.

Pfad Konsole:
Setup > WLAN > LEPS > Users

Mégliche Werte:
0...4095

2.20.133.3.7 MAC-Address

Optionale Angabe einer MAC-Adresse fir einen MAC-Filter. Abhdngig von der Einstellung im Profil wird dieser Eintrag
nicht beachtet oder es kénnen sich dann nur die in dieser Tabelle aufgefiihrten Clientgerate anmelden (Whitelist). Mittels
Blacklist funktioniert der MAC-Filter genau anders herum — die angegebenen MAC-Adressen kénnen sich nicht anmelden.

Pfad Konsole:
Setup > WLAN > LEPS > Users

Maogliche Werte:

MAC-Adresse im Format xx:xx:xx:xx:xX:Xx
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2.20.1111 Rate-Selection

Zur Verringerung der Mediumslast kann es hilfreich sein, die Broad- und Multicast-Datenrate zu erhohen. Broad- und
Multicasts werden normalerweise mit der niedrigst méglichen Rate versendet, um auch weit entfernte Clients zu erreichen;
allerdings belegen sie somit ein hohes Mall an Mediumszeit. Eine Anpassung bietet sich vor allem in groen Netzen mit
einer hohen Access Point-Dichte an. In dieser Tabelle kénnen Sie die Raten fiir die WLAN-Netzwerke festlegen.

Pfad Konsole:
Setup > WLAN

2.20.1111.1 Network-Name

Das Netzwerk bzw. die SSID, fir die die hier konfigurierten Raten gelten sollen. Der Name muss einem Namen der in
2.20.1 Network auf Seite 39 eingerichteten Netzwerke entsprechen.

Pfad Konsole:
Setup > WLAN > Rate-Selection

Magliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +=,/:;<=>2[\]"

2.20.1111.23 Broadcast-Rate

Die fiir das Senden von Broadcasts zu verwendende Rate.

Pfad Konsole:
Setup > WLAN > Rate-Selection

Mégliche Werte:

default
1MBit
2MBit
5.5MBit
6MBiIt
9MBiIt
11MBit
12MBit
18MBiIt
24MBit
36MBit
48MBit
54MBit

Default-Wert:

default
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2.20.1111.24 Multicast-Rate

Die fiir das Senden von Multicasts zu verwendende Rate.

Pfad Konsole:
Setup > WLAN > Rate-Selection

Mégliche Werte:

default
1MBit
2MBit
5.5MBit
6MBiIt
9MBiIt
11MBit
12MBit
18MBiIt
24MBit
36MBit
48MBit
54MBit

Default-Wert:

default

2.20.1111.101 Radioband

Das Band, fiir das die konfigurierten Raten gelten sollen. Hiermit kann weiter auf ein bestimmtes Band eingeschrankt
werden.

Pfad Konsole:
Setup > WLAN > Rate-Selection

Mégliche Werte:

2.4GHz+5GHz
2.4GHz

5GHz

none

Default-Wert:

2.4GHz+5GHz
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2.22 Syslog

Zu Diagnosezwecken kann das Syslog eines LCOS LX-basierten Gerates an einen externen Syslog-Server gesendet werden.

Hier finden Sie die Einstellungen dafiir.

Pfad Konsole:
Setup

2.22.2 Server

Konfigurieren Sie in dieser Tabelle einen oder mehrere Syslog-Server. Die Nachrichten kdnnen via TCP oder UDP versandt
werden.

@ Beachten Sie, dass Syslog-Nachrichten unverschlisselt sind und ggf. sensible Informationen (iber Ihr Netzwerk
beinhalten kénnen. Sie sollten daher nur iiber ein sicheres Netz zu Diagnosezwecken (bertragen werden.

Pfad Konsole:
Setup > Syslog

2.22.2.1 Server

Name des externen Syslog-Servers.

Pfad Konsole:
Setup > Syslog > Server

Maogliche Werte:
max. 32 Zeichen aus [A-Z] [a=z] [0=91#Q{ | }~!$%&" () *+=,/:;<=>2[\]""

2.22.2.7 IP-Address

IP-Adresse des externen Syslog-Servers.

Pfad Konsole:
Setup > Syslog > Server

Magliche Werte:
max. 32 Zeichen aus IPv4-Adresse: a.b.c.d

2.22.2.8 Port

Port des externen Syslog-Servers.
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Pfad Konsole:
Setup > Syslog > Server

Méogliche Werte:
max. 5 Zeichen aus [0-9]

Default-Wert:
514

2.22.2.9 Protocol

Protokoll (TCP/UDP), mit dem der externe Syslog-Server angesprochen wird.

Pfad Konsole:
Setup > Syslog > Server

Magliche Werte:

TCP
ubp

Default-Wert:

TCP

2.30 RADIUS

Konfigurationseinstellungen der Parameter fiir RADIUS und IEEE 802.1X.

Pfad Konsole:
Setup

2.30.3 RADIUS-Server

2 Setup

Konfigurieren Sie hier die Einstellungen fiir RADIUS-Server-Profile zur Verwendung mit WLAN-Netzwerken, die 802.1X

als Authentisierungsverfahren verwenden.

Pfad Konsole:
Setup > RADIUS
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2.30.3.1 Name

Wahlen Sie hier einen sprechenden Namen fir das RADIUS-Server-Profil. Dieser interne Name wird verwendet, um das
RADIUS-Server-Profil in weiteren Teilen der Konfiguration zu referenzieren.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Mégliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]@{|}~!$%&' () +—,/:;<=>2[\]"

2.30.3.3 Port

Wabhlen Sie hier den (UDP)-Port, der verwendet wird, um den RADIUS-Server zu kontaktieren.

@ Normalerweise ist dies der Port 1812 (RADIUS Authentication).

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:
0...65535

2.30.3.4 Secret

Konfigurieren Sie hier das Secret, mit welchem der Datenverkehr zwischen dem Gerat und dem RADIUS-Server verschliisselt
wird. Dieses Secret muss ebenfalls auf dem RADIUS-Server hinterlegt sein.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:
max. 64 Zeichen aus [A-Z][a-z] [0-9]1@{|}~!$%&"' () +—,/:;<=>2[\]1"

2.30.3.5 Backup

Konfigurieren Sie hier ein Backup-Profil, welches verwendet wird, wenn der RADIUS-Server im hier konfigurierten Profil
nicht erreichbar ist.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:
max. 64 Zeichenaus [A-2Z] [a-z] [0-9]1Q@{|}~!$%&"' () +—,/:;<=>?[\]"
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2.30.3.8 Server-IP-Address

Konfigurieren Sie hier den Hostnamen oder die IP-Adresse, unter der der RADIUS-Server erreichbar ist.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Mégliche Werte:
max. 64 Zeichen aus IPv4- oder IPv6-Adresse

2.30.3.9 Accounting-Port

Wahlen Sie hier den Port (UDP), der verwendet wird, um den RADIUS-Accounting-Server zu kontaktieren.

@ Normalerweise ist dies der Port 1813 (RADIUS Accounting).

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:
0...65535

2.30.3.14 Accounting-IP-Address

Konfigurieren Sie hier den Hostnamen oder die IP-Adresse, unter der der RADIUS-Accounting-Server erreichbar ist.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:
max. 64 Zeichen aus IPv4- oder IPv6-Adresse

2.30.3.15 MAC-Check

Statt einen Benutzernamen Gber den RADIUS-Server zu authentifizieren, kann dies auch mit einer MAC-Adresse geschehen.

Pfad Konsole:
Setup > RADIUS > RADIUS-Server

Magliche Werte:

No
Keine Uberpriifung anhand der MAC-Adresse.
Yes
Die Berechtigungen der Clients am RADIUS-Server iiber die MAC-Adresse iiberpriifen.
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2.30.11 Supplicant-Ifc-Setup

Hier finden Sie die Einstellungen fiir die 802.1X-Supplicant-Funktionalitdt, um das Gerat LAN-seitig an einer mit 802.1X
gesicherten Switch-Infrastruktur zu authentifizieren.

Pfad Konsole:
Setup > RADIUS

2.30.11.1 Interface-Name
Der Name der LAN-Schnittstelle. Aktuell gibt es nur die Schnittstelle INTRANET, daher kann diese nicht geandert werden.

Pfad Konsole:
Setup > RADIUS > Supplicant-Ifc-Setup

Magliche Werte:
max. 64 Zeichen aus INTRANET

2.30.11.2 Method

Die zur Anmeldung an der 802.1X-Infrastruktur zu verwendende EAP-Methode.

Pfad Konsole:
Setup > RADIUS > Supplicant-Ifc-Setup

Mégliche Werte:

none

MD5

TTLS/MD5
TTLS/PAP
TTLS/CHAP
TTLS/MSCHAPv2
TTLS/MSCHAP
PEAP/GTC
PEAP/MSCHAPv2

2.30.11.3 Username

Der zur Anmeldung an der 802.1X-Infrastruktur zu verwendende Benutzername.

Pfad Konsole:
Setup > RADIUS > Supplicant-Ifc-Setup

Mégliche Werte:
max. 64 Zeichen aus [A-Z] [a-z] [0-91#Q@{|}~!$%&" () *+=,/:;<=>2[\]""
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2.30.11.4 Password

Das zur Anmeldung an der 802.1X-Infrastruktur zu verwendende Passwort.

Pfad Konsole:
Setup > RADIUS > Supplicant-Ifc-Setup

Mégliche Werte:
max. 64 Zeichenaus [A-2] [a-z] [0-9]1#@{ | }~!$%&" () *+—, /:;<=>2[\]""

2.59 WLAN-Management

LCOS LX-basierte Access Points kénnen von einem LANCOM WLAN-Controller (WLC) verwaltet werden. Wie bei
LCOS-basierten Access Points kommt hierzu das Protokoll CAPWAP zum Einsatz.

@ Voraussetzung ist ein LANCOM WLAN-Controller mit LCOS-Version 10.40 oder héher.

Im Auslieferungszustand suchen LCOS LX-basierte Access Points im lokalen Netzwerk nach einem WLAN-Controller.
Ebenso wird unter dem DNS-Namen ,WLC-Address” versucht, einen WLAN-Controller zu erreichen.

@ Wurde der Access Point in die Verwaltung durch einen WLC aufgenommen, wird dieser Access Point nicht weiter
versuchen, die LANCOM Management Cloud zu kontaktieren.

Auf diese Weise ist eine Zero-Touch-Inbetriebnahme mdglich, bei der keine weitere Konfiguration des Access Points
notwendig ist. In besonderen Fallen kann es dennoch erforderlich sein, eine manuelle Konfiguration vorzunehmen. Dies
ist in der Gerdtekonfiguration hier maglich.

Pfad Konsole:
Setup

2.59.1 Static-WLC-Configuration

Konfiguriert benutzerdefinierte WLAN-Controller. Dies kann notwendig sein, wenn ein WLC nicht iber das lokale Netzwerk
(z. B. bei gerouteten Verbindungen) gefunden wird und auch der DNS-Name ,WLC-Address” nicht verwendet werden
kann, um dem Access Point die Adresse des WLCs mitzuteilen.

Pfad Konsole:
Setup > WLAN-Management

2.59.1.1 IP-Address

Geben Sie die IP-Adresse oder den DNS-Namen eines WLAN-Controllers an.

Pfad Konsole:
Setup > WLAN-Management > Static-WLC-Configuration
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Mégliche Werte:
max. 44 Zeichen aus [A-Za-z0-91#@{|}~!$%&" () *+—,/:;<=>2[\]""

2.59.1.2 Port

Konfiguriert den Port, unter dem versucht wird, einen WLC zu erreichen.

Pfad Konsole:
Setup > WLAN-Management > Static-WLC-Configuration

Mégliche Werte:
0...65535

Default-Wert:
1027

2.59.2 Operating

Konfiguriert, ob ein Access Point aktiv nach einem WLC sucht und von diesem verwaltet werden kann.

@ Fiir den Stand-Alone-Betrieb empfiehlt es sich, diese Option abzuschalten.

Pfad Konsole:
Setup > WLAN-Management

Magliche Werte:

No

Die Suche nach einem WLC ist ausgeschaltet.
Yes

Es wird aktiv nach einem WLC gesucht.

Default-Wert:

Yes

2.59.3 Update-Cert-Before

Konfiguriert, wie viele Tage vor dem Ablaufdatum das Geratezertifikat erneuert wird, mit dem sich der Access Point am
WLC authentifiziert.

Pfad Konsole:
Setup > WLAN-Management

Maogliche Werte:
max. 4 Zeichen aus [0-9]
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Default-Wert:
30

2.59.4 Capwap-Port

Konfiguriert den Port, unter dem versucht wird, einen WLC zu erreichen. Der Standardwert von 1027 ist der Standardport
des CAPWAP-Protokolls. LANCOM WLCs verwenden standardméaRig ebenfalls diesen Port.

Pfad Konsole:
Setup > WLAN-Management

Mégliche Werte:
0...65535

Default-Wert:
1027

2.70 IP-Configuration

Parameter fir die IP-Konfiguration des Gerates.

Pfad Konsole:
Setup

2.70.4 Static-Parameters

Einstellungen rund um die IP- und Netzwerkkonfiguration, die zum Tragen kommen, wenn Sie statische IP-Adressen
verwenden mdchten.

@ Samtliche in dieser Tabelle vorgenommenen Einstellungen kommen nur zum Tragen, wenn Sie fiir das
entsprechende LAN-Interface die IPv4- oder IPv6-Adressquelle static gewahlt haben. Ansonsten werden alle
notwendigen Informationen z. B. via DHCP bezogen, sodass in dieser Tabelle keinerlei Konfiguration notwendig
ist.

Pfad Konsole:
Setup > IP-Configuration

2.70.4.1 Interface-Name

Tragen Sie hier den Namen des Interface ein, auf das sich die weiteren hier vorgenommenen Einstellungen beziehen
sollen.
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Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Méogliche Werte:
max. 64 Zeichen aus INTRANET

2.70.4.2 IPv4-Gateway

Konfigurieren Sie hier das IPv4-Gateway fiir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Magliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d

2.70.4.3 IPv6-Gateway

Konfigurieren Sie hier das IPv6-Gateway fiir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Magliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d

2.70.4.4 Primary-IPv4-DNS

Konfigurieren Sie hier den primaren IPv4-DNS-Server fiir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Magliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d

2.70.4.5 Secondary-IPv4-DNS

Konfigurieren Sie hier den sekundaren IPv4-DNS-Server fir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Magliche Werte:
max. 16 Zeichen aus IPv4-Adresse: a.b.c.d
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2.70.4.6 Primary-1Pv6-DNS

Konfigurieren Sie hier den priméren IPv6-DNS-Server fir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Mégliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d

2.70.4.7 Secondary-IPv6-DNS

Konfigurieren Sie hier den sekunddren IPv6-DNS-Server fiir das referenzierte Interface.

Pfad Konsole:
Setup > IP-Configuration > Static-Parameters

Mégliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d

2.70.6 LAN-Interfaces

Legen Sie hier grundsatzliche Konfigurationsoptionen rund um die eigenen IP-Einstellungen und den Netzwerkzugriff
des Gerates fest.

Pfad Konsole:
Setup > IP-Configuration

2.70.6.1 Interface-Name

Vergeben Sie hier einen sprechenden Namen fiir das Interface. Dieser Name wird verwendet, um die Interface-Konfiguration
in weiteren Teilen der Konfiguration zu referenzieren.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Mégliche Werte:
max. 64 Zeichen aus INTRANET

2.70.6.2 Interface-ID

Der interne Bezeichner fiir das Interface. Dieser kann nicht geandert werden.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces
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2.70.6.3 VLAN-ID

Legen Sie hier eine VLAN-ID fest, fiir die das Interface aktiv und erreichbar sein soll.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Mégliche Werte:
0...4095

Besondere Werte:
0
Der Standardwert 0 bedeutet, dass kein VLAN verwendet wird.

2.70.6.4 IPv4-Address-Source

Wahlen Sie hier, woher die IPv4-Adresse des Interface bezogen werden soll.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Magliche Werte:

DHCP
Die IP-Adresse wird via DHCP bezogen.
static
Es wird die statisch konfigurierte IP-Adresse fiir das Interface verwendet.

2.70.6.5 IPv6-Address-Source

Wahlen Sie hier, woher die IPv6-Adresse des Interface bezogen werden soll.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Mégliche Werte:

Router-Advertisement

Die IPv6-Adresse wird aus Router-Advertisements abgeleitet, die vom Gerat auf dem jeweiligen Interface
empfangen werden.

@ Ist im Router-Advertisement das Other- und / oder Managed-Flag gesetzt, werden zusatzliche
Konfigurationsoptionen via DHCPv6 bezogen — auch, wenn als Adressquelle
Router-Advertisement eingestellt ist.

DHCPv6
Die IPv6-Adresse wird per DHCPv6 bezogen.
static
Es wird die statisch konfigurierte IPv6-Adresse fir das Interface verwendet.
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2.70.6.6 Static-1Pv4-Address

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als IPv4-Address-Source static eingestellt ist. Erganzen
Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/24").

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Mégliche Werte:
max. 19 Zeichen aus IPv4-Adresse: a.b.c.d/xx

2.70.6.7 Static-IPv6-Address

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als IPv6-Address-Source static eingestellt ist. Erganzen
Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/64").

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Méogliche Werte:
max. 44 Zeichen aus IPv6-Adresse: a:b:c::d/64

2.70.6.9 Comment
Legen Sie hier einen beliebigen Kommentar zur Interface-Konfiguration ab.

Pfad Konsole:
Setup > IP-Configuration > LAN-Interfaces

Méogliche Werte:
max. 32 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" ()+=,/:;<=>2[\]1"

2.99 LBS

Die LANCOM Access Points konnen als LBS-Client mit einem LBS-Server zusammen arbeiten. Dann melden Sie an den
LBS-Server alle verbundenen Clients, sodass der LBS-Server entsprechend diesen Clients ortshasierte Dienste anbieten
kann. Unterstiitzt wird ab LCOS LX 5.30 eine HTTP-Schnittstelle.

Mittels der HTTP-Schnittstelle kénnen Access Points LBS-Daten direkt an einen frei konfigurierbaren HTTP-Endpunkt
senden. Da die Daten im JSON-Format vorliegen, wird eine einfache Verarbeitung auf der Empfangerseite sichergestellt.

Pfad Konsole:
Setup
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2.99.1 HTTP-Server

84

Hier konfigurieren Sie die HTTP-Endpunkte fiir die LBS-Daten.

Pfad Konsole:
Setup > LBS

2.99.1.1 URL
Konfigurieren Sie hier die URL des HTTP-Endpunkts.

@ Es werden HTTP und HTTPS unterstiitzt. Bei der Verwendung von HTTPS muss zusatzlich ein CA-Zertifikat zur
Uberprifung des Servers auf das Gerat hochgeladen werden. Dies kann iiber WEBconfig erfolgen.

Pfad Konsole:
Setup > LBS > HTTP-Server

Magliche Werte:
max. 251 Zeichen aus URL mit http oder https

2.99.1.3 Secret

Das Secret (Schliissel) wird in den JSON-Nachrichten des Access Points zum Endpunkt iibertragen und kann dazu dienen,
die Nachrichten zusatzlich zu authentifizieren.

Pfad Konsole:
Setup > LBS > HTTP-Server

Méogliche Werte:
max. 64 Zeichen aus [A-2] [a-z] [0-9]1#@{ | }~!$%&" () *+—, /:;<=>2[\]""

2.99.1.4 Data-Sources

Konfigurieren Sie hier, welche Arten von LBS-Daten gesendet werden sollen. Aktuell ist nur BLE verfiighar.

Pfad Konsole:
Setup >LBS > HTTP-Server
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Mégliche Werte:

BLE

2.99.1.5 BLE-Measurements-Fields

Konfigurieren Sie hier im Detail, welche Messfelder bzw. vom Access Point ermittelten Daten in den Nachrichten an den
HTTP-Endpunkt enthalten sein sollen. Es empfiehlt sich, diese auf den tatsachlich benétigten Umfang anzupassen, um
das Datenaufkommen gering zu halten.

Pfad Konsole:
Setup >LBS > HTTP-Server

Mégliche Werte:

None

BLE-Address-Type-Transmit
BLE-Advertising-Data-Transmit
BLE-Name-Transmit
BLE-RSSI-Transmit
BLE-Scan-Response-Data-Transmit

2.99.2 Operating

Schalten Sie das BLE-Radio hier ein, damit fortlaufend Daten Uber die BLE-Umgebung erhoben werden.

Pfad Konsole:
Setup > LBS

Mégliche Werte:

No
BLE-Radio ausgeschaltet.
Yes
BLE-Radio eingeschaltet.
Default-Wert:

No

2.99.3 LBS-Server-Type

Konfigurieren Sie hier den LBS-Server-Typ. Aktuell wird nur die HTTP-API mit Datenpaketen im JSON-Format unterstitzt.

Pfad Konsole:
Setup > LBS
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Mégliche Werte:

HTTP-JSON

2.99.4 BLE-Scan-Type
Wahlen Sie hier zwischen einem passiven und aktiven Scan. Der BLE-Name sowie eine Scan-Response kann nur im aktiven
Scan erhoben werden. Beachten Sie, dass BLE-Clients ggf. durch das Beantworten der Scan-Anfragen erhéhten
Stromverbrauch zeigen konnen.

Pfad Konsole:
Setup > LBS

Mégliche Werte:

Passive
Active

2.99.5 Run-Bluetooth-Scan

Mit dieser Aktion konnen Sie einen Bluetooth-Scan ausfiihren.

Beispiel: do Run-Bluetooth-Scan

Pfad Konsole:
Setup > LBS

2.99.6 Delete-CA-Certificate

Mit dieser Aktion konnen Sie das fir die Kommunikation mit einem HTTPS-Server verwendete Zertifikat 6schen.

Beispiel: do Delete-CA-Certificate

Pfad Konsole:
Setup > LBS

2.99.7 Delete-Scan-Results

Mit dieser Aktion konnen Sie die Werte des letzten Bluetooth-Scans ldschen.

Beispiel: do Delete-Scan-Results

Pfad Konsole:
Setup > LBS
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2.102 LMC

Einstellungen fir die Konfiguration und das Monitoring Ihres Gerates durch die LANCOM Management Cloud (LMC).

Pfad Konsole:
Setup

2.102.1 Operating

Legen Sie fest, ob das Gerat (iber die LMC verwaltet werden soll.

Pfad Konsole:
Setup > LMC

Magliche Werte:

No

Das Gerat stellt keine Verbindung zur LMC her.
Yes

Das Gerat wird von der LMC verwaltet.

Default-Wert:

Yes

2.102.7 Delete-Certificate
Mit dieser Aktion ldschen Sie das LMC-Zertifikat.

Pfad Konsole:
Setup >LMC

Mégliche Argumente:
keine

2.102.8 DHCP-Client-Auto-Renew

Mit diesem Parameter legen Sie das Verhalten des Gerates fest, wenn sich die DHCP-Einstellungen des Netzes andern
und der LMC-Client keine Verbindung zur LMC aufbauen kann.

Kann der LMC-Client die konfigurierte LMC nicht erreichen, hat sich wahrscheinlich der IP-Adressbereich des Netzes
geandert. Gerate, die als DHCP-Client konfiguriert sind, behalten jedoch die zuvor zugewiesene IP-Adresse, bis deren
DHCP-Lease-Time abgelaufen ist. Durch Aktivieren dieses Parameters fordert das Gerat unabhangig von der verbleibenden
DHCP-Lease-Time die DHCP-Adresse erneut an (DHCP-Renew).
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Pfad Konsole:
Setup >LMC

Méogliche Werte:

No

Wenn der LMC-Client die Verbindung zur LMC verliert, 16st dies keinen DHCP-Renew aus.
Yes

Wenn der LMC-Client die Verbindung zur LMC verliert, 16st dies einen DHCP-Renew aus. Ist das
DHCP-Renew nicht erfolgreich, wird der DHCP-Prozess komplett neu angestoRen. Das Gerat versucht

dann, eine IP-Adresse von einem beliebigen DHCP-Server zu erhalten, um die Verbindung zur LMC
wiederherzustellen.

Default-Wert:

No

2.102.13 Configuration-Via-DHCP
Legen Sie fest, ob die LMC-Domain von einem DHCP-Server bezogen werden soll.

Pfad Konsole:
Setup > LMC

Magliche Werte:

No

Die LMC-Domain wird nicht von einem DHCP-Server bezogen. Es wird der im Feld LMC-Domain
konfigurierte Wert genommen.

Yes

Die LMC-Domain wird von einem DHCP-Server bezogen.

@ Um die LMC-Domain von einem DHCP-Server bereitzustellen, konfigurieren Sie am DHCP-Server
innerhalb der DHCP-Option 43 die Sub-Option 18 mit der LMC-Domain. Weitere Informationen
zur Konfiguration der LMC Parameter finden Sie im LCOS-Referenzhandbuch im Abschnitt
+Auslieferung der LMC-Domain durch den LCOS-DHCP-Server”.

Default-Wert:

No

2.102.15 LMC-Domain

Geben Sie hier den Domain-Namen der LMC an. StandardmaRig ist die Domain fiir den ersten Verbindungsaufbau mit
der Public LMC eingetragen. Mochten Sie lhr Gerdt von einer eigenen Management Cloud verwalten lassen (,Private
Cloud” oder ,on premise installation”), tragen Sie bitte die entsprechende LMC-Domain ein.

Pfad Konsole:
Setup > LMC
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Mégliche Werte:

max. 255 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" () +—,/:;<=>2[\]"

2.102.16 Rollout-Project-ID

Geben Sie hier die Projekt-1D dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es dementsprechend
zugeordnet.

Pfad Konsole:
Setup >LMC

Mégliche Werte:

max. 36 Zeichen aus [A-Z] [a-z] [0-91@{|}~!S$%&"' ()+—,/:;<=>2[\]"

2.102.17 Rollout-Location-ID

Geben Sie hier den Standort dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es dementsprechend
zugeordnet.

Pfad Konsole:
Setup >LMC

Mogliche Werte:

max. 36 Zeichenaus [A-Z] [a-z] [0-9]@{|}~!$%&" () +=,/:;<=>2[\]1"

2.102.18 Rollout-Device-Role

Geben Sie hier die Rolle dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es dementsprechend
zugeordnet.

Pfad Konsole:
Setup >LMC

Maogliche Werte:

max. 36 Zeichen aus [A-Z] [a-z] [0-9]@{[}~!$%&" () +=—,/:;<=>2[\]"_

2.102.200 Pairing-Token

Geben Sie hier den Aktivierungscode an, den Sie zum Koppeln mit der LMC erzeugt haben.
Pfad Konsole:
Setup > LMC
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Mégliche Werte:
max. 36 Zeichenaus ~"[1-9A-NP-2Z-1{24,47}S$|7$ | \*$|"=$

2.107 Automatic-Firmware-Update

Der LANCOM Auto Updater ermdglicht die automatische Aktualisierung von im Feld befindlichen LANCOM Geraten ohne
weiteren Benutzereingriff (unattended). LANCOM Gerdte kdnnen auf Wunsch ohne Nutzerinteraktion nach neuen
Software-Updates suchen, diese herunterladen und einspielen. Sie wahlen, ob Sie Security Updates, Release Updates
oder alle Updates automatisch installieren mdchten. Sollen keine automatischen Updates durchgefihrt werden, so kann

das Feature auch zur Priifung auf neue Updates verwendet werden.

Der LANCOM Auto Updater kontaktiert zur Update-Prifung und zum Firmware-Download den LANCOM Update-Server.
Die Kontaktaufnahme erfolgt via HTTPS. Bei der Kontaktaufnahme wird der Server mittels der im LANCOM Gerat bereits
hinterlegten TLS-Zertifikate validiert. Zusatzlich sind Firmware-Dateien fiir aktuelle LANCOM Gerate signiert. Der LANCOM

Auto Updater validiert vor dem Einspielen einer Firmware diese Signatur.

Pfad Konsole:

Setup

2.107.1 Mode

Stellen Sie hier den Betriebsmodus des LANCOM Auto Updaters ein.

Pfad Konsole:

Setup > Automatic-Firmware-Update

Magliche Werte:

manual

Der Auto Updater priift nur nach Aufforderung durch den Benutzer auf neue Updates.

Der Benutzer hat die Gelegenheit, manuell — aber (iber den Auto Updater gesteuert — auf das neueste
verflighare Update zu aktualisieren.

check

Der Auto Updater priift regelmaRig beim LANCOM Update-Server auf neue Updates. Die Verfiigharkeit
eines neuen Updates wird dem Benutzer im LCOS LX-Meniibaum und via Syslog signalisiert. Der Benutzer
hat die Gelegenheit, manuell — aber (ber den Auto Updater gesteuert — auf das neueste verfliigbare
Update zu aktualisieren.

check-and-update

90

Der Auto Updater priift regelmaRig beim LANCOM Update-Server auf neue Updates. Der Update-Server
ermittelt anhand der Versions-Policy das passende Update, bestimmt den Zeitpunkt fiir Download und
Installation des Update innerhalb des vom Benutzer konfigurierten Zeitfensters und Gbermittelt dies an
den Auto Updater. Die Installation der Firmware erfolgt im Testmodus. Nach der Installation fiihrt der
Auto Updater eine Verbindungsprifung durch. Hierbei wird gepriift, ob weiterhin eine Verbindung zum
Update-Server aufgebaut werden kann, der Internetzugang also weiterhin gewahrleistet ist. Konnte der
Update-Server erfolgreich kontaktiert werden, wird der Testmodus beendet, die Firmware ist nun regular
aktiv. Konnte der Updateserver nicht kontaktiert werden, muss davon ausgegangen werden, dass der
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Internetzugang nicht mehr méglich ist und es wird wieder die zweite (und damit die vorher aktive)
Firmware gestartet.

Default-Wert:

check-and-update

2.107.2 Check-Firmware-Now

Dieser Befehl veranlasst das Gerat, zu prifen, ob auf dem LANCOM Update-Server eine neuere Firmware vorhanden ist.

Pfad Konsole:
Setup > Automatic-Firmware-Update

2.107.3 Update-Firmware-Now

Dieser Befehl veranlasst das Gerat, die neueste Firmware vom LANCOM Update-Server herunterzuladen und zu installieren.

Pfad Konsole:
Setup > Automatic-Firmware-Update

2.107.4 Cancel-Current-Action

Dieser Befehl veranlasst das Gerat, die aktuelle laufende Aktion des Auto Updaters abzubrechen. Dies bezieht sich sowohl
auf manuell gestartete als auch auf geplant ausgefiihrte Aktionen.

Pfad Konsole:
Setup > Automatic-Firmware-Update

2.107.5 Reset-Updater-Config

Dieser Befehl setzt die auf den Auto Updater bezogenen bootpersistenten Konfigurationsdateien zuriick. Dies schliefit
die lokale Blacklist ein, die Firmware-Versionen enthalt, mit denen ein automatisches Update fehlgeschlagen ist.

Pfad Konsole:
Setup > Automatic-Firmware-Update

2.107.6 Base-URL

Gibt die URL des Servers an, der die aktuellen Firmware-Versionen zur Verfiigung stellt.

Pfad Konsole:
Setup > Automatic-Firmware-Update
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Mégliche Werte:
max. 252 Zeichen aus [A-Z] [a-z] [0-9]/2.-;:@&=S +!*'(),%

Default-Wert:
https:/lupdate.lancom-systems.de

2.107.7 Check-Interval

Der Auto Updater bestimmmt beim ersten Start einen zufalligen Zeitraum innerhalb eines Tages oder einer Woche, an
dem die Priifung durchgefiihrt wird. Das eigentliche Update soll dann im ndchsten Zeitraum zwischen 2-4 Uhr
(Voreinstellung) durchgefihrt werden.

Pfad Konsole:
Setup > Automatic-Firmware-Update

Méogliche Werte:

daily
weekly

Default-Wert:

daily

2.107.8 Version-Policy

Stellen Sie hier die Versionsrichtlinie des LANCOM Auto Updaters ein. Diese steuert, welche Firmware-Versionen einem
Gerat zum Update angeboten werden.

Pfad Konsole:
Setup > Automatic-Firmware-Update

Magliche Werte:

latest

Releaselbergreifend immer die neueste Version. Beispiel: 4.00 Rel ist installiert; es wird auf 4.00 RU1
aktualisiert, aber auch auf 5.00 Rel. Es wird also immer auf die neueste Version aktualisiert, aber nicht
wieder auf ein vorheriges Release zuriickgewechselt.

current

Innerhalb eines Releases die neueste RU/SU/PR. Beispiel: 4.00 Rel ist installiert; es wird auf 4.00 RU1
aktualisiert, aber nicht auf 5.00 Rel.

security-updates-only

Innerhalb eines Releases das neueste SU. Beispiel: 4.00 Rel ist installiert; es wird auf 4.00 SU1 aktualisiert,
aber nicht auf 4.00 RU2.

latest-without-REL

Releaseiibergreifend das neueste RU/SU/PR. Es wird erst bei Verfiigharkeit eines RU aktualisiert. Beispiel:
Eine beliebige 4.00 ist installiert; es wird auf 5.00 RU1 aktualisiert, aber nicht auf 5.00 REL.
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Default-Wert:

security-updates-only

2.107.10 Check-Time-Begin

Anfang des Zeitintervalls als Stundenangabe, in dem die Uberpriifung stattfindet, ob ein Firmware-Update vorhanden
ist und dieses ggfs. heruntergeladen wird. Die Voreinstellung fiir Anfang und Ende ist jeweils 0, es kann also rund um
die Uhr auf Updates gepriift und ein Download gestartet werden. Innerhalb des konfigurierten Zeitfensters wird vom
Auto Updater ein zufalliger Zeitpunkt fir die Update-Priifung und den Download geplant.
Pfad Konsole:

Setup > Automatic-Firmware-Update

Mégliche Werte:
0...23

Default-Wert:
0

2.107.11 Check-Time-End

Ende des Zeitintervalls als Stundenangabe, in dem die Uberprifung stattfindet, ob ein Firmware-Update vorhanden ist
und dieses ggfs. heruntergeladen wird. Die Voreinstellung fir Anfang und Ende ist jeweils 0, es kann also rund um die
Uhr auf Updates geprtift und ein Download gestartet werden. Innerhalb des konfigurierten Zeitfensters wird vom Auto
Updater ein zufalliger Zeitpunkt fir die Update-Priifung und den Download geplant.

Pfad Konsole:
Setup > Automatic-Firmware-Update

Magliche Werte:
0...23

Default-Wert:
0

2.107.12 Install-Time-Begin

Anfang des Zeitintervalls als Stundenangabe, in dem die Installation eines Firmware-Updates durchgefiihrt wird. Die
Voreinstellung ist zwischen 2 und 4 Uhr morgens. Nach der Installation findet ein Neustart des Gerates statt.

Pfad Konsole:
Setup > Automatic-Firmware-Update

Magliche Werte:
0...23
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Default-Wert:
2

2.107.13 Install-Time-End

Ende des Zeitintervalls als Stundenangabe, in dem die Installation eines Firmware-Updates durchgefiihrt wird. Die
Voreinstellung ist zwischen 2 und 4 Uhr morgens. Nach der Installation findet ein Neustart des Gerates statt.

Pfad Konsole:
Setup > Automatic-Firmware-Update

Mégliche Werte:
0...23

Default-Wert:
4

2.111 loT

Einstellungen fiir vom LCOS LX unterstiitzte loT-Technologien wie z. B. Wireless ePaper und Bluetooth Low Energy.

Pfad Konsole:
Setup

2.111.88 Wireless-ePaper

Konfigurieren Sie hier die Einstellungen fiir das Wireless ePaper-Modul.

Pfad Konsole:
Setup > loT

2.111.88.1 Operating

Aktivieren Sie hiermit die Wireless ePaper Funktion des Access Point.

@ Der Server muss fiir den Verbindungstyp ThinAP2.0/TCP konfiguriert sein. Weitere Informationen finden Sie in
der #unique_282/unique_282_Connect_42_ThinAP2.0TCP. Der Legacy-Verbindungsmodus via UDP wird von
LCOS LX nicht unterstiitzt.

Pfad Konsole:
Setup > loT > Wireless-ePaper
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Mégliche Werte:

No

Die Wireless ePaper Funktion ist nicht aktiviert.
Yes

Die Wireless ePaper Funktion ist aktiviert.

Default-Wert:

No

2.111.88.2 Channel

Konfigurieren Sie den Funkkanal, der fiir die Ansteuerung der Wireless ePaper Displays verwendet werden soll.

@ Je nach verwendetem Funkkanal kann die Serververbindung eines Displays bis zu 30 Minuten (Kanle 3, 5, 8,
9, 10) oder bis zu 120 Minuten (Kandle 0, 1, 2, 4, 6, 7) dauern. Wahlen Sie daher bevorzugt aus Kandle 3, 5, 8,
9, 10, da diese haufiger von den Wireless ePaper Displays gescannt werden und es keine Interferenzen mit den
haufig verwendeten WLAN-Kanalen 1, 6 und 11 gibt.

@ Wahlen Sie nicht fir zwei Access Points in einem Bereich denselben Kanal aus. Dies verursacht Interferenzen
und hindert Displays daran, dem Netzwerk beizutreten. Derselbe Kanal darf nur auf zwei Access Points eingerichtet
werden, wenn sichergestellt ist, dass sich jedes Display nur in Reichweite eines dieser Access Points befindet.

Pfad Konsole:
Setup > loT > Wireless-ePaper

Mogliche Werte:

2404MHz
2410MHz
2422MHz
2425MHz
2442MHz
2450MHz
2462MHz
2470MHz
2474MHz
2477MHz
2480MHz

Default-Wert:

2404MHz

2.111.88.3 Server-Address

IP-Adresse des Wireless ePaper Servers.
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Pfad Konsole:
Setup > loT > Wireless-ePaper

Méogliche Werte:
max. 128 Zeichen aus [A-Z] [a-z] [0-9].-:%

2.111.88.4 Server-Port

Der TCP-Zielport, welcher fiir die Kommunikation zum Server verwendet werden soll.

Pfad Konsole:
Setup > loT > Wireless-ePaper

Magliche Werte:
0...65535

Default-Wert:
7354

2.111.88.5 Protocol

Das fiir die Kommunikation zum Server verwendete Protokoll.

Pfad Konsole:
Setup > loT > Wireless-ePaper

Magliche Werte:

ThinAP2.0/TLS

Default-Wert:

ThinAP2.0/TLS

2.111.88.6 Server-Authentication

Optional kann der Access Point bei der Verbindungsaufnahme mit dem Wireless-ePaper-Server dessen Server-Zertifikat
Uberpriifen. Wird diese Option aktiviert, ist zusatzlich ein entsprechendes CA-Zertifikat (bzw. Zertifikatskette) im PEM-Format
uber die WEBconfig auf den Access Point zu laden.

Pfad Konsole:
Setup > loT > Wireless-ePaper
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Mégliche Werte:

No
Yes

Default-Wert:

No

2.111.88.7 Server-Hostname-Verification

In Zusammenhang mit der Option 2.711.88.6 Server-Authentication auf Seite 96 steuert diese Einstellung, ob (iberprift
wird, dass der im Zertifikat angegebene ,Common Name” mit dem Hostnamen des angesprochenen Wireless ePaper
Servers (ibereinstimmt.

Pfad Konsole:
Setup > loT > Wireless-ePaper

Méogliche Werte:

No
Yes

Default-Wert:

No
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4 Other

In diesem Menti finden Sie zusatzliche Funktionen aus dem LCOS LX-Meniibaum.

Pfad Konsole:
/

4.1 Reset-Config

Mit dieser Aktion kénnen Sie die Konfiguration zurlicksetzen.

Beispiel: do Reset-Config

Pfad Konsole:
Other

4.2 Reboot

Mit dieser Aktion starten Sie das Gerat neu.

Beispiel: do Reboot

Pfad Konsole:
Other
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