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Einleitung

Vielen Dank fir den Erwerb eines LANCOM vRouters.

Der LANCOM vRouter ist ein Software-basierter Router, der auf einem Hypervisor betrieben wird.

Durch die Virtualisierung kdnnen Sie den vRouter genau an lhre Bedlrfnisse anpassen. Dabei

bietet er dank LCOS-Betriebssystem den gleichen Funktionsumfang wie hardware-basierte

LANCOM Router, ist dabei aber flexibel einsetzbar.

In diesem Installation Guide wird die Inbetriebnahme des LANCOM vRouters beschrieben. Sie

besteht aus folgenden Schritten:

- Inbetriebnahme des vRouters in einem Hypervisor (VMware ESXi-Server oder Microsoft
Hyper-V) sowie auf den Cloud-Plattformen Microsoft Azure, Amazon AWS und Google Cloud

- Ersteinrichtung des vRouters

- Registrierung und Aktivierung des vRouters

Im Anschluss finden Sie weitere Informationen zum Betrieb des LANCOM vRouters sowie

Informationen zum LANCOM Service & Support.

Der LANCOM vRouter kann in in einem der folgenden Hypervisoren betrieben werden:

- VMware ESXi-Server, siehe ,Inbetriebnahme in VMware ESXi-Server” auf Seite 06

- Microsoft Hyper-V, siehe ,Inbetriebnahme in Microsoft Hyper-V“ auf Seite 11

- Proxmox Virtual Environment, siehe ,Inbetriebnahme in Proxmox Virtual Environment” auf
Seite 16

Zusatzlich ist auch der gehostete Betrieb auf den folgenden Cloud-Plattformen mdglich:

- Microsoft Azure, siehe ,Inbetriebnahme in Microsoft Azure” auf Seite 23

- Amazon AWS, siehe ,Inbetriebnahme in Amazon AWS" auf Seite 27

- Google Cloud, siehe ,Inbetriebnahme in Google Cloud” auf Seite 32

vRouter-Dateien

Die folgenden Dateien sind flir den vRouter erhaltlich:
- OVA-Datei
Basispaket zum Deployment eines vRouter in VMware ESXi oder Google Cloud
- IMG-Datei
Basispaket zum Deployment eines vRouter in Proxmox Virtual Environment
- VHDX-Datei
Virtuelles Festplattenimage zum Deployment eines vRouter in Microsoft Hyper-V
- UPX-Datei
Datei zum Software-Update bestehender vRouter-Installationen, die mit LCOS 10.20 oder
hoher erzeugt wurden

Dimensionierung des vRouter-Hosts

Einem vRouter muss immer ein kompletter CPU-Kern zur Verfligung stehen; bei Hyperthreading
auch die beiden logischen CPUs auf diesem Kern.
Zusatzlich sollte der Host noch gentigend freie Kerne fiir Pakettransport und Hypervisor-
Aufgaben haben, um den Betrieb der vRouter-VMs sicherstellen zu kdnnen. Bei High-Throughput-
Szenarien kann der Host bis zu zwei weitere Kerne pro vRouter zusétzlich bendtigen.
Diese Vorgaben kénnen auf zwei Wegen sichergestellt werden:
1. Exklusiv-Betrieb auf dem Host
Der Host wird so dimensioniert, dass fur alle vRouter-Instanzen genligend CPU-Ressourcen
zu Verfligung stehen. In diesem Fall miissen keine weiteren Einstellungen vorgenommen
werden.
2. Misch-Betrieb von vRouter und anderen VMs
Alle anderen VMs missen in der CPU-Affinitat so beschrankt werden, dass die vRouter immer
genigend CPU-Ressourcen zur Verfiigung haben.
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Praktisches Beispiel: Es gibt eine Installation von 5 vRouter-Instanzen. Dort dimensioniert man
2 physische Kerne (bzw. 4 logische CPUs) pro vRouter, was zusammen insgesamt 10 Kerne
(bzw. 20 logische CPUs) ergibt. Die CPU-Affinitat der anderen VMs konfiguriert man dann

auf die logischen CPUs ab Nummer 20. Optional kann man auch zusatzlich die CPU-Affinitat
der vRouter-Instanzen auf 0 bis 19 einstellen, um z. B. in der Uberwachung beide Bereiche
unterscheiden zu kénnen.

In beiden Varianten wird fir die vRouter-VM unter Anzahl vCPUs immer 1" eingestellt, damit der
Hypervisor die regelmaBige Zuweisung von Rechenzeit durch den Scheduler an die VM nicht
verzogert.

Die zuvor genannten Einstellungen beziehen sich dagegen auf die Planung der Affinitat. Der
Weg Uber die Affinitat wird gewahlt, weil bei einer Reservierung von MHz diese nicht immer
ausreichend ist, um die CPU sicher zu erhalten bzw. mehrere Kerne fiir den Hypervisor
freizuhalten.


http://www.lancom-systems.de

06 Installation Guide — LANCOM vRouter

Inbetriebnahme in VMware ESXi-Server

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme mit VMware ESXi-Server erlautert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in
einem VMware ESXi-Server gegeben sein:
- Der LANCOM vRouter muss als OVA-Datei vorliegen.
- VMware ESXi 6.0.0 oder hdher muss auf einem Server mit Intel Xeon-Prozessor mit AES-
Befehlssatzerweiterung (AES-NI) und Hardware-Virtualisierung (VT-x) installiert sein.
- Die virtuelle Maschine muss folgende Minimalanforderungen erfillen:
» 1 physischer x86 CPU Kern auf dem Host zur Verfligung
* VRouter 50 und 250: 2 GB RAM
* vVRouter 500 und 1000: 4 GB RAM
» vRouter unlimited: 8 GB RAM
« 512 MiB Festplattenspeicher (SSD mit einer Schreibrate von mindestens 2000 IOPS)
» 1-5 virtuelle Netzwerkschnittstellen auf Basis von VMXnet3
o Firr den Betrieb der vRouter-Modelle 250, 500, 1000 und insbesondere flir den vRouter
Unlimited wird eine méglichst hohe CPU-Taktrate empfohlen

@ Das Techpaper Routing-Performance enthalt Informationen zu Durchsatz und beispielhaften
Leistungsdaten des vRouters. Die Performance des vRouters hangt maBgeblich von der
verwendeten Hardware des verwendeten Host-Systems ab.
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Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den
LANCOM vRouter in Betrieb zu nehmen.

1. Starten Sie VMware ESXi, melden Sie sich an, und erstellen Sie eine neue virtuelle Maschine.

vmware ESXi~

" Navigator o | & test - Virtuelle
+ [ Host
Verwalten 51 VM erstellen/registrieren Einschalte .
Uberwachen Vinuelle Maschine Virtuelle Maschine erstellen oder registrieren
| & Virtuelle Maschinen [ |
|| » B Speicher 1]

» & Netzwerk E

g

2. Wabhlen Sie als Erstellungstyp ,Eine virtuelle Maschine aus einer OVA-Datei erstellen”.

#1 Neue virtuelle Maschine

vl  Erstellungstyp auswiahlen

2 AaniCDinl e Wie mochten Sie eine virtuelle Maschine erstelien?

auswahlen

OEEETTEiTE Neue virtuslle Maschine erstellen Wit dieser Option werden Sie durch den Vorgang zum

4 Lizenzvereinbarungen Erstellen einer virtuellen Maschin tber OVF- und VMDK-
BT T Eine vorandene viriualle Maschine registrieren Datelen gefinrt,

& Weitere Einstellungen
7 Bereit zum AbschiieBen

Zuriick Weiter Beenden | | Abbrechen

3. Geben Sie einen Namen fiir die virtuelle Maschine an und wahlen Sie die ova-Datei des
VRouters aus.

41 Neue virtuelle Maschine - LANGOM vRouter

¥ 1 Erstellungstyp auswihlen OVF- und VMDK-Dateien auswahlen

2 OVF- und VMDK-Datelen Wahlen Sie die OVF- und VMDK-Dateien bzw. die OVA fir die VM aus, die Sie bereitstelien méchten
auswihien

3 Speicher auswihien

Geben Sie den Namen der virtuellen Maschine ein.

[ Lancom vRouter

& Weitere Einstellungen Namen von virtuellen Maschinen ktnnen bis zu 80 Zeichen enthalten und miissen fir jede ESXi-Instanz eindeuti sein.

7 Bereit zum AbschiieBen

x @ LANCOM vRouter.ova

Zuriek || weiter Beenden | | Abbrechen

Der hier vergebene Name ist der Name des vRouters im ESXi-Server und ist nicht
notwendigerweise der Name des Routers in der LANCOM Management Cloud oder in LANconfig.
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4. Wahlen Sie den Speicherort fir die virtuelle Maschine aus.

#1 Neue virtuelle Maschine - LANGOM vRouter

+ 1 Erstellungstyp auswiihlen Speicher auswahlen
& B e TS T Wahlen Sie den D: fur die und aus
auswahlen
g2 spcictr auswition ]
SiSeioteraml bl Die folgenden D: icher stehen auf der von Ihnen zur Verfligung. Wahlen Sie den
o fiir der i fr alle virtuellen Festplatten aus.
5 Bereltstellungsoptionen
& Weltars Einsteilungen Name v | Kapazitit v Frel ~ T ~ | Schiank.. v | Zugrift  ~
7 Berelt zum AbschlieBen datastore1 924GB 807,61 GB VMFSS Unterstitzt Einzel
1Elemente
| zuniok | [ Wetler || Beenden | [ Abbrechen

5. Lesen Sie die Lizenzvereinbarungen von LANCOM Systems fiir den vRouter und stimmen Sie
diesen zu.

41 Neue virtuelle Maschine - LANGOM vRouter

v hler Li;

v 2 OVF- und VMDK-Dateien
auswahlen

+ 3 Speicher auswahlen

5 Bereitstellungsoptionen

6 Weitere Einstellungen

7 Bereit zum AbschlieBen

Lesen und aizeptieren Sie die Lizenzversinbarungen

LANCOM Systems GnbH, Wuerselen, Germany

VRouter, software
Copyright (c) 2662 - 2017 LANCOM Systems Gnbi
AL Rights Reserved

As of: May 2017

LANCOM Systems End User License Agreement
for Software and Documentation

By installing, loading or using the Software, you are consenting to be bound by this agreement.
1t you
do not agree to all of the terms of this agreement, do not download or install this Software.

The terms of the license for use of the LANCOM Systems (referred to hereinafter as 'LANCOM')

| zuiek || weiter ]| Beenden | [ Abbrechen |

6. Weisen Sie dem vRouter mindestens ein Netzwerk zu. Weitere kdnnen Sie spater nach Bedarf
in den Eigenschaften der virtuellen Maschine hinzufligen. Bei Festplattenbereitstellung
wahlen Sie Thin.

431 Neue virtuelle Maschine - LANCOM vRouter

+ 1 Erstellungstyp auswéhlen Bereitstellungsoptionen
/' 2 OVF- und VMDK-Datelen Bereitstellungsoptionen auswahien
auswahlen
3 Speicher auswihlen
v 4L Ethernet1 | Internal vRouter v

B4 5 Bereitsteilungsoptionen Ethernet2 | Outbound M

6 Weitere Einstellungen

7 Bereit zum

© Thin () Thick

| zunex || weter || seencen [ Avbrechen
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7. (Optional) Hier kdnnen Sie einige Grundlagen des vRouters angeben, die bei der

Bereitstellung berlicksichtigt werden:

o Geratename des vRouters, unter dem dieser in der LANCOM Management Cloud und in
LANconfig zu finden sein wird.

« Die IPv4-Adresse des VRouters und die zugehorige Netzmaske (ETH-1/LAN-1), durch ein
Leerzeichen voneinander getrennt.

» Die URL zu einer Skriptdatei (.Ics), welche weitere Konfigurationsparameter des vRouters
enthalten kann (TFTP oder HTTP).

41 Neue virtuelle Maschine - LANGOM vRouter
V' 1 Erstellungstyp auswihlen Weitere Einstellungen
7 B R Weitere Eigenscnaften fur die VM
auswihlen
+ 3Speicher auswahlen
+ 4 Lizenzvereinbarungen ~ Pre-Configuration
¥ 5 Bereitstellungsoptionen Device Name | ‘ [}
6 Weitere Einstallungen
T Intranet IP Address and Netmask | ‘ i)
Config Script URL [ ] o
Zurlck | [ Weiter Beenden | | Abbrechen
51 Neue virtuelle Maschine - LANGOM vRouter
¥ 1Erstellungstyp auswihien Bereit zum AbschlieBen
¥ 2 OVF- und VMDK-Dateien Uberpritfen Sie Ihre Auswahl der Einstaliungen, bevor Sie den Assistenten beenden
auswihlen
3 Speicher auswahlen
e —— Produkt LANCOM vRouter
+ 5 Bereitstellungsoptionen VM-Name: LANGOM vRouter
LT BT R Festplatten LANGOM-VROUTER-Installer-10.20.0060-disk 1. vmck
B4 7 Berelt zum AbschiieBen
Datenspeicher datastoret
Bereltstellungstyp Thin
Netzwerkzuordnungen Ethemet1: Intemal vRouter Ethernet2: Outbound
Name des Gastbetrienssystems Unbekannt
T\ Axcuaisieren Sie Inren Browssr nicht wairend der Bereftstelng dieser VM
Zuusk || weter || Besnden || Apbrechen

9. Nachdem der Bereitstellungsassistent abgeschlossen ist, ist der vRouter betriebsbereit. Ist in
dem Netzwerk, welchem Ethernet1 zugeordnet ist, ein DHCP-Server aktiv oder wurde ihm im
Rahmen der Konfiguration bereits eine IP-Adresse zugewiesen, kann der vRouter liber dieses
Netz erreicht und konfiguriert werden.

vmware ESXi

7 Navigator {5 LANCOM vRouter

~ [ Host LANCOM vRouter
Verwaiten [Booting LANCOM uRouter. ..

Uperwachen

«

» (5 Virtuelle Maschinen i LANCOM vRouter

» B Spelcher ! Uer. 19.20.8868 / 11.84.2818
i SN. 4918934847751851

D i Copyright (c) LANCOM Systems

Connection No.: @81

roote:/

>

100y nunes
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Nach der Installation — weitere Inbetriebnahme

Beachten Sie, dass der vRouter nach der Installation im unlizenzierten Zustand ist und der
Durchsatz der LAN-Ports daher auf 1 MBit/s limitiert ist. Flihren Sie daher als ersten Schritt nach
der Installation die Lizenzaktivierung durch, um die Limitierung aufzuheben (siehe Abschnitt
,Registrierung & Aktivierung” auf Seite 39). AnschlieBend kdnnen Sie problemlos weitere
Schritte wie z. B. ein Firmware-Update durchfiihren.

Achten Sie insbesondere darauf, die Lizenzaktivierung als ersten Schritt nach der Installation
durchzufiihren, wenn Sie den vRouter mit der LANCOM Management Cloud koppeln wollen.

Mit Aktivierung der Lizenz erhalt der vRouter eine neue Seriennummer und Geréate-ID. Diese
Merkmale werden wahrend der Kopplung an die LMC Ubertragen.

Weitere Informationen zum Betrieb des vRouter unter ESXi

Je nach Szenario bzw. Konfiguration des vRouters muss die Ubertragung von beliebigen MAC-
Adressen, d. h. andere als die MAC-Adressen der Ethernet-Schnittstellen des vRouters, auf dem
Hypervisor erlaubt werden. Dies ist z. B. bei Verwendung von Protokollen die andere MAC-
Adressen verwenden wie VRRP oder bei WAN-Gegenstellen, abhdngig vom konfigurierten MAC-
Adress-Typ, notwendig. Dies ist notwendig, da die verwendeten MAC-Adressen in den Paketen
des vRouters nicht den MAC-Adressen der Ethernet-Schnittstellen entsprechen und ohne diese
Ausnahme vom Hypervisor verworfen werden.

Die Verwendung des MAC-Adress-Typs bei WAN-Gegenstellen kann im vRouter unter
Konfiguration > Kommunikation > Gegenstellen > Gegenstellen (DSL) konfiguriert werden.

In den Netzwerkeinstellungen des Hypervisors ESXi muss die Funktion ,Gefalschte
Ubertragungen zulassen” sowie ,MAC Anderungen zulassen” der verwendeten vSwitches des
vRouter aktiviert werden.
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Inbetriebnahme in Microsoft Hyper-V

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme eines LANCOM vRouters mit Hyper-V erlautert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in

Hyper-V gegeben sein:

- Der LANCOM vRouter muss als VHDX-Datei vorliegen.

- Microsoft Hyper-V muss auf einem Server mit Intel Xeon-Prozessor mit AES-
Befehlssatzerweiterung (AES-NI) und Hardware-Virtualisierung (VT-x) installiert sein.

- Microsoft Hyper-V wird auf Basis von Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022, Microsoft Windows Server 2025, Microsoft
Windows 10 und Microsoft Windows 11 unterstuitzt.

- Die virtuelle Maschine muss folgende Minimalanforderungen erfillen:

» 1 physischer x86 CPU Kern auf dem Host zur Verfligung

* vVRouter 50 und 250: 2 GB RAM

* vVRouter 500 und 1000: 4 GB RAM

« vRouter unlimited: 8 GB RAM

« 512 MiB Festplattenspeicher (SSD mit einer Schreibrate von mindestens 2000 IOPS)

o 1-5 virtuelle Netzwerkschnittstellen vom Typ Netzwerkkarte

o Firr den Betrieb der vRouter-Modelle 250, 500, 1000 und insbesondere flir den vRouter
Unlimited wird eine méglichst hohe CPU-Taktrate empfohlen

Das Techpaper Routing-Performance enthalt Informationen zu Durchsatz und beispielhaften
Leistungsdaten des vRouters. Die Performance des vRouters hangt maBgeblich von der
verwendeten Hardware des verwendeten Host-Systems ab.
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Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den

LANCOM vRouter in Betrieb zu nehmen.

1. Starten Sie den Hyper-V-Manager.

2. Erstellen Sie einen neuen ,virtuellen Computer” und folgen Sie dem entsprechenden
Aisstenten. Die fur den LANCOM vRouter wichtigen Punkte werden im Folgenden aufgefuhrt.

3. Geben Sie dem virtuellen Computer einen Namen.

B pssistent fiir neue virtuel

= Name und Pfad angeben

Vorbemerkungen Wahlen Sie einen Namen sowie einen Speicherort filr diesen virtuellen Computer.,

hame und Pfad angeben Der Name wird im Hyper-V-Manager angezeigt. Verwenden Sie einen méalichst aussagekr&ftigen

Generation angeben Namen, beispielsweise den Namen des Gastbetriebssystems oder den Namen der Arbeitsauslastung.

Speicher zuweisen Name: [vRouter|
Netzwerk konfigurieren Erstellen Sie zum Speichern des virtuellen Computers inen neuen Ordner, oder verwenden Sie sinen
Virtuelle Festplatte verbinden vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im

Standardordner gespeichert, der fiir diesen Server konfiguriert ist.

Installationsoptionen
> [ virtuellen Computer an einem anderen Speicherort speichern

Zusammenfassung
C:\ProgramData\Microsoft\Windows \Hyper-v\

A

<o rersgsickn | | Awecren

4. Wahlen Sie die Generation 1.

B pssistent fiir neue virtuel

= Generation angeben
Vorbemerkungen Wahlen Sie die Generation dieses virtuellen Computers aus.
Name und Pfad angeben @ Generation 1

Diese Generation virtueller Computer unterstiitzt 32-6it-und 64-Bit Gastbetriehssysteme und stellt
) ) virtuelle Hardware bereit, die in allen fitineren Versianen von Hyper-V verfuighar gewesen ist.
Speicher zuwsisen

Netzwerk konfigurieren O Generation 2

. . Diese Generation virtueller Computer unterstiitzt neuere Virtualisierungsfeatures, verfiigt tiber
Ui R i e T UEFI-basierte Firmware und erfordert ein unterstiitztes 64-Bit-Gastbetriebssystem.
Installati i
reislannsoptonn /b, Sobald ein virtueller Computer erstellt wurde, kann seine Generation nicht mehr geandert werden.
Tussmmenfassung

Weitere Informationen zur Unterstiitzung filr Generationen von virtuellen Computern

<o rersgsickn | | Awecren

5. Der Arbeitsspeicher beim Start sollte mindestens 512 MB betragen. Abhéngig vom
eingesetzten Produkt sollten Sie wie in den Voraussetzungen angegeben entsprechend mehr
Speicher zuweisen.

LANCOM
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6. Verbinden Sie das Netzwerk mit einem zuvor konfigurierten virtuellen Switch.

o] Netzwerk konfigurieren

Varbemerkungen Jeder newe virtuele Computer verfugt Gber einen Netewerkadapter. Dieser kann entweder fir die
Verwendung eines virtuellen Switches konfiguriert werden oder deaktiviert bleiben.
Name und Pfad angeben

Generation angeben Verbindung: |Standardswitch v

Speicher zuweisen

virtuelle Festplatte verbinden

Installationsoptionen

Zusammenfassung

< Zurick Fertigstellen | | Abbrechen

7. Verbinden Sie die vorhandene virtuelle Festplatte des LANCOM vRouter. Wahlen Sie
dazu die von LANCOM erhaltene *vhdx-Datei aus. Kopieren sie diese ggfs. vorher an den
gewlnschten Ort.

@ Beachten Sie, dass diese virtuelle Festplatte auch fur den fertig eingerichteten vRouter
verwendet wird.

ssistent fiir neue virtus

= Virtuelle Festplatte verbinden

Vorbemerkungen Ein virtueller Computer muss iiber Speicherplatz verfiigen, damit ein Betriebssystem instaliiert werden
kann. Diesen Speicher kénnen Sie entweder jetzt angeben oder zu einem spateren Zeitpunkt durch
Rustdinieade Bearbeiten der Eigenschaften des virtuellen Computers konfigurieren.

Generati b
. () virtuelle Festplatte erstellen

EOSchE i eE s Erstellen Sie mithilfe dieser Option eine virtuelle Festplatte (YHDX), die dynamisch erweitert wird,

Netzwerk konfigurieren

[vRouter.vhax

tte verbinden

Zusammenfassung C:\Users\Public\Documents \Hyper-v\Virtual Hard Disks\

127 GB (Maximale Grofie: 64TE)

(®) Vorhandene virtuelle Festplatte verwenden
Ordnen Sie mithilfe dieser Option eine vorhandene virtuelle Festplatte im VHD- oder VHDX-Format
.

Pfad: | ppenners\Deskiop)| ANCOM-VROITER -installer-10.20.0066. vhd|] | Durchsuchen. .

(O virtuelle Festplatte spater zuordnen

Verwenden Sie diese Option, um den Schritt jetzt zu Giberspringen und spater eine vorhandene
virtuelle Festolatte zuzuordnen.

< Zuriick Fertigstellen | | Abbrechen
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8.

10.

Flgen Sie bei Bedarf in den Einstellungen unter Hardware hinzufiigen bis zu 5 weitere
Netzwerkkarten hinzu.

instellungen
vRouter ~ o
# Hardware ~ [ @ =

a
¥ Hardware hinzufiigen
I eros Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
on "CD n Virtueller Switch:
W sicherheit Standardswitch ~
. e VLAN-D

W Arbeitsspeicher
5 [] Identifizierung virtueller LANS aktvieren

# [} Prozess:

= [ IDE-Controller O
= Festplatte =

Quality of Service
= [ DE-Controller 1
DVD-Laufwerk

Bandbreitenverwaltung
[] Bandbreitenverwaltung aktivieren

&l scsI-Controller

(i)

Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuellen Computer zu
entfernen.

[ Diskettenlaufiwerk
cine Entfernen
& Verwaltung

T hem @ verwenden Sie anstelle dieses Netzwerkadapters einen aiteren Netzwerkadapter,

wenn Sie eine netzwerkbasierte Installation des Gastbetriebssystems ausfihren

méchten oder wenn unter dem Gastbetriebssystem keine Integrationsdienste

| Integrationsdienste installiert sind.

5|, Prifourkte v

Abbrechen Anwenden

Starten Sie den virtuellen Computer.

EE "vRouter" auf "PPENNERS-NB2" - Verbindung mit virtuellen Computern
Datei  Aktion Medien Zwischenablage Ansicht 7
D@0 nwfd g
90 100x
i1

[INSTALLERILINFO]1 Post processing... (this might take a while)
[INSTALLER1[LINFO1 Loader installed?
[INSTALLERI[INFO]1 Installing firmuare...

[INSTALLERI[INFO1 Read in header...
[INSTALLERILINFO]1 Processing data

O 10 20 30 40 50 60

[INSTALLERILINFO] Post processing... (this might take a while)

[INSTALLERILINFO1 Read in actual firmware for LANCOM vRouter...
[INSTALLERILINFO] Processing data

106 20 30 40 50 60 100

Status: Wird ausgefahrt =l w

Der LANCOM vRouter wird nun von der verbundenen Festplatte starten und die Installation
der virtuellen Maschine abschlieBen. Diese Phase kann einige Zeit dauern.
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Nach der Installation — weitere Inbetriebnahme

Beachten Sie, dass der vRouter nach der Installation im unlizenzierten Zustand ist und der
Durchsatz der LAN-Ports daher auf 1 MBit/s limitiert ist. Flihren Sie daher als ersten Schritt nach
der Installation die Lizenzaktivierung durch, um die Limitierung aufzuheben (siehe Abschnitt
,Registrierung & Aktivierung” auf Seite 39). AnschlieBend kdnnen Sie problemlos weitere
Schritte wie z. B. ein Firmware-Update durchfiihren.

Achten Sie insbesondere darauf, die Lizenzaktivierung als ersten Schritt nach der Installation
durchzufiihren, wenn Sie den vRouter mit der LANCOM Management Cloud koppeln wollen.

Mit Aktivierung der Lizenz erhalt der vRouter eine neue Seriennummer und Geréate-ID. Diese
Merkmale werden wahrend der Kopplung an die LMC Ubertragen.

Weitere Informationen zum Betrieb des vRouter unter Hyper-V

Je nach Szenario bzw. Konfiguration des vRouters muss die Ubertragung von beliebigen MAC-

Adressen, d. h. andere als die MAC-Adressen der Ethernet-Schnittstellen des vRouters, auf dem

Hypervisor erlaubt werden. Dies ist z. B. bei Verwendung von Protokollen die andere MAC-

Adressen verwenden wie VRRP oder bei WAN-Gegenstellen, abhdngig vom konfigurierten MAC-

Adress-Typ, notwendig. Dies ist notwendig, da die verwendeten MAC-Adressen in den Paketen

des vRouters nicht den MAC-Adressen der Ethernet-Schnittstellen entsprechen und ohne diese

Ausnahme vom Hypervisor verworfen werden.

Die Verwendung des MAC-Adress-Typs bei WAN-Gegenstellen kann im vRouter unter

Konfiguration-> Kommunikation-> Gegenstellen > Gegenstellen (DSL) konfiguriert werden.

Wahlen Sie dort im Feld MAC-Adress-Typ aus, welche MAC-Adresse verwendet werden soll:

- Muss fir die Gegenstelle eine bestimmte MAC-Adresse (Benutzerdefiniert) definiert sein, so
kann diese im folgenden Feld angegeben werden.

- Wird Lokal gewahlt, so werden anhand der Gerate-MAC-Adresse weitere virtuelle Adressen
fur jede WAN-Verbindung gebildet.

- Wird Global gewahlt, so wird die Gerdte-MAC-Adresse fur alle Verbindungen verwendet.

In den Netzwerkeinstellungen der Schnittstelle des vRouters auf dem Hypervisor Hyper-V muss
die Funktion Hardware-> Netzwerkkarte-> Erweiterte Features-> Spoofing von MAC-Adressen
aktivieren aktiviert werden.
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Inbetriebnahme in Proxmox Virtual
Environment

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme eines LANCOM vRouters auf der Virtualisierungsplattform Proxmox VE erlautert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in
Proxmox VE gegeben sein:
- Sie bendtigen eine Proxmox VE Instanz.
- Das vRouter Installationsimage mit der Dateiendung IMG (verfligbar im LANCOM
Downloadportal).
- Speicherempfehlung (bitte auch fiir den weiteren Verlauf der Inbetriebnahme beachten):
* vVRouter 50 und 250: 2 GB RAM
* vVRouter 500 und 1000: 4 GB RAM
» vRouter unlimited: 8 GB RAM

Fir den produktiven Betrieb des vRouter eine handelstibliche LANCOM vRouter-Lizenz

@ notwendig.

Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den
LANCOM vRouter in Proxmox in Betrieb zu nehmen.
1. Laden Sie zunachst die aktuellste LANCOM vRouter IMG (LCOS 10.80 RU7 oder neuer) aus
dem LANCOM Downloadbereich herunter und extrahieren Sie die ZIP-Datei.
2. Kilicken Sie nun auf Erstelle VM.
* Geben Sie der virtuellen Maschine einen Namen (z. B. LANCOM-vRouter) und merken Sie
sich die VM ID (diese wird im weiteren Verlauf benétigt):

° @ [ X pve-Proxmox Virtual Environ x | 4
& G @ Nichtsicher | hips://172.16.0.186:8006/# fe%2Fpve:d:=lvmt tent Qo = % o O
&
pve
100 =
LANCOM-vRoute
o
Ot [ Vo |
o}

& LANCOM

SYSTEMS


http://www.lancom-systems.de

17 Installation Guide — LANCOM vRouter

3. Klicken Sie nun auf den Reiter OS.
« Wahlen Sie hier Kein Medium verwenden aus und tragen sie beim Gast Betriebssystem
Other ein:

ece @ B % ove-Promox viruel Environr x [

< C © Nicht sicher | https://172.16.0.186:8006/#v1:0:=node%2Fpve:4:=lvmthin:=contentimages:::::2 Q M = @ ®

Aigamon [ Sysom

Gast Betriebssytem:

[ zioo J verwars |
4. Als nachstes klicken Sie bitte auf den Reiter System.
« Wahlen Sie hier als Grafikkarte Standard VGA aus:
eve @ O | 3% pve-Proxmox virtual Ewiron: x |
& G © Nichtsicher | hitps:/172.16.0.186:8006/#V1:0:=node%2F pve:d:=lvmthin:=con 2 a m o B
nigemen 05 [N e
Standard VGA VirtlO SCSI single

LANCOM

SYSTEMS
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5. Beim nachsten Reiter Disks entfernen Sie bitte alle angezeigten Laufwerke, so dass keine

Laufwerke mehr enthalten sind:

®  ® (@ ceschatich) @ M X pve- Proxmox Virtual Environ X | +
& G © Nichtsicher | hitps:/172.16.0.186:8006/#V1:0:=node%2F pve:d:=lvmthin:=contentimages:::2

Agemen 05 Sysem [EIE U Specher

© Hinzufugen

6. Klicken Sie auf den Reiter CPU.

» Fir lokale Hypervisoren wahlen Sie beim Typ bitte host aus.

» Bei verteilten Systemen (z. B. VM-Cluster) wahlen Sie einen lber alle Hosts gleichen Typ

(z.B. Intel Skylake oder IvyBridge) aus.

®  ® (@ ceschftich) @ [ X pve- Proxmox Virtual Environ X | +

€« O © Nicht sicher | htps://172.16.0.186:8006/#v1:0:=node%2F pve:4:=lvmthin:=contentimages:::::2

Algemein  0S  System  Disks Speicher

1 host

host

@ Hite Enw

LANCOM
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7. Beim Reiter Speicher wahlen Sie eine fir den Zieleinsatz passende SpeichergrdBe aus (siehe

auch ,Voraussetzungen” auf Seite 16):

®  ® (B ceschaftich) @ M | X pve-ProwmoxVirtual Environ x| +

<« G © Nichtsicher | Bps:/172.16.0.186:8006/#v1:0:=node%2Fpve:4:=lvmthin:=contentimages: :8::2

Erstellen: Virtuelie hine

Allgemein  0S  System Disks CPU Netzwerk

 (MiB) 2048

9 Hife

8. Als nachstes klicken Sie auf den Reiter Netzwerk.

« Wahlen Sie bei Modell bitte VirtlO (paravirtualized) aus:

ece B B

& C  © Nichtsicher | https://172.16.0.186:8006/#V1:0:=node%2Fpve:4:=Iv

Aligemen OS  System Disks CPU

vmbro

© Hite

LANCOM

SYSTEMS

e m

estatigen

VintlO (paravirtualized)

T @ B e
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9. Die VM ist damit nun erstellt, klicken sie daher auf den Reiter Bestétigen und dort auf
AbschlieBen:

eve @ O | % pve-Proxmox Virtual Environ: x | +

& ©  © Nichtsicher | htps:;//172.16.0.186:8006/#v1:0:=node%2Fpve:4:=Ivmthin:=contentimages:::::2 Qo 1 2 o O
Q
o
-
i
" o, ek o S 5 A [
Algemen 0S System Disks CPU  Speicher Netzwerk
&
1
. XB6-64-42-AES
.
memory 2048
name LANCOM-vRouter
Vit bridge=vmbro frewall=1

pve

other

virtio-scsi-single
1

vga std

10. Als nachstes missen Sie die vRouter-IMG-Datei auf den PROXMOX VE Server kopieren.
Verwenden Sie dazu SCP (per Konsole oder per Windows-App wie z. B.: WinSCP) und
kopieren Sie die Datei ins Verzeichnis /home.

Anbei das Beispiel per Konsolenbefehl (ersetzen Sie bitte die IP-Adresse passend zu lhrer
PROXMOX Server-Instanz):
® Downloads $ scp LANCOM-VROUTER-installer-10.80.0450-SU4.img root@172.16.0.186:/home/
root@172.16.0.186's password:
LANCOM-VROUTER-installer-10.80.0450-SU4.img 100% 512MB 105.9MB/s 00:04

11. Nun muss die Datei noch in die virtuelle Maschine importiert werden.

Verbinden Sie sich nun per SSH auf Ihren PROXMOX VE Server und wechseln in dort ins
Verzeichnis fhome (ersetzen Sie bitte die IP-Adresse passend zu lhrer PROXMOX Server-
Instanz):
® ssh root@172.16.0.186

root@172.16.0.186's password:

root@pve:/# cd /home
® root@pve:/home# 1ls

LANCOM-VROUTER-installer-10.80.0450-SU4.img
Um die vRouter-IMG-Datei in die zuvor erstellte virtuelle Maschine zu importieren, verwenden
Sie bitte folgenden Befehl (qn importdisk vMID Quelle ziel [OPTTONS]):

@ Die Zahl muss identisch sein zur zuvor gemerkten VM-ID aus Schritt 2.

® root@pve:/home# gm importdisk 100 LANCOM-VROUTER-installer-10.80.0450-SU4.img local-lvm -format gcow2
importing disk 'LANCOM-VROUTER-installer-10.80.0450-SU4.img' to VM 100 ...
format 'gcow2' is not supported by the target storage - using 'raw' instead
Logical volume "vm-100-disk-0" created.
transferred 0.0 B of 512.0 MiB (0.00%
transferred 512.0 MiB of 512.0 MiB (100.00%

Successfully imported disk as 'unused0O:local-lvm:vm-100-disk-0"

LANCOM

SYSTEMS
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12. Zum Abschluss mussen Sie zurlick im PROXMOX VE Server die Eigenschaften der erstellten
VM bearbeiten. Klicken Sie auf die virtuelle Maschine (z. B.: LANCOM-vRouter) und dort auf
Hardware.

o Klicken Sie hier auf CD/DVD Laufwerk und dann auf Entfernen:

eve @ O | % pve-Proxmox Virtual Environ: x | +

€ G © Nihtsicher | hups/17216.0.186:8006/v1 thin:=contentimages::7:2 [ IS ? o

Mochten Sie den Eintrag ‘CO/DVD Lautwerk (ide2)’ wirklich entfernen?

L)
13. Ebenso klicken Sie bitte auf der gleichen Ubersichtsseite auf Unused Disk und wahlen dort
als Bus/Device VirtlO Block O aus:

©  ® (@ ceschaticn) @ [ X pve- PromoxVintuslEnviron: x| +-

& C  © Nichtsicher | hups://172.16.0.186:8006/#v1:0:=qemu%2F100:4:=lvmthin:=contentimages:::7::2 A Qa m ot 2 o O

B sercorionio

VirtlO Block o Standardeinsteliung (Ke

local-vm:vm-100-disk-C
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14. Der letzte Schritt ist nun noch die Anpassung der Bootreihenfolge. Klicken Sie dazu bitte auf
der Ubersichtsseite auf Optionen und dort auf die Boot-Reihenfolge.
« Andern Sie die Reihenfolge so, dass virtio0 oben steht und die Checkbox aktiviert ist.
Deaktivieren Sie darliber hinaus bitte die Checkbox von net0:

©®  ® (@ ceschattich) @ [ @ X pve- Proxmox Vintval Environ: x |

& C  © Nichtsicher | htps;172.16.0.186:8006/s . G m oy 2 o O

8 vinicd local-vm:vm-100-disk-0 jothread=1,size=512M

=

= neto Virtio=BC:24:11:81:38:04,bridge=vmbr0 firewall=1

AnschlieBend kénnen Sie den vRouter starten und mit der Inbetriebnahme fortfahren.
Nach der Installation — weitere Inbetriebnahme

Beachten Sie, dass der vRouter nach der Installation im unlizenzierten Zustand ist und der
Durchsatz der LAN-Ports daher auf 1 MBit/s limitiert ist. Flihren Sie daher als ersten Schritt nach
der Installation die Lizenzaktivierung durch, um die Limitierung aufzuheben (siehe Abschnitt
4Registrierung & Aktivierung” auf Seite 39). AnschlieBend kdnnen Sie problemlos weitere
Schritte wie z. B. ein Firmware-Update durchfiihren.

Achten Sie insbesondere darauf, die Lizenzaktivierung als ersten Schritt nach der Installation
durchzufiihren, wenn Sie den vRouter mit der LANCOM Management Cloud koppeln wollen.

Mit Aktivierung der Lizenz erhalt der vRouter eine neue Seriennummer und Geréte-ID. Diese
Merkmale werden wahrend der Kopplung an die LMC Ubertragen.
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Inbetriebnahme in Microsoft Azure

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme eines LANCOM vRouters auf der Cloud-Plattform Microsoft Azure erlautert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in

Microsoft Azure gegeben sein:

- Sie bendtigen einen aktiven Microsoft-Azure-Account, der die Berechtigung besitzt, virtuelle
Maschinen zu erstellen.

- Der vRouter flir Microsoft Azure wird im ,BYOL" — Bring your own License — Lizenzmodell
bereitgestellt. Dies bedeutet, dass lediglich die Infrastrukturkosten direkt Gber Microsoft
Azure abgerechnet werden. Fir den produktiven Betrieb des vRouter ist zusatzlich eine
reguldre vRouter-Lizenz notwendig.

Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den

LANCOM vRouter in Betrieb zu nehmen.

1. Wechseln Sie zum Azure-Marketplace:
https://azuremarketplace.microsoft.com/de-de/marketplace

2. Suchen Sie nach ,LANCOM vRouter”. Wahlen Sie in der Ergebnisliste den LANCOM vRouter.

3. Wabhlen Sie auf der Produktseite Jetzt holen. Lesen Sie die im darauffolgenden Popup
verlinkten Nutzungsbedingungen sowie die Datenschutzrichtlinie und bestatigen Sie mit

Weiter.
Produkte > LANCOM vRouter
LANCOM vRouter
LANCOM Systems GmbH
LANCOM x

Systems

Uberblig Diese App in Azure erstellen

Ich stimme den
Nutzungsbedingungen und

LANCOM vRouter Datenschutzrichtiinie des Anbicters
The LAN  tancasm Von LANCOM Systems GmbH 2 und bin mir bewusst, dass die
Rechte zur Verwendung dieses
Produkts nicht von Microsoft
stammen, sofern Microsoft nicht der
Softwareplan Anbieter ist. Die Verwendung von
0 A Azure Marketpl: terliegt
O FUR SPATERS.. LANCOM vRouter (BYOL) (Staged) st N b,
separaten Nutzungsbedingungen.
Preisinformationen Preise:  BYOL (Bring Your Own License) + Azure-infiastrukturkoster
BYOL (Bring Your Own . ) )
License) Details:  The LANCOM vRouter is a virtual VPN router for classic
+ Azure-Infrastrukturkasten networks and cloud scenarios.

Kategorien
Netzwerk

e

Support

Sie werden anschlieBend zur Erstellung einer virtuellen Maschine in Azure weitergeleitet.

4. Wabhlen Sie auf der folgenden Seite Erstellen, um eine virtuelle Maschine fiir den vRouter zu
erzeugen.

HERAUSGEBER LAMCOM Systems GmbH

product information page
datasheet

NUTZLICHE LINKS

https://fwww.lancom-systems.com,/service-
support/support-warranty/support-contact/

SUPPORT

Méchten Sie die programmgesteuerte Bereitstellung konfigurieren? Erste Schritte =

LANCOM

SYSTEMS
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5. Fillen Sie auf der folgenden Seite die Projektdetails wie von lhnen gewiinscht aus. Stellen Sie
sicher, dass der Sicherheitstyp ,Standard” eingestellt ist und als Image ,LANCOM vRouter
(BYOL)" ausgewahlt ist:

Sicherheitstyp @ ‘ Standard i ‘

Image * © [ = rancom vRouter @) - x64 Gent ~ |

Alle Images anzeigen |

Bitte beachten Sie, dass andere Sicherheitstypen auBer Standard nicht unterstiitzt werden!

6. Wahlen Sie anhand |hres Leistungsbedarfs als GréBe der virtuellen Maschine eine der
folgenden Empfehlungen fir den Betrieb des vRouter aus, oder wahlen Sie eine eigene VM-
GroBe:

* D1_v2 Standard - 1vCPU, 3,5GB RAM

« DS2_v2 Standard - 2 vCPUs, 7 GB RAM

¢ DS3_v2 Standard - 2 vCPUs, 14 GB RAM

Die Maschinen der B-Serie bieten grundsatzlich nur burstable CPU-Leistung und IOPs und
eignen sich daher nur fir kleine Szenarien ohne zugesagte Leistung sowie Testszenarien. Fur
Produktivszenarien wird daher mindestens die Serie Dv2-Serie empfohlen.

Fir kleine bzw. Testszenarien:

* B1ms Standard -1vCPU, 2 GB RAM

e B2s Standard - 2 vCPUs, 4 GB RAM

¢ B2ms Standard - 2 vCPUs, 8 GB RAM

Bitte beachten Sie, dass eine weitere Erhdhung der vCPUs in der Regel keinen Leistungsvorteil
beim Betrieb des vRouter bietet.

7. Legen Sie das Administratorkonto fiir den vRouter fest. Sie haben die Mdglichkeit, ein
Hauptgeratepasswort festzulegen (Authentifizierungstyp Kennwort) oder einen 6ffentlichen
SSH-Schllssel zu hinterlegen, der in der vRouter-Instanz eingetragen wird.

Bitte beachten Sie, dass beim Hinterlegen eines 6ffentlichen SSH-Schliissels die Anmeldung
mittels Kennwort via SSH deaktiviert ist.

Wird ein SSH-Schlissel hinterlegt, generiert der vRouter bei der Installation automatisch ein
zufalliges Hauptgeratepasswort. Dieses wird auf der seriellen Konsole ausgegeben, die in der
Azure-Weboberflache unter Startdiagnose oder serielle Konsole einsehbar ist. Uber die serielle
Konsole ist mittels dieses Passwortes eine Anmeldung zur Fehlerbehebung méglich.

8. Wechseln Sie mit Weiter auf die jeweils ndachsten Seiten und fiihren Sie die weitere
Konfiguration der VM anhand Ihrer Anforderungen durch.
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9. Priifen Sie auf der letzten Seite Uberpriifen und Erstellen die vorgenommene Konfiguration
und wahlen Sie Erstellen, um die VM final anzulegen.

Virtuellen Computer erstellen

\/ Uberpriifung erfolgreich

Grundeinstellungen  Datentriger MNetzwerk  Verwaltung  Gastkonfi

PRODUKTDETAILS

LANCOM vRouter Nicht durch Guthaben abgedeckt. @

von LANCOM Systemns GmbH 0.0000 EUR/Std.

Mutzungsbedingungen | Datenschutzrichtfinie

Standard B2ms Abonnementguthaben anwendbar @
0.0820 EUR/Std.

von Microsoft

Mutzungsbedingungen | Datenschutzrichtfinie Preise fur andere VM-Grofien

BEDINGUNGEN

Durch Klicken auf “Erstellen” (a) stimme ich den mit den oben genannten Marketplace-An
Bedingungen und Datenschutzbestimmungen zu, (b) ermachtige ich Microsoft, mir die Gel
aktuelle Zahlungsmethode und gemal Fakturierungsintenvall fir mein Azure-Abonnement
mich damit einverstanden, dass Micresoft meine Kontakt-, Nutzungs- und Transaktionsda
Produkte oder Dienste fir Support-, Abrechnungs- und andere Transaktionsaktivitdten we
Rechte fir Drittanbieterprodukte oder -dienste. Weitere Informationen finden Sie in den B

GRUNDEINSTELLUNGEN

Abonnement lancom

Ressocurcengruppe cloud-shell-storage-westeurope

Mame des virtuellen Computers vrouter-deploy-test

Region Westeuropa

Werflgbarkeitsoptionen Keine Infrastrukturredundanz erforderlich,
Authentifizierungstyp Kennwort

Benutzername ppenners

DATENTRAGER

Typ des Betriebssystemdatentragers 55D Premium

Micht verwaltete Datentrdger verwenden Mein

10. Der vRouter wird nun in der VM installiert. Dieser Vorgang kann bis zu 20 Minuten in Anspruch
nehmen. Sie kdnnen den Fortschritt der Installation tUber die serielle Konsole oder den VGA-
Screenshot (Startdiagnose) der VM beobachten.

Nach Abschluss der Installation wird die Azure-Weboberflache Sie dariiber benachrichtigen,
dass die Bereitstellung erfolgreich war. Der vRouter ist nun via Netzwerk und ggf. tiber eine
konfigurierte 6ffentliche IP-Adresse erreichbar. Bitte beachten Sie, dass die vordefinierte
Netzwerksicherheitsgruppe lediglich den externen Zugang via SSH und HTTPS erlaubt. Die
Netzwerksicherheitsgruppe kann anschlieBend je nach Einsatzzweck des vRouter erweitert
werden. So ist es fur den Betrieb als VPN-Konzentrator z. B. erforderlich, die Ports 500 / UDP
und 4500/ UDP freizuschalten.

& LANCOM

SYSTEMS
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Nach der Installation — weitere Inbetriebnahme

Beachten Sie, dass der vRouter nach der Installation im unlizenzierten Zustand ist und der
Durchsatz der LAN-Ports daher auf 1 MBit/s limitiert ist. Flihren Sie daher als ersten Schritt nach
der Installation die Lizenzaktivierung durch, um die Limitierung aufzuheben (siehe Abschnitt
,Registrierung & Aktivierung” auf Seite 39). AnschlieBend kdnnen Sie problemlos weitere
Schritte wie z. B. ein Firmware-Update durchfiihren.

Achten Sie insbesondere darauf, die Lizenzaktivierung als ersten Schritt nach der Installation
durchzufiihren, wenn Sie den vRouter mit der LANCOM Management Cloud koppeln wollen.

Mit Aktivierung der Lizenz erhalt der vRouter eine neue Seriennummer und Geréate-ID. Diese
Merkmale werden wahrend der Kopplung an die LMC Ubertragen.

Weitere Informationen zum Betrieb des vRouter in Azure

Im Auslieferungszustand wird der vRouter in Azure mit lediglich einer virtuellen Netzwerkkarte
konfiguriert. Diese ist als WAN-Port vorkonfiguriert; tber sie wird standardmaBig eine DHCPoE-
Verbindung zum wahrend der VM-Erstellung angegebenen Subnetz aufgebaut.

Fir einen klassischen Routerbetrieb (z. B. fiir Virtual Private Clouds) ist es erforderlich, weitere
Netzwerkkarten (bis zu finf) flr den vRouter zu konfigurieren. Es ist zu beachten, dass nur

die erste Netzwerkkarte als WAN-Port konfiguriert werden darf, da der Aufbau von DHCPOE-
Verbindungen seitens Azure nur auf der ersten Netzwerkkarte einer VM unterstiitzt wird. Weitere
Netzwerkkarten flr weitere Subnetze sind dementsprechend als LAN-Ports zu konfigurieren.

Ein Betrieb als VPN-Konzentrator fir die Sternvernetzung ist hingegen regular auch mit einer
einzigen virtuellen Netzwerkkarte moglich, tber die die VPN-Verbindungen terminiert werden.
Damit andere virtuelle Maschinen in Azure den vRouter als Gateway verwenden kénnen, muss
eine benutzerdefinierte Route mit dem vRouter als Next-Hop in der Azure-Routing-Tabelle erstellt
werden.
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Inbetriebnahme in Amazon AWS

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme eines LANCOM vRouters auf der Cloud-Plattform Amazon AWS erlautert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in

Amazon AWS gegeben sein:

- Sie bendtigen einen aktiven Amazon-AWS-Account, der die Berechtigung besitzt, virtuelle
Maschinen erstellen zu kénnen.

- Der vRouter fir Amazon-AWS wird kostenlos im AWS-Marketplace bereitgestellt. Dies
bedeutet, dass lediglich die Infrastrukturkosten (Bereitstellung & Nutzung) liber Amazon-
AWS abgerechnet werden. Fir den produktiven Betrieb des vRouter ist daneben eine
handelsiibliche LANCOM vRouter-Lizenz notwendig.

Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den

LANCOM vRouter fir AWS in Betrieb zu nehmen.

1. Melden Sie sich bei AMAZON AWS im EC2 an und klicken Sie dort auf Instance starten.
Alternativ klicken Sie auf folgenden Link:
https://eu-central-1.console.aws.amazon.com/ec2/v2/home?region=eu-central-
T#Launchinstances:

2. Geben Sie der Instanz einen Namen (z. B. LANCOM vRouter)

Eine Instance starten i«

Mit Amazon EC2 kénnen Sie virtuelle Maschinen oder Instances erstellen, die in der AWS Clc
Sie fiir einen schnellen Einstieg die folgenden einfachen Schritte aus.

Name und Tags info

Name

LANCOM vRouter

3. Suchen Sie im Feld Anwendungs- und Betriebssystemabbilder nach LANCOM vRouter und
wéhlen Sie den LANCOM vRouter in der Suchubersicht aus.

LANCOM vRouter
ami-0766ed859a5dc9ad1
LANCOM vRouter-10.70.0160

aws

Versffentlichungsdatum: 2022-09-21 Ro

Startm
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v Anwendungs- und Betriebssystemabbilder (Amazon Machine Image) info

Ein AMI ist eine Vorlage, die die Sof iguration (Betri ! er und Anwendungen) enthilt, die zum
Starten Ihrer Instance benétigt wird. Suchen Sie nach AMIs, wenn Sie unten nicht sehen, wonach Sie suchen

Q. Durchsuchen Sie unseren vollstindigen Katalog mit Tausenden von Anwendungs- und Betriebssystemabbii

AMI aus Katalog Jiingste Meine AMIs Schnellstart
Amazon Machine Image (AMI) Q
LANCOM vRouter
Weitere AMIs
ami-0766ed859a5dc9ad1
durchsuchen

EinschlieRlich von AMIs
aus AWS, Marketplace

Katalog Veroffentlicht Architektur Virtualisierung Root-Geréatetypd dENATHRYV Rt
Meine AMIs 2022-09- x86_64 hvm ebs Ja
217T11:32:26.0
00z

4. Als Instance-Typ wahlen Sie einen passenden Eintrag aus, der Ihren Anforderungen an
Rechenleistung, Arbeitsspeicher etc. entspricht. Zur Auswahl stehen die Instance-Typen

T3, T3a, C5 und C5a. Unsere Empfehlung ist hier mind. t3.small fiir vRouter 50 und 250
auszuwahlen.

Die folgenden GréBen werden empfohlen:

» vRouter 50 und 250: EC2-Instanz mit 2 GB RAM

» vRouter 500 und 1000: EC2-Instanz mit 4 GB RAM
» vRouter unlimited: EC2-Instanz mit 8 GB RAM

¥ Instance-Typ info

Instance-Typ

t3.small
Familie:t3  2vCPU 2 GiB Arbeitsspeicher v Instance-Typen vergleichen
On-Demand Linux Preise: 0.024 USD pro Stunde

On-Demand Windows Preise: 0.0424 USD pro Stunde

5. Als nachstes muss ein Schllsselpaar fur den sicheren SSH-Zugriff ausgewahlt werden.
Sie kdnnen sowohl ein neues Schllisselpaar erstellen als auch einen bestehenden Key
importieren. Um ein neues Schlisselpaar zu erzeugen klicken Sie im Auswahlfenster auf
Neues Schliisselpaar erstellen und folgen den Anweisungen. Bitte stellen Sie hierbei sicher,
dass als Dateityp PEM ausgewahlt wird.

Sollten Sie bereits einen SSH Key besitzen, kdnnen Sie diesen im Vorfeld importieren.
Duplizieren Sie hierzu die WEBseite und wahlen Sie im EC2 Menl Netzwerk & Sicherheit >
Schiliisselpaare aus und klicken Sie dort auf Aktionen - Schliisselpaar importieren.
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Schliisselpaar erstellen X

Mit Schliisselpaaren kdnnen Sie eine sichere Verbindung mit lhrer Instance herstellen.

Geben Sie den Namen des Schliisselpaars unten ein. Wenn Sie dazu aufgefordert
werden, speichern Sie den privaten Schliissel an einem sicheren und zugéanglichen Ort
auf lhrem Computer. Sie benétigen es spdter, um eine Verbindung mit lhrer Instance
herzustellen. Weitere Informationen [4

Schliisselpaarname

ec2-user

Der Name darf bis zu 255 ASClI-Zeichen enthalten. Er darf keine Leerzeichen am Anfang oder am Ende
haben.

Typ des Schliisselpaars
O RSA

Mit RSA verschliisseltes Paar aus privatem und 6ffentlichem Schliissel

ED25519
Verschlisseltes privates und 6ffentliches ED25519-Schliisselpaar (Nicht fiir Windows-Instances
unterstiitzt)

Dateiformat fiir privaten Schliissel

O .pem
Zur Verwendung mit OpenSSH

.ppk
Zur Verwendung mit PuTTY

Abbrechen Schliisselpaar erstellen

v Schliisselpaar (Anmeldung) info
Sie kénnen ein Scl , um eine sichere 2zu lhrer Instance n. Stellen Sie sicher, dass Sie Zugriff
auf das ausgewihlte Schliisselpaar haben, bevor Sie die Instance starten.

Schliisselpaarname - Pflichtfeld

c Neues Schliisselpaar
erstellen

ec2-user v

Mit diesem Schritt wird auf dem Gerat ein Benutzer ec2-user angelegt. Fir die Verbindung
zum LANCOM vRouter wird der hier ausgewahlte SSH-Key verwendet!

6. Um den Zugriff auf das Gerat (aus dem Internet heraus) zu ermdéglichen, muss nun eine
Sicherheitsgruppe erstellt werden. In dieser werden die erlaubten Protokolle / Ports
konfiguriert. In der Vorauswahl ist zundchst nur der Zugriff via SSH mdéglich. Um den
Zugriff auf die WEBconfig des Gerétes zu ermdglichen, empfehlen wir im Rahmen der
Erstinstallation zusatzlich den Datenverkehr liber HTTPS zu erlauben. Klicken Sie dazu unter
Netzwerkeinstellungen auf Datenverkehr aus dem Internet HTTPs zulassen.
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¥ Netzwerkeinstellungen info

Netzwerk Info
vpc-02b865260dc089822

Subnetz Info
Keine Préferenz (Standard-Subnetz in jeder Availability Zone)

Offentliche IP automatisch zuweisen Info
Aktivieren
Firewall (Sicherheitsgruppen) Info

Eine Sicherheitsgruppe ist eine Reihe von Firewall-Regeln, die den Datenverkehr filr Ihre Instance steuern. Fiigen Sie Regeln hinzu, damit
bestimmter Datenverkehr Ihre Instance erreichen kann

© Sicherheitsgruppe erstellen Vorhandene Sicherheitsgruppe
auswahlen

Wir erstellen eine neue Sicherheitsgruppe namens 'launch-wizard-55'mit den folgenden Regeln:

Datenverkehr von SSH zulassen 0]
it th bind " Uberall
Hilft Ihnen, eine Verbindung zu Ihrer 0.0.0.0/0
Instance herzustellen

Datenverkehr aus dem Internet HTTPs zulassen
Um einen Endpunkt einzurichten, zum Beispiel beim Erstellen eines Webservers

7. Zum Schluss muss dem Gerat noch ein Hauptgeratepasswort zugewiesen werden. Gehen Sie
dafur auf Erweiterte Details und dann ganz unten im Fenster auf Benutzerdaten. Geben Sie
hier nun ihr gewlinschtes Hauptgeratepasswort wie folgt ein:
password=typeyourpasswordhere

@ Bitte wahlen Sie ein sicheres Passwort unter Berticksichtigung folgender
Mindestanforderungen aus:
* Mindestens 8 Zeichen
« Mindestens 3 der 4 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben, Zahlen und
Sonderzeichen)

8. Klicken Sie nun abschlieBend auf Instance starten.

9. Nun wird der LANCOM vRouter unter AWS Instances erzeugt. Es kann bis zu 5 Minuten
dauern, bis das Gerat erfolgreich ausgerollt wurde und aus dem Internet erreichbar ist.

10. Klicken Sie nun auf Alle Instances anzeigen.

11. Im EC2 Menii unter Instances - Instances sehen Sie nun den soeben erstellten LANCOM
vRouter. Durch Klick auf die dazugehdrige Instance-ID sehen Sie nun alle nétigen
Verbindungsinformationen zum LANCOM vRouter. Wenn Sie das Gerat per WEBconfig
konfigurieren mochten, kopieren Sie die 6ffentliche IPv4-Adresse und greifen per HTTPS
auf das Gerat zu. Mdchten Sie hingegen das Gerat per SSH konfigurieren, so klicken Sie
auf Verbinden und dann auf den Reiter SSH-Client. Dort sehen Sie am Ende ein Beispiel-
Kommando fiir den Konsolen-Zugriff.

@ Bitte achten Sie darauf, sich mit dem Benutzernamen ec2-user anstatt root zu dem Gerat zu
verbinden, andernfalls wird der Zugriff abgelehnt.

12. Fahren Sie nun mit dem Punkt ,Ersteinrichtung"” fort.
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Falls der vRouter die Rolle eines NAT-Gateways hat

Auf EC2-Instances werden standardmaBig Quell- / Zielprifungen ausgefiihrt. Das bedeutet, die
Instance muss entweder Quelle oder Ziel des gesendeten bzw. empfangenen Datenverkehrs
sein. Eine NAT-Instance muss jedoch in der Lage sein, Datenverkehr zu senden bzw. zu
empfangen, dessen Quelle oder Ziel sie nicht selbst ist. Daher miissen Sie fir NAT-Instances die
Quell-/ Zielprifung deaktivieren.

Sie kénnen das Attribut SrcDestCheck fiir eine NAT-Instance deaktivieren, die liber die Konsole
oder Befehlszeile ausgefiihrt bzw. angehalten wurde.

So deaktivieren Sie die Quell-/Zielpriifung tiber die Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wabhlen Sie im Navigationsbereich Instances.

3. Wahlen Sie die NAT-Instance aus und wahlen Sie dann Aktionen, Netzwerk, Quell- / Ziel-
Priifung &ndern.

4. Stellen Sie sicher, dass die Quell-/ Zielprifung beendet ist. Wahlen Sie andernfalls Stop.

Wahlen Sie Speichern.

6. Wenn die NAT-Instance eine sekundare Netzwerkschnittstelle hat, wahlen Sie sie aus
Netzwerkschnittstellen im Reiter Networking. Wahlen Sie die Schnittstellen-ID aus, um zur
Seite mit den Netzwerkschnittstellen zu gelangen. Wéhlen Sie Aktionen und Quell-/ Ziel-
Prifung andern aus, I6schen Sie Aktivieren und wahlen Sie Speichern aus.

i
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Inbetriebnahme in Google Cloud

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolgreichen
Inbetriebnahme eines LANCOM vRouters auf der Cloud-Plattform Google Cloud erldutert.

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Inbetriebnahme des LANCOM vRouters in

Google Cloud gegeben sein:

- Sie bendtigen einen aktiven Google Cloud-Account, der die Berechtigung besitzt, virtuelle
Maschinen sowie Google Cloud Buckets (Datencontainer) erstellen zu kénnen.

- Das vRouter Installationsimage fir den Import in Google Cloud ist Uber das LANCOM
Downloadportal frei erhaltlich. Dies bedeutet, dass lediglich die Infrastrukturkosten
(Bereitstellung & Nutzung) Uber Google Cloud abgerechnet werden. Fiir den produktiven
Betrieb des vRouter ist daneben eine handelslibliche LANCOM vRouter-Lizenz notwendig.

Inbetriebnahme

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig sind, um den

LANCOM vRouter fir Google Cloud in Betrieb zu nehmen.

1. Laden Sie zunachst die aktuellste LANCOM vRouter OVA (LCOS 10.80 RU3 oder neuer) aus
dem LANCOM Downloadbereich herunter.

2. Erstellen Sie nun (sofern noch nicht vorhanden) in Google Cloud Storage ein Cloud Bucket

(Datencontainer)
= Google Cloud 3¢ LANCOM Systems GmbH + X | Q suche BEE IO e
55 Cloud Storage & Bucket-Details CAKTUAIISIEREN  SILERNEN
@  Buckets

lancom-systems-gmbh
@ Monitoring ont Speicherklasse  Offenticher Zugriff  Schutz

BJEKTE KONFIGURATION BERECHTIGUNGEN scHuTZ LEBENSZYKLUS BEOBACHTBARKEIT INVENTARBERICHTE

Buckets > lancom systems-gmbh B
DATEIENHOCHLADEN ~ ORDNERHOCHLADEN  ORDNERERSTELLEN  DATEN UBERTRAGEN -
rifxfitem Tier

Ersein @ Speicherkasse  Zulegeindert  Offenticher Zugrff @ Versionsverdauf @ Verschidsselung @

Bucket lancom-systems-gmbh wurde erstellt X

Ihr Bucket ist bereit. Fiigen Sie einfach Daten hinzu.
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3. Bitte laden Sie die heruntergeladene vRouter-OVA-Datei nun in das erstellte / vorhandene
Google Cloud Bucket hoch:

= GoogleCloud | 8 LANCOM Systems GmbH + o X | Q suche EEa0 @
B3 Cloud Storage & Bucket-Details CAKTUAUSIEREN  SILERNEN
Buckets
) lancom-systems-gmbh
@ Monitoring ont Speicherklasse  Offentlicher Zugriff  Schutz
eu (Melvere Regionen in der Europsischen Union)  Standard Nicht offentich
& Enstellungen
OBUEKTE KONFIGURATION BERECHTIGUNGEN scHuTZ LEBENSZYKLUS  BEOBACHTBARKEIT INVENTARBERICHTE

Buckets > lancom-systems-gmbh )

DATEIEN HOCHLADEN AvEN -~ HOLDSVERWALTEN  AUFBEWAHRUNGBEARBETEN  DOWNLOAD  LOSCHEN
Nornach Namensprafisfitem »  SFier Objeke und Orner ©  Gelosche Datenciniencen 1l
O teme oo T e @ Spacharasse  Zuott gender Oftntichar 2ot @ Varsonsveraat @ Vorschi

O B LCrRouer10800M5RZov  206MB  spplication/octetstream  3001.2024,160756  Standard 0012024,180756  Nihtaffentich VonGoo £ §

B Versionshinweise
Syssis e SEOH s s Skos a

© LCRouter-10.80.0345.RU2 ova Fertig

4. Wechseln Sie jetzt in den Bereich Compute Engine. Klicken Sie dort dann anschlieBend auf
Images und Image erstellen:
* Name: Geben Sie dem Image einen Namen
* Quelle: Hier wahlen Sie nun bitte Virtuelles Laufwerk aus
 Virtuelle Laufwerksdatei: LANCOM vRouter-OVA-Datei auswahlen (wie im Schritt zuvor in
Google Cloud Bucket hochgeladen)
Betriebssystem erkennen: Wahlen Sie bitte Kein Betriebssystem. Nur Daten. aus
» Gastpakete installieren: Bitte abwéhlen sofern méglich
AnschlieBend bitte auf Erstellen klicken

= Google Cloud 20 LANCOM Systems GmbH v Nach Ressourcen, Dokumenten, Produkten und mehr suchen (/) Q_suche [ @ ® 9
8 Compute Engine < Image erstellen (DENTSPRECHENDERCODE <
Virtelle Maschinen ~ Name'+ "

[ {ancomvrouted @ | Zusammenfassung der Preise
B Vinstanzen Name ot endgitiy dises

Kostenlose Stufe von Google Cloud &3

B instanzvoriagen Quele* T

Virtuelles Laufwerk (VMDK, VHD) - e

B Knoten fur einzelne Mand.
Virtuele Laufwerksdatei *

B Maschinenimages °
B o [AORU———

Kei Betribssystem. Nur Daten. -
Rabatt fr zugesicherte
B Resenierungen comput pen, Gastpaen o .
& Migrateto Vinual Machines Famiy °
Speicher ~

Beseh
O Lawere

Snapshots.

Bl images Label
@ Asynchrone Replikation + LABEL HINZUFUGEN
Instanzgruppen ~

Ihrem aktuelen Projekt temporre Ressourcen.
Weitere Informationen zu Preisen und anderen Details (2

& Instanzgruppen

s Hinweis: Das Importtool verwendet die Cloud Buid API. Diese muss in lhrem

B Versionshinweise

a ESETE ssonecnen  @entseecenos coo
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5. Der Importprozess dauert nun einige Minuten. Der Status des Importvorgangs kann durch

Klick auf die Cloud Build-ID angezeigt werden:

= GoogleCloud | 2 LANCOM Systems Gmbi ~ mage erstellen x | Q suche 2] a0 @
{5 Compute Engine Abbilder [] IMAGEERSTELLEN ~ CAKTUALISIEREN W LOSCHEN SLERNEN
Vil Maschinen N werks,

Sie kénnen

B VMinstanzen

o mit i
ader
O nstonzvoriagen
AGBIDER  VERLAUFDESIMAGEIMPORTS  VERLAUF DES IMAGEEXPORTS
B Knotenfir sinzene Mard
= riter QUIYTIIITITISMIE)  ome oer et des Atbuts cingebe
B Maschnenimages D x 6| =
st Cloud BukéD Name des mage auete Gestar & oauer
8 U
J 5361b380¢13641908405-13618b41a664 lancomrouter gsi/Mancomsysteme-gbLCRouter 10.80 0345 U2 ova  Grade aben 0sek

Rabatte fur zugesicherte
B Resenvierungen
& Migrate to Virual Machines
Speicher ~
O Leuiverke
B Snapshots
Bl images
O Asynchrone Replikation

Instanzgruppen N

& Instanzgruppen

6. Nach Abschluss des Importvorgangs lasst sich von diesem Image dann eine LANCOM

vRouter-Instanz erstellen. Dazu klicken Sie im Anschluss bitte auf INSTANZ ERSTELLEN:

{é} Compute Engine & Abbilder /' BEARBEITEN W LOSCHEN 3 INSTANZ ERSTELLEN & EXPORT
Virtuelle Maschinen ~ raarroder
B VMinstanzen Quelllaufwerk disk-ghpn7
ort eu (Europaische Union)
[ instanzvoriagen e
Label e image-import :
Bl Knoten fir einzelne Mand A R
Erstellungszeit Jan. 30,2024, 7:17:56 PM UTC+01:00
8 o Von Google verwattet

TPUs

»

REST-AQUIVALENT

]

Rabatte fiir zugesicherte
Reservierungen

& Migrate to Virtual Machines

7. Beim Erstellen der LANCOM vRouter-Instanz sind folgende Angaben zu berlicksichtigen:

« Name: Frei definierbarer Name fir die Instanz.

* Region & Zone: Stand- und Speicherort fiir den Betrieb des LANCOM vRouters auswahlen
(z.B. Europa).

« Maschinenkonfiguration: Wahlen Sie hier einen passenden Maschinentyp fiir die vRouter
Instanz aus. Wir empfehlen hierbei den Maschinentyp E2 oder N2 zu verwenden.

 Fir die Auswahl des Geratespeichers empfehlen wir folgende Ausstattungen:
->VRouter 50 und 250: 4 GB RAM
->VRouter 500 und 1000: 8 GB RAM
- vRouter unlimited: 16 GB RAM
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= Google Cloud 20 LANCOM Systems GmbH + Nach Ressourcen, Dokumenten, Produkten und mehr suchen ( Q_suche [ @ @ e

< Instanz erstellen (DENTSPRECHENDER CODE <l

Wahien Sie eine der Optionen, um eine VMInstanz .
Name Monatlicher Schiitzwert

3921$

Das sind etwa 0,05 § pro Stunde

L lancom-vrouterinstanz o

Neue VM-nstanz I
Einzelne VMnstanz neu erstellen ' TAGS UND LABELS VERWALTEN

egon Zovas
Neue VM-nstanz aus Vorlage [eumve-wesﬂﬂ(seﬂm] < 0] | cuopenestioa - e

erstellen

Monaticher Schitzwert

Die Region kann spiter nicht mehe geandert werden Die Zone kann spater icht mehe geandert werden

Einzelne VMnstanz aus einer 2CPU +4.6B memory 7678
vorhandenen Vorlage erstellen
. i 1548
Maschinenkonfiguration
5] Neve Ukinstanz von
Maschinen-image s nichtfiichtiger Speicher
Einzelne VMins Total 218
vorhandenen Maschinenimage d hohe Flexibiat
erstellen Compute Engine Preise 4
Series @ Beschreibung verus @ Memory @ Platiform
© AlLess
VY Marketplace O @ Glechbleibend hohe L a7 6140868 Intel Sapphire Rapids
Sofort insatzbereite Losung auf VM
Instanz bereistellen O oo 4360 8288068
@ =m 025.322 112868
o wm 2128 2-86408
O o 222 2-8%68
O ™ 8 419268 Am
o 0 4-24068 AMD EPYC Milan
o ™ 025-% 06-62608 el Slake

Maschinentyp

VOREINGESTELLT | BENUTZERDEFINIERT

Image geloscht X
ABBRECHEN  DENTSPRECHEND

» Firewall: Hier kdnnen Sie einstellen, ob Sie den Zugriff aus dem WAN heraus auf das Gerat
erlauben mochten (z. B. HTTPS)

Firewall @

Tags und Firewallregeln hinzufiigen, um bestimmten Netzwerktraffic aus dem Intemet zuzulassen

[] HTTP-Traffic zulassen
HTTPS-Traffic zulassen

[] Load Balancer-Systemdiagnosen zulassen

» Erweiterte Einstellungen:

- Zum Abschluss muss dem Gerat nun noch ein Hauptgeratepasswort vergeben werden.
Gehen Sie dazu bitte unter Verwaltung auf den Punkt Metadaten.

- Geben Sie hier nun ihr gewlinschtes Hauptgeratepasswort wie folgt ein: Klicken Sie auf
Element hinzufiigen. Geben Sie unter Schiliissel 1 bitte den Wert password ein.
Geben Sie unter Wert 1 bitte das gewlinschte Passwort unter Beriicksichtigung
folgender Mindestanforderungen ein:

* Mindestens 8 Zeichen
« Mindestens 3 der 4 Zeichenklassen (Kleinbuchstaben, GroBbuchstaben, Zahlen und
Sonderzeichen

@ Beim Erstellen einer Instanz wird immer ein Standardbenutzer gcp-user auf dem Gerat
erzeugt. Dieser und auch der Benutzer root auf dem Gerét erhalten anschlieBend das hier

vergebene Passwort.

Metadaten

Sie konnen fiir eine Instanz oder ein Projekt benutzerdefinierte Metadaten auBlerhalb der vom
Server definierten Metadaten festlegen. Diese Methode eignet sich zur Ubergabe beliebiger
Werte an |hr Projekt oder Ihre Instanz. Diese Werte kénnen dann iiber Ihren Code von der Instanz
abgefragt werden. Weitere Informationen [

- Schliissel 1 —————————————— - Wert1
password | typeyourpasswordhere

+ ELEMENT HINZUFUGEN

@ Bitte beachten Sie, dass Metadaten, d. h. das vergebene Passwort spater tber die VM-
Instanz unter Details bei Benutzerdefinierte Metadaten im Klartext sichtbar ist.
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o Optional:
- Unter dem Punkt Sicherheit kdnnen Sie beim Punkt Manuell generierte SSH-Schliissel
hinzufiigen einen eigenen SSH-Schliissel hochladen. Dazu klicken Sie bitte auf Element
hinzufiigen und geben lhren SSH Public Key entsprechend ein

@ Am Ende des Public Keys muss der Benutzernamen auf gcp-user geandert werden, damit der
Key dem richtigen Benutzer zugeordnet werden kann!

Manuell generierte SSH-Schliissel hinzufiigen

Fiigen Sie Ihre eigenen Schllissel fir den VM-Zugriff Uber ein Drittanbietertool hinzu. Sie kénnen
diese Schliissel nicht verwenden, wenn der [AM-basierte Zugriff (mit OS Login) aktiviert ist.
Weitere Informationen (2

- $SH-Schliissel 1 *
tZ9EpSxBMYifJDeHAUG19JKOLHWRZZES jwynGgVmtmlyM11us0X gep-user

Offentlichen SSH-Schliissel eingeben
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Ersteinrichtung

Ein LANCOM vRouter kann Uber das lokale Netzwerk (LAN) konfiguriert werden. Stellen Sie
sicher, dass Sie sich mit dem Computer zur Konfiguration im gleichen LAN wie der vRouter
befinden. Ist im gleichen LAN ein DHCP-Server aktiv, erhalt der vRouter automatisch eine IP-
Adresse, unter der er erreichbar ist (und in LANconfig gefunden werden kann). Wurde bei der
Bereitstellung eine IP-Adresse vergeben, ist der vRouter unter dieser Adresse zu erreichen. Nach
der Ersteinrichtung kann der vRouter ggfs. in die LANCOM Management Cloud Gibernommen
werden.

Zur Ersteinrichtung stehen Ihnen folgende Optionen zur Auswahl:

- LANCconfig

- WEBconfig

Konfiguration mit LANconfig

LANconfig ist Teil des kostenlosen LANCOM L&sungspakets LANtools. Das Anwendungs-
spektrum von LANconfig reicht von der komfortablen Inbetriebnahme eines Einzelgeréts mit
Installationsassistenten bis zum ganzheitlichen Management mehrerer Geréte. Es ist kostenfrei
auf der LANCOM Website erhaltlich.

Grundeinstellungen

Nach dem Start wird LANconfig automatisch nach neuen Geraten im lokalen Netzwerk suchen
und der Ubersicht hinzufiigen.

In der Ubersicht kénnen Sie mit einem einfachen Rechtsklick auf das Gerét ein Kontextmeni
aufrufen, welches Ihnen die Optionen bietet, das Gerat zu Konfigurieren oder einen Setup-
Assistenten zu starten.

Starten Sie den Setup-Assistenten. Ist bisher keine Konfiguration vorgenommen

worden (z. B. wahrend der Bereitstellung im ESXi- oder Hyper-V-Server), dann startet
automatisch ein Grundeinrichtungs-Assistent, welcher grundlegende Parameter konfiguriert
(Hauptgeratepasswort, IP-Adresse, etc).

3 LANconfig = | B [
Datei Bearbeiten Gerat Gruppe Ansicht Extras 7
FRARBO v BE? ¥ O | Qo LaNCOM
&) LANconfig Name Beschreibung  Kommentar Adresse Gerdtesty
= 1 a Ordner
0 Testnetz ] Testnetz Ordner
< e e O
Quick Rollback... Strig+Q
Prifen Strg+F5
Kenfigurations-Verwaltung v
Firmware-Verwaltung »
WEBconfig / Konsolen-Sitzung »
T Gerét Gberwachen w
Gerat temporar Gbenwachen StrgeM
Datumis it ) WLAN-Gerst Gberwachen -
« '
WLAN-Gerat temporar
LANCOM vRouter (LANCOM v e el

Das Hauptgeratepasswort wird zum Zurlicksetzen des vRouters zwingend bendtigt.

Nach Abschluss des Grundeinstellungs-Assistenten kdnnen Sie die Konfiguration mit einem
anderen Assistenten oder auch manuell fortsetzen.

Internet-Verbindung

Die Einrichtung einer Internet-Verbindung kann komfortabel liber einen Setup-Assistenten
erfolgen. Starten Sie den Setup-Assistenten Uiber das Kontextmenti in LANconfig und folgen Sie
ihm durch die Konfiguration.

Achten Sie darauf, dass Sie einen Ethernet-Port fiir die Internet-Verbindung verwenden, welcher
nicht an das LAN gebunden ist, liber welches Sie den vRouter administrieren.
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Konfiguration mit WEBconfig

WEBconfig ist die web-basierte Konfigurationsoberflache von LCOS. Zum Start der Konfiguration
in WEBconfig 6ffnen Sie einen Webbrowser und geben die bei der Inbetriebnahme vergebene IP-
Adresse in die Adresszeile des Webbrowsers ein.

Grundeinstellungen

Ist bisher keine Konfiguration vorgenommen worden (z. B. wahrend der Bereitstellung im ESXi-
oder Hyper-V-Server), dann startet automatisch ein Grundeinrichtungs-Assistent, welcher
grundlegende Parameter konfiguriert (Hauptgeratepasswort, Gerdtename, IP-Adresse, etc.).

<« c © Not secure  hitps://192.168.1.71/DEFAULT -4

LANCOM

SYSTEMS

Setup-Wizards > Grundeinstellungen

Fortschritt
]

Wie soll der Name Inhres Gerates lauten?

Geratename
Geratenam LANCOM-vRouter]

Der Geratename ist ein hilfreiches Identifikationsmerkmal, insbesondere wenn Sie mehrere Gerate des gleichen Typs verwalten, da ansonsten der Geratename standardmaBig
mit dem Gerétetyp belegt bieibt.

Desen Assitenen sbbvechen | ONGHEIGESHENN | Zuracksetzen

© 2024 LANCOM Systems GmbH

@ Das Hauptgeratepasswort wird zum Zurlicksetzen des vRouters zwingend bendtigt.

Nach Abschluss des Grundeinstellungs-Assistenten kdnnen Sie die Konfiguration mit einem
anderen Assistenten oder auch manuell fortsetzen.

Internet-Verbindung
Die Einrichtung einer Internet-Verbindung kann komfortabel (iber einen Setup-Assistenten
erfolgen. Starten Sie den Setup-Assistenten tber den Menupunkt Setup-Wizards in WEBconfig.

@ Achten Sie darauf, dass Sie einen Ethernet-Port fiir die Internet-Verbindung verwenden, welcher
nicht an das LAN gebunden ist, liber welches Sie den vRouter administrieren.
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Registrierung & Aktivierung

Der Funktionsumfang des LANCOM vRouters wird durch die Lizenz bestimmt, die fur ihn aktiviert
wird. Die Lizenz bestimmt Rahmenbedingungen wie:

- Maximale Anzahl VPN-Tunnel

- Maximaler Datendurchsatz

- Maximale Anzahl von ARF-Netzwerken

Ein vRouter ohne aktivierte Lizenz ist auf einen Datendurchsatz von 1 MBit/s begrenzt.

Registrierung iiber LANconfig
Zur Registrierung des LANCOM vRouters lber LANconfig 6ffnen Sie mit einem Rechtklick auf das
Geréat das Kontextmenu und wéhlen Lizenz aktivieren aus.

In dem sich 6ffnenden Dialog geben Sie den erworbenen Lizenzschlissel ein und betatigen

die Schaltfldche Lizenzschliissel registrieren. Daraufhin werden Sie im Webbrowser zur
Registrierung auf die Website von LANCOM Systems weitergeleitet. Nach der Eingabe der
Informationen kdnnen Sie die Lizenzdatei herunterladen.

f Lizenz aktivieren @i—]‘

Registrieren

Bevor Sie eine Lizenz verwenden kénnen, muss diese online
registriert werden. Dadurch erhalten Sie eine Lizenzdatei fur das
gewiinschte Gergt.

@ Lizenzschlussel online registrieren, um eine
Lizenzdatei zu erhalten

Lizenzgchlissel:

Sie benétigen eine Demo-Lizenz?

Fiir bestimmte Optionen konnen Sie zu Testzwedken online eine
Demo-Lizenz erhalten.

Aktivieren

() Eine Lizenzdate ist bereits vorhanden

&

OK Abbrechen

Aktivierung liber LANconfig

Zur Aktivierung der Lizenz kénnen Sie die heruntergeladene Lizenzdatei auf den Rahmen neben
der Schaltflaiche Durchsuchen ziehen (Drag & Drop) oder liber die Schaltfliche Durchsuchen zu
dem Speicherort der Lizenzdatei navigieren. Uber die Schaltflaiche OK starten Sie den Upload der
Lizenzdatei in den vRouter und schlieBen die Registrierung ab.

Beachten Sie: Das Loschen des vRouters im ESXi- oder Hyper-V-Server I6scht auch die aktivierte
Lizenz.
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Weitere Informationen

In diesem Kapitel finden Sie weitere Informationen zur Administration des LANCOM vRouters.
Von der Aufnahme des vRouters in die LANCOM Management Cloud bis zum Reset des vRouters.

Betrieb des vRouters mit WLC-Funktion ab LCOS 10.30

Je nach Lizenzstufe unterstitzt der vRouter die Verwaltung einer bestimmten Anzahl von Access
Points mit der integrierten WLC-Funktion.

LANCOM Systems empfiehlt den Betrieb einer vRouter-Instanz entweder hauptsachlich als VPN-
Gateway / Router oder als WLAN-Controller. Die empfohlene Nutzung kann auch anteilig erfolgen;
zum Beispiel bei der Lizenzstufe ,vRouter 1000 (200 VPN-Lizenzen und 200 AP-Lizenzen):

100 gleichzeitige VPN-Verbindungen und 100 verwaltete APs oder 150 gleichzeitige VPN-
Verbindungen und 50 verwaltete APs.

VRouter zurlicksetzen

Wenn Sie unabhéngig von den eventuell vorhandenen Einstellungen den vRouter neu
konfigurieren wollen, kénnen Sie den vRouter mit einem Reset auf die Default-Einstellungen
zurlicksetzen, ohne dass die Lizenz beinflusst wird. Sie kénnen den Reset auf folgenden Wegen
auslosen:

Reset liber das Command Line Interface (CLI)

Offnen Sie die VGA-Konsole des vRouters auf dem ESXi-Server bzw. Hyper-V-Server oder
verbinden sich Uber eine SSH-Verbindung mit dem vRouter. Nach der Anmeldung geben Sie zum
Reset den Befehl

do /other/reset ein. Ist ein Hauptgeratepasswort gesetzt, wird dieses vor der Ausfiihrung des
Befehls abgefragt. Nach Abschluss des Reset-Vorgangs bootet der vRouter.

Ein Reset des vRouters |6scht alle vorgenommenen Konfigurationen, Passworter und Zertifikate.

Reset liber das Command Line Interface (CLI) mit Erhalt von Zertifikaten und
Hauptgeritepasswort

Wollen Sie das Hauptgeratepasswort und eingespielte Zertifikate auf dem vRouter erhalten,
kénnen Sie dies (iber einen Befehl im Command Line Interface des vRouters durchfiihren. Offnen
Sie die VGA-Konsole des vRouters auf dem ESXi-Server bzw. Hyper-V-Server oder verbinden
sich Uber eine SSH-Verbindung mit dem vRouter. Nach der Anmeldung geben Sie im Root des
Verzeichnisbaums den Befehl default -r ein.

Der Befehl default -r setzt alle Konfigurationspunkte im aktuellen und allen Unterverzeichnissen
auf die Default-Werte zurlick. Zertifikate und Hauptgeratepasswort bleiben im vRouter erhalten.

Einschrankungen
Die vRouter-Konfiguration sollte ausschlieBlich tiber die LANCOM Management Cloud, LANconfig

oder als Skript gesichert werden. Die Sicherungsmechanismen der jeweiligen virtuellen
Serversysteme (z. B.Snapshot bei ESXI) werden nicht unterstiitzt.
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Aufnahme in die LANCOM Management Cloud

Zur Aufnahme des LANCOM vRouters in die LANCOM Management Cloud sind nur wenige

Schritte nétig.

Erstellen eines Aktivierungscodes

1. Offnen Sie die Ansicht Gerate in der LANCOM Management Cloud und betétigen die
Schaltflache Gerat hinzufiigen und wéhlen anschlieBend die gewtinschte Methode, hier

Mittels Aktivierungscode.

LANCOM
Management Cloud

Dashboard

Netze

Sicherheit

Standorte

W Gerite
Add-ins

Projektvorgaben

Verwaltung

2. Erstellen Sie einen Aktivierungscode, indem Sie dem Dialog folgen. Mit diesem
Aktivierungscode kénnen Sie das LANCOM Gerat spater in dieses Projekt aufnehmen.

Uber die Schaltfliche Aktivierungscodes kénnen Sie in der Ansicht Gerite jederzeit alle

Gerate

- Gerét hi

gen Aktivierungscodes

Mit Seriennummer und PIN
Gerat mit vorhandener PIN verbinden

Mittels Aktivierungscode
Falls keine Seriennummer oder PIN vorhanden ist

Vorkonfiguration erstellen
Ein Gerat eines bestimmten Modells vorkonfigurieren

CSV-Import
Mehrere Gerate mittels Datensatzen importieren

Rollout Assistant
Scannen der Seriennummer und PIN mittels Barcode

erzeugten Aktivierungscodes fir dieses Projekt einsehen.

Verwenden des Aktivierungscodes

1. Offnen Sie in LANconfig das Kontextmenii des vRouters mit einem Rechtsklick und wéhlen

die Option Gerat mit LANCOM Management Cloud koppeln...

[ LANCOM vRouter

Konfigurieren
Setup-Assistent
Quick Rollback.

Prifen

Konfigurations-Verwaltung
Firmware-Verwaltung

WEBconfig / Kensolen-Sitzung

Gerst uberwachen

Gerét temporar Gberwachen
WLAN-Gerst aberwachen
WLAN-Gerst temporar Gberwachen
Trace-Ausgabe erstellen.
Datum/Uhrzeit setzen.
Software-Option aktivieren,

Einstellungen Konfigurations-Synchronisierung aktivieren

Zu Wireless ePaper Server hinzufigen

I Gerst mit LANCOM Management Cloud koppeln...

10.168.60.206 Ok

Strg+0
StigeW
Strg+Q
Strg+Fs

»

S

-

Strg+M
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2. In dem sich 6ffnenden Dialogfenster geben Sie nun den zuvor generierten Aktivierungscode
an und betatigen die Schaltflache OK.

LANCOM
SYSTEMS

Standort

LANCOM Management Cloud Kopplung

A

|5 LANconfig

Mit einem Aktivierungscode kbnnen Sie Thre Gerate sicher und vertrauensvol mit der Cloud
koppeln und gleichzeitig in eine Organisation oder ein Projekt integrieren.

Sie bendtigen dafur Zugriff auf Thre sich im Betrieb befindlichen LANCOM Gerate.

e —
@ Public Cloud (Default)

= O Private Cloud E
Datum Zeit

@ 1212203 11:3429
@ 1212203 11:3450
@ 1812203 11:3450
© 1812203 11:3452 < Zurlick Veiter Abbrechen
@ 1812203 11:3453 TTOVAW T9Z 1681254 Tesen erfolgreich

© 1212203 113454 1793VAW 192.168.1.254  Konfiguration-Bearbeiten abgebrochen

(O Aktuell im Gerat konfigurierte Einstellungen verwenden

1793VAW (LANCOM 1793VAW) Ver. 10.72.0484RU6 (10.11.2023) SN. 4004900818100153

Befindet sich ein Aktivierungscode in der Zwischenablage wird dieser automatisch in das Feld
eingegeben.

3. Nachdem das Gerat mit der LMC gekoppelt wurde, wird es in der Geratelibersicht der LMC
angezeigt. Zusatzlich erscheint in LANconfig das LMC Symbol anstelle des Geréte-Icons, was
den erfolgreichen Abschluss der Kopplung signalisiert.
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Dokumentation

Die vollstandige Dokumentation fiir den LANCOM vRouter besteht aus folgenden Bestandteilen:

- Der hier vorliegende Installation Guide, der einen einfachen Einstieg fiir Leser bieten soll, die
Uber Kenntnisse in der Installation von Netzwerkkomponenten und Routern verfligen und mit
der Funktionsweise der grundlegenden Netzwerkprotokolle vertraut sind.

- Das LCOS-Referenzhandbuch geht ausfiihrlich auf Themen ein, die modelliibergreifend fir
das LANCOM Betriebssystem LCOS gelten.

- Die LCOS-Mentreferenz beschreibt alle Parameter von LCOS.

Die vollstandige Dokumentation sowie aktuelle Firmware und Software finden Sie im Download-

Bereich der LANCOM Website.
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LANCOM Service & Support

Mit dem LANCOM vRouter haben Sie sich fur hdchste Zuverlassigkeit entschieden. Sollte es
dennoch zu einem Problem kommen, sind Sie bei uns bestens aufgehoben!

LANCOM Support

Support durch Fachhéandler
Generell steht Ihnen Ihr LANCOM Fachhéandler als kompetenter Ansprechpartner zur Verfligung:
www.lancom-systems.de/bezug

Online

Die LANCOM Knowledge Base steht Ihnen jederzeit GUber unsere Website zur Verfligung:
knowledgebase.lancom-systems.de

Zudem finden Sie in der Dokumentation des verwendeten Betriebssystems (LCOS) Erklérungen
zu allen Funktionen Ihres LANCOM Gerates:

www.lancom-systems.de/publikationen

Firmware

Grundsatzlich stehen aktuelle Versionen der LCOS-Firmware, Treiber, Tools und Dokumentation
fir alle LANCOM und AirLancer Produkte kostenlos auf unserer Website zum Download bereit:
www.lancom-systems.de/downloads

Partner-Support

LANCOM Partner bekommen auBerdem, je nach Stufe, weitere Support-Leistungen. Mehr dazu
auf unserer Webseite:

www.lancom-systems.de/lancommunity

LANCOM Service

Extras fir lhre individuellen Anforderungen

LANCOM Systems bietet je nach lhrem Bedarf Zusatzleistungen, damit Sie Ihre Gerate langfristig
absichern. So sorgen z. B. die LANcare-Produkte flir erhdhte Sicherheit wahrend des gesamten
Produkteinsatzes in Form von Hersteller-Support mit zugesicherten Service- und Reaktionszeiten
sowie Security Updates. Finden Sie hier lhr passendes LANcare-Produkt:
www.lancom-systems.de/produkte/service-support/lancare

Fir individuelle Unterstiitzung z. B. bei Netzwerkproblemen oder -konfigurationen finden Sie hier
maBgeschneiderte Services direkt von LANCOM Systems:
www.lancom-systems.de/produkte/service-support/services

Ihr LANCOM Team
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