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Einleitung

Vielen Dank fur den Erwerb einer LANCOM vFirewall.

Die LANCOM vFirewall ist eine software-basierte Unified Threat
Management (UTM) Firewall, die in einer virtuellen Umgebung betrieben
wird. Dabei bietet sie den gleichen Funktionsumfang wie eine reale
appliance-basierte LANCOM R&S°®Unified Firewall.

In diesem Installation Guide wird die Inbetriebnahme der LANCOM vFirewall
unter VMware ESXi-Server, Oracle Virtual Box sowie Microsoft Hyper-V
Server beschrieben.
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Die Installation der LANCOM
vFirewall auf einem VMware ESXi-
Server

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolg-
reichen Installation der LANCOM vFirewall in einem VMware ESXi-Server
erlautert.

vFirewall-Dateien

Die folgenden Dateien sind flir die LANCOM vFirewall im myLANCOM
Firewall-Lizenzportal erhaltlich:
- 1SO-Image-Datei

Voraussetzungen

Folgende Voraussetzungen mussen fir die erfolgreiche Installation der

LANCOM vFirewall in einem VMware ESXi-Server gegeben sein

- Die Software der LANCOM vFirewall muss als ISO-Image-Datei vorliegen.

- Die VMware ESXI version ESXI 6.0.0 (VM version 11) oder hoher muss auf
einem Server mit Intel Prozessor installiert sein.

Die virtuelle Maschine muss folgende Minimalvoraussetzungen erftiillen
- 1x86 CPU (64 bit) Prozessor

4 GB RAM

30 GB freier Festplattenspeicher

2 Netzwerkschnittstellen

vy

Erstellen und Konfigurieren der LANCOM vFirewall auf
einem VMware ESXI-Server

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig
sind, um die LANCOM vFirewall auf einem VMware ESXi-Server in Betrieb zu
nehmen.

Starten Sie VMware ESXi, melden Sie sich an und erstellen Sie eine neue
virtuelle Maschine.
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- Select creation type - Create a new virtual machine

) New virtual machine

B% 1 select creation type

2 Select aname and guest 08
3 Select storage
4 Customize settings

5 Ready to complete

Select creation type

How would you like to creale a Virtual Machine?

Deploy a virtual machine from an OVF or OVA file

Register an existing virtual machine

This aption guides you through creating a new virtual
machine. You will be able to cusiomize processors
memory, network connections, and storage. You will need
1o install a guest operating system after creation.

Back || Newt || Fnish || cancel |
4
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Vergeben Sie einen Namen fir die virtuelle Maschine
- Select a name and guest OS

) New - Unified Q

¥ 1 Select creation type Select a name and guest OS

2 Selecta name and guest OS Specify a unique name and OS

3 Select storage
4 Customize settings

Name

5 Ready to complete

| Unified Firewall

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard to provide the appropriate defaults for the operating system
installation

Compatibility ESXi 6.0 virtual machine v
Guest OS family Linux A
Guest OS version Debian GNU/Linux & (64-bit) v

e | te= | oo

Im gezeigten Beispiel wurde der Name ,Unified Firewall” gewahit.
Darliber hinaus konfigurieren Sie

- Compability: ESXI 6.0 virtual machine

- Guest OS family: Linux

- Guest OS version: Debian Linux 8 (64 bit)

& LANCOM

SYSTEMS
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Wahlen Sie den Speicherort fir die virtuelle Maschine aus.
- Select storage

e - Unified

¥ 1 Select creation type Select storage
+ 2 Select a name and guest OS

PY 3 select storage

4 Customize settings

Select the datastore in which to store the configuration and disk files.

The following datastores are accessible from the destination resource that you selected. Select the destination datastore for
the virtual machine configuration files and all of the virtual disks.

5 Ready to complete

Name v | capacity v | Free ~ | Type ~ | Thinpro..v | Access v

BAREOS 1083 T8 27578 NFS Supported | Single

DATA 54678 11278 VMFS5 Supported  Single

os 11075GB  10934GB  VMFSG Supported | Single
3items

Finish
Passen Sie die Einstellungen an.
- Customize settings
% = Unified
¥ 1 Select creation type Customize settings
2 Selecta name and guest 05 Configure the virlual machine hardware and virtual machine additional options
¥ 3 Select storage
- (EEET—
5 Ready to complete
2 Add hard disk B8 Add network adapter Add other device
» ©crPu Y0
» @l Memory vE v
» 2 Hard disk 1 . v
UlelssiEanies VMware Paravirtual v
SATA Controller 0
- B Network Adapter 1 S .
status, [ connect at power on
P VMXNET 3 v
LEBGEED Automatic ¥ || 00000
Finish

& LANCOM

SYSTEMS
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Konfigurieren Sie nun wie folgt:

9
9
9
9

CPU: mindestens 1

Memory: mindestens 4096 MB
Hard disk 1: mindestens 32 GB
Adapter Type: VMXNET 3

Wahlen Sie die ISO-Image-Datei liber die ,Browse"“-Schaltfldche.

3=

- Unified o

¥ 1 Select creation type Customize settings

+ 2 Selecta name and guest OS
+ 3 Select storage

Configure the virtual machine hardware and virtual machine additional options

b4 ¢ Customize settings —

5 Ready fo complete + & 551 Controller 0 VMware Paravirtual M
SATA Controller 0
» B Network Adapter 1 Testnet v [WAconnect
» B8 New Network Adapter Testnet ¥ | [wConnect
- (%) CD/DVD Drive 1 Datastore ISO file v

status [M connect at power an
CD/DVD Media | [DATA] RSCS_ISOIrsuf_iso_10_2_1.is0
| Srowse- |
Virtual Device Node SATA controller 0 v || SATA(0:0) M
» [@ video Card Specify custom settings v

Back Next Finish
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Uberpriifen Sie Ihre Konfiguration.
- Ready to complete

e - unified 0

+ 1 Select creation type
¥ 2 Selecta name and guest 08
v 3 Select storage

+ 4 Customize settings

Ready to complete

Review your seftings selection before finishing the wizard

Name Unified Firewall

B 5 Ready to complete

Datastore
Guest OS name
Gompatibility

VCPUs.

Memory

Network adapters
Network adapter 1 network
Network adapter 1 type
Network adapter 2 network
Network adapter 2 type
IDE controller O

IDE controller 1

SGSi controller 0

SATA controller 0

Hard disk 1

DATA
Debian GNU/Linux & (64-bit)
ESXI 6.0 virtual machine

1

4096 MB

2

Testnet

VMXNET 3

Testnet

VMXNET 3

IDE 0

IDE 1

VMware Paravirtual

New SATA controller

Next

Bestatigen Sie die Uberprifte Konfiguration mit der ,Finish“-Schaltflache.
AnschlieBend sehen Sie lhre virtuellen Maschinen.

P
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Start der LANCOM vFirewall auf einem VMware ESXi-

Server

Geben Sie im Suchfeld den Namen, beispielsweise ,Unified Firewall”, ein.

Nach der Auswahl von ,Unified Firewall” sehen Sie die folgende Ubersicht:

“T% Navigator

(57 Unified Firewall

v [@ Host
Manage

Monitar

- (51 Virtual Machines

Maonitar
» O Firewall 10.2
More VMs...

H storage
Q Networking

Wabhlen Sie ,,Power on“ in der oberen Menlileiste.

g Unified Firewall

[p Poweron

Unified Firewal
Guest 03
Compatibility
VMware Tools

CPUs

Memory

e VMware Tools is not installed in this virtual machine. VMware
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Wahlen Sie ,Console” in der oberen Menlileiste, und im dann erscheinenden
Fenster ,,Open browser console”.

% Mavigator {5 Unified Firewall
- Host
@ .ﬁ Console B Monitor W Power off
Manage -

Unified F
Guest 05
Compatibility
Whware Too
CPUs
Memory

Monitor

* [l Virtual Machines

& Unified Firewall

Monitor

» B Firewall 10.2
More VMs...

Eil Storage

g Networking 0 VMware Tools is not installed in this virtual machine. v

Die weiterflihrende Konfiguration der LANCOM vFirewall liber die Konsole
wird im Kapitel ,Die abschlieBende Installation der LANCOM vFirewall auf der
Konsole” auf Seite 39 beschrieben.

LANCOM

SYSTEMS



®

1

LANCOM

SYSTEMS

Installation Guide LANCOM vFirewall

Die Installation der LANCOM
vFirewall in Oracle VirtualBox

vFirewall-Dateien

Die folgenden Dateien sind flir die LANCOM vFirewall im myLANCOM
Firewall-Lizenzportal erhaltlich:
- 1SO-Image-Datei

Voraussetzungen

Folgende Voraussetzungen missen flr die erfolgreiche Installation der

LANCOM vFirewall in einem Oracle VM VirtualBox Manager gegeben sein:

- Die Software der LANCOM vFirewall muss als ISO-Image-Datei vorliegen

- Oracle VM VirtualBox Manager 5.0 oder hdher muss auf einem Server mit
Intel Prozessor installiert sein

Die virtuelle Maschine muss folgende Minimalvoraussetzungen erfillen:
- 1x86 CPU (64 bit) Prozessor

4 GB RAM

30 GB freier Festplattenspeicher

2 Netzwerkschnittstellen

vy
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Erstellen und Konfigurieren der LANCOM vFirewall im
Oracle VirtualBox Manager

Im Folgenden werden die verschiedenen Schritte beschrieben, die notwendig
sind, um die LANCOM vFirewall im Oracle Virtual Box Manager in Betrieb zu
nehmen.

Starten Sie den Oracle VM Virtual Box Manager und wéhlen Sie die ,New"-
Schaltflache in der oberen Menlileiste, um eine neue virtuelle Maschine zu
erzeugen.

File Machine Help

" = -

New Settings Start
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Im nun erscheinenden Fenster ,Name and operating system” vergeben Sie
einen Namen fir die virtuelle Maschine.
Im gezeigten Beispiel wurde der Name ,Unified Firewal

1

gewahlt.

Create Virtual Machine ®

Name and operating system

Please choose a descriptive name for the new virtual
machine and select the type of operating system you
intend to install on it. The name you choose will be used
throughout VirtualBox to identify this machine.

Name: |Unified Firewall

Type: | Linux Ml )

Version: | Debian (64-bit) -

Expert Mode Next > Cancel

Darliber hinaus konfigurieren Sie
- Type: Linux

- Version: Debian (64-bit)
Klicken Sie auf ,Next".

$> LANCOM

SYSTEMS
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Im Fenster ,Memory size" konfigurieren Sie den zu reservierenden Speicher

fUr die virtuelle Maschine.

Create Virtual Machine

Memory size

Select the amount of memory (RAM) in megabytes to be
allocated to the virtual machine.

The recommended memeory size is 1024 MB.

— 4096 |2| MB

4 MB 31744 MB

< Back Next > Cancel

Wahlen Sie hier 4096 MB fir volles UTM als Minimum und bestatigen Sie mit

,Next".

$> LANCOM

SYSTEMS



15 Installation Guide LANCOM vFirewall

Im Fenster ,Hard disk” kofigurieren Sie die virtuelle Festplatte.

Create Virtual Machine ®

Hard disk

If you wish you can add a virtual hard disk to the new
machine. You can either create a new hard disk file or
select one from the list or from another location using
the folder icon.

If you need a more complex storage set-up you can skip
this step and make the changes to the machine settings
once the machine is created.

The recommended size of the hard disk is 8,00 GB.

Do not add a virtual hard disk
e Create a virtual hard disk now

Use an existing virtual hard disk file

< Back Create Cancel

Wahlen Sie ,Create a virtual hard disk now" und bestatigen Sie mit ,Create”.

$> LANCOM

SYSTEMS
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Im nachsten Schritt ,Hard disk file type“ legen Sie den Dateityp der virtuellen

Festplatte fest.
Create Virtual Hard Disk

Hard disk file type

Please choose the type of file that you would like to use for the new
virtual hard disk. If you do not need to use it with other
virtualization software you can leave this setting unchanged.
® VDI (VirtualBox Disk Image)

WHD (Virtual Hard Disk)

VMDK (Virtual Machine Disk)

Expert Mode Next = Cancel

Wahlen Sie ,VDI (Virtual Box Disk Image)” und bestéatigen Sie mit ,Next".

$> LANCOM

SYSTEMS
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Legen Sie im nachsten Fenster ,Storage on physical hard disk” fest, dass
der Speicherplatz der virtuellen Festplatte bei Bedarf dynamisch angepasst
werden soll.

Create Virtual Hard Disk ®

Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow as
it is used (dynamically allocated) or if it should be created at its
maximum size (fixed size).

A dynamically allocated hard disk file will only use space on your
physical hard disk as it fills up (up to a maximum fixed size),

although it will not shrink again automatically when space on it is
freed.

A fixed size hard disk file may take longer to create on some
systems but is often faster to use.

® Dynamically allocated

Fixed size

< Back Next = Cancel

Wahlen Sie ,Dynamically allocated” und bestatigen Sie mit ,Next".

$> LANCOM

SYSTEMS
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Im nachsten Schritt ,File location and size” konfigurieren Sie den Namen der
virtuellen Festplatte, deren Ablageort und die minimale GroBe.

Create Virtual Hard Disk ®

File location and size

Please type the name of the new virtual hard disk file into the box
below or click on the folder icon to select a different folder to create
the file in.

Unified Firewall a
Select the size of the virtual hard disk in megabytes. This size is the

limit on the amount of file data that a virtual machine will be able to
store on the hard disk.

32,00 GB
4,00 MB 2,00TB

< Back Create Cancel

Wahlen Sie eine minimale GroBe von 32 GB und klicken Sie auf ,Create”.

$> LANCOM

SYSTEMS
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Im Hauptfenster des Oracle VM Virtual Box Managers erscheint daraufhin der

Eintrag fur Ihre soeben erstellte virtuelle Maschine.
Selektieren Sie die virtuelle Maschine durch einfachen Klick und wahlen Sie

.Settings"” in der oberen Meniileiste.

File Machine Help

* B Y @

New Settings Start

I?l-x. Unified Firewall
- ® Powered Off

Kontrollieren Sie im Abschnitt ,System” die Einstellungen im Reiter
.Motherboard” und passen Sie diese ggf. wie im folgenden Screenshot
dargestellt an.

I

Unified Firewall - Settings

@ General System ‘

System

Motherboard | Processor | Acceleration

)| Display Base Memory: ... .. ... |40%MB =
Storage 4 MB 31744 MB
& Audio Boot Order: o

v Q Hard Disk
@ Network Floppy
@ Serial Ports @ Network
& use Chipset: [ICHO |
[aa] Shared Folders Pointing Device:  USB Tablet |
User Interface Extended Features: v Enable [JO APIC

Enable EFI {special OSes only)
v Hardware Clock in UTC Time

o ]| Xemen
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Aktivieren Sie im Reiter ,Processor” die Option ,Enable PAE/NX".

I

Unified Firewall - Settings

I

General ‘ System

System Motherboard | Processor | Acceleration

Display Processor(s): ]
Storage e

1 =
8 CPUs

Execution Cap: |
Audio 1%

Network Extended Features: v Enable PAE/NX
Serial Ports
usB

Shared Folders

ERNRX VAR - SN

User Interface

J
T | 100% %
100%

I

Unified Firewall - Settings

[ #ox | Xearel|

Wechseln Sie links im Meni zum Eintrag , Storage” und wahlen Sie unter
JAttributes” mit einem Klick auf das Disk-Symbol ,Virtual optical disk file".

[ General ‘ Storage

Systemn Storage Devices Attributes

Display & controller: IDE Optical Drive
S Omiken22i0
é Controller: SATA Information
5 audio @ unified Firewall.vdi Type:
Si
@ Network I ﬁlze
ocation
¢ serial Ports Attached to:
ﬁ USB
ﬁ Shared Folders
E User Interface
& @

: | IDE Secondary Mast « ‘ @

Live CD/DVD

Image

: 553,00 MB

Y

srv/Download/rsuf_iso_10...

[ #ox | Xearel|
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Im Meni ,, Audio” entfernen Sie den Haken bei ,Enable Audio”.

r

Unified Firewall - Settings ®
@ General ‘ Audio
System Enable Audio
Display

Storage

~f
B Network

¢S serial Ports

& use

|i Shared Folders

E User Interface

[ #ox || Xearel |

& LANCOM

SYSTEMS
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Im Menii ,Network” aktivieren Sie ,Enable Network Adapter” und
konfigurieren wie folgt:

Unified Firewall - Settings ®

@ General Network
[ system Adapter1 | Adapter2 = Adapter3 | Adapter 4
Display v Enable Network Adapter
Storage Attached to: | Bridged Adapter ~
{;i Audio Name: |vlanll06 -
Uﬂ Network ¥ Advanced

Adapter Type: | Paravirtualized Network (virtio-net) -
@ Serial Ports

Promiscuous Mode: | Deny -

ﬁ UsB -

MAC Address: 0800275032B0 @

|j Shared Folders
v Cable Connected

E User Interface

Pok X cancel

- Attached to: Benutzerspezifisch, z. B. ,Bridged Adapter”

- Name: Benutzerspezifisch; falls ,Bridged Adapter” ausgewahlt wurde,
wahlen Sie hier das entsprechende Interface.

- Adapter Type: Paravirtualized Network (virtio-net)

- Promiscous Mode: Deny

- Cable Connected: enabled

Die MAC-Adresse wird automatisch ermittelt und eingetragen.

Im Reiter ,,Adapter 2“ wahlen Sie einen von Adapter 1 abweichenden Namen

fir ,Attached to". Die restlichen Eintrage werden identisch konfiguriert.

$> LANCOM

SYSTEMS
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Im Meni ,Serial Ports” deaktivieren Sie samtliche seriellen Schnittstellen.

r

Unified Firewall - Settings x
[ General Serial Ports
System Portl Port2 | Port3 Port4
Display Enable Serial Port
Storage
Pﬁ Audio

@ Network ¥
'0\,\ Serial Ports

ﬁ usBe

|j Shared Folders

E User Interface

Xcone

In den Menls ,USB", ,Shared Folders” und ,User Interface” verwenden Sie
die voreingestellten Standard-Werte.

Klicken Sie zum Abschluss der Konfiguration ,OK", um die angepassten
Einstellungen zu Gbernehmen.
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Start der LANCOM vFirewall im Oracle VirtualBox
Manager

Starten Sie im Oracle VM Virtual Box Manager die virtuelle Maschine mit
einem Klick auf den griinen ,Start“-Pfeil.

File Machine Help

* @ P @

New Settings Start
E~. ' Unified Firewall
- @ Powered Off

Die weiterflihrende Konfiguration der LANCOM vFirewall liber die Konsole
wird im Kapitel ,Die abschlieBende Installation der LANCOM vFirewall auf der
Konsole” auf Seite 39 beschrieben.
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Die Installation der LANCOM
vFirewall in Microsoft Hyper-V

Im Folgenden werden die Voraussetzungen und einzelnen Schritte zur erfolg-
reichen Installation der LANCOM vFirewall in Microsoft Hyper-V erldutert.

vFirewall-Dateien

Die folgenden Dateien sind flir die LANCOM vFirewall im myLANCOM
Firewall-Lizenzportal erhaltlich:
- 1SO-Image-Datei

Voraussetzungen

Folgende Voraussetzungen missen flr die erfolgreiche Installation der

LANCOM vFirewall in Microsoft Hyper-V gegeben sein:

- Die Software der LANCOM vFirewall muss als ISO-Image-Datei vorliegen.

- Microsoft Hyper-V Manager 10.0 oder hdher muss auf einem Server mit
Intel Prozessor installiert sein.

Die virtuelle Maschine muss folgende Minimalvoraussetzungen erfillen:
1 x86 CPU (64 bit) Prozessor

> 4 GBRAM

- 30 GB freier Festplattenspeicher

- 2 Netzwerkschnittstellen

2
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Erstellen und Konfigurieren der LANCOM vFirewall im
Microsoft Hyper-V Manager

Starten Sie den Microsoft Hyper-V Manager und klicken Sie auf der rechten
Seite der Oberflache im ,Actions“-Bereich zunachst auf ,New", dann auf
JVirtual Machine”.

Checkpoints

o e mchns eected

Detss

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
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Der ,New Virtual Machine Wizard” wird gestartet. Es 6ffnet sich das neue
Fenster ,Before you begin”.

8 New Virtual Machine Wizard

&= Before You Begin

Before You Begin This wizard helps you create a virtual machine, You can use virtual machines in place of physical
computers for a variety of uses. You can use this wizard to configure the virtual machine now, and
S you can change the configuration later using Hyper-V Manager.

ify Ges !
SEEEEE To create a virtual machine, do one of the following:
Assign Memory
. « Click Finish to create a virtual machine that is configured with default values.
Configure Networking

« Click Next to create a virtual machine with a custom configuration.
Connect Virtual Hard Disk

Installation Options

Summary

[] Do not show this page again

& LANCOM

SYSTEMS
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Klicken Sie ,Next” und vergeben Sie im ndchsten Fenster einen Namen fiir
die virtuelle Maschine, z. B. ,Unified Firewall". Bestatigen Sie mit ,Next".

8 New Virtual Machine Wizard

&= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine.
The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory Name: ‘Umﬁed Firewall
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
Connect Virtual Hard Disk folder, the virtual machine is stored in the default folder configured for this server.
Instalation Options [[] store the virtual machine in a different location
Summary C:\ProgramData\Micresoft\Windows\Hyper-V\

< Previous Finish Cancel

& LANCOM

SYSTEMS
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Im nachsten Schritt wahlen Sie ,,Generation 1“ und bestatigen mit ,Next".

&= Specify Generation

Before You Begin Choose the generation of this virtual machine.
Specify Name and Location (® Generation 1

This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
A M virtual hardware which has been available in all previous versions of Hyper-v.

Configure Networking (O Generation 2

This virtual machine generation pravides support for newer virtualization features, has UEFI-based

Connect Virtual Hard Disk firmware, and requires a supported 64-bit guest operating system.

Installation Options
P! & Once a virtual machine has been created, you cannot change its generation.

Summary

More about virtual machine generation support

Finish Cancel
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Im Fenster ,Assign Memory" stellen Sie fir ,Startup Memory“ mindestens
den Wert 4096 MB ein und aktivieren ,Use Dynamic Memory for this virtual
machine”. Bestatigen Sie mit ,Next".

E New Virtual Machine Wizard
3 Assign Memory

Before You Begin Spedify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
MB through 12582912 MB. To improve performance, specify more than the minimum amount

Specify Name and Location recommended for the operating system.

Specify Generation
Configure Networking
Connect Virtual Hard Disk

Startup memory: 4094 MB
Use Dynamic Memary for this virtual machine.
o When you dedde how much memory to assign to a virtual machine, consider how you intend to

use the virtual machine and the operating system that it will run.
Installation Options

Summary

< Previous Finish Cancel

& LANCOM

SYSTEMS
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Im Schritt ,Configure Networking” vergeben Sie fir ,Connection” den Wert
.Standardswitch”. Bestatigen Sie mit ,Next".

E New Virtual Machine Wizard

=} Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
virtual switch, or it can remain disconnected.
Specify Name and Location

Specify Generation Connection: Standardswitch

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

$> LANCOM

SYSTEMS
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Unter ,Connect Virtual Hard Disk” wahlen Sie die Option ,Create a virtual
hard disk” und eine Grésse von 32 GB. Bestatigen Sie mit ,Next".

8 New Virtual Machine Wizard

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedfy the
Specify Name and Location storage now or configure it later by modifying the virtual machine’s properties.
Specify Generation @ Create a virtual hard disk

e Use this option to create a VHDX dynamically expanding virtual hard disk.
Configure Networking Mame:  Unified Firewall.vhdx

Connect Virtual Hard Disk Location: | C:\Users\Public\Documents\Hyper-ViVirtual Hard Disks\ Browse...

Installation Options —
Size: 32 GB (Maximum: 64 TB)
Summary

(O Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks\

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous Einish Cancel
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Im Fenster ,Installation Options” aktivieren Sie die Option ,Install an operating
system from a bootable CD/DVD-ROM" sowie die Option ,Image file (.iso)".
Wahlen bzw. bestatigen Sie den Pfad zur vFirewall Image-Datei und
bestatigen Sie mit ,Next".

8 New Virtual Machine Wizard X

&= Installation Options

Before You Begin ‘You can install an operating system now if you have access to the setup media, or you can install it
Specify Name and Location e

Specify Generation O 1nstall an operating system later

Assign Memory @) Install an operating system from a bootable CD/DVD-ROM
Configure Networking Media
Connect Virtual Hard Disk
®) Image file (.iso): |C:\Users\fiis\Desktop\rsuf_iso_10_2_2.is0 Browse.
Summary

(O Install an operating system from a bootable floppy disk

(O Install an operating system from a network-based installation server

< Previous Finish Cancel

$> LANCOM
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Zum Abschluss des Wizards wird eine Ubersichtsseite mit den bisher
konfigurierten Parametern angezeigt. Bestatigen Sie nun mit ,Finish”.

g New Virtual Machine Wizard X

&= Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the New Virtual Machine Wizard. You are about to areate the
fy Name and Location following virtual machine.
Spedify Generation S
Assign Memory Name: Unified Firewall
Configure Networking Generation: Generation 1
Memory: 4096 MB
Connect Virtual Hard Disk Network: Standardswitch
Installation Options Hard Disk: C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks\Unified Firewall.vhdx (VHD})

Operating System: Wil be installed from C:\Users\fiis\Desktop\rsuf iso_10 2 2.iso

< >

To create the virtual machine and dose the wizard, dick Finish.

< Previous Cancel

& LANCOM
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Die virtuelle Maschine ist nun angelegt und muss nachfolgend konfiguriert
werden. Dazu wahlen Sie im , Actions“-Bereich des Hyper-V Managers unter
LUnified Firewall” den Punkt ,Settings".

B yper s - & %
Vit achines
Name Swe  QUUnge  cignedMonory _ Upime S Conigurt
§ on :
Checkpoions
U ——
Unifed Frewl
p— a2 Chstereds o
Conturation Versio: 8
o
Sy Moo Moo
Osplrs e
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Es 6ffnet sich das ,Settings“-Fenster. Wahlen Sie im linken Bereich oben
unter ,Hardware" den Punkt ,Add Hardware" und dann im rechten Bereich

.Network Adapter”. Bestatigen Sie mit ,,Add".

ﬁ Settings for Unified Firewall on HG000119

Unified Firewall - o
A "'d"'“’e - B* Add Hardware
‘| Add Hardware
@ B10S You can use this setting to add devices to your virtual machine.
Boot from CD Select the devices you want to add and dick the Add button.
@ searty SCSI Controller
. M RemoteFX 3D Video Adapter
% Legacy Network Adapter

[ Processor

= [ 1DE Controller 0
#) o Hard Drive
Unified Firewall. vhdx
= I 1DE Controller 1
DVD Drive
rsuf_iso_10_2_2.iso
& scsi Controller
= 0 Metwork Adapter
Standardswitch
Hardware Acceleration
Advanced Features
@ comt
None
f com2
None
[ Diskette Drive
None
A M ¢
[£] mame
Unified Firewall
D Integration Services

Fibre Channel Adapter

Virtual machines are created with one network adapter. You can add additional network

adapters as needed.

Cancel
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Im nachsten Fenster wahlen Sie unter ,Virtual Switch” den Eintrag
LStandardswitch”. Es erscheint nun ein zweiter Netzwerk-Adapter im linken
Bereich des Fensters. Bestatigen Sie mit ,,OK".

Ej Settings for Unified Firewall on HG000119 = X
Unified Firewall % ]
B* Add Hardware b Q. Network Adapter
[ g1os
Boot from CD Specify the configuration of the network adapter or remove the network adapter.
. Security Virtual switch:
i Standardswitch v
VLANID

[] Enable virtual LAN identification

= [l 1DE Controller 0 eilbdrofdini e e
[H o Hard Drive

Unifiec a 2
B9 10E Controller 1

DVD Drive Bandwidth Management
2_2.is0 [] Enable bandwidth management

rsuf
&8 scsI Controller _ )
= @ Network Adapter T e S

Standardswitch : : :

Hardware Acceleration bandwid 0

Advanced Features - S 0
’

Standardswitch @ Toleavethe or ma es

Hardware Acceleration

Advanced Features To remove the network adapter from this virtual machine, dick Remove.
P com1 R o
None
@ com2 @ Use alegacy network adapter instead of this network adapter to perform a
None network-based installation of the guest operating system or when integration
H Diskatte Drive services are not installed in the guest operating system,
None

4 Management

[x] Name
Unified Firewall

[ integration Services o

| [ o

& LANCOM
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Start der LANCOM vFirewall im Microsoft Hyper-V
Manager

Wahlen Sie im Hauptfenster des Microsoft Hyper-V Managers unter ,Actions
/ Unified Firewall” den Eintrag ,Start” und dann ,Connect".

Generation:

Es erscheint ein separates Konsolen-Fenster. Fahren Sie nun mit der
Installation der LANCOM vFirewall auf der Konsole fort, wie im ndchsten
Kapitel beschrieben.

$> LANCOM

SYSTEMS
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Die abschlieBende Installation
der LANCOM vFirewall auf der
Konsole

Die folgende Menufiihrung auf der Konsole gilt grundsatzlich fur alle
in diesem Installation Guide beschriebenen virtuellen Umgebungen.
Bei Abweichungen zwischen den Systemen wird dies durch separate
Screenshots kenntlich gemacht.

Nach dem Start der Konsole erscheint folgendes Fenster:

Auswahl der Sprache

R&S Unified Firewalls 10.2.0 (1435)

Choose your keyboard layout Danish (DK)
Dutch (HL)

English (UK)

Finnish (SE)

French (FR)
German (DE)
Italian CIT)
Spanish (ES)

Suedish (SE)

INSTALLATION [ Abort 1

Wahlen Sie die Sprache |hrer Tastatur und klicken Sie ,Next".

& LANCOM
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Lizenzvereinbarung
R&S Unified Firewalls 10.2.0 (1435)

rLicense agreement

German version further down / Deutsche Uersion weiter unten

Rohde & Schwarz Cybersecurity End User License Agreement (“EULA™)

The installation and use of the R&S Unified Firewalls described belouw is
the subject matter of this agreement, which represents a legal licensing
agreenent between Rohde & Schwarz Cybersecurity GmbH or its subsidiaries
(collectively “R&S Cybersecurity”) and an individual or entity as a
contractual party (collectively “User” or "you"). By installing or using

the R&S Unified Firewalls, you agree to be bound by the terms of this
EULA.

1 1. Software Description

(1) The R&S Unified Firewalls consist of the following two modules
(collectively “R&S Unified Firewalls"):

a. Server Software I (Linux operating system with basic firewall
functionality)

b. Server Software II (firewall specific modules developed by Rohde &
Schuarz Cybersecurity)

INSTALLATION [ Abort 1

R&S Unified Firewalls 10.2.0 (1435

rLicense agreement
German version further down / Deutsche Uersion weiter unten

Rohde & Schwarz Cybersecurity End User License Agreement ("EULA")

The installation and use of the R&S Unified Firewalls described below is

the subject matter of this agreement, which represents a legal licensing

agreement be bsidiaries

(collectivel as a

contractual Do you accept the license agreement? or using
pf this

(1) The R&S

(collectively "R&S Unified Firewalls"):

a. Server Software I (Linux operating system with basic firewall
functionality)

b. Server Software II (firewall specific modules developed by Rohde &
Schuarz Cybersecurity)

INSTALLATION [ Abort 1 < Prev |

Bestatigen Sie die Lizenzvereinbarung mit ,Next" und quittieren Sie den
nachfolgenden Dialog mit ,Yes".
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Ubersicht der erkannten Hardware
- VMware ESXi:

Detected hardware

[YSWIESY  SCSI: Uirtual disk (32768 MB)
[B LN SCSI: NECUMMariUMware SATA CDBA

[T NI B othd: UMuare UMXNET3 Ethernet Controller
ethl: UMware UMXNET3 Ethernet Controller

INSTALLATION [ Abort 1 < Prev

- Oracle VirtualBox

Detected hardware
(YIRS SCS1: UBOX HARDDISK (32768 MB)

[ORILN SCSI: UBOXiCD-ROM

Network interface cards [I3THIEERIEUAN (1
ethl: Red Hat, Inc

INSTALLATION [ Abort 1 < Prev i
- Microsoft Hyper-V

R&S Unified Firewalls 10.2.0 (1435)

Detected harduare
LU WIE Y SCSI: Virtual Disk (32768 MB)

WSl SCSI: MsftiVirtual CD/ROM

LE U0 LSRRI Y ethO: Microsoft Corporation
ethl: Microsoft Corporation

INSTALLATION [ Abort 1 < Prev i

Bestatigen Sie jeweils mit ,Next".

LANCOM

SYSTEMS
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Auswahl des Installationstyps

R&S Unified Firewalls 10.2.0 (1435)

Choose the installation type
New installation

Backup installation
If you have a firewall backup, you

can now restore the old fireuall
conf igurat ion

INSTALLATION [ Abort 1 < Prev i

Bestatigen Sie ,New Installation” mit ,Next".

Konfiguration der Netzwerkschnittstellen

Die Default-IP-Addressen werden durch Driicken von F12 den
Netzwerkschnittstellen zugewiesen. Es erscheint folgender Screenshot:
- VMware ESXi

Hint: Leave input fields blank to
Network interface configuration deactivate an interface. Press F12 for
default IP addresses.

* ethd (UMuare UMXNET3 Etherne) JiXM192.168.6.254 PS5 255.255.8
* ethl (UMuare UMXNET3 Etherne) JiFM192.168.1.254 PS5 255.255.8

INSTALLATION [ Abort 1 < Prev

& LANCOM
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- Oracle VirtualBox

Hint: Leave input fields blank to
deactivate an interface. Press F12 for
default IP addresses.

Network interface configuration

* eth® (Red Hat, Inc ) JiFM152.168.0.254  [W255.255.255.0

* ethl (Red Hat, Inc ) JiFM152.168.1.254  [W255.255.255.0

INSTALLATION [ Abort 1 < Prev

- Microsoft Hyper-V

R&S Unified Firewalls 10.2.0 (1435)

Hint: Leave input fields blank to
deactivate an interface. Press F12 for
default IP addresses.

Network interface configuration

* ethd (Microsoft Corporation ) )1 2M192.168.0.254  [PA255.255.255.0

= ethl (Microsoft Corporation ) JI2M192.168.1.254  [PA255.255.255.0

INSTALLATION

[ Abort 1 < Prev i

Bestatigen Sie jeweils mit ,Next".

LANCOM
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Eingabedialog fiir Host- und Domain-Name
Konfigurieren Sie wie folgt:

- Hostname: UF100

- Domain name: lancom

- Password: frei wahlbar

R&S Unified Firewalls 10.2.0 (1435)

Conf iguration completed
successfully.

Enter the hostname and the Hostname
domain nane of the fireuall

Choose a passuord Password
ETT—
Conf irn
ETT—
INSTALLATION [ Abort 1 < Prev |

Klicken Sie ,Next’, um |hre Eingaben zu bestatigen.

Start der Installation

R&S Unified Firewalls 10.2.0 (1435)

Please press “Install” to start
the installation. Otherwise
reboot the firewall t

>> Install

INSTALLATION

Bestatigen Sie mit ,Next".

& LANCOM
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Bestatigung der Formatierung der virtuellen Festplatte

R&S Unified Firewalls 10.2.0 (1435)

Please press “Install” to start
the installa
reboot the f The hard disk will be formatted
All files will be lost t
Are you sure you want to continue?

[No1l

INSTALLATION

Bestatigen Sie die Frage nach der Formatierung der virtuellen Festplatte mit

"

Yes"”.

Durchfiihrung der Installation
Die Installation wird nun durchgefiihrt und dauert einige Minuten (bis zu 10
Minuten), typischerweise nur wenige Minuten.

R&S Unified Firewalls 10.2.0 (1435)

Installation in progress ...

Partitioning the hard disk (U3
Formatting the hard disk (U3

5335355 Installing the firewall
Configuring the firewall

Configuring the boot sector

INSTALLATION  >>>>> [ Abort 1 < Prev i Next >

LANCOM

SYSTEMS
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Abschluss der Installation
Nach erfolgreicher Installation sehen Sie den folgenden Bildschirm:

R&S Unified Firewalls 10.2.0 (1435)

Installation in progress ...

Partitioning the hard disk [\
Formatting the hard disk [\
Installing the firevall [\
Conf iguring the firewall [\

Conf iguring the boot sector [

INSTALLATION  >>>>. [ Abort 1 < Prev

Bestatigen Sie mit ,Next", um zum ndchsten Bildschirm zu gelangen.

Aufforderung zum Neustart

R&S Unified Firewalls 10.2.0 (1435)

FINISHED t

Renove the installation media and reboot
the systen.

The installation uas successful. (USSR ENEEIIFTRTETINEY
adninistration interface by pointing your
brouser to port 3438 via HTTPS on any
configured IP address, e.g:

etho: https:/,/192.168.0.254:3438
ethl: https://192.168.1.254:3438

INSTALLATION

Bestatigen Sie die Aufforderung zum abschlieBenden Neustart mit ,,Reboot".
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Abschluss der LANCOM vFirewall-Installation
Nach dem Neustart erscheint folgender Bildschirm:

IThe Rohd c ybersecurity Unified Firewall is rumning properly nout

wall, log in to e stration interface
your brouser to port 34 a HTTPS on any conf igured

you not to login to the firewall via comsole.
, you can get a decrypted login password from

d:01:1a:00 18
01:1a:01 19

IF100 login: _

Die Installation ist nun abgeschlossen. Ein Login auf der Konsole ist nicht
erforderlich. Folgen Sie den Informationen bzgl. der Benutzer-Anmeldung im
Browser Uber die vordefinierten Interfaces, wie im Screenshot dargestellt.
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Einloggen in die LANCOM
vFirewall Uber das Web-Interface

Starten Sie einen Web-Browser auf einem Rechner, der sich im gleichen
Subnetz wie die vFirewalll befindet und rufen Sie die Web-Oberflache der
LANCOM vFirewall wie folgt auf:

Zum Erreichen der Netzwerkschnittstelle ethO geben Sie folgendes ein:
https://192.168.0.254:3438

oder fur die Netzwerkschnittstelle eth1:

https://192.168.1.254:3438

Es erscheint das Anmeldefenster Ihnrer LANCOM vFirewall. Geben Sie als
Benutzernamen und Passwort jeweils admin ein.

$> LANCOM

SYSTEMS
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Sie werden daraufhin aufgefordert, ein neues Passwort zu vergeben.

O » =

Nach der Vergabe des neuen Passworts werden Sie angemeldet und
die Web-Oberflache Ihrer LANCOM vFirewall erscheint. Nun kénnen Sie
entweder mit dem Setup-Assistenten oder einer manuellen Einrichtuing
fortfahren.

Anleitungen zur Einrichtung

Um Sie bei der Einrichtung Ihrer LANCOM vFirewall zu unterstitzen, finden
Sie hier einige hilfreiche Videos und Anleitungen:

https://www.lancom-systems.de/uf-tutorials

Alternativ scannen Sie zur Ansicht tber Ihr Smartphone diesen QR-Code:

(=] ]



https://www.lancom-systems.de/uf-tutorials
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LANCOM Service & Support

Mit der LANCOM vFirewall haben Sie sich fir hchste Zuverladssigkeit
entschieden. Sollte es dennoch zu einem Problem kommen, sind Sie bei uns
bestens aufgehoben!

LANCOM Support

Support durch Fachhéandler

Generell steht Ihnen Ihr LANCOM Fachhandler als kompetenter
Ansprechpartner zur Verfligung:
www.lancom-systems.de/bezug

Online

Die LANCOM Knowledge Base steht Ihnen jederzeit liber unsere Website zur
Verfligung:

knowledgebase.lancom-systems.de

Zudem finden Sie in der Dokumentation des verwendeten Betriebssystems
(LCOS FX) Erklarungen zu allen Funktionen Ihres LANCOM Gerates:
www.lancom-systems.de/publikationen

Firmware

Im myLANCOM Firewall-Lizenzportal stehen aktuelle Versionen der LCOS FX-
Firmware, Tools und Dokumentation zum Download bereit. Dort verwalten,
aktivieren und verlangern Sie auch lhre Firewall-Lizenzen:
my.lancom-systems.de/mylancom/lizenzportal/downloads

Partner-Support

LANCOM Partner bekommen auBerdem, je nach Stufe, weitere Support-
Leistungen. Mehr dazu auf unserer Webseite:
www.lancom-systems.de/lancommunity



https://knowledgebase.lancom-systems.de
https://www.lancom-systems.de/publikationen
https://my.lancom-systems.de/mylancom/lizenzportal/downloads
https://www.lancom-systems.de/lancommunity
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LANCOM Service

Extras fir lhre individuellen Anforderungen

LANCOM Systems bietet je nach Ihrem Bedarf Zusatzleistungen, damit Sie
Ihre Gerate langfristig absichern. So sorgen z.B. die LANcare-Produkte fur
erhdhte Sicherheit wahrend des gesamten Produkteinsatzes in Form von
Hersteller-Support mit zugesicherten Service- und Reaktionszeiten sowie
Security Updates. Finden Sie hier lhr passendes LANcare-Produkt:
www.lancom-systems.de/produkte/service-support/lancare

Fur individuelle Unterstiitzung z. B. bei Netzwerkproblemen oder
-konfigurationen finden Sie hier maBgeschneiderte Services direkt von
LANCOM Systems:
www.lancom-systems.de/produkte/service-support/services

Ihr LANCOM Team


https://www.lancom-systems.de/produkte/service-support/lancare
https://www.lancom-systems.de/produkte/service-support/services

LANCOM Systems GmbH

A Rohde & Schwarz Company
Adenauerstr. 20/B2

52146 Wiirselen | Deutschland

info@lancom.de

www.lancom-systems.de

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper Integration sind eingetragene
Marken. Alle anderen verwendeten Namen und Bezeichnungen kénnen Marken oder eingetra-
gene Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt zukunftsbezogene Aus-
@ LANCOM sagen zu Produkten und Produkteigenschaften. LANCOM Systems behalt sich vor, diese jederzeit
SEIEMS ohne Angaben von Griinden zu dndern. Keine Gewahr fiir technische Ungenauigkeiten und / oder
Auslassungen. 03/2025
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