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LANCOM IAP-4G

Industrial-VPN-Router fiir raue Indoor-Umgebungen mit
integriertem LTE-Modem

Der LANCOM IAP-4G ist ein robuster, leistungsstarker Mobilfunk-Router mit integriertem
LTE-Modem fir Datenraten von bis zu 100 MBit/s. Dank des robusten Gehduses mit
einem erweiterten Temperaturbereich von -20 bis +50°C sowie einer erhdhten
Staubdichtheit eignet sich der Mobilfunk-Router optimal fiir den Einsatz in anspruchsvollen
Umgebungen wie Lager und Logistik oder Uberdachte Outdoor-Bereiche ohne
kabelgebundene Internetanbindung. Die integrierte VPN-Funktionalitdt ermdglicht
zusatzlich die professionelle Standortvernetzung und die sichere Einbindung externer
Dienstleister. Die richtige Wahl fur sichere, zuverlassige und zukunftsfahige
Netzwerkldsungen "Made in Germany".

- Mobilfunk-Router mit integriertem LTE-Modem flr bis zu 100 MBit/s

- Robustes Vollmetall-Gehause nach IP50 fur maximale Zuverlassigkeit in rauen
Umgebungen

- Zuverldssig auch bei anspruchsvollen Temperaturen (-20°C bis +50°C)

- Sichere Standortvernetzung durch 5 simultane IPSec-VPN-Verbindungen (25 Kanéle
optional)

- Integrierte Stateful Inspection Firewall mit Intrusion Detection und Denial of Service
Protection

- Netzvirtualisierung mit bis zu 16 Netzen auf einem Gerat (ARF)

- Security Made in Germany
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Robustes Volimetall-Gehduse

Aufgrund des widerstandsfahigen Vollmetall-Gehauses garantiert der Mobilfunk-Router
auch in rauen, staubigen Umgebungen eine exzellente Internetanbindung. Der LANCOM
IAP-4G ist damit optimal vor auBeren Einflissen geschutzt und eignet sich ideal zum
Einsatz in Lagern oder Uberdachten Veranstaltungsplatzen. Dank erweitertem
Temperaturbereich von -20 °C bis +50 °C ermoglicht das Gerat auch unter
anspruchsvollen Bedingungen eine zuverlassige Funkverbindung.

Netzvirtualisierung mit Advanced Routing & Forwarding

Der LANCOM IAP-4G stellt bis zu 16 sicher isolierte und getrennt voneinander routende
IP-Kontexte zur Verfligung. Eine elegante Mdglichkeit, alle IP-Anwendungen Uber
verschiedene Netze und dennoch Uber einen zentralen Router zu flihren und die
verschiedenen Kommunikationskandle sicher voneinander abzugrenzen.

Security Made in Germany

Auf einem Markt, der weitgehend US-amerikanisch und asiatisch gepragt ist, bietet
LANCOM maximale Sicherheit "Made in Germany". So wird das gesamte LANCOM
Kernportfolio in Deutschland entwickelt, gefertigt und nach héchsten Sicherheits-,
Datenschutz- und Qualitdtsstandards geprift. Auch das eigene ,Closed
Source“-Betriebssystem LCOS wird am Firmensitz in Deutschland in einer
BSI-zertifizierten, hochsicheren Umgebung von unseren eigenen Mitarbeitern erstellt -
unter Berlcksichtigung der hochsten Sicherheits-, Verschlisselungs- und
Qualitatsstandards.

Maximale Zukunftssicherheit

Alle LANCOM Produkte basieren auf professionellem Know-How, einer langjahrigen
IT-Erfahrung sowie qualitativ hochwertigen Materialien. Grundsatzlich werden alle Gerate
mit einer zukunftssicheren Hardware-Dimensionierung ausgestattet und selbst Uber
Produktgenerationen hinweg sind Updates des LANCOM Operating Systems — LCOS -
mehrmals pro Jahr kostenfrei erhaltlich. Dies garantiert eine langjahrige Nutzungsdauer
auf dem technisch neuesten Stand und bietet damit einen echten Investitionsschutz.

Sichere Standortvernetzung liber VPN

Der LANCOM IAP-4G bietet ein hohes MaB an Sicherheit. Die 5 bereits integrierten
IPSec-VPN-Kanale garantieren maximale Verschlusselung, die sichere Anbindung mobiler
Mitarbeiter und den Schutz unternehmensinterner Daten. Mit der LANCOM VPN Option
kann der Router mit bis zu 25 VPN-Kanélen aufgeriistet werden. So ist das Netzwerk
optimal skalierbar und die Infrastruktur wachst bei Bedarf mit — ohne zusatzliche
Hardwarekomponenten.

Maximale Datensicherheit dank integrierter Firewall

Ausgeristet mit einer Stateful Inspection Firewall schiitzt der LANCOM |AP-4G das
gesamte Netzwerk. Mit Funktionen wie Intrusion Prevention und Denial of Service
Protection gewahrleistet der Business-VPN-Router optimalen Schutz, so dass alle Daten
im Netzwerk sicher sind.
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Netzwerklésung mit System

Die LANCOM VPN-Router sind die Grundlage fur sicher verschlisselte Standortvernetzung
und Highspeed-Internetzugang. Als professionelle Systemkomponente sind sie voll
kompatibel zu allen LANCOM Netzwerkkomponenten und ermdglichen eine flexible
Skalierung und Erweiterung um weitere LANCOM Komponenten. So entsteht eine sichere
und flexible Gesamtlosung, auf die Sie sich verlassen kdnnen. Dabei lasst sich das
Netzwerk sowie jedes einzelne Gerat zentral verwalten und tUberwachen - eine Ldsung
mit System.


https://www.lancom-systems.de

LANCOM

4 LANCOM Datenblatt - Router & VPN-Gateways SYSTEMS

LCOS 10.50 lancom-systems.de

LANCOM IAP-4G

LTE-Modem

Unterstitzte Standards LTE-, UMTS-, HSPA-, Edge- und GPRS-Unterstiitzung (Ubertragungsart automatisch oder fest einstellbar)
\TEminder(s9)  800/900/1800/2100/2600 MHz (automatisch oder fest ensteloar)
UMTS. [HSPA-BEnder (361 soopiooMHz
EDGE-/GPRSBAnder(20)  ssoje00fsOOfSOOMHZ
Morimale Sendeleistung cagsm
Dhersty/MMO Empfangsdiversity auf der AUX Antemne (26 + 30) MIMO (262) or LTE @0)

*) Hinweis LANCOM Systems empfiehlt die Verwendung einer Standard-SIM (2FF / Mini-SIM)

Layer 2-Funktionen

VLAN 4.096 IDs nach IEEE 802.1q, dynamische Zuweisung
Multicast IGMP-Snooping, MLD-Snooping
Protokolle ARP-Lookup, LLDP, ARP, Proxy ARP, BOOTP, DHCP

Layer 3-Funktionen

Firewall Stateful Inspection Firewall mit Paketfilterung, erweitertem Port-Forwarding, N:N IP-Adressumsetzung, Paket-Tagging,
Unterstiitzung von DNS-Zielen, unterschiedlichen Aktionen und unterschiedlichen Benachrichtigungen

Sicherheit Intrusion Prevention, IP-Spoofing, Access-Control-Listen, Denial-of-Service Protection, detailliert einstellbares
Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung, URL-Blocker,
Passwortschutz, programmierbarer Reset-Taster

Hochverfligbarkeit/Redundanz VRRP (Virtual Router Redundancy Protocol), Analog/GSM-Modem-Backup
Router IPv4-, IPv6-, NetBIOS/IP-Multiprotokoll-Router, IPv4/IPv6 Dual Stack
SD-WAN Application-Routing SD-WAN Application Routing in Verbindung mit der LANCOM Management Cloud
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Layer 3-Funktionen

IPv4-Dienste HTTP-und HTTPS-Server fiir die Konfiguration per Webinterface, DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy,
Dynamic DNS-Client, DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection, NetBIOS/IP-Proxy, NTP-Client,
SNTP-Server, Policy-based Routing, Bonjour-Proxy, RADIUS

IPv6-Dienste HTTP-und HTTPS-Server fir die Konfiguration per Webinterface, DHCPv6-Client, DHCPv6-Server, DHCPv6-Relay,
DNS-Client, DNS-Server, Dynamic DNS-Client, NTP-Client, SNTP-Server, Bonjour-Proxy, RADIUS

IPv4-Protokolle DNS, HTTP, HTTPS, ICMP, NTP/SNTP, NetBIOS, PPPoE (Server), RADIUS, RADSEC (Secure RADIUS), RTP,
SNMPv1,v2c,v3, TFTP, TACACS+, IGMPv3

IPv6-Protokolle NDP, Stateless Address Autoconfiguration (SLAAC), Stateful Address Autoconfiguration (mit DHCPv6), Router
Advertisements, ICMPv6, DHCPv6, DNS, HTTP, HTTPS, PPPoE, RADIUS, SMTP, NTP, Syslog, SNMPv1,v2¢c,v3,
MLDv2, NPTv6 (NAT66)

WAN-Betriebsarten VDSL, ADSL1, ADSL2 oder ADSL2+ jeweils auch mit externem Modem an einem ETH-Port (auch simultan zum
LAN-Betrieb)

WAN-Protokolle PPPoE, Multi-PPPoE, ML-PPP, GRE, PPTP (PAC oder PNS), L2TPv2 (LAC oder LNS), L2TPv3 mit Ethernet-Pseudowire
und IPoE (mit oder ohne DHCP), RIP-1, RIP-2, VLAN, IPv6 over PPP (IPv6 und IPv4/IPv6 Dual Stack Session), IP(v6)oE
(Autokonfiguration, DHCPv6 oder Statisch)

Tunnelprotokolle (IPv4/IPv6) 6to4, 6in4, 6rd (statisch und liber DHCP), Dual Stack Lite (IPv4-in-IPv6-Tunnel), 464XLAT

Sicherheit

Intrusion Prevention Uberwachung und Sperrung von Login-Versuchen und Portscans

Pospootng berprifung der Quel-1P-Adressen auf allen Iterfaces: nur die IP-Acressen des zuvor definerten P-Netzes werden
akzeptiert

ccess-Control-Listen | Fiteung anhand von IP- oder MAC-Acresse sowie zuvor definierten Protokollen fr den Konfigurationszugang

Denial-of-Service Protection _ Schutzvor Fragmentierungefehlern und S¥N-Floocing

gemen Detaliert instellbares Verhalten bzgl, Re-Assembiierung, Session-Recovery, PING, Stealth-Mode und

AUTH-Port-Behandlung

Passwortschutz Passwortgeschiitzter Konfigurationszugang fiir jedes Interface einstellbar
Alarmierung Alarmierung durch E-Mail, SNMP-Traps und SYSLOG
Authentifizierungsmechanismen EAP-TLS, EAP-TTLS, PEAP, MS-CHAP und MS-CHAP v2 als EAP-Authentifizierungsmechanismen, PAP, CHAP,

MS-CHAP und MS-CHAP v2 als PPP-Authentifizierungsmechanismen
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Hochverfligbarkeit / Redundanz

VRRP VRRP (Virtual Router Redundancy Protocol) zur herstelleriibergreifenden Absicherung gegen Gerate- oder
Gegenstellenausfall.

FirmSafe Fur absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei
Firmware-Updates

LTE-Backup Bei Ausfall der Hauptverbindung kann eine Backup-Verbindung tber das interne LTE-Modem aufgebaut werden.
Automatische Rickkehr zur Hauptverbindung

Load-Balancing Statische und dynamische Lastverteilung auf bis zu 2 WAN-Strecken; Kanalbiindlung durch Multilink-PPP (sofern
vom Netzbetreiber unterstiitzt)

VPN-Redundanz Backup von VPN-Verbindungen liber verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen
VPN-Konzentrators und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen fir
VPN-Gegenstellen in der Konfiguration (Tunnel-Limit gilt nur fur aktive Verbindungen). Bis zu 32 alternative
Gegenstellen mit jeweils eigenem Routing-Tag als Backup oder zur Lastverteilung pro VPN-Gegenstelle. Die
automatische Auswahl kann der Reihe nach, aufgrund der letzten erfolgreichen Verbindung oder zuféllig
(VPN-Load-Balancing) erfolgen

Leitungsiliberwachung Leitungsiiberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen fir
Ende-zu-Ende-Uberwachung mit ICMP-Polling

VPN

IPSec over HTTPS Ermdglicht IPSec VPN durch Firewalls in Netzen, fir die z. B. Port 500 fir IKE gesperrt ist, auf Basis von TCP Uber
Port 443. Geeignet fiir Client-to-Site und Site-to-Site-Verbindungen. IPSec over HTTPS basiert auf der NCP VPN
Path Finder Technology

Anzahl der VPN-Tunnel 5 Tunnel gleichzeitig aktiv (25 mit VPN-25 Option) bei Kombination von IPSec- mit PPTP-(MPPE) und L2TPv2-Tunneln,
unbegrenzte Anzahl konfigurierbarer Gegenstellen. Konfiguration aller Gegenstellen Uber einen einzigen Eintrag
maoglich bei Nutzung von RAS User Template oder Proadaptive VPN.

Hardware-Beschleuniger Integrierter Hardwarebeschleuniger fiir die 3DES/AES-Ver- und -Entschllisselung

Echtzeituhr Integrierte, gepufferte Echtzeituhr zur Speicherung der Uhrzeit bei Stromausféllen, sodass die zeitliche Validierung
der Gliltigkeit von Zertifikaten immer mdglich ist

Zufallszahlen-Generator Erzeugung echter Zufallszahlen in Hardware, z. B. zur Verbesserung der Generierung von Schllsseln fir Zertifikate
direkt nach dem Einschalten

1-Click-VPN Client-Assistent Erstellung von VPN-Client-Zugangen mit gleichzeitiger Erzeugung von Profilen fiir den LANCOM Advanced VPN
Client mit einem Klick aus LANconfig heraus

1-Click-VPN Site-to-Site Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per "Drag and Drop" mit einem Klick in LANconfig

IKE, IKEv2 IPSec-Schliisselaustausch iber Preshared Key oder Zertifikate (RSA-Signature, ECDSA-Signature, Digital-Signature)

Zertifikate Unterstlitzung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server

und OpenSSL. Secure Key Storage zur Sicherung eines privaten Schliissels (PKCS#12) gegen Diebstahl.
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VPN

Zertifikatsrollout Automatisierte Erzeugung sowie Rollout und Verldngerung von Zertifikaten mit SCEP (Simple Certificate Enrollment
Protocol) pro Zertifikatshierarchie

OCSP Client Priifen von X.509-Zertifikaten anhand von OCSP (Online Certificate Status Protocol), in Echtzeit arbeitende Alternative
zu CRLs
XAUTH XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode.

XAUTH-Server, der die Anmeldung von Clients per XAUTH an LANCOM Routern ermdéglicht. Anbindung des
XAUTH-Servers an RADIUS-Server zur Authentisierung von VPN-Zugéangen pro Verbindung Uber eine zentrale
Benutzerverwaltung. Authentisierung fir VPN-Client-Zugénge via XAUTH mit RADIUS-Anbindung auch mit OTP-Tokens

Proadaptive VPN Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN- und Routing-Eintrdge anhand eines
Default-Eintrags bei Site-to-Site Verbindungen.

Algorithmen 3DES (168 Bit), AES-CBC und -GCM (128, 192 und 256 Bit), DES, Blowfish (128-448 Bit), RSA (1024-4096 Bit),
ECDSA (P-256-, P-384-, P-521-Kurven), Chacha20-Poly 1305 und CAST (128 Bit). OpenSSL-Implementierung mit
FIPS-140 zertifizierten Algorithmen. MD-5, SHA-1, SHA-256, SHA-384 oder SHA-512 Hashes

LANCOM Dynamic VPN Ermoglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird verschliisselt
mittels ICMP- oder UDP-Protokoll tibertragen. Dynamische Einwahl von Gegenstellen mittels Verbindungs-Template

Dynamic DNS Ermdglicht die Registrierung der IP-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse fiir den
VPN-Verbindungsaufbau verwendet wird

Spezifisches DNS-Forwarding DNS-Forwarding einstellbar pro DNS-Domane, z.B. zur Auflésung interner Namen durch eigenen DNS-Server im
VPN und Auflésung externer Namen durch Internet-DNS-Server. Eintrag flir Backup-DNS pro DNS-Weiterleitung

Split-DNS Ermaoglicht fiir IKEv2 das selektive Weiterleiten von Datenverkehr abhdngig von der angesprochenen DNS-Doméne.
aven b Copplingvon PvéNetzwerken
PvaVPNGber PUBWAN 1 Nutzing von IPv4 VPN tber [Py WAN-Verbindungen
weven Coppling von Pv6 Netzwerken
PG VPN Uber PuAWAN 1 Nutzing von IPV6 VPN tber IPvd4 WAN-Verbindungen
RaOUS RADIUS Authorization und Accouting, Auslagertng von VPN Konfigurationen in externem RADIUS-Server bel IKEV2,

RADIUS CoA (Change of Authorization)
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VPN
IKEv2-EAP* VPN-Clients kdnnen mit IKEv2-EAP gegen eine zentrale Datenbank wie Microsoft Windows Server oder RADIUS-Server
authentifiziert werden
Zuel-Faktor-Authentfizierung®  Zwel-Faktor Authentiizierung mit LANCOM Advanced VPN Clent tber IKEV2 EAP-OTP
P NrmitVRN-25Opton

VPN-Durchsatz (max., AES)

1418 Byte FramegroBe UDP 320 MBit/s

Firewall-Durchsatz (max.)

1518 Byte FramegréBe UDP 560 MBit/s

Content Filter (optional)

Demo-Version Aktivierung der 30-Tage Testversion nach kostenloser Produktregistrierung unter
http://www.lancom-systems.de/routeroptions

URL-Filter-Datenbank/Ratingserver* Weltweit redundante Ratingserver der IBM Security Solutions zur Abfrage von URL-Klassifizierungen. Datenbank
mit Uber 100 Millionen Eintrégen, die etwa 10 Milliarden Webinhalte abdeckt. Taglich fast 150.000 Aktualisierungen
durch Webcrawler, welche automatisiert Webseiten untersuchen und kategorisieren: durch Textklassifizierung mit
optischer Zeichenerkennung, Schliisselwortsuche, Bewertung von Haufigkeit und Wort-Kombinationen, durch
Webseitenvergleich hinsichtlich Text, Bildern und Seitenelementen, durch Objekterkennung von speziellen Zeichen,
Symbolen, Warenzeichen, verbotenen Bildern, durch Erkennung von Erotik und Nacktheit anhand der Konzentration
von Hautténen in Bildern, durch Struktur- und Linkanalyse, durch Malware-Erkennung in Bindrdateien und
Installationspaketen

URL-Priifung* Datenbankbasierte Online-Priifung von Webseiten (HTTP/HTTPS). HTTPS-Webseiten werden durch die Entnahme
von angesteuerten DNS-Namen aus HTTPS-Serverzertifikaten oder durch “Reverse DNS lookup” der IP-Adresse
gepruft und ggfs. blockiert.

Kategorien/Kategorie-Profile* Definition von Filterregeln pro Profil durch Zusammenstellen von Kategorie-Profilen aus 58 Kategorien, z.B. zur
Einschrénkung der Internetnutzung auf geschéftliche Anwendungen (Unterbinden privater Nutzung) oder Schutz
vor jugendgefahrdenden oder geféhrlichen Inhalten wie z.B. Malware-Seiten. Ubersichtliche Auswahl durch
Zusammenstellung thematisch ahnlicher Kategorien zu Gruppen. Inhalte pro Kategorie erlauben, blockieren oder
flr Override freigeben

Override** Fir Kategorien kann ein Override vergeben werden, der es Anwendern fallweise erlaubt, eigentlich gesperrte Seiten
durch manuelle Bestatigung zu laden. Der Override kann zeitlich beschrankt flr die Kategorie, die Domane oder
eine Kombination aus beidem ausgesprochen werden. Méglichkeit zur Benachrichtigung eines Administrators im
Fall von Overrides

Black-/Whitelist Manuell konfigurierbare Listen zum expliziten Erlauben (Whitelist) oder Verbieten (Blacklist) von Webseiten pro

Profil, unabhéngig von der Bewertung durch den Ratingserver. Platzhalter (Wildcards) zur Definition von Gruppen
von Seiten oder Filtern von Unterseiten
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Content Filter (optional)

Profile Zusammenfassen von Zeitrahmen, Black-/Whitelists und Kategorie-Profilen zu getrennt aktivierbaren Profilen fur
Content Filter Aktionen. Werksseitig aktiviertes Default-Profil mit Standard-Einstellungen zum Blocken von
rassistischen, pornografischen, kriminellen, extremistischen Inhalten sowie anonymen Proxies, Waffen/Militar, Drogen,
SPAM und Malware

Zeitrahmen Flexible Definition von Zeitrahmen, um Profile zur Filterung in Abhdngigkeit von Tageszeiten oder Wochentagen zu
definieren, z. B. fiir Lockerung wéahrend Pausenzeiten fiir privates Surfen

Flexibel anwendbare Firewall-Aktion Anwendung des Content Filters durch Content Filter Aktionen mit Auswahl des gew{inschten Profils in der Firewall.
Firewall-Regeln ermdglichen die flexible Anwendung eigener Profile fiir verschiedene Clients, Netze oder Verbindungen
zu bestimmten Servern

Individuelle Riickmeldungen (bei Antwortseiten des Content Filters fir blockierte Seiten, Fehler und Override kdnnen individuell gestaltet und durch

blockiert, Fehler, Override) Variablen mit aktuellen Informationen zu Kategorie, URL und Kategorisierung des Ratingservers versehen werden.
Sprachabhéangige Definition von Antwortseiten, je nach vom Anwender ausgewahlter Anzeigesprache des
Webbrowsers

Umleitung zu externen Webseiten Alternativ zur Anzeige der geréteinternen Antwortseiten fir blockierte Seiten, Fehler oder Override kdnnen auch
Seiten von externen Webservern aufgerufen werden (Redirect)

Lizenzmanagement Automatische Benachrichtigung vor Ablauf der Lizenz per E-Mail, LANmonitor, SYSLOG und SNMP-Trap. Aktivierung
der nachsten Lizenz-Verlangerung zu beliebigem Zeitpunkt vor dem Ablauf der aktuellen Lizenz (Start des neuen
Lizenzzeitraumes passend zum Ablauf der aktuellen Lizenz)

Statistiken Anzeige der Anzahl der gepriiften und gesperrten Webseiten je Kategorie in LANmonitor. Logging aller
Content-Filter-Events in LANmonitor; tagliches, wochentliches oder monatliches Anlegen einer Protokolldatei. Hitliste
der meist aufgerufenen Seiten und Ratingergebnisse. Auswertung der Verbindungseigenschaften, minimalen,
maximalen und durchschnittlichen Antwortzeiten des Ratingservers

Alarmierungen Benachrichtigung bei Content-Filterung einstellbar via E-Mail, SNMP, SYSLOG sowie LANmonitor

ssistentfir  Assistent zur Eirichtung des Content Fiters i typische Anwendungsszenarien in wenigen Schriten, inkusive
Standard-Konfigurationen Erzeugung der nétigen Firewall-Regeln mit entsprechender Aktion

Maximale Benutzeranzahl  Gleichzeiige Prifung des HTTP(S)-Verkehrs fir maximal 100 unterschiediiche IP-Adressenm AN
Hwes Die Kategorisierung erfolgt durch IBM. Die jederzeitige Richtigkeit der Kategorisierungen kénnen weder [8M noch

LANCOM garantieren.

**) Hinweis Die Override-Funktionalitdt steht nur fiir HTTP-Seiten zur Verfiigung.
VolP
SIP ALG SIP ALG (Application Layer Gateway) agiert als Proxy fiir SIP. Automatische Offnung der notwendigen Ports fir

Sprachdaten. Automatische Adressumsetzung (STUN unndétig).

Schnittstellen

Ethernet Ports 2 x 10/100/1000BASE-T Autosensing (RJ-45), IEEE 802.3az, PoE (Power over Ethernet) an ETH1
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Schnittstellen

Serielle Schnittstelle Serielle Konfigurationsschnittstelle / COM-Port (8-pol. Mini-DIN): 9.600-115.000 Bit/s, optional zum Anschluss eines
Analog-/GPRS-Modems geeignet. Unterstiitzt internen COM-Port-Server und ermdglicht die transparente asynchrone
Ubertragung serieller Daten via TCP

Externe Antennenanschliisse Zwei SMA-Antennenanschliisse flir externe Mobilfunk-Antennen (Ant 1, Ant 2)

Hardware

Spannungsversorgung Power-over-Ethernet nach IEEE 802.3af*/at
Umgebung  Temperaturbereich -20°C bis +50°C, Luftfeuchtgkelt 0-95% nicht kondensierend
Leistungsaufnahme (max)  ca. 16,8\ iber Steckeretztel (Wert beziehtsich auf de Gesamieistungsaufnahme von Gerdt und Steckernetztel),

ca. 19 W Uber PoE (Wert bezieht sich ausschlieBlich auf die Leistungsaufnahme des Gerétes)

Gehause Stabiles Metallgehduse, Schutzklasse IP 50, fiir Wand-, Mast- und Hutschienenmontage vorbereitet, 210 x 152 x 33
mm (Lénge x Breite x Tiefe)

*) Hinweis LANCOM empfiehlt die Nutzung eines PoE-Adapters oder eines PoE-Switches nach dem Standard IEEE 802.3at.
Bei einer Speisung Uber PoE nach dem Standard IEEE 802.3af steht das LTE-Modul nicht zur Verfligung.

Management und Monitoring

Management LANCOM Management Cloud, LANconfig, WEBconfig, WLAN-Controller, LANCOM Layer 2 Management
(Notfall-Management)

Management-Funktionen Alternative Boot-Konfiguration, automatisches Software-Update lber LANconfig, individuelle Zugriffs- und
Funktionsrechte flr bis zu 16 Administratoren, RADIUS- und RADSEC-Benutzerverwaltung, Fernwartung (iber WAN
oder (W)LAN, Zugangsrechte (lesen/schreiben) separat einstellbariiber) SSL, SSH, HTTPS, Telnet, TFTP, SNMP,
HTTP, alternative Steuerung der Zugriffsrechte durch TACACS+, Scripting, zeitliche Steuerung aller Parameter und
Aktionen durch CRON-Dienst

FirmSafe Zwei speicherbare Firmware-Versionen im Gerat, inkl. Testmodus bei Firmware-Updates

Automatisches Firmware-Update  Konfigurerbare automatische Prifung und nstaltion von Frmware-Updates
Montorng 1 LANGOM Management Cloud, LANmonitor, WLANmoritor
Monitoring Funktionen _ Gerte-SYSLOG, SNMPY1,v2¢,v3nkl. SNMP-TRAPS, sehr umfangreiche LOG- und TRACE-Msglichkeiten, PING und

TRACEROUTE zur Verbindungstiberpriifung, interne Loggingbuffer fir SYSLOG und Firewall-Events

Monitoring-Statistiken Umfangreiche Ethernet-, IP- und DNS-Statistiken, SYSLOG-Fehlerzahler, Accounting inkl. Export von
Accounting-Informationen tiber LANmonitor und SYSLOG
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Management und Monitoring

SD-WAN SD-WAN - Automatische WAN-Konfiguration tiber die LANCOM Management Cloud

Konformitatserkldrungen*

CE EN 60950-1, EN 301 489-1, EN 301 489-24
wo waoas
osMeo,cM1s00 ¢ sotsn
wrs evsorson ENsos0s2
W  mweRedycod
Heranfisand ) MadeinGermany
wMinwels  Aufunserer Website ww.ancom-systems.de finden S cie voltindigen Erkarungen zur Konformitat aut der

jeweiligen Produktseite

Lieferumfang

Handbuch Hardware-Schnelliibersicht (DE/EN), Installation Guide (DE/EN)
P Bhemetkabel3m
Montagematerial | Votagekitfir Wandmontage
ntenen  Zwei2dBiDipol-LTE/UMTS/GPRS-Antermen (850-960 Mhz und 1700-2600Mhe)
Newel Externes Steckemetztel (230 V), NEST 12 V/2,0 A DCIS, Hohistecker 255 mm,

Temperaturbereich -5 bis +45° C, LANCOM Art.-Nr. 111303

Support
Garantie 3 Jahre
Details finden Sie in den Allgemeinen Garantiebedingungen unter: www.lancom.de/garantiebedingungen
Software Updates RegelmaBig kostenfreie Updates im Rahmen des LANCOM Software Lifecycle Managements (www.lancom.de/lifecycle)
Hersteller-Support Kostenloser technischer Hersteller-Support im Rahmen des LANCOM Software Lifecycle Managements
(www.lancom.de/lifecycle).
Software
Software Lifecycle Management Das Gerat unterliegt nach der Abkiindigung dem LANCOM Software Lifecycle Management. Details dazu finden Sie
auf:
www.lancom.de/lifecycle
Backdoor-Freiheit LANCOM hat sich der Backdoor-Freiheit seiner Produkte verpflichtet und ist Trager des vom

Bundeswirtschaftsministerium initiierten Qualitdtszeichens ,|IT-Security Made in Germany”.
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Optionen
VPN LANCOM VPN-25 Option (25 Kanéle), Art.-Nr. 60083
LANCOM ContentFiter | LANGOM Content Fitr +10 Benutzer (additv bis 20 100), 1 Jahr Laufzeit, ArLNr 61690
LANCOM ContentFiter | LANGOM Content Fitr +25 Benutzer (addity bis zu 100), 1 Jahr Loufzelt, Art-Nr 1591
LANCOM ContentFiter | LANGOM Content Fitr +100 Benutzer (addity bis 2u 100), 1 Jahr Laufzelt, Ar-Nr 61592
LANCOM ContentFiter | LANGOM Content Fitr +10 Benutzer (addiivbis 20 100), 3 Jahve Laufzeit, ArtNr. 61593
LANCOM ContentFiter | LANGOM Content Fitr +25 Benutzer (additv bis 2u 100), 3 Jahre Laufzelt, ArLNr 61504
LANCOM ContentFiter | LANGOM Content Fiter +100 Benutzer (addity bis u 100), 3 Jahe Laufzeit, ArL-Nr 67695
LANcareBasicM  Servicepaket mit Security Updates und Support Berechtiaung® bis EOL und 5 Jahve Austausch-Serviee
(* Support-Zugang erforderlich, z. B. Support-Vertrag o. LANCOM Service Packs 24/7 bzw. 10/5), Art.-Nr. 10721
\LANcare AdvancedM  Servicepaket mit Security Updates und Support Berechtigung® bis EOL und 5 Jahve NED-Vorabaustausch

(* Support-Zugang erforderlich, z. B. Support-Vertrag o. LANCOM Service Packs 24/7 bzw. 10/5), Art.-Nr. 10731

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-B-1Y Lizenz (1 Jahr), ermdglicht fur ein Jahr die Verwaltung eines Gerates der Kategorie B mit der
LANCOM Management Cloud, Art.-Nr. 50103

LANCOM Management Cloud LANCOM LMC-B-3Y Lizenz (3 Jahre), ermdglicht fiir drei Jahre die Verwaltung eines Gerates der Kategorie B mit
der LANCOM Management Cloud, Art.-Nr. 50104

LANCOM Management Cloud LANCOM LMC-B-5Y Lizenz (5 Jahre), ermdglicht fir finf Jahre die Verwaltung eines Gerates der Kategorie B mit
der LANCOM Management Cloud, Art.-Nr. 50105

Geeignetes Zubehor

Externe Antenne AirLancer 1-360D-5G, Omni-direktionale Indoor-Antenne (4G/5G) mit Abdeckung aller 4G- und 5G-Bénder von
700-3.800 MHz, 2x2 MIMO, Art.-Nr. 60919

Externe Antenne AirLancer O-360D-5G, Omni-direktionale Indoor-Antenne (4G/5G) mit Abdeckung aller 4G- und 5G-Bander von
700-3.800 MHz, 2x2 MIMO, Art.-Nr. 61233

LANCOM Serial Adapter Kit Zum Anschluss von V.24-Modems mit AT-Kommandosatz und serieller Schnittstelle zum Anschluss an das LANCOM
COM-Interface, inkl. seriellem Kabel und Verbindungssteckern, Art.-Nr. 61500

Artikelnummer(n)

LANCOM IAP-4G (EU) 61395 (EU)
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LANCOM Systems GmbH
Adenauerstr. 20/B2

52146 Wiirselen | Deutschland
info@lancom.de
www.lancom-systems.de

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
Namen und Bezeichnungen kdnnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt
zukunftsbezogene Aussagen zu Produkten und Produkteigen-
schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
Angaben von Grinden zu andern. Keine Gewahr flr technische
Ungenauigkeiten und / oder Auslassungen. 04/23
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