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1.1 Bestandteile der Dokumentation

Die Dokumentation lhres Gerates besteht aus folgenden Teilen:
Installation Guide
In dieser Kurzanleitung finden Sie Antworten auf die folgende Fragen:

> Welche Software muss zur Konfiguration installiert werden?

Wie wird das Gerat angeschlossen?

Wie kann das Gerdt tiber LANconfig bzw. WEBconfig erreicht werden?

Wie wird das Gerat der LANCOM Management Cloud zugeordnet?

Wie startet man die Setup-Assistenten (z. B. zur Einrichtung des Internetzugangs)?
Wie wird ein Geratereset durchgefihrt?

Wo gibt es weitere Informationen und Hilfe?

vV VvV V VvV VvV Vv

Hardware-Schnelliibersicht

Die Hardware-Schnelliibersicht enthalt alle Informationen, die zur raschen Inbetriebnahme lhres Gerates notwendig sind.
AuRerdem finden Sie hier alle wichtigen technischen Spezifikationen.

Referenzhandbuch

Das vorliegende Referenzhandbuch geht ausfiihrlich auf Themen ein, die Gbergreifend fir mehrere Modelle gelten. Die
Beschreibungen im Referenzhandbuch orientieren sich Giberwiegend an der Konfiguration mit LANconfig.

Meniireferenz

Die Meniireferenz beschreibt alle Parameter von LCOS LX. Diese Beschreibung unterstitzt den Anwender bei der
Konfiguration der Gerate (iber die Konsole. Zu jedem Parameter werden neben der Beschreibung auch die méglichen
Eingabewerte und die Standardbelegung wiedergegeben.

Alle Dokumente, die lhrem Produkt nicht in gedruckter Form beiliegen, finden Sie als PDF-Datei unter
www.lancom-systems.de/downloads.

1.2 LCOS LX, ein Betriebssystem von LANCOM

LCOS LX ist das Betriebssystem fir bestimmte LANCOM Access Points und Teil der LANCOM Betriebssystem-Familie. Die
LANCOM Betriebssysteme sind die vertrauenswirdige Grundlage fir das gesamte LANCOM Produktportfolio. Jedes
Betriebssystem verkérpert die LANCOM Werte Sicherheit, Zuverlassigkeit und Zukunftsfahigkeit.

> Fiir hochste Sicherheit lhrer Netzwerke

wird jedes LANCOM Betriebssystem in gewohnter Qualitat von unseren Entwicklern sorgfaltig gepflegt und
weiterentwickelt und ist garantiert Backdoor-frei.

> Sie stehen fiir groBtmaégliche Zuverlassigkeit,

denn iber die gesamte Lebenszeit eines Produktes werden regelmaRig Release Updates, Security Updates und Major
Releases zur Verfiigung gestellt.


http://www.lancom-systems.de/downloads/
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> Als Grundlage maximaler Zukunftsfahigkeit Ihrer Netzwerke

stehen sie im Zuge der LANCOM Lifecycle-Richtlinien fiir alle LANCOM Produkte kostenlos zur Verfiigung, inklusive
neuer Major Features.

1.3 Gultigkeit

Die in diesem Handbuch beschriebenen Funktionen und Einstellungen werden nicht von allen Modellen bzw. allen
Firmware-Versionen unterstutzt.
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2.1 Software zur Konfiguration

Die Situationen, in denen konfiguriert wird, unterscheiden sich ebenso wie die persénlichen Anspriiche und Vorlieben
der Ausfiihrenden. Das Gerat verfiigt daher {iber ein breites Angebot von Konfigurationsméglichkeiten:

>

LANconfig — meniigefiihrt, Gibersichtlich und einfach lassen sich nahezu alle Parameter eines Gerdtes einstellen.
LANconfig benétigt einen Konfigurationsrechner mit einem aktuellem Windows-Betriebssystem. Weitere Informationen
finden Sie in den Kapiteln LANconfig — Gerate konfigurieren auf Seite 7 und Features (iber LANconfig konfigurieren
auf Seite 12.

WEBconfig — Weitere Informationen finden Sie in den Kapiteln WEBconfig — Gerate iberwachen und konfigurieren
auf Seite 8 und Features (iber WEBconfig konfigurieren auf Seite 27.

Konsole — alternativ zu LANconfig kénnen Sie auch iiber SSH eine Konsole auf dem Gerat 6ffnen und dariiber auf
das Kommandozeileninterface zugreifen. Uber den TCP-Port 22 ist der Zugriff auf das Gerat iiber ein SSH-Programm
wie z. B. PuTTY maglich.

LANCOM Management Cloud — die hyper-integrierte Losung fiir die automatisierte Steuerung Ihres Netzwerks.

@ Die Standard-Zugangsdaten fiir alle Konfigurationswege lauten:

> Benutzer: root
> Passwort: <Leer> (es ist kein Passwort gesetzt)

Um die Sicherheit zu gewahrleisten, werden Sie beim ersten Zugriff auf die Konfiguration aufgefordert, dass
Passwort zu andern.

@ Bitte beachten Sie, dass alle Verfahren auf dieselben Konfigurationsdaten zugreifen.

2.1.1 LANconfig — Gerate konfigurieren

Von der komfortablen Inbetriebnahme eines Einzelplatzgerates mit den einfach zu bedienenden Installationsassistenten
bis zum ganzheitlichen Management mit Firmware- und Konfigurationsverteilung groRerer Installationen reicht das
Anwendungsspektrum von LANconfig.

Basisfunktionen

vV VvV V V VvV Vv

Automatisches Erkennen von neuen, unkonfigurierten Geraten

(Fern-)Konfiguration von Geraten Uber IP-Adresse, URL oder Uber die serielle Schnittstelle
Integration von Telnet-, SSH-, HTTPS- und TFTP-Konfiguration

Kontext-basiertes Hilfesystem zu den Konfigurations-Parametern

In allen Installationsschritten bieten die Assistenten angepasste Eingabemasken
Einrichtung von Backup-Verbindungen
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Management von groBeren Installationen

vV V V V V VvV Vv

Gruppenbildung

Zentrale Firmware-Verteilung
Simultankonfiguration mehrerer Gerate
Verteilen von Konfigurations-Scripten
WLAN-Gruppenkonfiguration
Logging aller Aktionen
Erstellung von neuen , Offline"-Konfigurationen fiir alle Gerate und sowohl LCOS als auch LCOS LX-Versionen

2.1.2 WEBconfig — Gerate iiberwachen und konfigurieren

Mittels WEBconfig konfigurieren Sie Einzelgerate oder (iberwachen diese im laufenden Betrieb. Sie erreichen die WEBconfig
iber HTTP und HTTPS. Im Falle von HTTP erfolgt automatisch eine Umleitung auf eine verschliisselte HTTPS-Verbindung.

Da die WEBconfig mit einem selbst-signierten SSL-Zertifikat arbeitet, muss dieses einmalig (pro Gerat) im Browser
als Ausnahme hinzugefiigt werden.

Im Folgenden eine Ubersicht iiber die wesentlichen Bestandteile der WEBconfig, die Sie jeweils im linken Bereich in der
Sidebar auswahlen konnen.

LANCOM

Systems

Dashboard

#§ Nachbarschaft

I~ Monitoring

=  WLAN-Konfiguration

Systemkonfiguration

Logs

Dashboard

System

Gerét

Name
Standort
Kommentar
IP-Adresse
Uptime
Firmware-V...
CPU-Last

Speicher

LW-500
Documentation #
-

s

192.168.1.130/24, f...

23:47:58

4.00.0096/17.04.2...

1%

Verbundene Endgerite

Name v

iPhonevonMartin

55D

Documentation

©2018 - 2019 LANCOM Systems GmbH

Signalstérke

192.168.1.206

Konfigurierte SSIDs

551D 2.4 GHz 5GHz Authentifizier

Documentation vy B802.111-WPA-

IP-Adresse MAC-Adresse

<461:80:72:56:43

WLAN

2.4GHz Kanal 11 Auto btg+n

O@E)
\9/' .

Endgerate Kanallast Quialitat

5GHz Kanal 100 Aute atn+ac DFSJa

Qe
-

Endgerate Kanallast Qualitat

L T =

Standards Modus Durchsatz

5GHz Mac 41 kBit/s

Dashboard

Uber das Dashboard werden Ihnen Statusinformationen des Gerates im laufenden Betrieb angezeigt.

> System — grundsatzliche Informationen zum Gerét, z. B. der Geratename und die Firmware-Version.
> WLAN — Informationen zur Auslastung der vom Gerat betriebenen WLAN-Kanale.
> Verbundene Stationen — zeigt alle aktuell mit dem Gerdt verbundenen WLAN-Stationen.
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> Nachbarschaft — Uberblick iiber die WLAN-Umgebung, insbesondere die in der Umgebung aktiven WLAN Access
Points und WLAN-Router.

> Monitoring — Graphen zur zeitlichen Visualisierung des WLAN-Durchsatzes, des LAN-Durchsatzes, der Anzahl der
WLAN-Stationen sowie der Kanalauslastung.

Konfiguration

> Systemkonfiguration — Konfiguration grundsatzlicher Parameter lhres Gerates, z. B. den Gerdtenamen oder die
IP-Einstellungen zum Management des Gerates.

> WLAN — Die WLAN-Konfiguration wurde mit dem Ziel entworfen, den Nutzer fiir die am haufigsten verwendeten
Konfigurationsarbeiten zu unterstiitzen und die miihevolle Konfiguration kleiner Details unnotig zu machen. Gleichzeitig
ist aber weiterhin die Konfiguration davon abweichender Szenarien méglich.

Logs

In diesem Bereich wird das Syslog des Gerates ausgegeben.

2.1.3 Konsole — Befehlsiibersicht

Das Kommandozeilen-Interface wird mit den folgenden Befehlen bedient. Eine Ubersicht der méglichen
Konfigurationsparameter und Aktionen finden Sie in der LCOS LX-Meniireferenz.

@ Die verfligharen Befehle sind abhangig vom Funktionsumfang des jeweiligen Gerates.

Anderungen an der Konfiguration sind nicht sofort boot-persistent. Sie miissen mit dem Befehl £ 1ash explizit
gespeichert werden.

Tabelle 1: Ubersicht aller auf der Kommandozeile eingebbaren Befehle

Befehl Beschreibung

add [<Path>] Flgt eine Tabellenzeile hinzu.
cd <Path> Wechselt das aktuelle Meni bzw. Verzeichnis.
del <Path> Ldscht den Wert oder die Tabellenzeile im mittels <Path> referenzierten Zweig

des Meniibaums.

do <Path> [<Parameter>] Fiihrt die angegebene Aktion im aktuellen bzw. referenzierten Verzeichnis aus.
Sofern die Aktion Uber zusatzliche Parameter verfligt, lassen sich diese nachfolgend
angeben.

flash Konfiguration speichern.

@ Anderungen an der Konfiguration sind nicht sofort boot-persistent. Sie
miissen mit dem Befehl £1ash explizit gespeichert werden.

1s [<Path>] Zeigt den Inhalt des aktuellen Verzeichnisses oder des angegebenen Pfades an.

passwd <Password> Andert das Passwort des aktuellen Benutzerkontos.

set <Index> {Column} Setzt den Wert einer bestimmten Spalte (Column) einer Tabellenzeile auf <Value>.

<Value>

set <Path> <Value (s)> Setzt den oder die Werte eines bestimmten Pfades auf den oder die angegebenen
Werte.

show diag [<Parameter>] Diagnoseinformationen auf der Konsole ausgeben.

show 3rd-party-licenses Die Lizenzinformationen des Gerdtes auf der Konsole ausgeben.
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Befehl Beschreibung

trace [--log] [+|-1#]7] Startet (+) oder stoppt (=) einen Trace-Befehl zur Ausgaben von Diagnose-Daten.
<Parameter> # schaltet zwischen verschiedenen Trace-Ausgaben um und ? zeigt einen Hilfetext

an Uber den Parameter —— 1 og kann die Ausgabe auf , historische” Informationen
aus dem Log eingeschrankt werden. Weitere Informationen zu dem Befehl erhalten
Sie gesondert im Abschnitt Diagnose auf Seite 43.

Legende

>

Zeichen- und Klammernregelung:

> Objekte — hier: dynamische oder situationsabhangige Eingaben — stehen in spitzen Klammern.
> Runde Klammern gruppieren Befehlsbestandteile zur besseren Ubersicht.

> Vertikale Striche (Pipes) trennen alternative Eingaben.

> Eckige Klammern beschreiben optionale Schalter.

Somit sind alle Befehlsbestandteile, die nicht in eckigen Klammern stehen, notwendigen Angaben zuzurechnen.
<Path>:

> Beschreibt den Pfadnamen fir ein Mend, eine Tabelle oder einen Parameter, getrennt durch "/".
> .. bedeutet: eine Ebene hoher.
> . bedeutet: aktuelle Ebene.

<Value>:

> Beschreibt einen mdglichen Eingabewert.
> """ istein leerer Eingabewert.

<Name>:

> Beschreibt eine Zeichensequenz von [0...9] [A...Z] [a...Z] [ _].
> Das erste Zeichen darf keine Ziffer sein.
> Es gibt keine Unterscheidung zwischen GroR- und Kleinschreibung.

<Filter>:

> Die Ausgaben einiger Kommandos kénnen durch die Angabe eines Filterausdrucks eingeschrankt werden. Die
Filterung erfolgt dabei nicht zeilenweise, sondern blockweise abhdngig vom jeweiligen Kommando.

> Ein Filterausdruck beginnt mit einem alleinstehenden '@' und endet entweder am Zeilenende oder an einem
alleinstehenden ';', welches das aktuelle Kommando abschlieft.

> Ein Filterausdruck besteht des Weiteren aus einem oder mehreren Suchmustern, die durch Leerzeichen voneinander
getrennt sind und denen entweder kein Operator (‘Oder'-Muster) oder einer der Operatoren '+' ('Und'- Muster)
oder '-' (‘Nicht'-Muster) vorangestellt ist.

> Bei der Ausfihrung des Kommandos wird ein Informationsblock genau dann ausgegeben, wenn mindestens
eines der 'Oder'-Muster, alle ‘Und'-Muster und keines der 'Nicht'-Muster passen. Dabei wird die GroR8- und
Kleinschreibung nicht beachtet.

> Soll ein Suchmuster Zeichen enthalten, die zur Strukturierung in der Filtersyntax verwendet werden (z. B.
Leerzeichen), dann kann das Suchmuster als Ganzes mit "' umschlossen werden. Alternativ kann den speziellen
Zeichen ein "\' vorangestellt werden. Wenn ein "' oder ein '\' gesucht werden soll, muss diesem ein '\ vorangestellt
werden.

@ Es reicht die Eingabe des eindeutigen Wortanfangs.
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Erlauterungen zur Adressierung, Schreibweise und Befehlseingabe

> Alle Befehle, Verzeichnis- und Parameternamen kdnnen verkirzt eingegeben werden, solange sie eindeutig sind.
Zum Beispiel kann der Befehl cd setup zu cd se verkiirzt werden. Die Eingabe cd /s dagegen ist ungiiltig,
da dieser Eingabe sowohl cd /Setup als auch cd /Status entsprache.

> Die Werte in einer Tabellenzeile kdnnen alternativ iiber den Spaltennamen oder die Positionsnummer in geschweiften
Klammern angesprochen werden. Der Befehlt set 2 in der Tabelle zeigt neben dem Namen und den méglichen
Eingabewerten auch die Positionsnummer fiir jede Spalte an.

> Mehrere Werte in einer Tabellenzeile kdnnen mit einem Befehl verandert werden, z. B. in der Tabelle der
WLAN-Netzwerke (/ Setup/WLAN/Network):

> add Guest Guest 1234567890 erstellt ein neues Netzwerk mit dem Namen Guest, der SSID Guest
und dem Key 1234567890.

Die Reihenfolge der Werte muss der Reihenfolge in der Tabelle entsprechen. Werte, die nicht verandert
werden sollen, kdnnen mit einem * angegeben werden.

> set Guest * 0987654321 andert den Wert Key im Netzwerk Guest. Die SSID wird durch den *
unverandert gelassen.

> set Guest {Key} 1234567890 setzt den Wert Key im Netzwerk Guest. Einzelne Spalten lassen sich
durch den Spaltennamen in runden Klammern referenzieren.

> Namen, die Leerzeichen enthalten, miissen in Anfiihrungszeichen (") eingeschlossen werden.

Kommandospezifische Hilfe

> Fir Aktionen und Befehle steht eine kommandospezifische Hilfefunktion zur Verfigung, indem die Funktion mit
einem Fragezeichen als Optionsschalter aufgerufen wird. Zum Beispiel zeigt der Aufruf show 2 die Optionen des
show-Kommandos an.

1
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3 Features tiber LANconfig konfigurieren

Im Folgenden werden alle Einstellungsmdglichkeiten in LANconfig erldutert. Diese sind abhangig vom Gerat, sodass
nicht immer alle aufgefiihrten Optionen zur Verfigung stehen.

3.1 Management

Im Abschnitt Management finden Sie allgemeine Einstellungen zum Gerat.

3.1.1 Allgemein

Die beschreibenden Einstellungen zum Gerdt finden Sie unter Management > Allgemein.

I"} Geratename: | Lw-500] |
a Standort: | |
Administrator: | |
Kommentare
| || |
| || |
Name

Konfigurieren Sie hier den Geratenamen.
Standort
Konfigurieren Sie hier den Geratestandort.

Administrator
Konfigurieren Sie hier den Namen des Gerate-Administrators.

Kommentare

Verwenden Sie die Kommentarfelder zum Eintragen beliebiger Kommentare zur Geratekonfiguration.

3.1.2 Admin

Die Einstellungen, um das Hauptgeratepasswort des Gerates zu andern, finden Sie unter Management > Admin.

Gerate-Konfiguration

root

Hauptgeratepasswort: g Anzeigen

Gesetzt

fi“\ Das Hauptgeratepasswort wird in der Geratekonfiguration nur in Form eines Hashes
=/ gespeichert und kann deshalb nicht im Klartext angezeigt werden. Verwenden Sie
diesen Dialog, um das Passwort zu andem.

12
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Administrator-Name

Konfigurieren Sie hier den Anmeldenamen des Gerate-Administrators. Abhdngig vom Gerat kann dieser Name
fest vorgegeben sein und wird dann hier nur angezeigt.

Hauptgeratepasswort

Konfigurieren Sie hier das Hauptgeratepasswort. Dieses wird abhangig vom Gerat auf diesem nur als Hashwert
gespeichert, sodass die Anzeige im Klartext nicht immer mdglich ist.

3.1.3 LMC

Die Einstellungen fiir die Konfiguration und das Monitoring lhres Gerates durch die LANCOM Management Cloud (LMC)
finden Sie unter Management > LMC.

DéNCOM Management Cloud

Wenn Sie die LANCOM Management Cloud zur Konfiguration und zum Monitoring des Gerates
nutzen mochten, dann missen sie hier die Domain der Services angeben.

Betrigh: Ja e

Geben Sie hier die Domain der Services an, mit denen sich das Gerat verbinden soll.

LMC-Domain: |c|0ud.lanc0m.de

Rollout-Projekt-ID: |

|
|
Rollout-Standort-D: | |
|

Rollout-Gerate-Rolle: |

Betrieb
Legen Sie fest, ob das Gerat (iber die LMC verwaltet werden soll.
Nein
Das Gerat stellt keine Verbindung zur LMC her.

Ja
Das Gerat wird von der LMC verwaltet.

LMC-Domain

Geben Sie hier den Domain-Namen der LMC an. StandardmaRig ist die Domain fir den ersten
Verbindungsaufbau mit der Public LMC eingetragen. Mdchten Sie Ihr Gerat von einer eigenen Management
Cloud verwalten lassen (,Private Cloud” oder ,on premise installation”), tragen Sie bitte die entsprechende
LMC-Domain ein.

Rollout-Projekt-ID

Geben Sie hier die Projekt-ID dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es
dementsprechend zugeordnet.

Rollout-Standort-ID

Geben Sie hier den Standort dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es
dementsprechend zugeordnet.

Rollout-Gerate-Rolle

Geben Sie hier die Rolle dieses Gerates in der LMC an. Bei der ersten Verbindung zur LMC wird es
dementsprechend zugeordnet.

13
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3.1.4 Erweitert

Hier finden Sie die Einstellungen fiir die LED-Funktionalitat. Diese sind unter Management > Erweitert.

LED
LED-Mode: Ein ~

LED-Ausschalt-Verzogerung: 300

LED-Mode
Wahlen Sie zwischen den LED-Betriebsarten:
Ein
Die LED(s) des Gerates sind permanent in Betrieb und signalisieren den Betriebszustand.
Aus
Die LED(s) des Gerates werden nach dem Startvorgang sofort abgeschaltet.

Verzégert aus

Die LED(s) des Gerdtes werden nach einer konfigurierbaren Zeit abgeschaltet.

Konsultieren Sie die Hardwareschnellibersicht des jeweiligen Gerates fiir geratespezifische Details
zur LED-Signalisierung.

LED-Ausschalt-Verzégerung

Legen Sie eine Zeit in Sekunden nach dem Gerdtestart fest, nach der die LED(s) des Gerates ausgeschaltet
werden, wenn die LED-Betriebsart Verzogert aus eingestellt ist.

3.2 Datum / Zeit

Im Abschnitt Datum / Zeit finden Sie die entsprechenden Einstellungen des Gerates.

3.2.1 Konfiguration

Die Einstellungen des Gerates zu Datum und Uhrzeit finden Sie unter Datum / Zeit > Konfiguration.

Zeitzone

Zeitzone:

NTP client

Betrieb: Nein ~

Server:

Zeitzone

Geben Sie die korrekte Zeitzone an.

NTP Client

Uber das Network Time Protocol (NTP) kann das Gert sich die aktuelle Zeit von einem offentlich zuganglichen Zeit-Server
im Internet (NTP-Server mit ,Open Access”-Policy, in Deutschland z. B. von der Physikalisch-Technischen Bundesanstalt)

beziehen. LANCOM Router kdnnen ebenfalls als NTP-Server arbeiten, so dass nicht jedes Gerat auf einen externen
NTP-Server zugreifen muss.
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Betrieb

Ja

Der unter Server eingestellte NTP-Server wird verwendet, um das Datum und die Zeit zu stellen.
Nein

Keinen NTP-Server verwenden.

Server

Geben Sie hier die Adresse des zu verwendenden NTP-Servers an.

3.3 IP-Konfiguration

Im Abschnitt IP-Konfiguration finden Sie die entsprechende Konfiguration des Gerates.

3.3.1 Konfiguration
Die Einstellungen fiir die IP-Konfiguration lhres Gerates finden Sie unter IP-Konfiguration > Konfiguration.

|P-Konfiguration

In dieser Tabelle werden die Netzwerkschnittstellen und ihre Adressen und Einstellungen, z.B.
DHCP, korfiguriert.

LAN-Schrittstellen...

Werden statische IP-Adressen verwendet, sind in dieser Tabelle weitere Parameter
konfigurierbar.

Statische Parameter...

LAN-Schnittstellen

Bearbeiten Sie unter IP-Konfiguration > Konfiguration > LAN-Schnittstellen grundsatzliche Konfigurationsoptionen
rund um die eigenen IP-Einstellungen und den Netzwerkzugriff des Gerates.

LAN-Schnittstellen - Eintrag bearbeiten ? X
Interface-MName: INTRANET
brdan
|Pv4-Adressquelle: DHCP ~
|PvE-Adressquelle: statisch ~

statische [Pv4-Adresse: 0.0.0.0-24
statische [PvE-Adresse: _

Abbrechen

Interface-Name

Vergeben Sie hier einen sprechenden Namen fiir das Interface. Dieser Name wird verwendet, um die
Interface-Konfiguration in weiteren Teilen der Konfiguration zu referenzieren.

Interface-1D

Der interne Bezeichner fir das Interface. Dieser kann nicht geandert werden.
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VLAN-ID

Legen Sie hier eine VLAN-ID fest, fiir die das Interface aktiv und erreichbar sein soll. Der Standardwert ,0"
bedeutet, dass kein VLAN verwendet wird.

IPv4-Adressquelle
Wahlen Sie hier, woher die IPv4-Adresse des Interface bezogen werden soll:
DHCP
Die IP-Adresse wird via DHCP bezogen.

Statisch
Es wird die statisch konfigurierte IP-Adresse fiir das Interface verwendet.

IPv6-Adressquelle

Wahlen Sie hier, woher die IPv6-Adresse des Interface bezogen werden soll:

Router-Advertisement

Die IPv6-Adresse wird aus Router-Advertisements abgeleitet, die vom Gerat auf dem jeweiligen Interface
empfangen werden.

Ist im Router-Advertisement das Other- und / oder Managed-Flag gesetzt, werden zusatzliche
Konfigurationsoptionen via DHCPv6 bezogen —auch, wenn als Adressquelle Router-Advertisement
eingestellt ist.

DHCPv6
Die IPv6-Adresse wird per DHCPv6 bezogen.

Statisch
Es wird die statisch konfigurierte IPv6-Adresse fiir das Interface verwendet.

Statische IPv4-Adresse

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als [Pv4-Adressquelle Statisch eingestellt
ist. Erganzen Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/24").

Statische IPv6-Adresse

Konfigurieren Sie hier die IP-Adresse, welche genutzt wird, wenn als IPv6-Adressquelle Statisch eingestellt
ist. Erganzen Sie die Subnetz-Maske in CIDR-Notation (z. B. ,/64").

Kommentar

Legen Sie hier einen beliebigen Kommentar zur Interface-Konfiguration ab.
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Statische Parameter

Bearbeiten Sie unter IP-Konfiguration > Konfiguration > Statische Parameter weitere Einstellungen rund um die
IP- und Netzwerkkonfiguration, die zum Tragen kommen, wenn Sie statische IP-Adressen verwenden méchten.

Statische Parameter - Eintrag bearbeiten ? X
Interface-MName: INTRANET
|IPv4-Gateway: 0.0.00

Primarer |Pv4-DNS-Server: (0.0.0.0
Sek. IPv4-DNS5-Server: 0.0.0.0

Primarer |Pv6-DN5-Server:
Sek. IPv6-DNS5-Server:

|

Abbrechen

@ Samtliche in dieser Tabelle vorgenommenen Einstellungen kommen nur zum Tragen, wenn Sie fir das
entsprechende LAN-Interface die IPv4- oder IPv6-Adressquelle Statisch gewahlt haben. Ansonsten werden alle
notwendigen Informationen z. B. via DHCP bezogen, sodass in dieser Tabelle keinerlei Konfiguration notwendig
ist.

Interface-Name

Tragen Sie hier den Namen des Interface ein, auf das sich die weiteren hier vorgenommenen Einstellungen
beziehen sollen.

IPv4-Gateway

Konfigurieren Sie hier das IPv4-Gateway fiir das referenzierte Interface.
IPv6-Gateway

Konfigurieren Sie hier das IPv6-Gateway fiir das referenzierte Interface.
Primarer IPv4-DNS-Server

Konfigurieren Sie hier den primaren IPv4-DNS-Server fiir das referenzierte Interface.
Sekundarer IPv4-DNS-Server

Konfigurieren Sie hier den sekunddren [Pv4-DNS-Server fiir das referenzierte Interface.
Primarer IPv6-DNS-Server

Konfigurieren Sie hier den primaren IPv6-DNS-Server fiir das referenzierte Interface.
Sekundarer IPv6-DNS-Server

Konfigurieren Sie hier den sekundaren IPv6-DNS-Server fir das referenzierte Interface.

3.4 Wireless-LAN

Im Abschnitt Wireless-LAN finden Sie alle Einstellungen rund um das Ausstrahlen von WLAN-Netzwerken.
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3.4.1 WLAN-Netzwerke
Die Einstellungen fiir WLAN-Netzwerke Ihres Gerates finden Sie unter Wireless-LAN > WLAN-Netzwerke.

Allgemein b

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhangig davon werden
automatisch die passenden regulatorischen Limits eingestellt.

Land:

Allgemein

Konfigurieren Sie hier WLAN-Netzwerke (551Ds) und die physikalischen
WLAN-(Radio}-Einstellungen.

WWLAN-Netzwerke...
Verschlisselung...

Radio-Einstellungen...

Allgemein
Land

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhdngig davon werden automatisch die
passenden regulatorischen Begrenzungen eingestellt.

WLAN-Netzwerke

Konfigurieren Sie unter Wireless-LAN > WLAN-Netzwerke > WLAN-Netzwerke alle generellen Einstellungen rund
um die auszustrahlenden WLAN-Netzwerke (SSIDs). Fligen Sie je WLAN-Netzwerk eine Zeile zur Tabelle hinzu.
StandardmaRig ist die Tabelle leer.

WLAN-Netzwerke - Neuer Eintrag ? X
Netzwerkname: PRIVATE NETWORK]
S5ID-Name:
Key (PSK): I:I [] Anzeigen
Passwort erzeugen

Radios: 24GHz+5GHz  ~
Verschlisselungs-Profil: Wahlen
Tx-Bandbr -Begrenzung: I:I
Fix-Bandbr -Begrenzung: I:I
Datenverkehr zw. Stationen| Ja ~
55ID-Broadcast unterdr. | Nein ~
Maximalzahl der Clients: I:I
Min. Client-Signalstarke: I:I

Apbrechen

Netzwerkname

Wahlen Sie hier einen sprechenden Namen fir das WLAN-Netzwerk. Dieser interne Name wird verwendet,
um die Interface-Konfiguration in weiteren Teilen der Konfiguration zu referenzieren.

Es handelt sich hierbei nicht um den SSID-Namen, der z. B. auf den Clients angezeigt wird. Dieser
wird im nachsten Schritt konfiguriert.
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SSID-Name

Konfigurieren Sie hier den nach auRen sichtbaren SSID-Namen. Dieser Name wird auf den WLAN-Clients
angezeigt, wenn nach WLAN-Netzwerken gesucht wird.

Key (PSK)

Konfigurieren Sie hier den Pre-shared Key (PSK), der fiir das WLAN-Netzwerk verwendet wird. Wenn Sie
Anzeigen auswahlen, dann konnen Sie iiber Passwort erzeugen ein zufallig erzeugtes Passwort erstellen.
Uber den Pfeil daneben konnen Sie die Starke, Lange und einige Einstellungen zu verwendeten Zeichen des
erzeugten Pre-shared Key einstellen.

Dieser Eintrag kommt nur dann zum Tragen, wenn ein Verschliisselungsprofil ausgewahlt wird, welches
WPA(2)-PSK verwendet. Wird 802.1X verwendet, hat der Eintrag keine Auswirkung, das Feld kann
dann leer gelassen werden.

Radios

Konfigurieren Sie hier, auf welchen WLAN-Radios bzw. -Frequenzen die SSID ausgestrahlt werden soll.

2,4 GHz + 5 GHz

Die SSID wird auf den Frequenzen 2,4 GHz und 5 GHz ausgestrahlt.

2,4 GHz

Die SSID wird nur auf der Frequenz 2,4 GHz ausgestrahlt.

5 GHz

Die SSID wird nur auf der Frequenz 5 GHz ausgestrahlt.

keiner

Die SSID wird nicht ausgestrahlt. Dies kann als genereller Ein- / Aus-Schalter fiir die SSID verwendet werden.

Verschliisselungs-Profil

Wahlen Sie hier ein Verschliisselungs-Profil, welches definiert, welches Authentisierungs- und
Verschlisselungsverfahren fir die SSID zum Tragen kommen soll.

StandardmaRig sind folgende Verschliisselungsprofile hinterlegt und kdnnen ausgewahlt werden:

P-NONE
Keine Verschliisselung, die SSID ist offen.

P-PSK

Das Authentisierungsverfahren WPA2 mit PSK (auch bekannt unter dem Namen WPA2-Personal) kommt zum
Einsatz. Fiir das WLAN-Netzwerk muss ein Key konfiguriert sein.

Tx-Bandbreiten-Begrenzung

Hier kénnen Sie eine WLAN Bandbreiten-Begrenzung einstellen, die fiir das gesamte WLAN-Netzwerk dient.
Alle darin angemeldeten Clients konnen Daten insgesamt nur mit der hier konfigurierten Ubertragungsrate
empfangen. Der Wert ,0" bedeutet, dass keine Begrenzung aktiv ist. Die Angabe der Ubertragungsrichtung
versteht sich aus Sicht des Access Points, ,Tx" bedeutet hier also die Ubertragungsrate, mit der der Access
Point Daten an den Client sendet. Diese Einstellung beeinflusst also die Download-Rate am Client.

Rx-Bandbreiten-Begrenzung

Hier konnen Sie eine WLAN Bandbreiten-Begrenzung einstellen, die fiir das gesamte WLAN-Netzwerk dient.
Alle darin angemeldeten Clients konnen Daten insgesamt nur mit der hier konfigurierten Ubertragungsrate
senden. Der Wert ,0" bedeutet, dass keine Begrenzung aktiv ist. Die Angabe der Ubertragungsrichtung
versteht sich aus Sicht des Access Points, ,Rx" bedeutet hier also die Ubertragungsrate, mit der die Clients
Daten an den Access Point senden. Diese Einstellung beeinflusst also die Upload-Rate am Client.
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VLAN-ID

Mit dieser VLAN-ID werden Datenpakete, die aus dem WLAN an das LAN gerichtet sind, getaggt. Ebenso
werden Pakete, die mit dieser VLAN-ID vom LAN kommen und an das WLAN gerichtet sind, wieder ent-taggt.

Diese Betriebsart entspricht dem normalerweise als ,Access” bekannten Tagging-Modus, da davon
ausgegangen wird, dass WLAN-Clients Daten normalerweise untagged (ibertragen. Der Tagging-Modus
ist nicht anpassbar.

Datenverkehr zwischen Stationen

Je nach Anwendungsfall ist es gewiinscht oder eben auch nicht erwiinscht, dass die an einem Access Point
angeschlossenen WLAN-Clients mit anderen Clients kommunizieren. Konfigurieren Sie hier, ob die
Kommunikation der WLAN-Clients innerhalb des WLAN-Netzwerks erlaubt sein soll.

SSID-Broadcast unterdriicken

Konfigurieren Sie hier, ob die konfigurierte SSID wahrend der Netzwerksuche durch Clients angezeigt werden
soll.

Wenn der SSID-Broadcast unterdriickt wird, dann antwortet der Access Point nicht mehr auf Probe Requests
mit leerer SSID. In diesem Fall muss fir einen Verbindungsaufbau die SSID explizit am Client eingetragen und
konfiguriert werden.

Maximalzahl der Clients

Die Zahl gibt an, wieviele Clients gleichzeitig im WLAN-Netzwerk eingebucht sein kdnnen, bevor die Anfrage
eines weiteren Clients abgewiesen wird.

Der Wert 0" bedeutet, dass es keine Begrenzung gibt, also unbegrenzt viele Clients gleichzeitig eingebucht
sein kénnen (bis zu einer eventuellen Hardware-spezifischen Grenze).

Minimale Client-Signalstarke

Konfigurieren Sie hier die minimale Signalstarke in Prozent, mit der ein Client vom Access Point ,gesehen”
werden muss, damit diesem die Anmeldung am WLAN-Netzwerk erlaubt wird.

Der Wert ,0" bedeutet, dass keine minimale Signalstarke vorausgesetzt wird und Clients die Anmeldung
immer erlaubt wird.

Verschliisselung

Konfigurieren Sie unter Wireless-LAN > WLAN-Netzwerke > Verschliisselung alle Einstellungen rund um die
Verschlisselung und Authentisierung der WLAN-Netzwerke. StandardmaRig sind folgende Verschlisselungsprofile
hinterlegt und kénnen in der Konfiguration der WLAN-Netzwerke verwendet werden:

P-NONE

Keine Verschliisselung, die SSID ist offen.
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P-PSK

Das Authentisierungsverfahren WPA2 mit PSK (auch bekannt unter dem Namen WPA2-Personal) kommt zum
Einsatz. Fiir das WLAN-Netzwerk muss ein Key konfiguriert sein.

Verschlisselung - Meuer Eintrag ? X
Profilname: P-PSK
Verschlisselung: Ja ~
Methode: WPA2}-PSK ~
WPA-Version: WPAZ e
WPAT1-Sitzungsschl -Typ: | TKIP ~
WPAZ-Sitzungsschl -Typ: | AES ~
WPARekeyingZykls: [0 |
RADIUS-Serverprofil: Wahlen

Apbrechen

Profilname

Wabhlen Sie hier einen sprechenden Namen fiir das Verschliisselungsprofil. Dieser interne Name wird verwendet,
um das Verschlisselungsprofil in weiteren Teilen der Konfiguration zu referenzieren.

Verschliisselung

Konfigurieren Sie hier, ob das WLAN-Netzwerk verschlisselt sein soll oder keine Verschliisselung verwendet
werden soll (Open Network).

Methode

Konfigurieren Sie hier die Verschlisselungsmethode. Folgende Methoden stehen zur Auswahl:

WPA

> WPA(2)-PSK: WPA(2) mit Pre-Shared-Key
> WPA(2)-802.1X: WPA(2) mit 802.1X

Beachten Sie, dass fir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil angegeben
werden muss.

WEP

Das Verfahren WEP bietet heutzutage keinerlei Vertraulichkeit mehr und sollte nur eingesetzt werden,
um Legacy-Clients einzubinden, die kein neueres Sicherheitsverfahren unterstitzen. In diesem Fall
empfiehlt es sich, die WEP-Clients in einem eigenen VLAN vom Rest der WLAN-Infrastruktur zu isolieren.

WEP-40-Bits: WEP mit Schliissellange 40 Bit

WEP-104-Bits: WEP mit Schliissellange 104 Bit

WEP-128-Bits: WEP mit Schlussellange 128 Bit
WEP-40-Bits-802.1X: WEP mit Schliisselldnge 40 Bit und 802.1X

VvV VvV VvV Vv

Beachten Sie, dass fir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil angegeben
werden muss.
> WEP-104-Bits-802.1X: WEP mit Schliissellange 104 Bit und 802.1X

Beachten Sie, dass fir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil angegeben
werden muss.
> WEP-128-Bits-802.1X: WEP mit Schlissellange 128 Bit und 802.1X
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Beachten Sie, dass fir das Funktionieren von 802.1X zusatzlich ein RADIUS-Serverprofil angegeben
werden muss.

WPA-Version

Konfigurieren Sie hier die WPA-Version, welche fiir die Verschliisselungsmethoden WPA(2)-PSK und
WPA(2)-802.1X verwendet werden. Folgende Versionen stehen zur Auswahl:

> WPAT: Die WPA-Version 1 wird exklusiv verwendet.
> WPA2: Die WPA-Version 2 wird exklusiv verwendet.
> WPA1/2: Abhangig von den Fahigkeiten des Clients wird die WPA-Version 1 oder 2 verwendet.

@ Die exklusive Verwendung von WPA2 wird empfohlen.

WPA1-Sitzungsschliissel-Typ
Konfigurieren Sie hier, welcher Sitzungsschliissel-Typ fir die WPA-Version 1 verwendet wird. Dies beeinflusst
auch das verwendete Verschliisselungsverfahren. Folgende Typen stehen zur Auswahl:

TKIP
Die TKIP-Verschliisselung wird verwendet.
AES
Die AES-Verschliisselung wird verwendet.

TKIP/AES
Abhangig von den Fahigkeiten des Clients wird das Verschliisselungsverfahren TKIP oder AES verwendet.

@ Der Einsatz von TKIP wird nur beim Betrieb von alteren WLAN-Clients empfohlen, die keine
Unterstitzungg fiir AES bieten.

@ Wenn ein WLAN-Netzwerk ausschlieRlich WEP oder WPA mit TKIP als Verschlisselungsverfahren
verwendet, erreichen die angebundenen WLAN-Clients eine maximale Brutto-Datenrate von 54 MBit/s.

WPA2-Sitzungsschliissel-Typ
Konfigurieren Sie hier, welcher Sitzungsschliissel-Typ fir die WPA-Version 2 verwendet wird. Dies beeinflusst
auch das verwendete Verschliisselungsverfahren. Folgende Typen stehen zur Auswahl:

TKIP
Die TKIP-Verschliisselung wird verwendet.
AES
Die AES-Verschliisselung wird verwendet.

TKIP/AES
Abhangig von den Fahigkeiten des Clients wird das Verschliisselungsverfahren TKIP oder AES verwendet.

@ Der Einsatz von TKIP wird nur beim Betrieb von alteren WLAN-Clients empfohlen, die keine
Unterstiitzungg fiir AES bieten.

@ Wenn ein WLAN-Netzwerk ausschlieRlich WEP oder WPA mit TKIP als Verschlusselungsverfahren
verwendet, erreichen die angebundenen WLAN-Clients eine maximale Brutto-Datenrate von 54 MBit/s.
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WPA-Rekeying-Zyklus

Konfigurieren Sie hier die Zeit in Sekunden, nach der der Access Point bei Verwendung von WPA(2) einen
Austausch der verwendeten Schliissel durchfiihrt. Der Wert ,0” bedeutet, dass kein Wechsel der Schliissel
durchgefiihrt wird.

RADIUS-Serverprofil
Konfigurieren Sie hier das RADIUS-Serverprofil, welches bei der Verwendung von 802.1X zum Einsatz kommt.

Bei der Verwendung von PSK-basierten Verschlisselungsmethoden ist hier keine Eingabe erforderlich. Die
Profile erzeugen Sie unter RADIUS auf Seite 25.

Radio-Einstellungen

Konfigurieren Sie unter Wireless-LAN > WLAN-Netzwerke > Radio-Einstellungen alle Einstellungen rund um die
physikalischen Radio-Parameter. StandardmaRig ist fiir jedes physikalisch vorhandene WLAN-Radio ein Eintrag in der
Tabelle enthalten, der bei Bedarf modifiziert werden kann.

Radic-Einstellungen - Eintrag bearbeiten ? X

Schnittstelle: LAN-1

5 GHz-Modus: Auto ~

Radio-Band: 24GHz ~

Sub-Band: Band-1+2 ~

o C—

2.4 GHz-Modus: Auto ~

Kanal-Liste: I:I

DF5-Kanale ausschlielen: | Nein ~

Max. Kanalbandbreite: Auto ~

Abbrechen

Schnittstelle

Der interne Name des WLAN-Radios. Dieser kann nicht verandert werden.
5 GHz-Modus

Konfigurieren Sie hier, in welchem Modus das 5 GHz-Radio betrieben werden soll. Dies wirkt sich direkt auf
die moglichen Datenraten aus. Bei einer hier vorgenommenen Einschrankung wird beim Einbuchungsvorgang
eines Clients gepriift, ob die vom Client verwendeten Modi mit den hier konfigurierten tibereinstimmen und
abhangig davon die Einbuchung erlaubt oder abgelehnt. Folgende Modi stehen zur Auswahl:

Auto

Es werden alle vom Gerat unterstitzten Modi verwendet.

11an-mixed

Es werden die Modi 802.11a und 802.11n verwendet.

11anac-mixed

Es werden die Modi 802.11a, 802.11n und 802.11ac verwendet.

11nac-mixed

Es werden die Modi 802.11n und 802.11ac verwendet.

11ac-only

Es wird nur der Modus 802.11ac verwendet.
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@ Fir eine groRtmagliche Kompatibilitat und Leistungsfahigkeit sollte der Modus Auto gewahlt werden.

Radio-Band

Konfigurieren Sie hier, ob diese Schnittstelle im 2,4 GHz oder 5 GHz-Frequenzbereich arbeitet.
Sub-Band

Konfigurieren Sie hier, welche Sub-Bander im 5 GHz-Modus verwendet werden. Folgende Sub-Bander stehen
zur Auswahl:
Band-1

Es wird nur das Sub-Band 1 verwendet. Dies entspricht den WLAN-Kanalen 36, 40, 44, 48, 52, 56, 60 und
64.

Band-2

Es wird nur das Sub-Band 2 verwendet. Dies entspricht den WLAN-Kanalen 100, 104, 108, 112, 116, 132,
136 und 140.

Band-1+2
Es wird sowohl das Sub-Band 1, als auch das Sub-Band 2 verwendet.

Die WLAN-Kanale 120, 124 und 128 werden nicht verwendet, da diese Kanale durch den Primarnutzer
RADAR verwendet werden.

Kanal
Konfigurieren Sie hier den Kanal, auf dem das WLAN-Radio arbeiten soll.

Der Wert 0" bewirkt die automatische Auswahl eines geeigneten Kanals.

Im 5 GHz-Betrieb stellt der hier eingestellte Kanal einen bevorzugten Kanal dar. Da im 5 GHz-Band
Dynamic Frequency Selection (DFS) vorgeschrieben ist, kann die Verwendung des bevorzugten Kanals
allerdings nicht garantiert werden.

2,4 GHz-Modus

Konfigurieren Sie hier, in welchem Modus das 2,4 GHz-Radio betrieben werden soll. Dies wirkt sich direkt auf
die mdglichen Datenraten aus. Bei einer hier vorgenommenen Einschrankung wird beim Einbuchungsvorgang
eines Clients gepriift, ob die vom Client verwendeten Modi mit den hier konfigurierten tibereinstimmen und
abhangig davon die Einbuchung erlaubt oder abgelehnt. Folgende Modi stehen zur Auswahl:

Auto

Es werden alle vom Gerat unterstitzten Modi verwendet.
11bg-mixed

Es werden die Modi 802.11b und 802.11g verwendet.
11g-only

Es wird nur der Modus 802.11g verwendet.

11bgn-mixed

Es werden die Modi 802.11b, 802.11g und 802.11n verwendet.
11gn-mixed

Es werden die Modi 802.11g und 802.11n verwendet.

@ Fiir eine groRtmagliche Kompatibilitat und Leistungsfahigkeit sollte der Modus Auto gewahlt werden.
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Kanal-Liste

Konfigurieren Sie hier eine kommaseparierte Liste von weiteren WLAN-Kanalen. Im Rahmen der automatischen
Kanalwahl wird ein Kanal aus dieser Liste ausgewahlt, anstatt aus allen unterstiitzten WLAN-Kanalen.

DFS-Kanale ausschlieBen

Konfigurieren Sie hier, ob im 5 GHz-Band Kanéle verwendet werden sollen, fiir die Dynamic Frequency Selection
(DFS) vorgeschrieben ist.

Werden diese Kanale hieriiber ausgeschlossen, stehen im 5 GHz-Band noch die Kanale 36, 40, 44 und 48 zur
Verfligung. Da fir diese kein DFS vorgeschrieben ist, konnen diese Kandle bei aktivierter Option DFS-Kanéle
ausschlieRen im Radio-Kanal und in der Kanal-Liste fest konfiguriert werden.

Max. Kanalbandbreite

Konfigurieren Sie hier die maximal erlaubte Kanalbandbreite. Folgende Einstellungens stehen zur Auswahl:

Auto

Fiir ein 2,4 GHz-Radio wird immer die Kanalbandbreite 20 MHz verwendet. Fir ein 5 GHz-Radio wird immer
die anhand der Umgebung maximal mdgliche Kanalbandbreite (bis zu 80 MHz) verwendet.

20 MHz

Die Kanalbandbreite betragt immer 20 MHz.

40 MHz

Abhdngig von der Umgebung betragt die Kanalbandbreite bis zu 40 MHz, kann aber auch auf 20 MHz
zurtickfallen.

80 MHz

Abhangig von der Umgebung betragt die Kanalbandbreite bis zu 80 MHz, kann aber auch auf 40 MHz oder
20 MHz zuriickfallen.

3.4.2 RADIUS

Die Einstellungen fiir RADIUS-Server-Profile zur Verwendung mit WLAN-Netzwerken, die 802.1X als
Authentisierungsverfahren verwenden, finden Sie unter Wireless-LAN > RADIUS.

RADIUS-Server-Einstellungen

Konfigurieren Sie hier RADIUS-Server-Profile zur Verwendung mit WLAN-Netzwerken, die
802.1X als Verschilsselungsmethode verwenden.

Konfigurieren Sie die RADIUS-Server-Profile in der Tabelle RADIUS-Server.

RADIUS-Server - Meuer Eintrag ? *
Port: 1812

Schiissel (Secret): I:I [] Anzeigen

Abbrechen
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Name

Wabhlen Sie hier einen sprechenden Namen fiir das RADIUS-Server-Profil. Dieser interne Name wird verwendet,
um das RADIUS-Server-Profil in weiteren Teilen der Konfiguration zu referenzieren.

Port

Wahlen Sie hier den Port (UDP), der verwendet wird, um den RADIUS-Server zu kontaktieren.

@ Normalerweise ist dies der Port 1812 (RADIUS Authentication).

Schliissel (Secret)

Konfigurieren Sie hier das Secret, mit welchem der Datenverkehr zwischen dem Gerat und dem RADIUS-Server
verschlisselt wird. Dieses Secret muss ebenfalls auf dem RADIUS-Server hinterlegt sein.

Server-IP-Adresse
Konfigurieren Sie hier den Hostnamen oder die IP-Adresse, unter der der RADIUS-Server erreichbar ist.
Backup-Profil

Konfigurieren Sie hier ein Backup-Profil, welches verwendet wird, wenn der RADIUS-Server im hier konfigurierten
Profil nicht erreichbar ist.
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4 Features uber WEBconfig konfigurieren

Im Folgenden wird die Inbetriebnahme (iber WEBconfig sowie alle Einstellungsmoglichkeiten in WEBconfig erlautert.
Diese sind abhangig vom Gerat, sodass nicht immer alle aufgefiihrten Optionen zur Verfigung stehen.

4.1 Inbetriebnahme eines Gerates iiber WEBconfig

Sie erreichen die WEBconfig iber HTTP und HTTPS. Im Falle von HTTP erfolgt automatisch eine Umleitung auf eine
verschliisselte HTTPS-Verbindung.

Da die WEBconfig mit einem selbst-signierten SSL-Zertifikat arbeitet, muss dieses einmalig (pro Gerat) im Browser
als Ausnahme hinzugefiigt werden.
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Nach Aufruf der WEBconfig-Oberflache eines unkonfigurierten Gerates kann ausgewdhlt werden, ob das Gerat zuk(inftig
mit der LANCOM Management Cloud verwaltet werden soll oder als Stand-alone-Gerat verwaltet werden soll.

LANCOM e

Systems

Herzlich Willkommen!

Um Ihr neues Gerét in Betrieb zu nehmen, muss es konfiguriert werden. Dazu stehen lhnen zwei Méaglichkeiten zur Verfiigung:

LANCOM Management Cloud Standalone

LANCOM Management Cloud

Konfigurieren und dberwachen Sie das Gerat Nutzen Sie die WEBconfig des Gerates zur

tiber die LANCOM Management Cloud. Mutzen Konfiguration und Uberwachung des Gerates. Bei

Sie unsere SD-WLAN Funktionalitaten for einen der Benutzung ven WEBconfig muss jedes Gerat

einfachen Rollout mehrerer Gerate. individuell kenfiguriert werden.

© 2018 - 2019 LANCOM Systems GmbH

Wahlen Sie hier durch einen Klick auf die entsprechende Schaltflache aus, ob das Gerat zukiinftig mit der LANCOM
Management Cloud verwaltet werden soll, oder als Stand-alone-Gerat verwaltet werden soll.
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4.1.1 Verwaltung iiber LANCOM Management Cloud

Verbinden Sie das Gerat entweder mittels Seriennummer und PIN mit der LANCOM Management Cloud (Zero-Touch)
oder geben Sie in das entsprechende Eingabefeld einen Aktivierungscode ein, den Sie vorab in [hrem LANCOM
Management Cloud-Projekt generiert haben:

LANCOM Management Cloud

Al

LANCOM Management Clowd

Gehen Sie auf https://cloud.lancom.de, um das
Gerat unter Verwendung von Seriennummer und
PIN  in ihr Projekt aufzunehmen. Die
Seriennummer befindet sich auf der Unterseite
lhres Gerdtes. Die PIN liegt als Beileger in der

Originalverpackung bei:

LANCOM LW-500
[

RN O > |
Chced Pia: 113436

Alternativ kénnen Sie einen Aktivierungscode
eingeben, den Sie in |hrem Projekt in der

LANCOM Management Cloud generiert haben:

Verwenden
Nach Bestatigung des Aktivierungscodes und Abschluss des Verbindungsvorgangs erhalten Sie eine Erfolgsmeldung und
werden auf die Anmeldeseite der WEBconfig weitergeleitet. Das Gerat kann nun ber die LMC verwaltet werden.

4.1.2 Verwaltung Stand-alone

Legen Sie in den entsprechenden Eingabefeldern einen sprechenden Namen fiir Ihr Gerat fest und wahlen Sie ein Passwort,
welches fiir den Benutzer ,root” verwendet werden soll.
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Das hier festgelegte Passwort ist immer fiir den Benutzer ,root” giiltig. Dieser Benutzer wird auch fiir die spatere
Anmeldung an der WEBconfig verwendet.

Standalone

Bitte wahlen Sie einen Namen far |hr Gerat

Neues Passwort fir den root Benutzer

©

Das Passwort muss folgenden Kriterien
entsprechen

8 bis 128 Zeichen
GroBbuchstaben
Kleinbuchstaben

Zahlen

Sonderzeichen 58>+, 00|

L LY

Neues Passwort wiederholen

©

Verwenden

"

Nach Klick auf Verwenden werden Sie auf die Anmeldeseite geleitet und konnen sich mit dem Benutzernamen ,root
und dem zuvor festgelegten Passwort an der WEBconfig anmelden.

4.2 Login

Geben Sie fiir die Anmeldung den Benutzernamen ,root” und das von lhnen vergebene Passwort an:

LW-500

Name

root

Passwort

ssssssnng| © ‘
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Nach der Anmeldung an der WEBconfig gelangen Sie auf das Dashboard. Informationen zum Dashboard finden Sie im
Abschnitt WEBconfig — Dashboard auf Seite 31.

4.3 WEBconfig — Dashboard
Das Dashboard bietet eine Ubersicht iiber die wichtigsten Betriebsdaten Ihres Gerates.

LANCOM o ogows (D)

Systems

Dashboard Dashboard

4 Nachbarschaft

¥ Monitoring System Konfigurierte SSIDs WLAN
WLAN-Konfiguration

Systemkonfiguration Gerdt LW-500 ssiD 24 GHz 5GHz Authentifizier 2.4GHz Kanal 11 Auto btgin

Name Documentation / Documentation v «  B0211iWPA- \
= Standort ’ CO @
Kommentar ’ j
IP-Adresse 192.168.1.130/24, f... Erdgerse Kanallos: Qualitat
Uptime 23:47:50
Firmware-V... 4.00.0096 / 17.04.2..

5GHz Kanal 100 Auto a+ntac DFSJa

CPU-Last 1% -
Speicher == N
)
Endgerate Kanallast Qualitst
[ ] [ ]
-
Verbundene Endgerite &+ T =
Name v SSID Signalstarke IP-Adresse MAC-Adresse Standards Modus  Durchsatz
iPhonevenMartin Documentaticn [ 7 | 192.168.1.206 461:80:72:56:43 5GHz 1ac 41 KBit/s

< ©2018 - 2019 LANCOM Systems GmbH

Unterhalb des Dashboards gibt es die Bereiche Nachbarschaft und Monitoring.

4.3.1 Nachbarschaft

Sie erreichen die Nachbarschaftsibersicht Giber den Punkt Nachbarschaft in der Sidebar.

Die Nachbarschaftsiibersicht kann dabei helfen, einen Uberblick iiber die WLAN-Umgebung, insbesondere die in der
Umgebung aktiven WLAN Access Points und WLAN-Router zu erhalten.
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Klicken Sie den Button Scan starten, um die WLAN-Umgebung erfassen zu lassen. Nach Abschluss des Scans (Dauer:
ca. 10 Sekunden) werden die verschiedenen Diagramme und Tabellen mit den Ergebnissen befiillt:

Kanalverteilung 2.4 GHz Kanalverteilung 5 GHz
10—
S s 4
7 i
vl i _
= =
] ]
2 1o c
< <
1 2 3 4 5 8 7 8 8 10 12 13 28 40 44 4B 52 58 60 84 104 108 112 118 122 136 140
Il Meine LANCOM APs Andere APs Dieser AP I Meine LANCOM APs Andere APs Dieser AP
=
Nachbarschaft C -L Y
S5ID BSSID Kanalbandbreite Radio-Band Radio-Kanal Signalstarke Rauschpegel
00:0b:6b:ed:a0:f7 80 5GHz 60 -76 dBm -95 dBm
LANCOM-MOBILE 00:0b:6b:ed:a1:00 20 5GHz 140 -71 dBm -95 dBm

Die oberen beiden Balkendiagramme visualisieren, wie viele SSIDs vom Gerdt auf den verschiedenen 2,4-GHz- und
5-GHz-Kanalen erkannt wurden und potentiell eine Belastung des Mediums auf diesem Kanal darstellen. LANCOM Access
Points, die vom Scan erkannt wurden und gleicheitig im gleichen LAN-Netzwerk erreichbar sind, wie das aktuelle Gerat,
werden in den Diagrammen als ,Meine LANCOM APs" besonders hervorgehoben. Zusatzlich wird visualisiert, auf welchem
WLAN-Kanal das aktuelle Gerat selber arbeitet. Die Tabelle Nachbarschaft liefert zusatzlich detaillierte Ausgaben zu
den vom Scan erkannten SSIDs, z. B. den Namen, die BSSID (MAC-Adresse) und die Signalstarke.

4.3.2 Monitoring

Sie erreichen den Bereich Monitoring iiber den Punkt Monitoring in der Sidebar.

Die Monitoring-Ansicht bietet Graphen zur zeitlichen Visualisierung des WLAN-Durchsatzes, des LAN-Durchsatzes, der
Anzahl der WLAN-Stationen sowie der Kanalauslastung.
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(D Historische Daten werden maximal fiir die Laufzeit der aktuellen WEBconfig-Sitzung angezeigt.

WLAN-Durchsatz (insgesamt)

0 Mbit/s

14:45 15:00 15:15

W 2.4 GHz 5GHz

LAN-Durchsatz (insgesamt)

0.01 Mbit/s

28
28 I
24 |

22

1.8

D B I

1.4

1.2

|
|
|

0.z

4.4 WLAN-Konfiguration

Anzahl WLAN-Endgerite

0 Endgerate

14:45 15:00 15:15

W 2.4GHz 5GHz

Kanallast

100

Sie erreichen diesen Bereich iiber den Punkt WLAN-Konfiguration in der Sidebar.

e WLAN-Konfiguration

4.4.1 Konzept

Die WLAN-Konfiguration wurde mit dem Ziel entworfen, den Nutzer bei den am hdufigsten verwendeten
Konfigurationsarbeiten zu unterstiitzen und die miihevolle Konfiguration kleiner Details unnétig zu machen. Gleichzeitig
ist aber weiterhin die Konfiguration davon abweichender Szenarien maglich.
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4.4.2 Bedienung

Die angelegten SSIDs werden tabellarisch dargestellt. Klicken Sie auf Neue SSID hinzufiigen, um eine neue SSID zu
konfigurieren. Danach wird eine neue Zeile hinzugefiigt. Zur Konfiguration einer SSID mit WPA2-PSK ist nun nur noch
das Ausfiillen der Felder Name, SSID und WPA2-Schliissel erforderlich.

Netzwerke » SSID » Verschliisselung > Technologie » OR-Code >

Name 551D WPAZ2 Schlissel

Documentation Documentation sssssssssassases & &) 2.4GHz 5GHz

Je nach Bedarf ist es hier auch maglich, einen sicheren WPA2-Schliissel automatisch generieren zu lassen ( © ) sowie
die verwendeten Frequenzbander einzuschranken. StandardmaRig wird die SSID auf 2,4 GHz und 5 GHz ausgestrahlt.

Klicken sie anschlieRend auf Speichern, um die SSID zu (ibernehmen. Diese wird dann ab sofort vom Gerat ausgestrahlt.

(D Auf dem 5 GHz-Band kann es bis zu einer Minute nach der erstmaligen Konfiguration dauern, bis die SSID
ausgestrahlt wird, da es regulatorisch vorgeschrieben ist, das Band fir eine Minute auf Primarnutzer zu iiberwachen
(,Radarerkennung”, DFS).

@ Eine weitergehende individuelle Konfiguration ist durch einen Klick auf die jeweilige Uberschrift méglich.

Netzwerke

Fiir jede eingerichtete SSID kdnnen Sie hier die folgenden Parameter einstellen:

Netzwerke

Netzwerk VLAN-ID

Documentation
551D: Documentation 0

VLAN-ID

Mit dieser VLAN-ID werden Datenpakete, die aus dem WLAN an das LAN gerichtet sind, getaggt. Ebenso
werden Pakete, die mit dieser VLAN-ID vom LAN kommen und an das WLAN gerichtet sind, wieder ent-taggt.

Diese Betriebsart entspricht dem normalerweise als ,Access” bekannten Tagging-Modus, da davon
ausgegangen wird, dass WLAN-Clients Daten normalerweise untagged Gibertragen. Der Tagging-Modus
ist nicht anpassbar.
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SSID

Fir jede eingerichtete SSID kdnnen Sie hier die folgenden Parameter einstellen:

SSID

Netzwerke Kommunikation von Endgerdten untereinander Bandbreitenlimits per SSID
erlauben

Documentation

SSID: Documentation nur innerhalb der eigenen 551D 0 Mbit/s

Kommunikation von Endgeraten untereinander erlauben

Je nach Anwendungsfall ist es gewiinscht oder eben auch nicht erwiinscht, dass die in einem WLAN-Netzwerk
eingebundenen WLAN-Clients mit anderen Clients kommunizieren. Konfigurieren Sie hier, ob die Kommunikation
der WLAN-Clients innerhalb des WLAN-Netzwerks erlaubt sein soll.

Bandbreitenlimits pro SSID

Hier kénnen Sie eine WLAN-Bandbreiten-Begrenzung einstellen, die fir das gesamte WLAN-Netzwerk dient.
Alle darin angemeldeten Clients konnen Daten insgesamt nur mit der hier konfigurierten Ubertragungsrate
empfangen und senden. Der Wert ,0" bedeutet, dass keine Begrenzung aktiv ist.

Verschliisselung

Fiir jede eingerichtete SSID kdnnen Sie hier die folgenden Parameter einstellen:

Verschliisselung

Netzwerke

. Authentifizierung auswahlen WPAZ Schiissel
Documentation

S51D: Documentati —
cumentaten 802.11-WPA-PSK w sssssssssssssase o 8]

Authentifizierung auswahlen

Andern Sie hier die Verschliisselungs- und Authentifizierungsmethode. StandardméaRig ist WPA2-PSK
(802.11i-WPA-PSK) voreingestellt. Wahlen Sie optional Keine Verschliisselung oder 802.1X
(802.11i-WPA-802.1X).

> Im Falle von WPA2-PSK missen Sie einen WPA2-Schliissel eingeben. Schalten Sie die Anzeige Uber das
durchgestrichene Auge um, damit Sie den Schliissel lesen kénnen. Je nach Bedarf ist es hier auch moglich,

. . . , ) @)
einen sicheren WPA2-Schliissel automatisch generieren zu lassen ()
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> Im Falle von 802.1X miissen Sie ein Neues RADIUS-Profil anlegen:

Neues RADIUS Profil anlegen X
Profilname

RADIUS-

Server-
Secret Adresse Port

© 1812
Abbrechen RADIUS Profil speichern
Profilname

Wahlen Sie hier einen sprechenden Namen fiir das RADIUS-Server-Profil. Dieser interne Name wird verwendet,
um das RADIUS-Server-Profil in weiteren Teilen der Konfiguration zu referenzieren.

Secret

Konfigurieren Sie hier das Secret, mit welchem der Datenverkehr zwischen dem Gerat und dem RADIUS-Server
verschlisselt wird. Dieses Secret muss ebenfalls auf dem RADIUS-Server hinterlegt sein.

RADIUS-Server-Adresse
Konfigurieren Sie hier den Hostnamen oder die IP-Adresse, unter der der RADIUS-Server erreichbar ist.
Port

Wabhlen Sie hier den Port (UDP), der verwendet wird, um den RADIUS-Server zu kontaktieren.

@ Normalerweise ist dies der Port 1812 (RADIUS Authentication).

Beachten Sie, dass normalerweise dem RADIUS-Server das hier als RADIUS-Client agierende Gerat
ebenfalls in seiner Konfiguration bekannt gemacht werden muss.

Sichern Sie die Anderungen durch Klick auf Speichern

Technologie

Die Seite Technologie bietet die Mdglichkeit, feste Kanale fiir das 2,4- und 5 GHz-Band festzulegen, sowohl die
verwendete Kanalbreite und den verwendeten Radio-Modus zu bestimmen. Voreingestellt ist fir alle Mdglichkeiten die
automatische Auswabhl.
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Die hier konfigurierbaren physikalischen Einstellungen gelten fiir das gesamte jeweilige Frequenzband und sind
nicht SSID-spezifisch.

Kanaliibersicht

2.4 GHz 5GHz
] 107]
207
g a
@ 15 @
a a
= T s
5 5
5 2
< A <
0 auTo 1 2 E) 4 5 L] T ] 9 10 1 12 13 0 AUTO38 40 44 48 52 58 &0 &4 100 104 108 112 118 132 138 140
Kanalbreite Mode Kanalbreite Mode
20MHz bg 20MHz a*n
40MHz g 40MHz atn+ac
® Auo bigtn 80MHz ntac
gtn @ Auto ac
G Auto G Auto

Die beiden Balkendiagramme visualisieren, wie viele SSIDs vom Gerat auf den verschiedenen 2,4- und 5 GHz-Kandlen
erkannt wurden und potentiell eine Belastung des Mediums auf diesem Kanal darstellen.

Die Balkendiagramme werden nur mit Informationen befiillt, wenn zuvor in Bereich Nachbarschaft ein
Nachbarschaftsscan durchgefiihrt wurde.
QR-Code

Diese Seite ermoglicht den Zugriff auf einen QR-Code fiir jede offene oder mit WPA2-PSK gesicherte SSID. Der QR-Code
kann von aktuellen Smartphones (ggf. ist eine zusatzliche App erforderlich) gescannt werden und richtet das jeweilige
WLAN automatisch auf dem Smartphone ein. So muss keine aufwandige Eingabe eines WLAN-Schlissels erfolgen.
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Zusatzlich besteht die Mdglichkeit, einzelne QR-Codes separat auszudrucken.

QR-Code

Documentation

O35

Schliissel:

Exportieren/Drucken

& QR-Code drucken

Es kdnnen keine QR-Codes fir mit 802.1X gesicherte Netze generiert werden, da diese keinen statischen
WLAN-Schlussel (PSK) verwenden.
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Die Systemkonfiguration bietet die Mdglichkeit zur Konfiguration grundsatzlicher Parameter lhres Gerates, z. B. den

Geratenamen oder die IP-Einstellungen zum Management des Gerates.

LANCOM

Systems

&

(2]

Dashboard

WLAN-Konfiguration

onfiguration

[ o} togot (1)

Systemkonfiguration

Systemkonfiguration

Name: Documentation #

Lindereinstellungen >

Aktuelle Konfiguration: Europe

Passen Sie die Sicherheitseinstellungen Ihres Gerdtes an >

Passen Sie die Netzwerkeinstellungen Ihres Gerdtes an >

IPv4-Meodus: DHCP

IPv4-Adresse: 192.168.1.130/24
IPv4-Gateway: 192.168.1.1

IPv6-Modus: Link-Local

IPv6-Adresse: fe80:2a0:571f:fe48:a177/64

IPv6-Gateway:

I1Pv6-Modus: static
IPv6-Adresse: /0
IPv6-Gateway:

Wahlen Sie die Zeitzone entsprechend lhres Standortes >

Zeitzone: uTC
NTP: aus

©2018 - 2019 LANCOM Systems GmbH

Hilfe

Geratename:

Der Geratename ist ein hilfreiches
Identifikationsmerkmal,
insbesondere wenn Sie mehrere
Gerate des gleichen Typs verwalten,
da ansonsten der Geratename
standardmaRig mit dem Geratetyp
belegt bleibt.

DHCP

Fir dieses Gerat mussen weitere
TCP/IP-Einstellungen auf den
folgenden Seiten vorgenommen
werden. Ist bereits ein DHCP-Server
in hrem Netz vorhanden, kannen
Sie das Gerar als DHCP-Client
betreiben oder die Bertriebsart ,Aus’
wahlen. In der Betriebsart, Client’
werden alle weiteren TCP/IP-
Einstellungen in Ihrem Gert
automatisch vorgenommen. In der
Betriebsart Aus’ missen auf den
folgenden Seiten weitere TCP/IP-
Einstellungen vorgenommen
werden.

Zeitserver

Wahlen Sie hier einen Zeitserver, mit
dem die Geratezeit synchronisiert
werden soll.

Einzelne Felder wie den Systemnamen konnen Sie nach einem Klick auf den Haken neben diesem direkt bearbeiten.

Bereiche offnet sich eine Bearbeitungsmaske nach einem Klick auf die Uberschrift.

4.5.1 Name

Konfigurieren Sie hier den Geratenamen.

Systemkonfiguration

Name:

Documentation #

Fiir
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4.5.2 Landereinstellungen

Konfigurieren Sie hier, in welchem Land das Gerat betrieben wird. Abhangig davon werden automatisch die passenden
regulatorischen Beschrankungen eingestellt.

Landereinstellungen X

Die Landereinstellung wird bendtigt, um WLAN-Netzwerke mit den richtigen Parametern betreiben zu kdnnen.

Bitte wahlen Sie das Land entsprechend dem Standort des Gerates:

Europe v

Abbrechen

4.5.3 Sicherheitseinstellungen

Andern Sie hier das Passwort fiir den aktuellen Benutzer (. d. R. ,root").

Sicherheitseinstellungen X

Passwort

Passwort fur den aktuell eingeloggten Benutzer andern.

Aktuelles Passwort

Neues Passwort fir den root Benutzer

Das Passwort muss folgenden Kriterien entsprechen
v B bis 128 Zeichen

v (Grolbuchstaben

Kleinbuchstaben

Zahlen

v Sonderzeichen H#$%&(*+, " {}0_"4|

<

<

Neues Passwort wiederholen

Abbrechen Ubernehmen
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4.5.4 Netzwerkeinstellungen

Hier haben Sie die Mdglichkeit, die Netzwerkeinstellungen, wie z. B. die IP-Adresse, Ihres Gerates anzupasssen.

Netzwerkeinstellungen X
IPv4-Einstellungen

@ Dynamisch Statisch

Aktuelle Konfiguration

IPvA-Adresse: 192.168.1.130/24
IPvd-Gateway: 192.168.1.1

IPv6-Einstellungen

Router-Advertisement Dynamisch @ Statisch

IPvE-Adresse:
/64
IPvE-Gateway:

IPv6 primarer DNS:

IPv6 sekundarer DN5:

Abbrechen
IPv4-Einstellungen
Dynamisch
Verwendet DHCPv4 zur Konfiguration der IPv4-Parameter. Dies ist der Standardwert.
Statisch

Verwendet die IP-Parameter, die Sie in den folgenden Feldern IPv4-Adresse, IPv4-Gateway, IPv4 primarer
DNS und IPv4 sekundarer DNS konfigurieren konnen.

@ Beachten Sie, dass die IPv4-Adresse in CIDR-Notation angegeben werden muss (z. B. 192.168.1.1/24).

IPv6-Einstellungen
Router-Advertisement

Verwendet Router Advertisements / SLAAC zur Konfiguration der IPv6-Parameter. Ist im empfangenen Router
Advertisement das M (managed)-Flag gesetzt, werden weitere Parameter ggf. via DHCPv6 bezogen.
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Dynamisch
Verwendet DHCPv6 zur Konfiguration der IPv6-Parameter.
Statisch

Verwendet die IP-Parameter, die Sie in den folgenden Feldern IPv6-Adresse, IPv6-Gateway, IPv6 primarer
DNS und IPv6 sekundarer DNS konfigurieren konnen. Dies ist der Standardwert.

4.5.5 Zeitzonen-Einstellungen

Zeitzonen-Einstellungen X

Zeitzone
uTtc v
NTP verwenden
NTP Server

time.google.com v

Abbrechen

Zeitzone

Wahlen Sie eine Zeitzone. Der Standardwert ist ,UTC".
NTP verwenden

Wahlen Sie hier, ob die Zeit via Network Time Protocol (NTP) von einem Zeitserver bezogen werden soll.
NTP-Server

Wahlen Sie hier einen Zeitserver aus der angebotenen Liste aus, von dem die Zeit via NTP bezogen werden
soll.
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5 Diagnose

5.1 Trace-Ausgaben

Zur Kontrolle der internen Abldufe im Gerat wahrend oder nach der Konfiguration bieten sich die Trace-Ausgaben an.
Erfahrene Anwender konnen durch die Interpretation dieser Ausgaben evtl. Fehler beim Verbindungsaufbau aufspiiren.
Ein besonderer Vorteil dabei: Die aufzuspiirenden Fehler kdnnen sowohl in der Konfiguration eigener Gerdte als auch
bei der Gegenseite zu finden sein.

Die Trace-Ausgaben sind leicht zeitverzogert zum tatsachlichen Ereignis, jedoch immer in der richtigen Reihenfolge.
Das stort im Regelfall die Interpretation der Anzeigen nicht, sollte aber bei genaueren Analysen beriicksichtigt
werden.

5.1.1 Trace — Ein Uberblick

Trace-Ausgaben starten Sie in einer Konsolen-Sitzung. Stellen Sie zundchst eine Konsolen-Verbindung zu lhrem Gerat
her. Der Trace-Aufruf erfolgt dann mit dieser Syntax:

> trace [--log] [+|-|#]?] <Parameter>

Der Befehl trace, der Schliissel und die Parameter werden jeweils durch Leerzeichen voneinander getrennt. Uber die
Schlissel steuern Sie den Trace, wéhrend der Parameter die eigentliche Ausgabe bestimmt.

Tabelle 2: Ubersicht der Schliissel

Schliissel Bedeutung

--log Ausgabe , historischer” Informationen aus dem Log
? zeigt einen Hilfetext an
+ schaltet eine Trace-Ausgabe ein

- schaltet eine Trace-Ausgabe aus

# schaltet zwischen den verschiedenen Trace-Ausgaben um (,Toggle")

kein Schliissel zeigt den aktuellen Zustand des Traces an

Tabelle 3: Ubersicht der Parameter

Parameter Bedeutung --log

WLAN WLAN-bezogene Ausgaben, z. B. An- und Abmelden von Clients, Ja
Schliisselverhandlungen, ...

Wenn der Trace nicht aktiv ist, dann werden nur wenige Informationen
in das Log eingetragen, sodass die ,historischen” Informationen nicht
besonders aussagekraftig sind.

IAPP Ausgaben zum IAPP (Inter Access Point Protocol). Ja
Kernel Ausgaben zum Basissystem und Kernel. Ja
SSH Ausgaben zum SSH-Dienst. Ja
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Parameter Bedeutung

* Joker-Zeichen, welches fiir alle Dienste steht. Dienstabhdngig

5.1.2 Trace — Bedienung
Die folgenden Beispiele dienen zur Veranschaulichung der Trace-Funktionalitat:

> Starten eines oder mehrerer Traces:
trace + ssh kernel
> Stoppen von Traces:
trace - ssh kernel
> Stoppen aller Traces:
trace - *
> Umschalten zwischen ein- und ausschalten der Traces (,Toggle"):

trace # ssh kernel

> Ausgeben ,historischer” Informationen, sofern unterstiitzt und im Log vorhanden:

trace --log + kernel

5.2 Logs in WEBconfig

Sie erreichen den Bereich ,Logs” iber den Punkt Logs in der Sidebar.

In diesem Bereich wird das Syslog des Gerates ausgegeben.

Logs

Ansichtalle | 10 Sekunden sutomatisch aktualisieren G Jetzt aktualisieren x

Zeit Stufe Nachricht

2019-04-24 13:24:52 warning [690447.707371] [wifi1] FWLOG: [25700511] WAL_DBGID_TX_BA_SETUP ({ 0x4410b0, 0x56430000, 0x0, 0x20, 0x1)

2019-04-24 13:24:52 warning [690447.707323] [wifi1] FWLOG: [25709347] RATE: ChainMask 1, peer_mac 56:43, phymede 10, ni_flags 0x06053006, vht_mes_set Oy
2019-04-24 13:24:52 warning [690447.707229] [wifi1] FWLOG: [25700343] WAL_DBGID_TX_BA_SETUP ( 0x4410b0, 0x56430006, 0x2, 0x20, 0x1)

2019-04-24 13:24:52 info iappd[224]: Resending handover for station c4:61:8b:72:56:43
2019-04-24 13:24:51 info iappd[224]: Resending handover for station c4:61:8b:72:56:43
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