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Einleitung

Diese LANCOM R&S®Unified Firewall Migrationsanleitung beschreibt, wie
Sie die Software lhrer LANCOM R&S®Unified Firewall auf LCOS FX 10.4
oder neuer aktualisieren konnen.

Zielgruppe

Dieses Dokument richtet sich an Netzwerk- und Computertechniker, die fur
die Installation und Konfiguration der Systeme der LANCOM R&S®Unified
Firewall zustandig sind.

Kapitellibersicht

Die Inhalte dieses Dokuments unterstutzen Sie beim Upgrade lhrer
LANCOM R&S®Unified Firewall und bei den nach dem Upgrade erforder-
lichen Schritten.

Dieses Dokument enthalt die folgenden Kapitel:

> Kapitel ,Vor dem Upgrade zu beachten” auf Seite 5
Schritte, die vor dem Upgrade zu berticksichtigen sind

> Kapitel ,Unterstiitzte Gerate” auf Seite 6
Hardware, die von Version LCOS FX 10.4 unterstttzt wird

> Kapitel ,Entfernte Funktionen” auf Seite 6
Eine Liste der Funktionen, die die LANCOM R&S®Unified Firewall in LCOS
FX 10.4 und dardiber nicht weiterfiihrt

> Kapitel ,Manuelle Einstellungen” auf Seite 7
Einstellungen, die Sie nach dem Upgrade manuell neu konfigurieren
mdissen

> Kapitel ,Upgrade der LANCOM R&S®Unified Firewall fir die Versionen
9.6 und 9.8" auf Seite 9
Upgrade-Informationen fiir die Versionen 9.6 und 9.8 der LANCOM
R&S®Unified Firewall
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Kapitel ,,Upgrade der LANCOM R&S®Unified Firewall fur die Versionen
9.4 und 9.5" auf Seite 10

Upgrade-Informationen fiir die Versionen 9.4 und 9.5 der LANCOM
R&S®Unified Firewall

Kapitel ,Upgrade der LANCOM R&S®Unified Firewall vor Version 9.4" auf
Seite 13

Upgrade-Informationen fiir Versionen der LANCOM R&S®Unified Firewall
vor 9.4

Kapitel , Erste Schritte” auf Seite 15

Erste Schritte fiir den Gebrauch Ihrer LANCOM R&S®Unified Firewall mit
LCOS FX 10.4 nach dem Upgrade

Kapitel ,,Kontakt, Service und Support” auf Seite 16

Anlaufstellen bei Schwierigkeiten wéhrend des Upgrades
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Vor dem Upgrade zu beachten

Bevor Sie die LANCOM R&S®Unified Firewall auf die neueste Version aktua-
lisieren, beachten Sie bitte Folgendes:

>

Stellen Sie sicher, dass Ihre Hardware unterstltzt wird. Eine Liste der

unterstutzten Gerate finden Sie im Kapitel ,, Unterstltzte Gerate” auf

Seite 6.

Auf Geraten mit weniger als 4 GB Arbeitsspeicher kénnen nicht alle

UTM-Einstellungen gleichzeitig aktiv sein.

Falls Sie zwei LANCOM R&S®Unified Firewalls im Hochverfligbarkeits-

modus verwenden, beachten Sie Folgendes:

> Deaktivieren Sie den Hochverflgbarkeitsmodus, bevor Sie die
LANCOM R&S®Unified Firewalls auf LCOS FX 10.4 aktualisieren.

> Sie mussen die Upgrade-Anweisungen fiir beide Gerate separat
befolgen.

> Konfigurieren Sie die Hochverflgbarkeitseinstellungen beider Gerate
nach dem Upgrade, wie im LANCOM R&S®Unified Firewall Bedien-
handbuch beschrieben.

Ab LCOS FX 10.2 ist eine zentralisierte Verwaltung der LANCOM

R&S®Unified Firewall nur noch tUber das LANCOM R&S®UF Command

Center ab Version 6 méglich.

Stellen Sie sicher, dass Ihre Konfiguration keine der Einstellungen aus

dem Kapitel ,,Entfernte Funktionen” auf Seite 6 zwingend bendtigt.

Einige Einstellungen werden nicht automatisch auf LCOS FX 10.4 der

LANCOM R&S®Unified Firewall Gbertragen. Siehe hierzu das Kapitel

.Manuelle Einstellungen” auf Seite 7.

Falls Ihre Konfiguration spezifische, vom technischen Support einge-

richtete Backend-Skripte enthalt, werden diese bei der Migration

deaktiviert und mussen nach der Migration vom Support wieder

aktiviert werden.
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Unterstutzte Gerate

LCOS FX 10.4 wird von folgenden Geraten unterstitzt:
> GPO150

> GPA300/500

> GPX850

> GPZ1000/2500/5000

> UTM+100/200/300/500/800/1000/2000/2500/5000
> NP+200/500/800/1000/2000/2500/5000

> GP-U 50/100/200/300/400/500

> GP-E 800/900/1000/1100/1200

> GP-S 1600/1700/1800/1900/2000

> GP-T10

> UF-50/100/200/300/500/900/1000/1200/2000

> UF-T10

Entfernte Funktionen

Die folgenden Funktionen sind in LCOS FX 10.4 nicht verfligbar:
VPN-Verbindungen tber PPTP

LAN-Accounting

VPN-SSL-Bridges

Desktopnotizen

Dynamisches Routing

Verbindungsspezifische DNS-Server

Zentralisierte Verwaltung der LANCOM R&S®Unified Firewall Gber das
gateprotect Command Center. Nutzen Sie stattdessen das LANCOM
R&S®Unified Firewall Command Center.

vV VvV VvV VvV V VvV Vv
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Manuelle Einstellungen

Die folgenden Einstellungen werden beim Upgrade auf LCOS FX 10.4 nicht
automatisch aktualisiert. Konfigurieren Sie diese Einstellungen nach dem
Upgrade nach Ihren Anforderungen erneut.

> Hochverfugbarkeit

> Monitoring

> Traffic-Shaping und QoS

> Anwendungsfilter - gilt fir Version 9.6

> Mailproxy-Zertifikate - gilt fur Version 9.8

> IDS/IPS

> HTTPS-Proxy-Zertifikate

> Reverse Proxy

Detaillierte Informationen zur Konfiguration der o.a. Einstellungen finden
Sie im Benutzerhandbuch der aktuellen LCOS FX-Version.
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Vorgehensweise beim Upgrade

In den folgenden Kapiteln finden Sie Hinweise zum Upgrade lhrer aktuellen
Version der LANCOM R&S®Unified Firewall auf LCOS FX 10.4:

>10.0 Im LCOS FX Benutzerhandbuch unter ,Update-Einstellungen” finden
Sie weiterfiihrende Informationen zum Upgrade Ihrer LANCOM
R&S®Unified Firewall auf LCOS FX 10.4 mit Hilfe des Webclients.

9.8 Kapitel ,Upgrade der LANCOM R&S®Unified Firewall fiir die
Versionen 9.6 und 9.8" auf Seite 9
9.7 Hinweis: Kontaktieren Sie unseren Vertrieb, falls Ihr Gerat nicht

unter Unterstlitzte Gerate aufgelistet ist.

Hinweis: Ein Upgrade der LANCOM R&S®Unified Firewall auf LCOS
FX 10.4 wird von Version 9.7 nicht unterstiitzt. Stattdessen muss
eine vollstandige Neuinstallation erfolgen. Im Kapitel , Installieren
von LCOS FX 10.4 mit einem USB-Stick” auf Seite 11 finden Sie

Informationen zur manuellen Installation von LCOS FX 10.4.

9.6 Kapitel ,Upgrade der LANCOM R&S®Unified Firewall fiir die
Versionen 9.6 und 9.8" auf Seite 9

9.5/9.4 Kapitel ,Upgrade der LANCOM R&S®Unified Firewall fiir die
Versionen 9.4 und 9.5" auf Seite 10

<94 Kapitel ,Upgrade der LANCOM R&S®Unified Firewall vor Version

9.4" auf Seite 13
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Upgrade der LANCOM R&S®Unified Firewall fur die
Versionen 9.6 und 9.8

Wird der Upgradevorgang unterbrochen, kann die LANCOM
R&S®Unified Firewall beschadigt werden. Schalten Sie das Gerat
wahrend des Upgradevorgangs nicht aus. Starten Sie das Gerat nur
dann neu, wenn Sie explizit dazu aufgefordert werden.

> Falls Sie Version 9.8 der LANCOM R&S®Unified Firewall aktualisieren,
konfigurieren Sie vorab den externen Zugang zum Webclient (,Einstel-
lungen > Firewall > Sicherheit > Zugriff”).

> Wenn Sie ein Gerat mit weniger als 4 GB Arbeitsspeicher verwenden,
deaktivieren Sie die UTM-Einstellungen, da das Upgrade ansonsten
fehlschlagen konnte.

> Offnen Sie im gateprotect Administrationsclient den Update Manager
(,Einstellungen > Updates”).

> Wahlen Sie ,Upgrade von v9.x auf 10.4".

> Tipp: Falls sich das Upgrade nicht in der Liste befindet, klicken Sie auf
Aktualisieren”.

Hinweis: Vor Installation des Upgrades mussen Sie alle Patches installieren.
Zur Installation einiger Patches muss die LANCOM R&S®Unified Firewall
gegebenenfalls neu gestartet werden. Ob ein Neustart notwendig ist,
erfahren Sie in der Beschreibung der jeweiligen Patches.
> Klicken Sie auf , Installieren”.

> Das Upgrade wird automatisch heruntergeladen.

> Die LANCOM R&S®Unified Firewall startet nach Abschluss des

Downloads neu.

Hinweis: Je nach Geratetyp kann die Integritatsprifung des Upgrades

etwas Zeit in Anspruch nehmen.

Die LANCOM R&S®Unified Firewall installiert das Upgrade automatisch.
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Hinweis: Die Installation kann bis zu 30 Minuten in Anspruch nehmen.
Nach der Installation startet die LANCOM R&S®Unified Firewall automa-
tisch neu.

> SchlieRen Sie den gateprotect Administrationsclient.

Falls das Upgrade fehlschlagt oder das Gerat neu startet, und die alte
Version weiterhin installiert ist, finden Sie in den Logdateien weiterfih-
rende Informationen.

Wie Sie auf den Webclient der LANCOM R&S®Unified Firewall zugreifen,
erfahren Sie in Kapitel , Erste Schritte” auf Seite 15.

Falls Sie ein Gerat mit weniger als 4 GB Arbeitsspeicher verwenden,

@ aktivieren Sie die benétigten UTM-Einstellungen erneut. Auf diesen
Geraten konnen nicht alle UTM-Einstellungen gleichzeitig aktiv sein.
Weiterflihrende Informationen entnehmen Sie dem LCOS FX Benut-
zerhandbuch.

Upgrade der LANCOM R&S®Unified Firewall fur die
Versionen 9.4 und 9.5

Fir das Upgrade der LANCOM R&S®Unified Firewall Versionen 9.4 und 9.5

stehen Ihnen folgende Optionen zur Verfligung:

> Option 1 (empfohlen): Installieren von LCOS FX 10.4 mit einem
USB-Stick.

> Option 2 (nicht empfohlen): Upgrade der LANCOM R&S®Unified Firewall
auf Version 9.6 mit anschlieendem Upgrade auf LCOS FX 10.4.
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Installieren von LCOS FX 10.4 mit einem USB-Stick

Wird der Upgradevorgang unterbrochen, kann die LANCOM
R&S®Unified Firewall beschadigt werden. Schalten Sie das Gerat
wahrend des Upgradevorgangs nicht aus. Starten Sie das Gerat nur
dann neu, wenn Sie explizit dazu aufgefordert werden.

> Starten Sie den gateprotect Administrationsclient und erstellen Sie ein
Backup lhrer Konfiguration (,Datei > Backup erstellen”).
> Gehen Sie wie folgt vor, um einen bootfahigen USB-Stick zu erstellen:
> Stecken Sie den USB-Stick an Ihren Computer an.
> Geben Sie auf Ihrem Computer die folgende URL in die Adressleiste
Ihres Browsers ein: https://www.mygateprotect.com
Navigieren Sie zu ,Downloads > Firewall (Full version)”.
> Laden Sie fir LCOS FX 10.4 die folgenden Dateien herunter:
> Das Systemabbild der LANCOM R&S®Unified Firewall (ISO-Datei)
> Die USB-Installationsdatei (EXE-Datei)
> Flhren Sie die USB-Installationsdatei aus.
Der USB-Installationsassistent 6ffnet sich.
> Der Assistent begleitet Sie durch die Konfiguration. Beachten Sie
hierbei:
> Wahlen Sie auf der Seite ,Wahlen Sie die R&S Cybersecurity
ISO-Datei aus” die I1SO-Datei aus, die Sie zuvor heruntergeladen
haben.
> Wahlen Sie auf der Seite ,,Wahlen Sie eine Backup-Datei aus
(optional)” die Backup-Datei aus, die Sie zuvor erstellt haben.
Wenn die Meldung ,, Configuration successfully completed” erscheint,
haben Sie einen bootféhigen USB-Stick zur Installation des neuen
Systemabbilds erstellt.
> Entfernen Sie den USB-Stick von ihrem Computer.
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Schlieflen Sie den USB-Stick niemals an einen Computer wahrend

@ des Startvorgangs an. Der USB-Stick I6st in dem Fall eine unbeauf-
sichtigte Installation der LANCOM R&S®Unified Firewall aus. Wah-
rend dieser Installation werden die Festplatten formatiert.

> Gehen Sie wie folgt vor, um das Systemabbild mithilfe des bootfahigen

USB-Sticks zu installieren:

> Schalten Sie das Gerat aus.

> SchliefSen Sie den USB-Stick mit dem neuen Systemabbild an einen
beliebigen USB-Port des Gerats an.

> Schalten Sie das Gerat ein, um die unbeaufsichtigte Installation des
Systemabbilds zu starten. Wenn der Installationsprozess erfolgreich
beendet wurde, schaltet sich das Gerat automatisch aus.

> Entfernen Sie den USB-Stick, nachdem sich das Gerat ausgeschaltet
hat.

Wir empfehlen lhnen, den USB-Stick nach der vollstandigen Ins-
tallation der neuesten Softwareversion der LANCOM R&S®Unified
Firewall neu zu formatieren. Dies verhindert eine versehentliche
Installation des Systemabbilds, die eine Formatierung der Festplat-
ten und Datenverlust zur Folge hat.

> Konfigurieren Sie nach der Installation diejenigen Einstellungen neu, die
nicht automatisch wahrend des Upgrades Ubertragen wurden. Siehe
hierzu Kapitel ,Manuelle Einstellungen” auf Seite 7.

Falls das Upgrade fehlschlagt oder das Gerat neu startet, und die alte
Version weiterhin installiert ist, finden Sie in den Logdateien weiterflih-
rende Informationen.

Wie Sie auf den Webclient der LANCOM R&S®Unified Firewall zugreifen,
erfahren Sie in Kapitel , Erste Schritte” auf Seite 15.
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Upgrade der LANCOM R&S®Unified Firewall auf Version 9.6 mit
anschlielendem Upgrade auf LCOS FX 10.4

>

Wiederholen Sie die Schritte im Kapitel ,,Upgrade der LANCOM
R&S®Unified Firewall vor Version 9.4” auf Seite 13, bis Sie Version

9.6 erreichen.

Flhren Sie das Upgrade der LANCOM R&S®Unified Firewall auf LCOS FX
10.4 durch, wie in Kapitel ,Upgrade der LANCOM R&S®Unified Firewall
fur die Versionen 9.6 und 9.8" auf Seite 9 beschrieben.

Upgrade der LANCOM R&S®Unified Firewall vor
Version 9.4

@ Wenn Sie eine gateprotect-Firewall oder eine LANCOM R&S®Unified

Firewall alter als Version 9.4 betreiben, missen Sie Ihre Software
zunachst auf Version 9.4 aktualisieren.

@ Wird der Upgradevorgang unterbrochen, kann die LANCOM

R&S®Unified Firewall beschadigt werden. Schalten Sie das Gerat
wahrend des Upgradevorgangs nicht aus. Starten Sie das Gerat nur
dann neu, wenn Sie explizit dazu aufgefordert werden.

Offnen Sie im gateprotect Administrationsclient den Update-Manager
(,Einstellungen > Updates”).

Tipp: Falls das Upgrade auf die nachsthdhere Version nicht aufgelistet
ist, klicken Sie auf , Aktualisieren”.

Stellen Sie vor dem Upgrade sicher, dass alle Patches installiert sind. Um
einen Patch zu installieren, befolgen Sie die nachfolgend beschriebenen
Schritte.

> Wabhlen Sie die nachsthohere Version aus.

> Klicken Sie auf , Installieren”.

Das Upgrade wird heruntergeladen und automatisch installiert.
Hinweis: Die Installation kann bis zu 30 Minuten in Anspruch nehmen.
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> SchliefSen Sie nach der Installation den gateprotect Administrations-
client. Klicken Sie im Logout-Fenster die Option ,,Neustarten”.
Tipp: Flr einige Patches ist ein Neustart des Gerats erforderlich.
Weitere Informationen entnehmen Sie bitte der entsprechenden
Patch-Beschreibung.

> Jede Softwareversion der LANCOM R&S®Unified Firewall erfordert
eine bestimmte Version des gateprotect Administrationsclients. Diesen
kdnnen Sie unter https://mygateprotect.com herunterladen.
> Gehen Sie zu ,Downloads > Management Tools"”
> Laden Sie den Installer fir Ihre Version der LANCOM R&S®Unified

Firewall herunter.

> Installieren Sie den gateprotect Administrationsclient.
> Starten Sie den gateprotect Administrationsclient.

> Falls Ihre aktuelle Softwareversion weiterhin alter als Version 9.4 ist,
wiederholen Sie die obigen Schritte ab Schritt 2.
Sobald Sie Version 9.4 erreicht haben, konnen Sie mit den Schritten im
Kapitel ,Upgrade der LANCOM R&S®Unified Firewall fir die Versionen
9.4 und 9.5" auf Seite 10 fortfahren.

Falls das Upgrade fehlschlagt oder das Gerat neu startet, und die alte
Version weiterhin installiert ist, finden Sie in den Logdateien weiterfih-
rende Informationen.
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Erste Schritte

Nach der Installation von LCOS FX 10.4 greifen Sie folgendermalSen auf die
LANCOM R&S®Unified Firewall zu:

>
>

Offnen Sie lhren Browser.

Geben Sie in die Adressleiste des Browser <IP-Adresse>:3438 ein.
Ersetzen Sie hierbei <IP-Adresse> mit der IP-Adresse lhrer LANCOM
R&S®Unified Firewall.

Erstellen Sie eine Ausnahme fur die Zertifikatswarnung.

Die Anmeldeseite der LANCOM R&S®Unified Firewall erscheint.

Geben Sie die gleichen Anmeldedaten ein, die Sie zuvor im gateprotect
Administrationsclient verwendet haben.

> Klicken Sie auf ,Anmelden”.

> Nach der Anmeldung werden Sie dazu aufgefordert, dem Endnutzer-

Lizenzvertrag (EULA) zuzustimmen.
Um dem EULA zuzustimmen, klicken Sie auf , Akzeptieren & Anmelden”.
Der Webclient wird ge6ffnet.

Informationen zu den ersten Schritten mit LCOS FX 10.4 der LANCOM
R&S®Unified Firewall entnehmen Sie dem Bedienhandbuch. Das Bedien-
handbuch finden Sie unter ,Hilfe” in der rechten oberen Ecke des

Bildschirms. Sie erhalten darin eine allgemeine Einfuhrung in die Software

sowie detaillierte Beschreibungen der Konfigurationsdialoge.



16

LANCOM Installation Guide — Kontakt, Service und Support I

Kontakt, Service und Support

Unterstltzung erhalten Sie aus folgenden Quellen:

> LANCOM R&S®Unified Firewall Bedienhandbuch

> Unsere Vertriebspartner

> LANCOM Support (https://www.lancom-systems.de/service-support/

support-garantie/support-kontakt/)



https://www.lancom-systems.de/service-support/support-garantie/support-kontakt/
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