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Zentralseitige Sicherheit und Zuverlassigkeit

GroBe Multi-Service-IP-Netzwerke bendtigen auf der Zentralseite absolute Hochleistung
und Zuverlassigkeit. Das LANCOM ISG-4000 bildet den sicheren und zukunftsfahigen
Kern lhrer VPN-Vernetzungstrategie dank leistungsstarker Plattform mit modernsten
Verschlusselungstechnologien, Backdoor-Freiheit und Redundanz-Funktionen. Vernetzen
Sie Uber SD-WAN miihelos Standorte, Filialen und externe Mitarbeiter. Und bei Bedarf
erweitern Sie dieses Integrated Services Gateway um weitere Funktionen wie Hotspot,
Clustering oder bis zu 1.000 VPN-Kanalen. Eben ein echter VPN-Champion.

N

Central Site VPN-Gateway mit 200 simultanen IPSec-VPN-Verbindungen (1.000
optional)

Unterstlitzung von bis zu 4096 VLANs / 256 ARF-Kontexten

Optional erweiterbar um Hotspot-, Content Filter- oder Clustering-Funktionen
2x 10 GE SFP+-Ports

4x GE-Combo-Ports (ETH / SFP) und 1x GE-ETH-Port

RJ45-Config-Port

SD-WAN - automatische VPN- und VLAN-Konfiguration uber die LMC
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Sichere Standortvernetzung liber VPN

Das LANCOM ISG-4000 ist die zentrale Instanz fiir Inre Netzwerkinfrastruktur. Verlassliche
Sicherheit fur groBe Enterprise-Szenarien, modernste Verschlisselungs-Technologien
durch die 200 integrierten VPN-Kanale und die bedarfsorientierten Ports (2x 10 GBit/s
SFP+, 4x Combo ETH/SFP, 1x Ethernet und 1x USB) liefern Ihnen die besten Bedingungen,
mobile Mitarbeiter zu vernetzen, unternehmensinterne Daten zu schiitzen und sensible
Teilbereiche oder Filialen sicher anzubinden. Mit der LANCOM VPN Option kann das
Gateway auf bis zu 1.000 VPN-Kanale aufgeriistet werden: Ihr Netzwerk ist so optimal
skalierbar und die Infrastruktur wachst bei Bedarf mit - ohne zusatzliche
Hardwarekomponenten.

VPN-Champion

Im Rahmen der unabhéangigen Anwenderbefragung ,Professional User Rating Security
Solutions (PUR-S)“ erzielt LANCOM in 2018 Spitzenwerte in der Unternehmens- und
Lésungsbewertung. LANCOM gelingt damit ein Wiederholungserfolg: Bereits im Vorjahr
hatte LANCOM das Pradikat ,Champion” erhalten und war als bestplatzierter VPN-Anbieter
aus der Studie hervorgegangen.

Maximale Port-Flexibilitat

Von Glasfaser- tUber Ethernet- bis zum USB-Port: Als Kern des Netzwerkes ermdglicht
das Integrated Services Gateway eine Vielzahl von Anwendungen. Sie profitieren von
vier Combo-Ports mit Ethernet- und SFP-Schnittstelle, die Ihnen den Spielraum geben,
den Sie brauchen. Die beiden SFP+-Ports mit 10 GBit/s steigern darliber hinaus die
Kapazitat lhrer Datentransfers zu Servern, Netzspeichern oder Switches.

Vollmetall-Gehduse mit integriertem Display

Das LANCOM ISG-4000 kommt im hochwertigen Vollmetall-Gehduse mit bereits
integriertem Netzteil. Dank Montagevorrichtung Iasst es sich einfach in einem 19"-Rack
installieren —nach vorne gefiihrte Anschlisse sorgen darlber hinaus fiir einen schnellen,
praktischen Zugriff. Das in der Frontseite eingelassene Display zeigt permanent
verschiedene Gerateinformationen an, beispielsweise Temperatur, CPU-Auslastung und
aktive VPN-Tunnel.

Hyper Integration und SD-WAN

Hyper Integration, das heiBt: Das komplette LANCOM Premium-Portfolio, die
Netzsegmente LAN, WAN und WLAN, die Software-defined Networking Technologie
und die LANCOM Management Cloud (LMC) fligen sich zu einer ultimativen
Netzwerkldsung zusammen. Das ISG-4000 kann weiterhin gewohnt Uber LANconfig
verwaltet werden, bietet in der LMC betrieben mit SD-WAN jedoch immense
Ressourcen-Einsparungen.
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Layer 2-Funktionen

VLAN 4.096 IDs nach IEEE 802.1q, dynamische Zuweisung
Multicast IGMP-Snooping, MLD-Snooping
Protokolle Ethernet Gber GRE-Tunnel (EoGRE), L2TPv3, ARP-Lookup, LLDP, DHCP Option 82,

IPv6-Router-Advertisement-Snooping, DHCPv6-Snooping, LDRA (Lightweight DHCPv6 Relay Agent), Spanning Tree,
Rapid Spanning Tree, ARP, Proxy ARP, BOOTP, DHCP, LACP

OAM Ethernet Link OAM 802.3ah, |IEEE 802.1ag CFM

Layer 3-Funktionen

Firewall Stateful Inspection Firewall mit Paketfilterung, erweitertem Port-Forwarding, N:N IP-Adressumsetzung, Paket-Tagging,
Unterstiitzung von DNS-Zielen, unterschiedlichen Aktionen und unterschiedlichen Benachrichtigungen

Quality of Service Traffic Shaping, Bandbreitenreservierung, DiffServ/TOS, PaketgroBensteuerung, Layer 2-in-Layer 3-Tagging,
Unterstiitzung von 8 QoS Queues (davon 6 frei konfigurierbar)

Sicherheit Intrusion Prevention, IP-Spoofing, Access-Control-Listen, Denial-of-Service Protection, detailliert einstellbares
Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung, URL-Blocker,
Passwortschutz, programmierbarer Reset-Taster

Hochverfligbarkeit/Redundanz VRRP (Virtual Router Redundancy Protocol)
Router IPv4-, IPv6-, IPv4/IPv6 Dual Stack
SD-WAN Application-Routing SD-WAN Application Routing in Verbindung mit der LANCOM Management Cloud

IPv4-Dienste HTTP-und HTTPS-Server fir die Konfiguration per Webinterface, DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy,
Dynamic DNS-Client, DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection, NTP-Client, SNTP-Server,
Policy-based Routing, Bonjour-Proxy, RADIUS

IPv6-Dienste HTTP-und HTTPS-Server fiir die Konfiguration per Webinterface, DHCPv6-Client, DHCPv6-Server, DHCPv6-Relay,
DNS-Client, DNS-Server, Dynamic DNS-Client, NTP-Client, SNTP-Server, Bonjour-Proxy, RADIUS

IPv4-Protokolle DNS, HTTP, HTTPS, ICMP, NTP/SNTP, PPPoE (Server), RADIUS, RADSEC (Secure RADIUS), RTP, SNMPv1,v2c,v3,
TFTP, TACACS+, IGMPv3

IPv6-Protokolle NDP, Stateless Address Autoconfiguration (SLAAC), Stateful Address Autoconfiguration (mit DHCPv6), Router
Advertisements, ICMPv6, DHCPv6, DNS, HTTP, HTTPS, PPPoE, RADIUS, SMTP, NTP, BGP, LISP, Syslog,
SNMPV1,v2¢,v3, MLDv2, PIM, NPTv6 (NAT66), VRRPv3
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Layer 3-Funktionen

Multicast Routing PIM (Protocol Independent Multicast), IGMP-Proxy, MLD-Proxy
WAN-Betriebsarten VDSL, ADSL1, ADSL2 oder ADSL2+ mit externem Modem an einem ETH-Port (auch simultan zum LAN-Betrieb)
WAN-Protokolle PPPoE, Multi-PPPoE, GRE, PPTP (PAC oder PNS), L2TPv2 (LAC oder LNS), L2TPv3 mit Ethernet-Pseudowire und

IPoE (mit oder ohne DHCP), RIP-1, RIP-2, VLAN, IPv6 over PPP (IPv6 und IPv4/IPv6 Dual Stack Session), IP(v6)oE
(Autokonfiguration, DHCPv6 oder Statisch)

Tunnelprotokolle (IPv4/IPv6) 6to4, 6in4, 6rd, Dual Stack Lite, 464XLAT

Sicherheit

Intrusion Prevention Uberwachung und Sperrung von Login-Versuchen und Portscans

Pospooing Gberprifung der QuellIp-Adressen auf alen Interfaces: nur e P-Adressen des zuvor defiierten IP-Netzes werden
akzeptiert

AccessControlListen 1 Filteung anhand von IP- oder MAC-Adresse sowie zuvor definerten Protokollen fi den Konfigurationszugang

Denial-of-Service Protection _ Schutz vor Fragmentienungsfehiem und SYN-Flooding

Mgemen Detllirt instelbares Verhalten bzgl. Re-Assemblirung, Session-Recovery, PING, Stealth-Mode und

AUTH-Port-Behandlung
URL-Blocker Filtern von unerwiinschten URLs anhand von DNS-Hitlisten sowie Wildcard-Filtern. Weiterreichende Mdéglichkeiten
durch Nutzung der Content Filter Option

Passwortschutz Passwortgeschiitzter Konfigurationszugang fiir jedes Interface einstellbar

Marmienng  AermienngduchEMall SNWP-TrpswndSYsLos
Authentifzierungsmechanismen  PAP, CHAP, MS-CHAP und MS-CHAP v2 als PPP-Authentfizieungsmecharismen
programmierbarer Reset Taster  Einstelbarer Reset-Taster fir ‘ignore”,"boot-ony” und reset or-boot”

Hochverfiigbarkeit / Redundanz

VRRP VRRP (Virtual Router Redundancy Protocol VRRPv2 und VRRPv3) zur herstelleriibergreifenden Absicherung gegen
Gerate- oder Gegenstellenausfall.

FirmSafe Fir absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei
Firmware-Updates
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Hochverfligbarkeit / Redundanz

VPN-Redundanz Backup von VPN-Verbindungen liber verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen
VPN-Konzentrators und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen fir
VPN-Gegenstellen in der Konfiguration (Tunnel-Limit gilt nur fir aktive Verbindungen). Bis zu 32 alternative
Gegenstellen mit jeweils eigenem Routing-Tag als Backup oder zur Lastverteilung pro VPN-Gegenstelle. Die
automatische Auswahl kann der Reihe nach, aufgrund der letzten erfolgreichen Verbindung oder zuféllig
(VPN-Load-Balancing) erfolgen

Leitungsiiberwachung Leitungstiberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen fir
Ende-zu-Ende-Uberwachung mit ICMP-Polling

VPN

IPSec over HTTPS Ermaoglicht IPSec VPN durch Firewalls in Netzen, fiir die z. B. Port 500 fiir IKE gesperrt ist, auf Basis von TCP {ber
Port 443. Geeignet fiir Client-to-Site und Site-to-Site-Verbindungen. IPSec over HTTPS basiert auf der NCP VPN
Path Finder Technology

Anzahl der VPN-Tunnel 200 Tunnel gleichzeitig aktiv (500 in Verbindung mit der VPN-500 Option, bzw. 1000 in Verbindung mit der VPN-1000
Option) bei Kombination von IPSec- mit PPTP-(MPPE) und L2TPv2-Tunneln, unbegrenzte Anzahl konfigurierbarer
Gegenstellen. Konfiguration aller Gegenstellen liber einen einzigen Eintrag mdéglich bei Nutzung von RAS User
Template oder Proadaptive VPN.

Hardware-Beschleuniger Integrierter Hardwarebeschleuniger fiir die 3DES/AES-Ver- und -Entschlisselung

1-Click-VPN Client-Assistent Erstellung von VPN-Client-Zugdngen mit gleichzeitiger Erzeugung von Profilen fir den LANCOM Advanced VPN
Client mit einem Klick aus LANconfig heraus

1-Click-VPN Site-to-Site Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per "Drag and Drop" mit einem Klick in LANconfig

IKE, IKEv2 IPSec-Schliisselaustausch tiber Preshared Key oder Zertifikate (RSA-Signature, ECDSA-Signature, Digital-Signature)

Smart Certificate Komfortable Erstellung von digitalen X.509 Zertifikaten mittels einer eigenen Zertifizierungsstelle (SCEP-CA) via
Weboberflache oder SCEP.

Zertifikate Unterstiitzung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server
und OpenSSL. Secure Key Storage zur Sicherung eines privaten Schlilissels (PKCS#12) gegen Diebstahl.

Zertifikatsrollout Automatisierte Erzeugung sowie Rollout und Verldngerung von Zertifikaten mit SCEP (Simple Certificate Enrollment

Protocol) pro Zertifikatshierarchie

OCSP Client Priifen von X.509-Zertifikaten anhand von OCSP (Online Certificate Status Protocol), in Echtzeit arbeitende Alternative
zu CRLs

OCSP Server [ Responder Bereitstellen von Giltigkeits-Informationen zu mittels Smart Certificate ausgestellten Zertifikaten via OCSP

XAUTH XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode.

XAUTH-Server, der die Anmeldung von Clients per XAUTH an LANCOM Routern ermdglicht. Anbindung des
XAUTH-Servers an RADIUS-Server zur Authentisierung von VPN-Zugangen pro Verbindung lber eine zentrale
Benutzerverwaltung. Authentisierung fir VPN-Client-Zugénge via XAUTH mit RADIUS-Anbindung auch mit OTP-Tokens
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VPN

RAS User Template Konfiguration aller VPN-Client-Verbindungen im IKE-Config-Mode Uber einen einzigen Konfigurationseintrag

Proadaptive VPN Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN- und Routing-Eintrdge anhand eines
Default-Eintrags bei Site-to-Site Verbindungen.

Algorithmen 3DES (168 Bit), AES-CBC und -GCM (128, 192 und 256 Bit), RSA (1024-4096 Bit), ECDSA (P-256-, P-384-,
P-521-Kurven) und Chacha20-Poly 1305. OpenSSL-Implementierung mit FIPS-140 zertifizierten Algorithmen. MD-5,
SHA-1, SHA-256, SHA-384 oder SHA-512 Hashes

NAT-Traversal Unterstitzung von NAT-Traversal (NAT-T) fiir den VPN-Einsatz auf Strecken, die kein VPN-Passthrough unterstiitzen

MOBIKE IKEv2 VPN-Clients kdnnen nahtlos zwischen verschiedenen Netzwerken wechseln (z. B. von WLAN zu Mobilfunk),
ohne den VPN-Tunnel neu aufbauen zu missen

LANCOM Dynamic VPN Ermdglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird verschlisselt
mittels ICMP- oder UDP-Protokoll libertragen. Dynamische Einwahl von Gegenstellen mittels Verbindungs-Template

Dynamic DNS Ermoglicht die Registrierung der IP-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse fiir den
VPN-Verbindungsaufbau verwendet wird

Spezifisches DNS-Forwarding DNS-Forwarding einstellbar pro DNS-Doméne, z.B. zur Aufldsung interner Namen durch eigenen DNS-Server im
VPN und Aufldsung externer Namen durch Internet-DNS-Server. Eintrag fiir Backup-DNS pro DNS-Weiterleitung

Split-DNS Ermdglicht fur IKEv2 das selektive Weiterleiten von Datenverkehr abhé@ngig von der angesprochenen DNS-Doméne.

IPv4 VPN Kopplung von IPv4 Netzwerken

IPv4 VPN tiber IPv6 WAN Nutzung von IPv4 VPN Uber IPv6 WAN-Verbindungen

IPv6 VPN Kopplung von IPv6 Netzwerken

IPv6 VPN (iber IPv4 WAN Nutzung von IPv6 VPN lber IPv4 WAN-Verbindungen

RADIUS RADIUS Authorization und Accounting, Auslagerung von VPN-Konfigurationen in externem RADIUS-Server bei IKEv2,
RADIUS CoA (Change of Authorization)

High Scalability VPN (HSVPN) Ubertragung von mehreren, sicher getrennten Netzen innerhalb eines VPN-Tunnels

Advanced Mesh VPN Dynamischer VPN-Tunnelaufbau zwischen beliebigen Filialen bei Bedarf

IKEv2-EAP VPN-Clients kdnnen mit IKEv2-EAP gegen eine zentrale Datenbank wie Microsoft Windows Server oder RADIUS-Server
authentifiziert werden

Zwei-Faktor-Authentifizierung Zwei-Faktor Authentifizierung mit LANCOM Advanced VPN Client tber IKEv2 EAP-OTP

VolP

Anzahl interner VolP-Rufnummern 10 (bis zu 40 mit VolP +10 Option)
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VolP

Anzahl gleichzeitiger bis zu 100 externe VolP-Sprachkanale, je nach Umkodierung, Echo-Unterdriickung und Last

VolP-Verbindungen

Funktionen Halten/Riickfrage, Makeln, Verbinden, Automatische Anrufweiterschaltung (CFU, CFB, CFNR),
Rufnummernanzeige/-unterdriickung (CLIP, CLIR), Zweitanruf unterdriicken (Busy on Busy), spontane Amtsholung,
Gruppenrufe, Rufverteilung, Overlap Dialing

Rufgruppen Kaskadierbare Rufgruppen, Rufverteilung, gleichzeitig oder nacheinander. Abwurf nach Zeitablauf oder bei
besetzt/nicht erreichbar.

Call-Router Zentrale Vermittlung fiir ankommende und abgehenden Rufe. Rufnummernumsetzung, Ziffernersetzung und
Nummernerganzung. Konfiguration der Leitungs- und Wegewahl inkl. Leitungs-Backup. Wegewahl abhangig von
rufender und gewahlter Rufnummer, SIP-Doméne und Leitung. Sperre von Rufnummern oder Rufnummernbldcken,
Einbindung lokaler Teilnehmer in die Rufnummernkreise einer ibergeordneten TK-Anlage, Ergdnzung/Entfernung
leitungsbezogener Préafixe und Stammnummern.

SIP-Proxy Bis zu 25 SIP-Provider (bis zu 55 mit VolP +10 Option), bis zu 4 Gbergeordnete SIP-TK-Anlagen inkl. Leitungsbackup.
SIP-Verbindungen von/zu internen Teilnehmern, SIP-Providern und SIP-TK-Anlagen. Automatisches
Bandbreitenmanagement und automatische Konfiguration der Firewall fiir SIP-Verbindungen.

SIP-Trunk Vermittlung von Rufen auf Basis von Durchwahlen an/von VolP-TK-Anlagen/VolP-Provider (Unterstiitzung der
SIP-DDI-Funktionalitdt gemas ITU-T Q.1912.5). Einzige Registrierung der Stammnummer. Mapping ganzer
VolP-Rufnummernbldcke

Session Border Controller (SBC) Trennung von unsicheren und sicheren Netzen, QoS, Management von Signalisierungs- und Sprachdaten, Transcoding
Media-Protokolle RTP, SIPS und SRTP
SIP-Codec Unterstiitzung Bei reinen SIP-Verbindungen: G.711 p-law/A-law (64 kbit/s), G.722, G.723, G.726, G.729, iLBC, PCM (16, 20 und 24

Bit, Mono und Stereo), OPUS, AAC (LC, HE HEv2), MPEG Layer Il, ADPCM 4SB. DTMF Unterstiitzung (Inband,
RFC2833, SIP-INFO)

SIP ALG SIP ALG (Application Layer Gateway) agiert als Proxy fiir SIP. Automatische Offnung der notwendigen Ports fir
Sprachdaten. Automatische Adressumsetzung (STUN unnétig).

Schnittstellen

Ethernet Ports 4 individuelle Combo-Ports (ETH/SFP), 1 ETH-Port (10/100/1000 MBit/s Ethernet) und zwei SFP+-Ports (10 GBit/s);
bis zu 4 Ports kdnnen als zusatzliche WAN-Ports inkl. Load-Balancing geschaltet werden. Ethernet-Ports kénnen
in der LCOS-Konfiguration elektrisch deaktiviert werden

Port-Konfiguration Jeder Ethernet-Port kann frei konfiguriert werden (LAN, DMZ, WAN, Monitor-Port, Aus). Als WAN-Port kdnnen
zusatzliche, externe DSL-Modems oder Netzabschlussrouter inkl. Load-Balancing und Policy-based Routing betrieben
werden.

USB 2.0 Host-Port USB 2.0 Hi-Speed Host-Port zum Anschluss von USB-Druckern (USB-Druck-Server), seriellen Geraten

(COM-Port-Server), USB-Datentragern (FAT Dateisystem); bidirektionaler Datenaustausch moglich
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Schnittstellen

Serielle Schnittstelle Serielle Konfigurationsschnittstelle / COM-Port (RJ-45): 9.600-115.000 Bit/s. Unterstiitzt internen COM-Port-Server
und ermdglicht die transparente asynchrone Ubertragung serieller Daten via TCP

Management und Monitoring

Management LANCOM Management Cloud, LANconfig, WEBconfig, LANCOM Layer 2 Management (Notfall-Management)

Management-Funktionen Alternative Boot-Konfiguration, automatisches Software-Update lber LANconfig, individuelle Zugriffs- und
Funktionsrechte flr bis zu 16 Administratoren, RADIUS- und RADSEC-Benutzerverwaltung, Fernwartung (iber WAN
oder (W)LAN, Zugangsrechte (lesen/schreiben) separat einstellbariiber) SSL, SSH, HTTPS, Telnet, TFTP, SNMP,
HTTP, alternative Steuerung der Zugriffsrechte durch TACACS+, Scripting, zeitliche Steuerung aller Parameter und
Aktionen durch CRON-Dienst

FirmSafe Zwei speicherbare Firmware-Versionen im Gerat, inkl. Testmodus bei Firmware-Updates

Automatisches Firmware-Update  Konfigurerbare automatische Prifung und nstalation von Frmware-Updates
Monitorng 1 LANGOM Management Cloud, LANmonitor, WLANmonitor
Monitoring Funktionen _ Gerte-SYSLOG, SNMPY1,v2¢,v3 nkl. SNMP-TRAPS, sehr umfangreiche LOG- und TRACE-Msglichkeiten, PING und

TRACEROUTE zur Verbindungstiberpriifung, interne Loggingbuffer fir SYSLOG und Firewall-Events

Monitoring-Statistiken Umfangreiche Ethernet-, IP- und DNS-Statistiken, SYSLOG-Fehlerzahler, Accounting inkl. Export von
Accounting-Informationen tber LANmonitor und SYSLOG, Layer-7-Anwendungserkennung inkl.
anwendungsbezogenes Erfassen des verursachten Traffics

IPerf IPerf ermdglicht es den Datendurchsatz von IP-Netzwerken zu testen (integrierter Client und Server)
SaMonior(cMP) erformance Uberwachung von Verbindungen
Netfow Export von Informationen (ber eingehenden bzw, ausgehenden IP-Datenverkehr
SDLAN  SD-LAN- Automatische LAN-Konfiguration Uber cie LANCOM Management Cloud
SDWAN  SD-WAN - Automatische WAN-Konfiguration Uber die LANCOM Management Cloud

Hardware

Gewicht 3,5 kg
Spanmungsversorgung  ntemes Netzteil (10-230V,50-60H)
Umgebing  Temperaturbereich 5-40° C; Lufteuchtigkelt 0-95%;nicht koncensierend
Gendse Robustes Metallgehéuse, 19" 1 HE it abschraubbaren Montagewinkeln, Netzwerkanschilisse auf der Frontseite
ezanilfer s
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Konformitatserkldarungen*

Europa/EFTA CE

Nordamerka 1 e

ustalien Neuseeland | oM

erkunfisand VademGermany

WMimweis  AufunsererWebsite wwuancom-systems defdoc finden Sie die volstindigen Erérungen zur Konformitat unserer
Produkte

Lieferumfang

Handbuch Hardware-Schnelliibersicht (DE/EN), Installation Guide (DE/EN)
Kabel  SerilesKonfiguationskabel 1sm
Kabel  ZwelEmemetkebelam
P EU-Variante: Kaltgeréte-Netzkabel, WW-Variante: landesspeczifische Kaltgeréte-Netzkabel sind separat erhatich

Support

Gewabhrleistungsverlangerung Kostenfreie Gewahrleistungsverlangerung auf 3 Jahre (Austausch-Service bei Defekt)

Details finden Sie in den Service- und Supportbedingungen unter www.lancom.de/supportbedingungen oder unter

www.lancom.de/rma.

Security Updates Bis 2 Jahre nach End of Sale des Geréates (aber min. 3 Jahre, siehe www.lancom.de/produkttabellen), verldngerbar
mit LANcare-Produkten

Software Updates RegelmaBig kostenfreie Updates inkl. neuer Features im Rahmen des LANCOM Lifecycle Managements
(www.lancom.de/lifecycle)

Hersteller-Support Technischer Hersteller-Support im Rahmen eines Support-Vertrages (LANcommunity Partner, LANcare Direct oder
LANcare Premium Support)

LANcare Basic XL Security Updates bis EOL (min. 5 Jahre) und 5 Jahre Austausch-Service mit Versand des Ersatzgerates innerhalb
von 5 Tagen nach Eintreffen des defekten Gerates (8/5/5Days), Art.-Nr. 10723

LANcare Advanced XL Security Updates bis EOL (min. 5 Jahre) und 5 Jahre NBD-Vorabaustausch mit Lieferung des Ersatzgerétes innerhalb
eines Werktages (8/5/NBD), Art.-Nr. 10733

LANcare Direct Advanced 24/7 XL Direkter, priorisierter 10/5-Hersteller-Support inkl. 24/7-Notfall-Hotline und Security Updates fiir das Gerat,
NBD-Vorabaustausch mit Lieferung des Ersatzgerates zum nachsten Werktag (24/7/NBD), zugesicherte
Erstreaktionszeiten (SLA) von max. 30 Minuten bei telefonischer Meldung massiver Betriebsstdrungen (Prioritat 1)
und max. 4 Stunden fiir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre (Art.-Nr. 10785, 10786
oder 10787)


https://www.lancom-systems.de/doc
https://www.lancom.de/supportbedingungen
https://www.lancom.de/rma
https://www.lancom.de/produkttabellen
https://www.lancom.de/lifecycle
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Support

LANcare Direct 24/7 XL Direkter, priorisierter 10/5-Hersteller-Support inkl. 24/7-Notfall-Hotline und Security Updates fir das Gerét,
zugesicherte Erstreaktionszeiten (SLA) von max. 30 Minuten bei telefonischer Meldung massiver Betriebsstérungen
(Prioritat 1) und max. 4 Stunden fir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre(Art.-Nr.
10761, 10762 oder 10763)

LANcare Direct Advanced 10/5 XL Direkter, priorisierter 10/5-Hersteller-Support und Security Updates fiir das Gerat, NBD-Vorabaustausch mit Lieferung
des Ersatzgerdtes zum nachsten Werktag (10/5/NBD), zugesicherte Erstreaktionszeiten (SLA) von max. 2 Stunden
bei telefonischer Meldung massiver Betriebsstérungen (Prioritat 1) und max. 4 Stunden fir alle weiteren Anliegen
(Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre.(Art.-Nr. 10773, 10774 oder 10775)

LANcare Direct 10/5 XL Direkter, priorisierter 10/5-Hersteller-Support und Security Updates fiir das Gerét, zugesicherte Erstreaktionszeiten
(SLA) von max. 2 Stunden bei telefonischer Meldung massiver Betriebsstdrungen (Prioritdt 1) und max. 4 Stunden
fir alle weiteren Anliegen (Prioritat 2), laufzeitbasiert fiir 1, 3 oder 5 Jahre.(Art.-Nr. 10749, 10750 oder 10751)

Software
Lifecycle Management Das Gerat unterliegt nach der Abkiindigung (End of Sale) dem LANCOM Lifecycle Management. Details dazu finden
Sie auf:
www.lancom.de/lifecycle
Backdoor-Freineit L LANCOM hat sich der Backdoor-Freiheit seiner Produkte verpfichtet und st Triger desvom
Bundeswirtschaftsministerium initiierten Qualitdtszeichens ,IT-Security Made in Germany*.
Optionen
VPN LANCOM VPN-500 Option (500 Kanale), Art.-Nr. 61402
v LANGOM VPN-1000 Option (1000 Kendie), ArtNr 6103
LANCOM ContentFiter | LANGOM Content Fitr +10 Benutzer (additiv bis 20 1.000), 1 Jahr Laufzelt, Art-Nr 61590
LANCOM ContentFiter | LANGOM Content Fitr +25 Benutzer (adity bis 2u1000), 1 Jah Laufzelt, ArLNr. 61591
LANCOM ContentFiter | LANGOM Content Fitr +100 Benutzer (addity bis 2u 1000), 1 Jahr Loufzelt, Art-Nr 61582
LANCOM ContentFiter | LANGOM Content Fitr +10 Benutzer (addiiv bis 20 .000), 3 Jahre Laufzelt, At AT 61693
LANCOM ContentFiter | LANGOM Content Fiter +25 Benutzer (addity bis 2u1000), 3 Jahre Laufzelt, Ar-Nr 61504
LANCOM ContentFiter | LANGOM Content Fitr +100 Benutzer (addity bis 2 000), 3 Jahre Laufzelt, ArLNr 61595
LNCOMBRMFiter L LANCOM BPIMFiter Option, & Jahe Laufzelt, At -Nr. 618
LANCOM Publc Spot XL Hotspot-Option firLANCOM WLC-4100, WLC-4025(+) sowie LANCOM 9100(+) VPN, LANCOM 7100(+), LANCOM-

1ISG-1000, LANCOM ISG-4000 und LANCOM ISG-8000 zur User-Authentifizierung (empfohlen bis zu 2.500), flexible
Zugangsmoglichkeiten (Voucher, E-Mail, SMS), inkl. komfortablem Einrichtungs-Assistent, Art.-Nr. 61624
LANCOM Public Spot PMS Accounting Erweiterung der LANCOM Public Spot (XL) Option fiir die Anbindung an Hotelabrechnungssysteme mit
Plus FIAS-Schnittstelle (wie Micros Fidelio) zur Authentifizierung und Abrechnung von Gastzugangen, flr 178x-, 179x-,
19xx-Router, 2100EF, WLCs und aktuelle Central Site Gateways, Art.-Nr. 61638
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Optionen

LANCOM VolP +10 Option Upgrade von LANCOM VolP-Routern fiir 10 zusétzliche interne VolP-Teilnehmer (additiv bis zu 40) und 10 externe
SIP-Leitungen (additiv bis zu 55), Art.-Nr. 61423

LANCOM VPN High Availability Komfortable Verwaltung von hochverfligbaren Geréte-Clustern wie ein einzelnes Geréat — auch bei

Clustering XL Option standortlibergreifenden Netzwerken, Art.-Nr. 61637

*) Hinweis Weitere Details zu LANCOM Service Packs sind unter der folgenden Internetadresse verfligbar:

www.lancom-systems.de/produkte/service-und-support

LANCOM Management Cloud

LANCOM Management Cloud LANCOM LMC-D-1Y Lizenz (1 Jahr), ermdglicht fiir ein Jahr die Verwaltung eines Gerates der Kategorie D mit der
LANCOM Management Cloud, Art.-Nr. 50109

LANCOM Management Cloud LANCOM LMC-D-3Y Lizenz (3 Jahre), ermd&glicht flr drei Jahre die Verwaltung eines Gerétes der Kategorie D mit
der LANCOM Management Cloud, Art.-Nr. 50110

LANCOM Management Cloud LANCOM LMC-D-5Y Lizenz (5 Jahre), ermdglicht fur finf Jahre die Verwaltung eines Gerates der Kategorie D mit
der LANCOM Management Cloud, Art.-Nr. 50111

Geeignetes Zubehor

1000Base-BX20-U SFP-Modul LANCOM SFP-AON-1, Art.-Nr.: 60200

1000Base-SX SFP-Modul, 550 m LANCOM SFP-SX-LC1 (10er Bulk), Art.-Nr.: 60184

(10er Bulk)
1000Base-SX SFP-Modul, 2 km LANCOM SFP-SX2-LC1, Art.-Nr.: 60183
1000Base-LX SFP-Modul LANCOM SFP-LX-LC1, Art.-Nr.: 61557

T0GBASE-SR/SW SFP-Modul LANCOM SFP-SX-LC10, Art.-Nr.: 61485

0GBASE-RILWSFP-Modul  LANCOMSFP-CLCTO, At-Nuield7
10GBASE-ERSFP-Modul L LANCOMSFP-LRAO-LCTO, AN SOt82
DirectAtachkabel L LANCOM SFP-DACIO-Im, Art-Nris1805
DirectAtachKabel L LANCOM SFP-DACIO-3m, Art-Nr:60T7S
SEPkupferModu s L LANCOMSFP-COl AN G
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Geeignetes Zubehor

VPN-Client-Software

*) Hinweis

LANCOM Advanced VPN Client fiir Windows 7,8/8.1,10,11 - 1er Lizenz Art.-Nr. 61600

Artikelnummer(n)

LANCOM ISG-4000 (EU)

LANCOM

Systems

LANCOM 1SG-4000

ElHS EIH6 (105 ETH7(106)

LANCOM Systems GmbH LANCOM, LANCQM Systems, LCOS, LANcommunity und Hyper
Integration sind eingetragene Marken. Alle anderen verwendeten
A Rohde & Schwarz Company Namen und Bezeichnungen kénnen Marken oder eingetragene
Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt
Adenauerstr. 20/B2 zukunftsbezogene Aussagen zu Produkten und Produkteigen-

. schaften. LANCOM Systems behélt sich vor, diese jederzeit ohne
52146 Wirselen | Deutschland Angaben von Grinden zu andern. Keine Gewahr flr technische

info@lancom.de | www.lancom-systems.de Ungenauigkeiten und / oder Auslassungen. 02/25
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