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LANCOM 8011 VPN
Central- Site-VPN-Gateway für Vernetzung von bis zu 1.000 Standorten

� Dynamic VPN Gateway für bis zu 200 Gegenstellen

� Aufrüstbar auf bis zu 500/1000 simultane VPN-Kanäle

� Display zur Statusanzeige

� 5 frei konfigurierbare 10/100 Mbit/s Ports für LAN, WAN, DMZ

� Quality of Service mit dynamischem Bandbreitenmanagement und Traffic Shaping

� Load Balancing mit bis zu 4 Breitbandanschlüssen

� ISDN für Dynamic VPN, Remote Access, Fernwartung und LANcapi

� Hochverfügbarkeit via Dynamic VPN Endpoint, RIP, ISDN, Modem und VRRP

� VPN-Hardware-Beschleunigung für die 3-DES/AES-Ver-  und Entschlüsselung



 

LANCOM 8011 VPN ist das Topmodell der hochintegrierten LANCOM-VPN-Vernetzungskomponenten und dient als Central Site VPN-Gateway für mittlere und größere Standorte.

Mit dem VPN-Hardwarebeschleuniger, professionellem Quality of Service und Load Balancing für bis zu vier WAN-Anschlüsse bietet der hochleistungsfähige VPN-Router genügend

Kapazität für breitbandige Standortkopplung und mobile VPN-Einwahlzugänge. Werksseitig bereits mit 200 VPN-Kanälen ausgestattet, kann derLANCOM 8011 VPN auf die

Unterstützung von bis zu 500 bzw. 1000 Gegenstellen aufgerüstet werden. 

Einen besonderen Vorteil bietet die IPSec-Erweiterung LANCOM Dynamic VPN, die jederzeit einen aktiven Verbindungsaufbau zu Außenstellen mit dynamischer IP-Adresse

ermöglicht – selbst dann, wenn die Gegenstelle nicht "always on" ist.

Mehr Sicherheit.

Die integrierte Firewall mit aktuellsten Sicherheitsfunktionen wie Stateful- Inspection, Intrusion-Prevention und Denial-of- Service-Protection wird durch dynamisches

Bandbreitenmanagement sowie umfangreiche Backup- , High-Availability-  und Redundanzfunktionen über ISDN und VRRP ergänzt. Die VPN-Unterstützung nach IPSec-Standard

mit hochsicherer 3-DES-  oder AES-Verschlüsselung, integrierter Hardwarebeschleunigung und der Unterstützung digitaler Zertifikate sorgt für optimale Sicherheit bei der

Anbindung von Filialen und Teleworkern.

Mehr Management.

Die mitgelieferten Managementsysteme LANconfig und LANmonitor bieten neben kostengünstiger Fernwartung ganzer Installationen und besonders komfortablen Setup-

Assistenten auch eine vollständige Echtzeitüberwachung und -Protokollierung. Darüber hinaus stehen für Service-Provider umfangreiche Scripting-Methoden sowie professionelle

Managementzugänge mit individuellen Zugriffsrechten über SSH, HTTPS, TFTP und ISDN-Einwahl zur Verfügung.

Mehr Virtualisierung.

Dank vielseitiger Adressumsetzungs-  und Routingfunktionen können unterschiedlichste Netze problemlos über ein und dieselbe Infrastruktur angebunden werden. Bestehende

Netzwerke von Partnerunternehmen, Heimarbeitsplätzen oder Filialen werden so problemlos in ein VPN integriert. Durch die Möglichkeit der Port- Separierung und einen separaten

Adresskreis können auch eigene Web-Server sicher vom LAN getrennt betrieben werden.

Die integrierte ISDN-Schnittstelle bietet Ferninbetriebnahme, Einwahlzugänge und CAPI-Komfortfunktionen wie z.B. Fax-Dienste für alle angeschlossenen PCs.

Mehr Zukunftssicherheit.

LANCOM-Produkte sind grundsätzlich auf eine langjährige Nutzung ausgelegt und verfügen daher über eine zukunftssichere Hardware-Dimensionierung. Selbst über

Produktgenerationen hinweg sind Updates des LANCOM Operating Systems – LCOS – mehrmals pro Jahr kostenfrei erhältlich, inklusive "Major Features". LANCOM bietet so einen

unvergleichlichen Investitionsschutz!



LANCOM 8011 VPN Leistungsumfang: Stand LCOS Version 7.7x

Firewall

Stateful Inspection Firewall Richtungsabhängige Prüfung anhand von Verbindungsinformationen. Trigger für Firewall-Regeln in Abhängigkeit vom Backup-
Status, z.B. für vereinfachte Regelsätze bei schmalbandigen Backup-Leitungen. Limitierung der Session-Anzahl pro Gegenstelle 
(ID)

Paketfilter Prüfung anhand der Header- Informationen eines Pakets (IP oder MAC Quell- /Zieladressen; Quell- /Zielports, DiffServ-Attribut); 
gegenstellenabhängig, richtungsabhängig, bandbreitenabhängig

Erweitertes Port-Forwarding Network Address Translation (NAT), optional auch abhängig von Protokolltyp und WAN-Adresse, um z.B. Webserver im LAN von 
außen verfügbar zu machen

N:N IP-Adressumsetzung N:N-Mapping zum Umsetzen oder Verstecken von IP-Adressen oder ganzen Netzwerken

Tagging Markierung von Paketen in der Firewall mit Routing-Tags, z.B. für Policy-based Routing

Aktionen Weiterleiten, Verwerfen, Zurückweisen, Absenderadresse sperren, Zielport schließen, Verbindung trennen

Benachrichtigungen Via Email, SYSLOG oder SNMP-Trap

Quality of Service

Traffic Shaping Dynamisches Bandbreitenmanagement mit IP Traffic-Shaping

Bandbreitenreservierung Dynamische Reservierung von Mindest-  und Maximalbandbreiten, absolut oder verbindungsbezogen, für Sende-  und 
Empfangsrichtung getrennt einstellbar. Setzen von relativen Bandbreiten-Limits für QoS in Prozent

DiffServ/TOS Priority-Queueing der Pakete anhand des DiffServ/TOS-Felds 

Paketgrößensteuerung Automatische Steuerung der Paketgrößen über Fragmentierung oder Anpassung der Path Maximum Transmission Unit (PMTU)

Layer 2/Layer 3-Tagging Automatisches oder festes Umsetzen von Layer-2-Prioritätsinformationen (802.1p markierte Ethernet-Frames) auf Layer-3-
DiffServ-Attribute im Routing-Betrieb. Umsetzen von Layer 3 auf Layer 2 mit automatischer Erkennung der 802.1p-
Unterstützung des Zielgerätes

Sicherheit

Intrusion Prevention Überwachung und Sperrung von Login-Versuchen und Portscans

IP-Spoofing Überprüfung der Quell- IP-Adressen auf allen Interfaces: nur die IP-Adressen des zuvor definierten IP-Netzes werden akzeptiert

Access-Control Listen Filterung anhand von IP-  oder MAC-Adresse sowie zuvor definierten Protokollen für den Konfigurationszugang und LANCAPI

Denial-of-Service Protection Schutz vor Fragmentierungsfehlern und SYN-Flooding

Allgemein Detailliert einstellbares Verhalten bzgl. Re-Assemblierung, Session-Recovery, PING, Stealth-Mode und AUTH-Port-Behandlung

URL-Blocker Filtern von unerwünschten URLs anhand von DNS-Hitlisten sowie Wildcard-Filtern

Passwortschutz Passwortgeschützter Konfigurationszugang für jedes Interface einstellbar

Alarmierung Alarmierung durch Email, SNMP-Traps und SYSLOG

Authentifizierungsmechanismen PAP, CHAP, MS-CHAP und MS-CHAP v2 als PPP-Authentifizierungsmechanismen

Diebstahlschutz Diebstahlschutz durch ISDN-Standortverifikation über den B-  oder D-Kanal (Selbstanruf und ggf. Sperrung)

Programmierbarer Reset-Taster Einstellbarer Reset-Taster für "ignore", "boot-only" und "reset-or-boot"

Hochverfügbarkeit / Redundanz

VRRP VRRP (Virtual Router Redundancy Protocol) zur herstellerübergreifenden Absicherung gegen Geräte-  oder Gegenstellenausfall. 
Ermöglicht passive Standby-Gruppen oder wechselseitige Ausfallabsicherung mehrerer aktiver Geräte inkl. Lastverteilung sowie 
frei einstellbare Backup-Prioritäten

FirmSafe Für absolut sichere Software-Upgrades durch zwei speicherbare Firmware-Versionen, inkl. Testmodus bei Firmware-Updates

ISDN-Backup Bei Ausfall der Hauptverbindung kann eine Backup-Verbindung über ISDN aufgebaut werden. Automatische Rückkehr zur 
Hauptverbindung

Analog/GSM-Modem-Backup Optionaler Analog/GSM-Modem-Betrieb an der seriellen Schnittstelle

Load-Balancing Statische und dynamische Lastverteilung auf bis zu 4 WAN-Strecken. Kanalbündlung durch Multilink-PPP (sofern vom 
Netzbetreiber unterstützt)

VPN-Redundanz Ansteuerung von bis zu 16 redundanten VPN-Gateways für Hochverfügbarkeit oder Lastverteilung

Leitungsüberwachung Leitungsüberwachung mit LCP Echo Monitoring, Dead Peer Detection und bis zu 4 Adressen für Ende-zu-Ende-Überwachung 
mit ICMP-Polling

VPN

Anzahl der VPN-Tunnel 200 IPSec Verbindungen gleichzeitig aktiv (500 in Verbindung mit der VPN-500 Option, bzw. 1000 in Verbindung mit der VPN-
1000 Option), unbegrenzte Anzahl konfigurierbarer Gegenstellen. Konfiguration aller Gegenstellen über einen einzigen Eintrag 
möglich bei Nutzung von RAS User Template oder Proadaptive VPN. 200 Tunnel insgesamt gleichzeitig aktiv bei Kombination 
von IPSec-  mit PPTP-Tunneln (500 bzw. 1000 mit VPN-500 / VPN-1000 Option)

Hardware-Beschleuniger Integrierter Hardwarebeschleuniger für die 3-DES/AES Ver-  und Entschlüsselung

1-Click-VPN Client Assistent Erstellung von VPN-Client-Zugängen mit gleichzeitiger Erzeugung von Profilen für den LANCOM Advanced VPN Client mit einem 
Klick aus LANconfig heraus

1-Click-VPN Site- to-Site Erzeugen von VPN-Verbindungen zwischen LANCOM-Routern per "Drag and Drop" mit einem Klick in LANconfig
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IKE IPSec Schlüsselaustausch über Preshared Key oder Zertifikate

Zertifikate Unterstützung von X.509 digitalen mehrstufigen Zertifikaten, kompatibel z.B. zu Microsoft Server / Enterprise Server und 
OpenSSL, Upload von PKCS#12-Dateien über HTTPS- Interface und LANconfig. Secure Key Storage zur Sicherung eines privaten 
Schlüssels (PKCS#12) gegen Diebstahl

Zertifikatsrollout Automatisierte Erzeugung sowie Rollout und Verlängerung von Zertifikaten mit SCEP (Simple Certificate Enrollment Protocol)

Certificate Revocation Lists (CRL) Abruf von CRLs mittels HTTP

XAUTH XAUTH-Client zur Anmeldung von LANCOM Routern und Access Points an XAUTH-Servern inkl. IKE-Config-Mode. XAUTH-
Server, der die Anmeldung von Clients per XAUTH an LANCOM Routern ermöglicht

RAS User Template Konfiguration aller VPN-Client-Verbindungen im IKE-Config-Mode über einen einzigen Konfigurationseintrag

Proadaptive VPN Automatisierte Konfiguration und dynamisches Anlegen aller notwendigen VPN-  und Routing-Einträge anhand eines Default-
Eintrags bei Site- to-Site Verbindungen. Propagieren der dynamisch gelernten Routen kann auf Wunsch per RIPv2 erfolgen

VPN-Backup Backup von VPN-Verbindungen über verschiedene Hierarchie-Stufen hinweg, z.B. bei Wegfall eines zentralen VPN-
Konzentrators und Ausweichen auf mehrere verteilte Gegenstellen. Beliebige Anzahl an Definitionen für VPN-Gegenstellen in 
der Konfiguration (Tunnel-Limit gilt nur für aktive Verbindungen)

Algorithmen 3-DES (168 Bit), AES (128, 192 und 256 Bit), DES, Blowfish (128-448 Bit) und CAST (128 Bit). OpenSSL- Implementierung mit 
FIPS-140 zertifizierten Algorithmen. MD-5 oder SHA-1 Hashes

NAT-Traversal Unterstützung von NAT-Traversal (NAT-T) für den VPN-Einsatz auf Strecken, die kein VPN-Passthrough unterstützen

IPCOMP VPN-Datenkompression für höhere IPSec-Durchsatzraten mittels LZS-  oder Deflate-Komprimierung

LANCOM Dynamic VPN Ermöglicht den VPN-Verbindungsaufbau von oder zu dynamischen IP-Adressen. Die IP-Adresse wird über ISDN B-  oder D-Kanal 
übermittelt bzw. verschlüsselt mittels ICMP-  oder UDP-Protokoll übertragen. Dynamische Einwahl von Gegenstellen mittels 
Verbindungs-Template

Dynamic DNS Ermöglicht die Registrierung der IP-Adresse bei einem Dynamic-DNS-Provider, falls keine feste IP-Adresse für den VPN-
Verbindungsaufbau verwendet wird

Spezifisches DNS-Forwarding DNS-Forwarding einstellbar pro DNS-Domäne, z.B. zur Auflösung interner Namen durch eigenen DNS-Server im VPN und 
Auflösung externer Namen durch Internet-DNS-Server. Eintrag für Backup-DNS pro DNS-Weiterleitung

VPN- Durchsatz (max., AES)

1416 Byte Framegröße UDP 90 Mbit/s

256 Byte Framegröße UDP 18 Mbit/s

IMIX 30 Mbit/s

Firewall- Durchsatz (max.)

1518 Byte Framegröße UDP 97 Mbit/s

256 Byte Framegröße UDP 23 Mbit/s

Routingfunktionen

Router IP- , IPX-  und NetBIOS/IP-Multiprotokoll-Router

VLAN VLAN- ID einstellbar pro Schnittstelle und Routing-Kontext (4.094 IDs)

Q- in-Q Tagging Unterstützung von geschachtelten 802.1q VLANs

Advanced Routing and Forwarding Separates Verarbeiten von 64 Kontexten durch Virtualisierung des Routers. Abbildung in VLANs und vollkommen unabhängige 
Verwaltung und Konfiguration von IP-Netzen im Gerät möglich, d.h. individuelle Einstellung von DHCP, DNS, Firewalling, QoS, 
VLAN, Routing usw. Automatisches Lernen von Routing-Tags für ARF-Kontexte aus der Routing-Tabelle

HTTP HTTP-  und HTTPS-Server für die Konfiguration per Webinterface

DNS DNS-Client, DNS-Server, DNS-Relay, DNS-Proxy und Dynamic DNS-Client

DHCP DHCP-Client, DHCP-Relay und DHCP-Server mit Autodetection

NetBIOS NetBIOS/IP-Proxy

NTP NTP-Client und SNTP-Server, automatische Sommerzeit-Anpassung

Policy-based Routing Policy-based Routing auf Basis von Routing Tags. Anhand von Firewall-Regeln können bestimmte Daten so markiert werden, 
dass diese dann anhand ihrer Markierung gezielt vom Router z.B. nur auf bestimmte Gegenstellen oder Leitungen geroutet 
werden.

Dynamisches Routing Dynamisches Routing mit RIPv2. Lernen und Propagieren von Routen, getrennt einstellbar für LAN und WAN. Extended RIPv2 
mit HopCount, Poisoned Reverse, Triggered Update für LAN (nach RFC 2453) und WAN (nach RFC 2091) sowie 
Filtereinstellungen zum Propagieren von Routen. Definition von RIP-Quellen mit Platzhaltern (Wildcards) im Namen

COM- Port- Server

COM-Port-Forwarding COM-Port-Server für die DIN-Schnittstellen, der ein seriell angeschlossenes Gerät mit virtuellem COM-Port via Telnet (RFC 2217) 
zur Fernsteuerung verwaltet (nutzbar mit gängigen virtuellen COM-Port-Treibern gemäß RFC 2217)

VPN
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LAN- Protokolle

IP ARP, Proxy ARP, BOOTP, LANCAPI, DHCP, DNS, HTTP, HTTPS, IP, ICMP, NTP/SNTP, NetBIOS, PPPoE (Server), RADIUS, RIP-1, RIP-
2, RTP, SIP, SNMP, TCP, TFTP, UDP, VRRP

IPX RIP, SAP, IPX-  und SPX-Watchdogs, NetBIOS Watchdogs

WAN- Protokolle

Ethernet PPPoE, Multi-PPPoE, ML-PPP, PPTP (PAC oder PNS) und Plain Ethernet (mit oder ohne DHCP), RIP-1, RIP-2, VLAN, IP

ISDN 1TR6, DSS1 (Euro- ISDN), PPP, X75, HDLC, ML-PPP, V.110/GSM/HSCSD, CAPI 2.0 über LANCAPI, Stac-Datenkompression

Schnittstellen

WAN: Ethernet 10/100 Mbit/s Fast Ethernet

Ethernet Ports 4 individuelle Ports, 10/100 Mbit/s Ethernet, bis zu 3 Ports können als zusätzliche WAN-Ports inkl. Load-Balancing geschaltet 
werden

Port-Konfiguration Jeder Ethernet-Port kann frei konfiguriert werden (LAN, DMZ, WAN, Monitor-Port, Aus). LAN Ports können als Switch oder 
isoliert betrieben werden. Als WAN-Port können zusätzliche externe DSL-Modems oder Netzabschlussrouter inkl. Load-
Balancing und Policy-based Routing betrieben werden. DMZ-Ports können mit einem eigenen IP-Adresskreis ohne NAT versorgt 
werden

ISDN ISDN-S0-Bus

Serielle Schnittstelle Serielle Konfigurationsschnittstelle / COM-Port (8-pol. Mini-DIN): 9.600-115.000 Baud, optional zum Anschluss eines Analog-
/GPRS-Modems geeignet

Management

LANconfig Konfigurationsprogramm für Microsoft Windows, inkl. komfortabler Setup-Assistenten. Möglichkeit zur Gruppenkonfiguration, 
gleichzeitige Fernkonfiguration und Management mehrerer Geräte via ISDN-Einwahl oder IP-Verbindung (HTTPS, HTTP, TFTP). 
Projekt-  oder benutzerbezogene Einstellung des Konfigurationsprogramms. Automatisches Speichern der aktuellen 
Konfiguration vor jedem Firmware-Update. Austausch von Konfigurations-Dateien zwischen ähnlichen Geräten, z.B. zur 
Migration alter Konfigurationen auf neue LANCOM Produkte. Erkennen und Anzeige von LANCOM managed Switches

LANmonitor Monitoring-Applikation für Microsoft Windows zur (Fern- )Überwachung und Protokollierung von Geräte-  und 
Verbindungsstatus von LANCOM-Geräten, inkl. PING-Diagnose und TRACE mit Filtern und Speichern der Ergebnisse in einer 
Datei. Suchfunktion innerhalb und Vergleich von TRACE-Ausgaben. Assistenten für Standard-Diagnosen. Export von Diagnose-
Dateien für Supportzwecke (enthalten Bootlog, Sysinfo und die Gerätekonfiguration ohne Passwörter). Grafische Darstellung von 
Kenngrößen (in der Ansicht von LANmonitor mit entsprechenden Symbol gekennzeichnet) mit zeitlichem Verlauf sowie 
tabellarischer Gegenüberstellung von Minimum, Maximum und Mittelwert in separatem Fenster, z. B. für Sende-  und 
Empfangsraten, CPU-Last, freien Speicher. Monitoring der LANCOM managed Switches

Firewall GUI Grafische Oberfläche zur Konfiguration der objekt-orientierten Firewall in LANconfig: Tabellenansicht mit Symbolen zum 
schnellen Erfassen von Objekten, Objekte für Aktionen/Quality-of-Service/Gegenstellen/Dienste, Default-Objekte für typische 
Anwendungsfälle, Definition individueller Objekte (z.B. für Anwendergruppen)

WEBconfig Integrierter Webserver zur Konfiguration der LANCOM-Geräte über Internetbrowser mittels HTTPS oder HTTP. Konfiguration von 
LANCOM Routern und Access-Points in Anlehnung an LANconfig mit Systemübersicht, Syslog und Ereignis-Anzeige, Symbolen 
im Menübaum, Schnellzugriff über Seiten-Reiter. Assistenten für Grundkonfiguration, Sicherheit, Internetzugang, LAN-LAN-
Kopplung. Online Hilfe zu Parametern im LCOS-Menübaum

Geräte-Syslog Syslog-Speicher im RAM (Größe abhängig von Speicherausstattung), in dem Ereignisse zur Diagnose festgehalten werden. 
Werksseitig vorgegebener Regelsatz zur Protokollierung von Ereignissen im Syslog, der vom Anwender angepasst werden kann. 
Darstellung und Speichern des internen Syslog-Speichers (Ereignisanzeige) von LANCOM Geräten über LANmonitor, Ansicht 
auch über WEBconfig

Zugriffsrechte Individuelle Zugriffs-  und Funktionsrechte für bis zu 16 Administratoren

Benutzerverwaltung RADIUS-Benutzerverwaltung für Einwahlzugänge (PPP/PPTP und ISDN CLIP). Unterstützung von RADSEC (Secure RADIUS) zur 
sicheren Anbindung an RADIUS-Server

Fernwartung Fernkonfiguration über Telnet/SSL, SSH (mit Passwort oder öffentlichem Schlüssel), Browser (HTTP/HTTPS), TFTP oder SNMP; 
Firmware-Upload über HTTP/HTTPS oder TFTP

TACACS+ Unterstützung des Protokolls TACACS+ für Authentifizierung, Autorisierung und Accounting (AAA) mit verbindungsorientierter 
und verschlüsselter Übetragung der Inhalte. Authentifizierung und Authorisierung sind vollständig separiert. LANCOM 
Zugriffsrechte werden auf TACACS+-Berechtigungsstufen umgesetzt. Über TACACS+ können Zugriffsberechtigungen pro 
Parameter, Pfad, Kommando oder Funktionalität für LANconfig, WEBconfig oder Telnet/SSH gesetzt sowie alle Zugriffe und 
Änderungen der Konfiguration protokolliert werden. Berechtigungsprüfung und Protokollierung für SNMP Get-  und Set-
Anfragen. Das Berechtigungssystem wird auch in WEBconfig mit Auswahl eines TACACS+-Servers bei der Anmeldung 
unterstützt. LANconfig unterstützt die Anmeldung über das gewählte Gerät am TACACS+-Server. Prüfung der Ausführung und 
jeden Kommandos innerhalb von Skripten gegen die Datenbank des TACACS+-Servers. Redundanz durch Konfiguration mehrerer 
TACACS+-Server. Konfigurierbare Möglichkeit zum Rückfall auf lokale Benutzerkonten bei Verbindungsfehlern zu den TACACS+-
Servern. Kompatibilitätsmodus zur Unterstützung vieler freier TACACS+- Implementierungen

Fernwartung von Drittgeräten Zum Fernzugriff auf Komponenten hinter dem LANCOM können nach Authentifizierung beliebige TCP-basierte Protokolle 
getunnelt werden (z.B. für einen HTTP(S)-Zugriff auf VoIP-Telefone oder Drucker im LAN)

ISDN-Fernwartung Fernwartung über ISDN-Einwahl mit Rufnummernüberprüfung

TFTP-  & HTTP(S)-Client Zum Download von Firmware-  und Konfigurations-Dateien von einem TFTP- , HTTP-  oder HTTPS-Server mit variablen Dateinamen 
(Platzhalter für Name, MAC- /IP-Adresse, Seriennummer), z.B. für Roll-Out-Management. Kommandos für den Zugriff per Telnet-
Sitzung, Script oder CRON-Job

Sicherheit Zugriff über WAN oder LAN, Zugangsrechte (lesen/schreiben) separat einstellbar (Telnet/SSL, SSH, SNMP, HTTPS/HTTP), Access 
Control List
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Scripting Scripting-Funktion zur Batch-Programmierung von allen Kommandozeilenparametern und zur Übertragung von (Teil- ) 
Konfigurationen über unterschiedliche Softwarestände und Gerätetypen, inkl. Testmodus für Parameteränderungen. Nutzung 
der Zeitsteuerung (CRON) oder des Verbindungsauf-  und -abbaus zum Ausführen von Scripts zur Automatisierung. Versenden 
von E-Mails per Script mit beliebigen Ausgaben als Anhang

SNMP SNMP-Management via SNMP V2, private MIB per WEBconfig exportierbar, MIB II

Zeitsteuerung Zeitliche Steuerung aller Parameter und Aktionen durch CRON-Dienst. Aktionen können "unscharf", d.h. mit zufälliger 
Zeitvarianz ausgeführt werden

Diagnose Sehr umfangreiche LOG-  und TRACE-Möglichkeiten, PING und TRACEROUTE zur Verbindungsüberprüfung, LANmonitor 
Zustandsanzeige, interne Loggingbuffer für SYSLOG und Firewall-Events, Monitor-Modus für Ethernet-Ports

LANCAPI Die LANcapi ist in allen LANCOM Routern mit ISDN-Anschluss verfügbar und stellt in Verbindung mit dem LANcapi Client und 
dem CAPI Faxmodem für Windows CAPI 2.0 Funktionen über das Netzwerk zur Verfügung.

Statistiken

Statistiken Umfangreiche Ethernet- , IP-  und DNS-Statistiken; SYSLOG-Fehlerzähler

Accounting Verbindungs-  und Onlinezeit sowie Übertragungsvolumen pro Station. Snapshot-Funktion zum regelmäßigen Auslesen der 
Werte am Ende einer Abrechnungsperiode. Zeitlich steuerbares (CRON) Kommando zum Zurücksetzen der Zähler aller Konten

Export Accounting- Information exportierbar via LANmonitor und SYSLOG

Hardware

Spannungsversorgung Internes Netzteil (110–230 V, 50-60 Hz)

Umgebung Temperaturbereich 5–40°C; Luftfeuchtigkeit 0–95%; nicht kondensierend

Gehäuse Robustes Metallgehäuse, 19" 1 HE mit abschraubbaren Montagewinkeln, Netzwerkanschlüsse auf der Frontseite

Anzahl Lüfter Keine; lüfterloses Design ohne rotierende Teile, mit hoher MTBF

Konformitätserklärungen

CE EN 55022, EN 55024, EN 60950

Lieferumfang

Handbuch Gedrucktes Benutzerhandbuch (DE, EN) und Quick Installation Guide (DE/EN/FR/ES/IT/PT/NL)

Referenzhandbuch Gedrucktes LCOS Referenzhandbuch

CD CD mit Firmware, Management-Software (LANconfig, LANmonitor, LANCAPI) und Dokumentation

Kabel Serielles Konfigurationskabel, 1,5 m

Kabel 2 Ethernet-Kabel, 3m

Kabel ISDN-Kabel, 3m

Kabel Kaltgeräte-Netzkabel

Support

Garantie 3 Jahre

Support über Hotline und Internet KnowledgeBase

Software-Updates Regelmäßige kostenfreie Updates (LCOS Betriebssystem und Management-Tools) via Internet

Optionen

VPN LANCOM VPN-500 Option (500 Kanäle), Art.-Nr. 61402

VPN LANCOM VPN-1000 Option (1000 Kanäle), Art.-Nr. 61403

Service LANCOM Service Option (24h-Vorabaustausch innerhalb Deutschlands, 4 Jahre Garantie, nicht für PoE Power Injector), Art.-Nr. 
61401

Management
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Geeignetes Zubehör

Backup-Modem-Anschluss LANCOM Modem-Adapter-Kit, Art.-Nr. 61500

VPN-Client-Software LANCOM Advanced VPN Client für Windows® 2000, Windows® XP, Windows Vista™, 1er Lizenz, Art.-Nr. 61600 

VPN-Client-Software LANCOM Advanced VPN Client für Windows® 2000, Windows® XP, Windows Vista™, 10er Lizenz, Art.-Nr. 61601 

VPN-Client-Software LANCOM Advanced VPN Client für Windows® 2000, Windows® XP, Windows Vista™, 25er Lizenz, Art.-Nr. 61602 

Artikelnummern

LANCOM 8011 VPN 61053

LANCOM 8011 VPN UK 61054

LANCOM Systems GmbH I Adenauerstr. 20/B2 I 52146 Würselen I Deutschland I E-Mail info@lancom.de I Internet www.lancom.de

www.lancom.de

LA
N

CO
M

, L
AN

CO
M

 S
ys

te
m

s 
un

d 
LC

O
S 

si
nd

 e
in

ge
tra

ge
ne

 M
ar

ke
n.

  A
lle

 a
nd

er
en

 v
er

w
en

de
te

n 
N

am
en

 u
nd

 B
ez

ei
ch

nu
ng

en
 k

ön
ne

n 
M

ar
ke

n 
od

er
 e

in
ge

tra
ge

ne
 M

ar
ke

n 
ih

re
r j

ew
ei

lig
en

 E
ig

en
tü

m
er

 s
ei

n.
Än

de
ru

ng
en

 v
or

be
ha

lte
n.

 K
ei

ne
 G

ew
äh

r f
ür

 te
ch

ni
sc

he
 U

ng
en

au
ig

ke
ite

n 
un

d/
od

er
 A

us
la

ss
un

ge
n.

   
 0

8/
09



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


