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Selbstverpflichtung

Produkte ohne versteckte Zugangsmaoglichkeit

Die Rechtslage in der Bundesrepublik Deutschland ermdéglicht deutschen Unternehmen, IT-
Sicherheitsprodukte mit beliebig starker Verschlisselung und ohne versteckte
Zugangsmaglichkeiten herzustellen und vertreiben zu dirfen. Dies ist ein entscheidender

Wettbewerbsvorteil im internationalen Vergleich.

IT-Sicherheitsprodukte von LANCOM Systems weisen keine Sicherheitsrisiken in Form von
versteckten Zugangsmaoglichkeiten oder geschwachten Verschlisselungsmechanismen auf.
LANCOM Systems verpflichtet sich, ausschlie3lich Sicherheitsprodukte ohne versteckte

Zugangsmoglichkeiten herzustellen.

Um dem Ziel, Uberprufbare Sicherheitslosungen anzubieten, so nahe wie moglich zu
kommen, ist groRtmdogliche Transparenz der angebotenen Losungen erforderlich. Diese
Transparenz werden wir in begriindeten Fallen mit geeigneten Mafinahmen herstellen. Die
Verpflichtung zur Erstellung von Software ohne versteckte Zugangsmoglichkeiten erstreckt

sich insbesondere auf folgende Aspekte:

1. In unseren Produkten sind keine verdeckten Zugangskennungen und
Zugangsmechanismen enthalten, die Dritten einen vom Kunden nicht kontrollierten
Zugriff auf das Computersystem ermdglichen oder sicherheitsrelevante
Funktionalitaten deaktivieren.

2. Unsere Zugangskontrollsysteme enthalten keine verdeckten Kennungen oder dem
Unternehmen bekannte Umgehungswege, die einen vom Kunden nicht autorisierten
Zugang Dritter zu dem Computersystem ermdglichen.

3. Sollten uns Sicherheitslicken oder Umgehungsmethoden flr Zugangskontrollsysteme
bekannt werden, so werden wir diese schnellstmdglich schliel3en, damit Dritten kein
verdeckter Zugang ermaéglicht wird.

4. Unsere Produkte bewirken keine verdeckte Ubertragung von Kryptoschlisseln oder

Teilen von Schlisseln oder Zugangskennungen.
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5. Eine vorsatzliche Schwéachung von Verschliisselungsverfahren (z.B. durch kinstlich
verkurzte  Schlissel, inkorrekt implementierte Verschlisselungsalgorithmen,
geschwachte Zufallsgeneratoren, verdeckte Masterkeys oder im Datenstrom verdeckt
Ubertragene Informationen, die eine Entschllisselung erleichtern) wird in unseren
Produkten nicht angewendet.

6. Wir weisen darauf hin, dass es uns aus Grinden der Befolgung von
Rechtsvorschriften,  gerichtlichen  Entscheidungen oder Malinahmen der
Strafverfolgungsbehdrden vorgegeben sein kann, Mechanismen fiir eine vollstandige
oder teilweise Aushandigung von Kommunikationsinhalten, Kryptoschlisseln oder
Zugangskennungen an die 6rtlichen Strafverfolgungsbehérden zu realisieren. Wir
verpflichten uns, in solchen Fallen den Kunden hiervon in Kenntnis zu setzen, soweit
dies gesetzlich zuldssig ist.

7. Aus den Angaben zu Ziffer 1. bis 6. kdénnen keine eigenstédndigen Anspriiche,
insbesondere Haftungsanspriuche, abgeleitet werden. Zu einer rechtlich verbindlichen
Verpflichtung bedarf es des Abschlusses einer entsprechenden Kauf-, Lizenz- oder
werkvertraglichen Regelung, die beim Erwerb des jeweiligen Softwareprodukts

abgeschlossen wird.

Diese Selbstverpflichtung gilt bis auf Widerruf.

LANCOM Systems GmbH

Wiirselen, 17. Juli 2009



