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LCOS 9.0

Einleitung

LCOSo

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden Management-Tools
(LCMS) stellen regelmaliig kostenfrei neue Funktionen fur aktuelle LANCOM Router,
Access Points und Gateways bereit.

Wir erweitern unser WLAN-Optimierungs-Konzept LANCOM Active Radio Control!

Mit Client Steering bietet die LCOS 9.0 eine optimale Verteilung von Endgeraten im
Funkfeld.

AulRerdem umfasst LCOS 9.0 Auto WDS fir die kabellose Integration von Access
Points, Fast Roaming fur ein verbessertes Roaming-Erlebnis und vieles mehr!

Im Folgenden finden Sie die wichtigsten neuen Features und Verbesserungen

kurz zusammengestellt.
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LCOS 9.0

Die neuen Highlight-Features

FAST ROAMING

Client Steering

Mehr Leistung fir WLAN Clients dank intelligenter Steuerung

Das neue Highlight des WLAN-Optimierungs-Konzepts LANCOM Active Radio Control: Dank einer aktiven
Steuerung von WLAN Clients auf den fur sie sinnvollsten Access Points wird die Leistungsfahigkeit Ihres
WLANSs deutlich gesteigert. Insbesondere in WLAN-Szenarien mit einer hohen Anzahl an Endgeraten ist
Client Steering ideal fur eine optimale Lastverteilung.

Auto WDS
Automatische Netzeinbindung per WLAN von Access Points in Controller-

basierten Infrastrukturen

Auto WDS ermdglicht die kabellose Integration von APs in die vorhandene Infrastruktur. Access Points
kdnnen kabellos vom WLAN-Controller verwaltet werden. Der Admin behélt so die volle Kontrolle tber
seine Netzstruktur, wobei die sichere Integration der Access Points immer gewéhrleistet ist.

Fast Roaming

Schnelles Roaming in Controller-basierten WLAN-Umgebungen

Fast Roaming, basierend auf dem WLAN-Standard IEEE 802.11r, ermdglicht schnelle Roaming-Vorgange
zwischen Access Points fur ein optimales WLAN-Nutzungserlebnis. Bei Controller-basierten WLAN-
Installationen mit IEEE 802.1X-Authentifizierung oder Pre-Shared Key werden die Zugangsschlussel der
Clients zwischengespeichert und automatisch an alle verwalteten Access Points weitergegeben.
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LCOS 9.0

Die neuen Highlight-Features

Client Steering Neue Erweiterung von

Intelligente Steuerung von Endgeraten in LANCOM Active Radio Control
Contoller-basierten Netzwerken J—

B Automatisches Weiterleiten der Clients
auf den Access Point, der am besten passt

B Optimale Verteilung der Clients auf die
verfligbaren Access Points

B Wahlen Sie aus vordefinierten Szenarien
oder passen Sie die Parameter
individuell an

Verteilung der Endgerate anhand von
B Anzahl eingebuchter Clients

B Signalstarke

B Frequenzband
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LCOS 9.0

Die neuen Highlight-Features

Client Steering
Intelligente Steuerung von Endgeraten anhand der Signalstarke

Ohne Client Steering Mit Client Steering

WLAN AP 2 WLAN AP3 WLAN AP 2 WLAN AP3 page 5
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LCOS 9.0

Die neuen Highlight-Features

Client Steering
Intelligente Steuerung von Endgeraten anhand der Anzahl der eingebuchten Clients pro Access Point

Ohne Client Steering Mit Client Steering

=

WLAN AP 1

=

WLAN AP 2 WLAN AP3
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LCOS 9.0

Die neuen Highlight-Features

Client Steering
Priorisierung von unterschiedlichen Parametern fiir die Verteilung: ¢

High-Density Normalbetrieb Custom-Mode
Anzahl Clients Frequenzband ¢

2 Frequenzband Signalstarke Frei konfigurierbar

Signalstarke Anzahl Clients

Client Steering lasst sich individuell
nach Ihren Winschen konfigurieren!
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LCOS 9.0

Die neuen Highlight-Features

LANCOM Active Radio Control Client Steering —
Professionelle WLAN-Optimierungs-Tools fiir... das neue Feature fur die volle
Leistungsfahigkeit lhres

...mehr WLAN-Durchsatz dank weniger Kanaliiberlappungen durch WLANS!
eine automatische Auswahl optimaler WLAN-Kanale (RF Optimization)

...eine optimale Lastverteilung im WLAN durch eine aktive Steuerung
von Clients auf das weniger ausgelastete und leistungsstérkere 5-GHz-
Frequenzband (Band Steering)

e
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...die aktive Steuerung von WLAN Clients auf den fir sie sinnvollsten '\
Access Points (Client Steering) Z| Active m

_ o g| Radio
...deutlich mehr Datendurchsatz fur Clients in stark beanspruchten WLAN- <| Control

Umgebungen mit vielen fremden Funksignalen (Adaptive Noise Immunity)

...ein effizientes WLAN-Troubleshooting durch grafische Darstellung von
Storquellen im Funkfeld (Spectral Scan)
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LCOS 9.0

Die neuen Highlight-Features

Auto WDS
Automatische Funkanbindung von Access Points in Controller-Infrastrukturen

B Zentrale Verwaltung der Access Points vom WLAN-Controller

Muhsames Verlegen von Kabeln fir jeden

einzelnen Access Point entfallt!

Vorteile:
A
Volle Kontrolle
m Uber die Netzstruktur

WLAN-CIontroIIer Durch Pairing* ist die sichere

[ Integration der APs
gewahrleistet

WLAN AP WLAN AP Page 9
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LCOS 9.0

Die neuen Highlight-Features

Fast Roaming
Fur Controller-basierte WLAN-Installationen mit WPA2-Verschlisslung

B Zugangsschliussel der Clients werden bei Einbuchungs-Vorgangen durch den
neuen WLAN-Standard IEEE 802.11r zwischengespeichert und automatisch
an alle gemanagten Access Points weitergegeben

FAST ROAMING

B |EEE 802.11r unterstitzt Pre-Shared Key und IEEE 802.1X

B Bei I[EEE 802.1X entfallt damit die erneute Anfrage an den zentralen
RADIUS-Server

Page 10
LANCOM

Systems




LCOS 9.0

Die neuen Highlight-Features

Fast Roaming durch IEEE 802.11r

Bei Bewegung der Clients zwischen den

Client meldetsich
mitseinen o Access Points kann der Roaming-
Zugangsdaten am %\ Vorgang ohne Verzdgerung statifinden \

Access Point an D

N 17

WLAN AP Die Zugangsschiissel des Clients

werdenimWLAM Controller
gespeichertund an alle
verbundenen Access Points
weitergegeben

e

>

WLAN-Controller Page 11
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LCOS 9.0

Weltere Features

Bandbreitenmanagement pro SSID im WLAN (3 ogsche WLAN-Grstelngen - WA Netznerk )
. . . .. . . .. Wetzwerk | Ubertragung | Alame
B Die bereitgestellte Bandbreite lasst sich pro SSID individuell ||| ., . coesie
konfigurieren (Upload/Download) Newwsicllone G50 LwooM
551D-Broadeast unterdriicken:
I MAC Filter akiiviert I
I Maximalzahl der Clients: D—
Minimale Client-Signal-Stane: o =
Internes Netz Clert fndge Unterstitzung: I
(40 MBIt/S / 40 MBIUS) T¥ Bandbr -Begrenzung: 40.000 kbit/s

RX Bandbr.-Begrenzung: 40.000 kbit/s

RADIUS-Accounting aktiviert
— RADIUS-Accounting-Server: v|| Wahlen \
ﬂ

Datenverkehr zulassen zwischen Stationen dieser 5510

(UJAPSD / WMM-Powersave aktiviert
Mur Unicasts dbertragen, Broad- und Mutticasts unterdricken

|
F M ]
(( — Page 12
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LCOS 9.0

Weltere Features

Werbung im Public Spot

B In konfigurierbaren Zeitabstanden wird der Public Spot-Benutzer
auf konfigurierbare Werbe-Webseiten des Betreibers umgeleitet

a3 Wirsless viou
|
Irterdace-Auswehi ™
Geben San. ek ok et st faces do Btz Werbe-Einstellungen m
‘ 4 ‘ Werbe-Einstellungen
s s o o
] [7]#erbung einblenden;
ERTWEBcanky gt oSk Hwfuce f Al Einblende-Intervall 10 Minuten
Leataut 2eotubernchratung 0
Sl e Werbe-URLs...
Do A
e e [ UserAgent Whie List.. | | Freie Netze... NN i
ur der
Werbe-Einstetungd ,’:
T @ ’ sicheren Seite.
[ =
|| =i | : s ~ ;
- [ - | o
Webe Enselungen
) e Werbe-URLs (2] = J
Werbe-URL OK
www.lancom.de abbrechen
()
taveon 0
—{ B idinde ] ] (oo (Eimm)




LCOS 9.0

Weltere Features

Protected Management Frames (IEEE 802.11w) im WLAN

B Absicherung von WLAN-Management-Frames wie Authentifizierung oder De-Authentifizierung
gegen Man-in-The-Middle-Angriffe, wie beispielsweise Abhtren oder Falschen von Paketen

Ohne Protected Management Frames

Datenaustausch zwischen Client und Access Point
wird durch “Man in the Middle“-Attacke gestort

h|+|-é

Deauthentication

1. Angreifer tauscht ldentitat
des Access Points vor

2. Client entdeckt die
Tauschung nicht

3. Angreifer beendet die Verbindung
zwischen Access Point und Client

Mit Protected Management Frames

Datenaustausch wird nicht gestort, da der falsche oder
nicht vorhandene MIC (Message Integrity Code) des
Angreifers erkannt wird

—il

Deauthentication (I3

1. Angreifer tduscht Identitat
des Access Points vor

2. Dank Schlissel zwischen
Access Point und Client wird
die Tauschung erkannt

3. Der Client verweigert den

Zugriff des Angreifers L A N B D M

Systems
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LCOS 9.0

Weltere Features

Unterstutzung von L2TP*

B Unterstitzung des Protokolls L2TP - ideal fur eine komfortable
Netzvirtualisierung und erweiterte Interoperabilitat mit Fremdprodukten

L2TP-Tunnel

LAC

L2TP Access
Concentrator

(Client)

Reglonalzentrale

‘ E . i D][ rg}?ﬂggﬂﬁl‘"
m - - LSM-Sever LSRServer

Maobilfunk

W
Redundanz-Einhelt schaftssystem

A

77' VPR
y VPN Central Site[lVPN Gateway
| —"
e . ]
LANCOM VLAN-Switch Page 15
= % Content-Lieferant L A N B D M
ng

o
v BE——1] X
L 2 ] 3
DSL- und Mobil- S
Filiale Sk Roster -
Digital Signage
Display
Videotberwachung b SIICHEI'hE‘IIS-
dienst E *) Derzeit nicht kompatibel zum Windows L2TP/IPSec-Modus,
Lager

uncomvenRents = Digital Signage aber L2TP in IPSec zw. LANCOM Geraten méglich

Oberwachu Systems




LCOS 9.0

Weltere Features

Anzeige von Public Spot Clients im LANmonitor

B Im LANmonitor werden Clients, die tber den LANCOM Public Spot eingebucht
sind, speziell als Public Spot Clients gekennzeichnet

Daster  Gerst Ansicht Bitras
%24 -~ | EE0H0A0 BE x  LANGOM
1) Wireless LAN
off WAN-Verbindungen: 1 b
a ™ Public-Spot
4 W Clients
o™ Aitee 26
4 lancom: 1068:344:21:84 (LG Electronics)
O P-Adresse 1921681152
O Anmeldezeit: 0341 Stunden

© Gesendete Daten: 1.7 MB
© Empfangene Daten: 576,348
O Schaittstelle LAN-
o ™ lancom: 189efcOtAcOf (Apple)
O P-Adresse 1921681177
© Anmeldezeit 0629 Stunden
O Gesendete Daten: 3326 48
© Empfangene Daten: 139.2 k8
O Schaiststelle: LANS
W 18:e748:eb:0709 (Apple) E
W 1c66:0290:06:¢3 (Samsung Electronics)
W 40:£308.89:0£83 (Murats Manufactuaring Co.Ltd)
W 44aT:cibdk 798 (Murata Manufacturing Co, Ltd)
™ ScfB:al:e0:06:55 (Murata Manufactuanng Co,Ltd.)
"™ 60:bebS50s62:d0 (Motorola Mobility LLC)

- 64:200c:5d:da8 (Apple) Page 16
- 64200c6b:37:4f (Apple)
b
e S ‘ LANCOM

w7 00:a0:57:18:32:b1 (LANCOM Systems Gmbi)
¥ 08:37:3d:75:539¢ (Samsung Electronics Co.Ltd)
W 10:68:3¢fa6361 (LG Electronics)
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LCOS 9.0

Weltere Features

Unterstitzung fiar DHCP Option 82

B Logische Unterscheidung von WLAN-Benutzergruppen dank Markierung von
DHCP-Nachrichten flr einen spatere Einteilung in unterschiedliche Adress-Pools

externe DHCP-Server Funktionsweise

a Anfrage Client DHCP Request

Access Point fugt DHCP Agent Info
ein (DHCP Option 82) - hier SSID A

Pool B: 192.168.2.1
-192.168.2.20

9 DHCP-Server wahlt passenden Pool zur SSID A

9 a Client erhalt IP-Adresse des Pool A

DHCP Request

mihe) [—

DHCP Agent Info:

DHCP Request
»SSID A*

Client
Page 17
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LCOS 9.0

Weltere Features

Dynamische Anderung von User-Sessions in der XML-Schnittstelle

B Eingebuchte Public Spot-Benutzer konnen wahrend der Session durch
Anderung der erlaubten Bandbreite (Bandbreitenlimit) gedrosselt werden

[ UEHNES

— Hotspot
oy, Gateway
-

BUBLIC GB Volumen
SPOT

Q)
B
C
A[ Drossel: Limit 20 GB Page 18
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LCOS 9.0

Weltere Features

Zentrale Konfiguration der Management-Ports in LANconfig

B Uber einen eignen Meniipunkt lassen sich alle Management-Ports wie SSH, HTTP(S),
TELNET(-SSL) oder SNMP zentral konfigurieren

Bteckmiprmnrimconimas e e
© © ~ RauicFinder - I
T — e e-Korfiguration
Ports P w3 € Kontrsion Rt |
¥s Management == ——
5 Allgemein Haupt Gerate-Passwot I [ #rzsigen i
Management-Protokolle g Aleisl— . Passwot ssgen || [puseany |
& Kosten Runummer (MSN):
s [ W et
,’ Standort Wetere Adminstratoren ...
G Erweitert 7] SNMP Resd Orty Communty bublc’deakived
g ;‘:ﬁ"’:‘:’;‘" SNMP Resd Orly Communty
© Meldungen Korfigurations-Login-Speme.
#8 Kommunikation o = 5
TELNET: ‘ s bom— : s
e T =9 [P-Router
TELNET-SSL: B Firewall/Qos Konfigurations Zugefis Wege
— ﬂ"”{ Her kannen Se fijedes Netz und jedes unterstitzte Korfigurationsprotokol gesondert de
SNMP: thta Zugfisrechte enstelien. AuBlerdem konnen Sie den Zugrff auf bestmmte Stationen
COM-Ports
= m&wu ( Zugrfis Rechte. [ Zugiis Statonen... )
oy LANCAPL Zugeff 2f Web-Server-Dienste
3 Least-Cost-Router Beschrarken Se hier den Zugrf auf Web-Server Diente pro Zugrfiswes,
J Se-AG
[ whefene ]
Management-Protokolle
Geben Sie hier die Pornummen fir die Management Protokole &n
e — ) Page 19
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LCOS 9.0

Weltere Features

WLC Load Balancing

B Optimale Lastverteilung durch gleichmalige Verteilung der Access Points auf die WLCs
B Gleichmalige Verteilung der Access Points bei Ausfall eines WLCs

B Rickverteilung kann in Wartungsintervalle bzw. verkehrsschwache Zeiten gelegt werden Page 20
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LCOS 9.0

Weltere Features

WLC Backup
Prioritat Prioritat Prioritat
. —]
V&LMontroller
-y
4 - :
’ Hochverfliigbarkeit durch

zuverlassige Backup-
Maoglichkeiten

B Bei Ausfall eines WLAN-Controllers oder bei Uberschreitung der Kapazitat hoher
priorisierter WLCs werden die Access Points automatisch auf niedriger priorisierte verteilt

B Automatische Ruckverteilung auf wieder verfiigbaren,
hoher priorisierten WLC Page 21
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LCOS 9.0

Weltere Features

WLC CA-Hierarchisierung
Anwendung 1: Vertrauensbeziehung zwischen den CAs (Certificate Authorities)

auf verbundenen WLAN-Controllern

eo-‘f{ﬁ

k:

CA (root) %b"i'ug
s

Zertifikat

Page 22
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LCOS 9.0

Weltere Features

WLC CA-Hierarchisierung
Anwendung 2: WLCs tauschen Informationen zu zurtickgezogenen Zertifikaten aus (Certificate
Revocation List), sodass ein Zertifikat an einem anderen WLC nicht nutzbar ist

CRL-Anformation

\
Zertjf;
CA (root) Jkars;,etug

— CA {sub‘l'

o S

crL V WLAN-Céntroller

\
\

BN
Zertifikat ;”l L L

_| Zertifikat Page 23
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LCOS 9.0

Weltere Features

PRP (Parallel Redundancy Protocol)

B Deutliche Reduzierung von Paketverlusten bei Punkt-zu-Punkt-Szenarien
mit Dual Radio Access Points* dank redundanter Paketlbertragung

IIIIIIIIIIIIIIIIIIllllllllllllllllllllll
LANCOM OAP-S22 l Punkt-zu-Punkt-Strecke LANCOM OAP-322

J_Eﬁl ﬁ\

Punkt-zu-Punkt-Strecke



LCOS 9.0

Weltere Features

B Neue IPv6-Features
Dual Stack Lite, RAS-Einwahl per IPv6, IPv6-Unterstitzung fur
RADIUS-Server und Client, zusétzliche Loopback-Adressen

B Security Features
Unterstltzung von Forward Secrecy und ECDH fir TLS-Verbindungen
sowie hohere Schlissellange im SSL

B Blockieren von Rogue Routern und DHCP-Servern (Snooping)
Durch RA Guard und DHCP-Guard koénnen illegale IPv6 Router bzw.
DHCP-Server (IPv4, IPv6) im Netzwerk schon auf Layer-2 blockiert werden

B Getrennte RADIUS-Accounting-Server pro SSID
Pro SSID kénnen getrennte RADIUS-Server flr das Accounting
angelegt werden

Page 25
LANCOM

Systems




LCOS 9.0

Weltere Features

B L|LEDs ausschaltbar & bootpersistent
LEDs sind Uber LANconfig ausschaltbar und bleiben auch nach Neustart des
Gerats deaktiviert bzw. aktiviert

B Anzeige von statisch konfigurierten WAN IPs im LANmonitor
Im LANmonitor kdnnen statische IP-Adressen von konfigurierten WAN-
Verbindungen angezeigt werden

B Internet-Wizard um div. ISPs ergéanzt
Der Internetzugangs-Assistent bietet die Auswahl weiterer Internet Service
Provider flr eine komfortable Einrichtung

B Content Filter-Erweiterung fur HTTPS-Webseiten
Blockierung von HTTPS-Webseiten durch die Entnahme von angesteuerten
DNS-Namen aus HTTPS-Serverzertifikaten oder durch “Reverse DNS lookup®
der IP-Adresse

Page 26
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Vielen Dank fur lhre Aufmerkéﬁhk‘él .

Weitere Informationen...

Weitere Informationen zu unseren Produkten, Losungen und Services
unter:

www.lancom.de

LANCOM Systems GmbH
Adenauerstralie 20/B2
52146 Wirselen

info@lancom.de
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