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LCOS 8.82

Einleitung

LCOSase

[LANCOM OPERATING SYSTEM]

Das LANCOM Betriebssystem LCOS und die entsprechenden
Management-Tools (LCMS) stellen regelmaldig kostenfrei neue
Funktionen fur aktuelle LANCOM Router, Access Points und
Gateways bereit.

LCOS 8.82 bietet Ihnnen mit dem Themenschwerpunkt ,,Hotspot”
erstmals die Unterstlitzung von Hotspot 2.0 (802.11u), sowie das
automatische Re-Login, WISPr und weitere Innovationen im
LANCOM Public Spot. AulRerdem erwarten Sie zahlreiche neue
Features wie z. B. Bandwidth Management, DNS pro ARF und vieles
mehr.
Page 2
Im Folgenden finden Sie die wichtigsten neuen Features und LANCOM
Verbesserungen kurz zusammengestellt. Systems




LCOS 8.82

Die neuen Highlight-Features

Hotspot 2.0 — Die nachste Hotspot-Generation

WLAN wird so einfach nutzbar wie Mobilfunk

Die Zukunft hat begonnen - seien Sie heute schon bereit flir den
neuen Hotspot-Standard. Der WLAN-Standard IEEE 802.11u
(Hotspot 2.0), ermdglicht ein vom mobilen Benutzer unbemerktes
Finden und Auswéahlen des richtigen WLANS.
Authentifizierungsmethoden mit SIM-Kartendaten, Zertifikaten

oder Benutzername und Passwort, ermdglichen eine automatische,
verschlisselte Anmeldung an Hotspots von Roaming-Partnern —
ganz ohne aufwéandige Eingabe von Login-Daten!

Public Spot Bandwidth Management

Individuell konfigurierbare Zuweisung von Bandbreiten

Die verfugbare Bandbreite fir Public Spot-Benutzergruppen lasst sich
individuell konfigurieren: Eine ideale Funktion zur Einrichtung von
bevorzugten und normalen Zugangen mit Bandbreitenbeschrankung!




LCOS 8.82

Die neuen Highlight-Features

ki
PVS

ACCOUNTING+

b=l

Public Spot Re-Login

Automatischer Login fur bekannte Clients

Der Public Spot erkennt bekannte Clients und authentifiziert sie
automatisch. Nach der erstmaligen Authentifizierung speichert der
Hotspot die Client-Informationen (MAC-Adresse) flr einen
konfigurierbaren Zeitraum, sodass fur den Benutzer keine erneute
manuelle Eingabe der Zugangsdaten mehr nétig ist — ein deutlicher
Komfortgewinn fir regelméafige Gaste!

LANCOM Public Spot PMS Accounting Plus Option
Einfache Kombination der Hotspot-Losung mit dem eigenen
Abrechnungssystem

Diese Erweiterung zur LANCOM Public Spot Option ermoglicht die
Anmeldung und Abrechnung von Gastzugangen uber Property
Management Systeme (PMS) mit FIAS-Schnittstelle, wie z. B Micros
Fidelio. Die Identifikation des Users am Hotspot sowie die
Abrechnung der Internetnutzungs-Kosten (bei kostenpflichtigen
Zugangen) kann damit ganz einfach tber z. B. die Zimmernummer
und den Nachnamen des Gastes erfolgen.



LCOS 8.82

Highlight-Feature: Hotspot 2.0

Hotspot 2.0/ 802.11u — Grundlegende Veranderungen des WLANS
So einfach wie Mobilfunk!

B Basierend auf IEEE 802.11u wird automatisch
das passende Netzwerk gesucht und ausgewahlt

B Automatisches Einbuchen des Clients ins WLAN
statt Datentransfer Uber 3G/4G (Offloading)

B Automatischer Wechsel vom Mobilfunk zum
nachsten Access Point ohne Verbindungsabbruch
(Roaming)

B |deal flr Hotspot-Betreiber, Service-Provider,
Roaming Konsortien (z. B. Bildungseinrichtungen)

Erste Clients unterstiitzen bereits den neuen
WLAN-Standard. Software-Updates fir viele

bereits existierende Clients werden
voraussichtlich im Laufe des Jahres
verfigbar sein

Systems



LCOS 8.82

Highlight-Feature: Hotspot 2.0

Wi-Fi Alliance Passpoint™ Zertifizierung*

LANCOM L-451agn
Wireless

- o

CERTIFIED

Wi-Fi CERTIFIED™ Interoperability Certificate

CERTIFIED
2.4 GHz & 5 GHz Selectable

IEEE Standard
IEEE80211a/b/g/n

802.11n Capabilities

-~ Tx 3 Spatial Streams tested 2.4 GHz
- Rx 3 Spatial Streams tested 2.4 GHz
-Tx 3 Spatial Streams tested 5 GHz

- Rx 3 Spatial Streams tested 5 GHz

- Short Guard Interval

- 40 MHz operation in 2.4 GHz
with coexistence mechanisms.
- 40 MHz operation in 5 GHz.

LANCOM L-452agn
dual Wireless

Certificate Date:
Company:
Product:
Model/SKU #:
Category:

Security

WPA™ - Enterprise, Personal
'WPA2™ . Enterprise, Personal

EAP Type(s)
EAP-TLS

EAP-TTLS/MSCHAPV2
PEAPVD/EAP-MSCHAPv2

PEAPVI/EAP-GTC
EAP-SIM
EAP-AKA
EAP-AKA Prime
EAP-FAST

Certification ID: WFA16163

February 27, 2013

LANCOM Systems GmbH

LANCOM L-452agn dual Wireless

L-452/

Enterprise Access Point, Switch/Controller or Router

Multimedia Special Features

WMME Passpoint™
WMM Power Save

Wi-Fi Alliance it
ol &

i il
——

LANCOM L-460agn
dual Wireless

*Hotspot 2.0-Unterstutzung enthalten in allen aktuellen Geraten mit WLAN (auRer LANCOM L-54Q)

=

LANCOM 1780EW-4G

Page 6

LANCOM
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LCOS 8.82

Highlight-Feature: Hotspot 2.0

LANCOM Systems macht Hotspots noch komfortabler...
B Keine zusatzliche Arbeit durch Login am Web-Portal
B Die Auswahl der richtigen SSID wird automatisiert

B Keine unverschlisselten Daten gehen tber das WLAN

...denn Hotspot 2.0 ermoglicht:

B Eine schnelle Alternative zu Mobilfunknetzen,
die dem starken Zuwachs an Smartphones und
Tablets nicht standhalten kénnen

B Die automatische Weiterleitung der Clients ins
WLAN z. B. fur Veranstaltungen, bei denen
das Mobilfunknetz durch viele Clients
schnell Gberlastet ist

Page 7

B Die Befriedigung der steigenden Nachfrage
nach Bandbreite, die auch LTE noch nicht erreicht LANCOM

Systems




LCOS 8.82

Highlight-Feature: Hotspot 2.0

Funktionsweise Hotspot 2.0
Zugangsdaten werden verschlisselt (802.1X) Zugangsdaten werden zur Giiltigkeitsprifung tber das Internet
an AP Ubermittelt (SIM Card-Informationen, an den richtigen Mobilfunk-Provider/ Lokaler WLC versendet

Zertifikate, Benutzername mit Passwort)

Zugangsdaten Zugangsdaten
\ —— —
<
?‘0\1 f\ee"z, Access Point mit
‘\N(\Y“ ?‘oﬂ‘d Hotspot 2.0
\ -
Wo® Aot AAA-Server
Wo Mobilfunk-

\)
Provider 2
Lokaler AAA-
Server im WLC

802.11u: Ankindigung der

zur Verfligung stehenden

Provider und AAA'_SGrver

Authentifizierungsmethoden Mobilfunk-
Provider 1

Zugangsdaten

Page 8

IDir IAPB trégit deianIIilem in diz Provider / Lokaler WLC bestatigt die Guiltigkeit der
okale Benutzertabelle ein un Zuganasdaten
schaltet die Nutzung des Internets gang L A N B D M

fur den Client frei Systems

Client




LCOS 8.82

Highlight-Feature: Public Spot Re-Login

Funktion automatischer Re-Login Ein deutlicher

Komfortgewinn far

B Einmalige Eingabe von Zugangsdaten regelmaRige Gaste

B Speicherung der Gerateinformationen nach Authentifizierung
(MAC-Adresse)

B Automatischer Verbindungsaufbau zum Hotspot

Zeitraum des automatischen Re-Logins ist frei definierbar

— _—
’— ~§

N
7 N\
3
/ \
I Eingabe der Zugangsdaten durch den User des Hotspots \

— Automatische Verbindung zum Hotspot, wenn Client sich in der Nahe aufhalt |

- Kein weiteres Einloggen Uber neue Zugangsdaten nétig /
/
K4
P Page 9
-
~ -~
o —

-~ LANCOM

—————— Systems




LCOS 8.82

Highlight-Feature: Public Spot Bandwidth Management

Bandbreitenmanagement im LANCOM Public Spot

B Die verfligbare Bandbreite fiir Gastzugange lasst sich pro
Benutzer konfigurieren*

B Die Bandbreite lasst sich zwischen verschiedenen
User-Gruppen aufteilen

B Moglichkeit zur Einteilung in Premium-User und normalen Zugangen

Einfihrung von Preismodellen je nach Bandbreiteneinteilung moglich

2

= Gold-User

2 z. B 20 MBit/s

()

>

c

Q

o

o]

©

c

©

(28]
Silver-User Page 10
z. B 5 MBit/s

% LANCOM
Systems

WLAN AP oder Router *Nicht in Kombination mit Layer-3-Tunneling konfigurierbar



LCOS 8.82

Highlight-Feature: Public Spot PMS Accounting Plus Option

LANCOM Public Spot PMS Accounting Plus Option m
Komfortable Benutzer-Authentifizierung am Hotspot

B Schnittstelle (FIAS) zur Anbindung den Public Spots
an eine Hotelsoftware (Property Management Software (PMS))

ACCOUNTING+

B Public Spot-Benutzer werden anhand der Hoteldatenbank identifiziert

B Unterstitzte Szenarien:

— Kostenloser Zugang: Gaste loggen sich mit
ihrem Nachnamen und der Zimmer-Nr. ein

— Kostenpflichtiger Zugang: Gast wahlt auf
der Login-Seite einen Tarif, Rechnung wird
auf das Zimmer gebucht

B Vorteile:
Hinweis: Public Spot Option
— Keine Voucher, Bondrucker etc. mehr notig ird zuséatzlich benétigt
— Nur Hotelgaste erhalten Zugang zum Internet Page 11
— Einspielbar in LANCOM Geréte, wie Router der 178x-Serie, LANCOM

WLAN Controller und aktuelle Central Site Gateways Systems



LCOS 8.82 n u

Highlight-Feature: Public Spot PMS Accounting Plus Option

B Einfache Konfiguration der PMS-Schnittstelle im LANconfig

ACCOUNTING+

(3 WLC 4006+ Konfiguration

Q © - L QuickFinder

%‘ Konfiguration
EE Management Verbindungs-Einstellungen
s WLAN-Controller PMS-Frotokoll: Micros Fidelio TCP/IP
&7 Schnittstellen
@ Datum,/Zeit
6 Meldungen PM35-Port: 5.010

- ,zl},”s.d%umem n,
B Posende Aesse INTRAET St g Ab sofort
* P [ Accourting-Informationen im Flash-ROM ablegen S and is gy "’edtoaegur;speenior B ] 1F1-1
&2 IP-Router Anmelde-Einstellungsn — 1555 a1 g gy, it yAS rt | f VA [S] rt !
i Firewall/Qo5 -
g VPN Login-Seite: kostenlos
8 Zertifikate
¥ COM-Ports
diy NetBIOS
™ Public-5pot
w5 Anmeldung
) WISPr W Shrung:
= E-Mail/E-Mail zu SMS
™y Server
a. Benutzer

PMS-Schnittstells aldiviert

PMS5-Server-|P-Adresse: 152.168.100.100

Mehrfachanmeldung zulassen
Zusatzliche Anmeldung ber Tickets anbisten

icros ¢,
. " Microg moctd PMS g o
& Assistent * Fidefig Fggl’;os""‘s&a o Z'gher

* Fidelip g igher

=y PMS-Schnittstelle Uite7 14
RADIUS-Server
gﬁ Least-Cost-Router

&7 SIP-ALG

LANCOM

Systems




LCOS 8.82

Highlight-Feature: Public Spot PMS Accounting Plus Option

Beispiel:
Kostenpflichtiger Internetzugang mit automatischer Buchung auf die Gastrechnung

Der Gast kann das Internet nutzen Die Bestatigung fuihrt zur Aktivierung
eines Accounts auf dem LANCOM
Router sowie zur Abbuchung der

((( Hotspot
Nutzungsgebihren

BUBLIC
SPOT

o)

= -

LANCOM Router Hotelserver mit PMS und
LANCOM Interface

Kunde ruft Willkommensseite des Hotels LANCOM Router sendet Anfrage an das Das PMS priift anhand von Nachname und
auf, wahlt gewlinschten Tarif PMS Zimmernummer, ob Gast existiert

LANCOM

Systems




LCOS 8.82

weitere Features: CC-Inbetriebnahme-Assistent

Assistent zur komfortablen und zertifizierten Inbetriebnahme von
LANCOM CC-Geraten

B Der benutzerfreundliche CC-Inbetriebnahme-Assistent vereinfacht die hochsichere
Inbetriebnahme der LANCOM CC-Gerate nach CC EAL 4+

F LANconfig - CC Inbetriebnahme-Assistent [~ |[==3a]
(8] raNCOM
NS - ———
Dieser Assistent erméglicht die Inbetriebnahme eines LANCOM CC-Routers fir den zertifizierten
CC-Betrieb, Bitte stellen Sie sicher, dass Sie die zertifizierte Firmware LCOS CC ausschliefilich von der
LANCOM Website heruntergeladen haben.
Com-Port:  |COM100 - [m]
Firmware: D:\CC LCOSYLC-1781A-4G-8.70.0096-Rel.upx « [.]
Priifsumme:  laee5e33b6eacfBag4361ffc7995164a0f1dc5c72 | [F]Einfiigen [m]
Konfiguration: [Neue Konfiguration dber Setup Assistent v]
Gergtename:  CC-Doku [.]
IP-Adresse: 192,168.1.1 [.]
IP-Maske: 255,255.255.0 [m]
Passwort: ~ esssssssse Anzeigen [m]
Wiederholen: esssssssss -LI
Seed: | Der Seed wird autom. beim Start generiert. | [ a i [I]
S5H-Key: | Der 55H-+Key wird autom. beim Start generiert. | V& [m]
Einfache Inbetriebnahme in Kombination
mit dem LANCOM CC Start-up Kit
Bei der Generierung eines Seeds wird eine weitere Zufallszahl zur Erstellung eines hochsicheren
S5H-Keys erstellt, Alternativ kénnen Sie hier eine Datei mit privatem SSH-Key hochladen.
LANCOM
[Binstelungen... | [ protkal | [ 1mnfo | [ Beenden | [  start
Systems




LCOS 8.82

B Modernes und ubersichtliches
Anmelde-Template

B |deal flr die Bildschirmgrof3e
von Smartphones und Tablets

((( Hotspot

N

Willkommen beim Public Spot des Cafe
Mueller.

Login-Daten anfordern

LANCOM
-

Page 15

LANCOM

Systems

*Bei Verwendung eigener Templates bleibt das bestehende Design vorhanden



LCOS 8.82

weitere Features: WISPr

WISPr (Wireless Internet Service Provider roaming)

B User erhalt mit seinen personlichen Login-Daten an
jedem Hotspot, der zu seinem WISP gehdrt, Zugang
zum Internet

B Zugangsdaten werden in mobilen Apps
einmalig gespeichert

B Zugangsdaten werden bei erneutem
Besuch des Hotspots
automatisch/mit einem Klick tGber
HTTPS versendet

B |deale Funktion fur Hotspot- und
Service-Provider, die Inren Kunden einen
erleichterten Hotspot-Login tber eine App
zur Verfligung stellen mdchten

Systems



LCOS 8.82

weitere Features: WISPr

Funktion WISPr (Wireless Internet Service Provider roaming)
!

WLAN-LosUngen von LANCOM:

‘i fabzlllt?cskllch " I I

Der User hinterlegt die vom Provider
erhaltenen Zugangsdaten in einer auf dem

Client installierten App

Zugangsdaten werden Uber die App e Zugangsdaten werden zur Gultigkeitsprifung Uber das

an den AP Ubermittelt (Uiber HTTPS) Internet an den entsprechenden Provider versendet.

(iiber RADIUS)
- —

Access Point
e Provider bestatigt die AAA-Server
Authentifizierung erfolgt i
g g Glltigkeit der Zugangsdaten Wireless Internet

Service Provider

BM)e Se 4
g - “ Lau!enden' b

Page 17

LANCOM

Systems




LCOS 8.82

weitere Features: Login mit einem Klick

Einfacher Public Spot-Login mit einem Klick

B Nach Akzeptierung der Nutzungsbedingungen

erhalt der Benutzer flr einen
definierbaren Zeitraum einen
WLAN-Gastzugang

B Keine Anmeldung des
Nutzers per Benutzername
und Passwort notwendig

B Ideal zur Einrichtung
komfortabler und zeitlich
begrenzter Hotspots

,
3 LC-WLC-4006-PM Konfiguration

Q@ © - 2 QuickFinder

% Konfiguration
@5 Management
«2 WLAN-Controller
@7 Schnittstellen
(©) Datum/Zeit
0 Meldungen
%8 Kommunikation
oy 1Pvd
o IPv6
«2 IP-Router
a Firewall/QoS
& veN
8 Zertifikate
%’ COM-Ports
oy NetBIOS
@ Public-Spot
) Anmeldung
@ WISPr
@ E-Mail/E-Mail zu SMS
¥ Server
& Benutzer
a. Assistent
@y PMS-Schnittstelle
RADIUS-Server
g}i Least-Cost-Router
& SIP-ALG

LANCOM

Systems

Authentifizierung fir den Netzwerk-Zugriff

Anmeldungs-Modus:

@) Keine Anmeldung ntig

@ Keine Anmeldung nétig {Login nach Einverstandniserklarung)
@) Anmeldung mit Name und Passwort

@) Anmeldung mit Name, Passwort und MAC-Adresse

@) Anmeldedaten werden Uber E-Mail versendet

@) Anmeldedaten werden Gber SMS versendet

Verwendetes Protokoll der Login-Seite

Aufruf der Login-Seite Gber:

(@) HTTPS - Datenibertragung ist verschilsselt (empfohlen)
(@ HTTP - Datenubertragung ist unverschlisselt

Login nach Einverstandniserklarung

Maximal pro Stunde: w0
Maximal pro Tag: 1

Benutzemamensprafix: free

Herzlich willkommen!
Surfen Sie jetzt im Internet!

Lesen und akzeptierenSie
bitte die folgenden Nutzungsbedingungen

Nutzungsbedingungen

Allgemeine GeachDftsbedingungen Public Spot Hutzung

01 Vertragspartoer
Vertragspertner sind die Firma Musterfima in 12345
Musterstedt, Musterstrasse 1 (im Weiteren als

A




LCOS 8.82

weitere Features: Smart Ticket

Bereits verfigbar ab LCOS 8.80

Was ist Smart Ticket?

B Komfortables End-User-Self-Service-Portal fir den
LANCOM Public Spot

B Der User erhalt die Zugangsdaten fir den Public
Spot direkt per SMS oder E-Mail

B Ganz ohne Voucher-Druck, somit ist kein Personal
vor Ort notig!

SMART TICKET

(((Hotspot \f?ﬁ

Login-Daten anfordern

LANCOM
T

)
7

LANCOM

Systems




LCOS 8.82

weitere Features: Smart Ticket

. Im LANCOM Public
Was macht Smart Ticket? Spot enthalten

Bietet dem User die Moglichkeit, sich selbst flr
den Public Spot-Zugang zu akkreditieren (Captive Portal-Funktionalitat)

Automatischer Versand von Zugangsdaten als SMS Uber
email2sms-Gateway

PUBLIC
SPOT,

1) Anforderung von Zugangsdaten (((.)))

Access Point
mit Public Spot

Mobiles .

Endgerat

3) Login-Daten 2) Zugangsdaten an
per SMS oder Gateway
E-Mail 8 per E-Mail
Page 20

Mail Gateway / SMS Gateway LANCOM

Systems




LCOS 8.82

weitere Features: WLC Basic Option for Routers

LANCOM WLC Basic Option for Routers

B Die Anzahl der managebaren WLAN-Gerate ist nun auf bis zu 12 aufristbar

B Einfache Integration von WLAN-Management-Losungen in neue oder bereits
bestehende Netzwerkumgebungen

B Keine zusatzlichen Gerate notwendig

WLC

+ MUCLV VI — 10 managebare
WLAN-Gerate

LANCOM 1781x

Page 21

LANCOM

Systems




LCOS 8.82

weitere Features: Mehr Uberblick im LANconfig

Usability-Verbesserungen fur LANconfig

B Mehr Ubersicht dank breiterem Programmfenster, erweiterte Baumansicht und
Zusammenfassung von Konfigurations-Parametern

| Meue Konfiguration fiir LANCOM 1781EF+

Q@ © ~ 52 QuickFinder

| IKE-Proposals I—

NEU:

optimierte und
Ubersichtlichere
Konfigurations-
leiste

<

b

Konfiguration
gg Management
@¥ Schnittstellen
@ Datum,/Zeit
e Meldungen
ﬁ Kommunikation
oy IPvd
oy IPv6
e IP-Router
i Firewall/ QoS
& ven
iy Allgemein
4@ Defaults

B Ke

£ myvpn
8 Zenifikate
&¥ COM-Ports
iy NetBIOS
RADIUS-Server
il LANCAPI
[} Least-Cost-Router
& SIP-ALG

LANCOM

Systems

In dieser Tabele kénnen Sie Proposals zur Verwaltung der SA-Aushandlung-definiensn.

-1

[ T

Kombinieren Sie hier die zuvor definieten Proposals zu Proposal-Lister

= IKE Proposal-isten |

IKE-Schiissel und ldentitaten g

Hier werden die gemeinsamen Schlissel fiir die Authentifizierung nach dem
Preshared-Key-Verfahren und die |dentitaten fir die Authentifizierung nach dem Preshared-Key-
und dem RSA-Signature-Verfahren eingegeben.

IKE-Schiiissel und Identitaten

Rexibler Idertitatsveraleich aktiviet

|PSec-Proposals -

Hier kénnen Sie Viorgaben fir Verschiisselung, Authentifizierung oder Kompression festlegen.

[ IPSec-Proposals ]

Kombinieren Sie hier die zuvor definietten Proposals zu Proposal-Listen

[ IPSec-Proposal-Listen ]

_ NEU: breiteres Fenster ‘

NEU:
Zusammenfassung von
Konfigurationsparametern
(vorher einzeln in der
Konfigurationsleiste)

NEU:

Optionen Vereinfachte Ansicht der
Allgemein Gerate-Eigenschaften
Konfiguration von Geraten
Start
Kommunikation g (@) Assistent als Standard verwenden
Proxy @) Korfigurations-Dialog starten
Applikation .
Sicherung QuickFinder
Extras Durchsuchen der Konfiguration in ...
Update oy Besrhraihinn 5] Wert Einheit

Folgende Akti
& Beeiiuen ues riugramms
Loschen eines Gerates aus der Gerateliste
Laden einer neuen Fimware-Datei
Aktivieren eines anderen Fimware-Images
Neustart eines Gerates
Anderungen der Konfiguration, die einen Neustart des Gerates
erfordem




LCOS 8.82

weitere Features: DNS pro ARF

: ) ) ) ) Ideal fur logisch getrennte
Pro ARF-Netz ist nun jeweils ein eigener Netzwerke, die eigenstandige DNS-

DNS-Server konfigurierbar Server-Konfigurationen erfordern

B Dadurch bieten sich folgende Konfigurationsmoéglichkeiten im DNS:

— Es kdnnen eigenstandige Namen fuir Domanen vergeben werden

— FuUr jedes ARF-Netz besteht die Moglichkeit, individuelle Host-Namen zuzuteilen
— Service-Konfigurationen sind fur jedes ARF-Netz konfigurierbar

— Forwarding-Ziele (inkl. Wildcards) kdnnen individuell fir ARF-Netze angepasst
werden

— Kontexttabellen zur Festlegung der DNS-Server Eigenschaften sind pro ARF-Netz
konflgurlerbar rWeiteﬂeitungen &g

Domane Tag Gegenstelle | QK I
= 20 10.0.0.254 -

10 INTERNET

R QuickFinder |Hinzufuigen... | [Bearbeiten... | | kopieren... | | Entfernen




LCOS 8.82

weitere Features:. SSHv2-Unterstlitzung

SSHv2-Unterstltzung far LANconfig

B Das Geratemanagement ist ab sofort auch tber SSHv2 moglich

Aktivierung von SSH in LANconfig Geratezugriff iber definierbaren SSH-Port
Allgemein Netzwerc Allgemein

Start Sicherung

Kommunikation Vor jedem IP-Zugriff den ARP-Cache loschen @ Metzwerkcverbindung (TCP/IP)

imxfk ; Protokolle © Serielle Schnittstelle
pptahen - - ; ; © DFO-Verbindung
Sicherung HTTES 55H HTTP TFTP ) Dl
Extras Prifen bevorzugt mittels TFTP durchfihren {schneller)
Update |P/Name: 10.1.1.1 -
S5H Authentifizierung Trmeout: mE‘ Sekunden

Public Key Authentifizierung verwenden
Kommunikations-Protokolle und -Ports:

Private Key Datei: | 55
Passphrase: [ITTTITITITIT] HTTPS SSH HTTP TFI'P

Gleichzettige DFU-Gerate-Verbindungen
@ Eine unbegrenzte Anzahl DFU-Verbindungen edauben

Pnifen bevorzugt mittels TFTP durchfihren

() Die Anzahl gleichzeitiger Verbindungen begrenzen: Status dieses Gerates beim Start prufen

Gleichasitig masimel DFUYerbindunge Auf mégliche Fmware-Updates priffen
Gleichzeitige |P-Gerate-Verbindungen Allgemein
@ Eine unbegrenzte Anzahl IP-Verbind Haub -
: ne unbegrenzie 1Z3l indungen enauben Mmﬂ,stmor
() Die Anzahl gleichzeitiger |P-Verbinduncen bearenzen: ‘/‘

. - . - Passwort : [IITTTTITITTITY]
Gleichzeitig maximal PG Lngen =L
Beschreibung:

[k [Pt

Page 24

[ oKk | [ Abbrechen |

SSH-Authentifizierung mittels Private-Key LANCOM

Systems




LCOS 8.82

weitere neue Features

B Dynamische VLAN-Zuweisung im LANCOM Public Spot — Zuweisung von
Public Spot-Benutzern zu individuell konfigurierbaren Netzen

B Erweiterung der SYSLOG-Eintrage — Die Anzahl der im SYSLOG hinterlegten
Zeilen wurde von 2.000 auf Gber 20.000 erweitert (fir Lander die
Vorratsdatenspeicherungen erfordern, konfigurierbar fiir einen Zeitraum von 6 bis
24 Monaten)

B Band Steering konfigurierbar via WLC — WLAN Controller konfigurieren zentral
fur alle gemanagten WLAN-Gerate das Feature Band Steering fur eine
verbesserte Lastverteilung

B Erweiterte Anzeige von Mobilfunk-Einbuchungsversuchen — Troubleshooting-
Informationen bei nicht erfolgreichen Einbuchungsvorgangen in Mobilfunknetze
sind im SYSLOG verfugbar

B Firewall Routing Tag — In der Firewall kdnnen Uber das Quell-Routing-Tag
Regeln fir verschiedene ARF-Kontexte unabhangig voneinander realisiert

werden.
Page 25

LANCOM

Systems

B .. .und viele weitere Detailverbesserungen!




Service und Support

Wir wiinschen Ihnen viel Erfolg mit dem neuen LCOS!

Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns:
mylancom@lancom.de.

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem Support-Beileger, unseren
Internetseiten oder unserer Wissensdatenbank (Knowledge Base):

www.lancom.de/support.

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im Internet einmal nicht weiter
wissen, so steht Ihnen in Deutschland Montags bis Freitags von 9.00-17.00h unsere
neue Support-Hotline zum Festnetztarif (nur die jeweiligen Festnetz- / Mobilfunkgebihren fallen an).

02405-6459777

Ihr LANCOM Systems Team
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