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LCOS und LCMS 8.6

Einleitung

LCOSss

ILANCOM OPERATING SYSTEM|)

Das LANCOM Betriebssystem LCOS und die
entsprechenden Management-Tools (LCMS) stellen
regelmafiig kostenfrei neue Funktionen fir aktuelle

LANCOM Router, Access Points und Gateways bereit.

LCOS 8.6 sorgt fir mehr Benutzerfreundlichkeit,
Komfort und Mobilitat.

Im Folgenden finden Sie die wichtigsten neuen
Features und Verbesserungen kurz
zusammengestellt.

Feature Notes LCOS / LCMS 8.6

April 12
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April 12

Die wichtigsten neuen Features

Effizientes Konfigurieren und Anlegen vieler Gerate gleichzeitig
Mit der flexiblen Gruppenkonfiguration kdnnen gemeinsame Parameter
fur mehrere LANCOM Gerate parallel festgelegt und geandert werden.
In LANconfig bietet au3erdem der neue CSV-Import die Moglichkeit,
viele Geréate in einem Schritt anzulegen.

LANCOM Public Spot mit komfortablem User-Management und
Voucherdruck

Im Benutzermanagement wurde das Anlegen, Andern und Léschen
von Benutzern optimiert. Und dank des erweiterten Druck-Assistenten
ist mit nur einem Klick das Drucken mehrerer WLAN-Gutscheine auf
einmal mdglich.

Android Smartphones und Tablets in das Firmennetz integrieren

Ab LCOS 8.6 unterstitzen LANCOM VPN Router die Einbindung von
Android Devices in das Firmennetz. Damit kbnnen auch Smartphones

und Tablet-PCs mit dem Betriebssystem Android von unterwegs auf
Firmendaten- und E-Mails zugreifen. |
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Weitere Features

Bis zu 30% Leistungssteigerung vieler LANCOM Router und Access
Points im Vergleich zur Vorgangerversion

B Unterstiutzung von SIP ALG (Application Layer Gateway), ein Proxy fur
den reibungslosen Transfer von SIP-Signalen. Ein ALG o6ffnet bei SIP-
Telefonaten automatisch selektiv die notwendigen Ports auf der Firewall
und Medien-Pakete kdnnen Uber IP-Netze transportiert werden. Durch die
automatische Adressumsetzung ftr Gerate im LAN entfallt die
Notwendigkeit fir STUN. Zusatzlich wird automatisch Bandbreite flr den
SIP-Medienstrom reserviert (QoS)

B Unterstitzung der Fax-Gateway-Option fur alle Router der 1781er-Serie
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Weitere Features

Die LANCOM Access Points LANCOM L-322, L-321 und L-320agn Q@
Wireless sind offiziell durch die Wi-Fi Alliance zertifiziert R

B Die Funkfeldoptimierung mit LANCOM WLAN Controllern wurde durch
eine neue Interferenzmessung verbessert und kann auch im 5 GHz
Frequenzband genutzt werden

B LANCOM Access Points konnen sechzehn Punkt-zu-Punkt-Strecken
aufbauen

B Die Kommandozeile wird benutzerfreundlicher. Ein neuer Suchfilter
erleichtert das Lesen grolRer Tabellen. Die Mdglichkeit, Tabellenzeilen in
Listenform darzustellen, ermdglicht das schnelle Finden von Werten und
Inhalten
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Weitere Features

Mit LCOSCAP unterstitzen LANCOM Geréate den Export von Daten in das
Analyseprogramm Wireshark, mit dem Netzwerkschnittstellen auf
Paketbasis detailliert untersucht werden kénnen

B Das Verschliusselungsprotokoll TLS, Nachfolger von SSL, kann in den
neuen Versionen TLS 1.1 und 1.2 eingesetzt werden, was die Sicherheit z.
B. bei der Kommunikation iber HTTPS erhoht

B Seamless Roaming — Fur mehr Mobilitat unterstiitzt der LANCOM
Advanced VPN Client von LANCOM die Erhaltung der VPN-Verbindung zu
einem LANCOM Router, selbst wenn sich die IP-Adresse oder der
Zugangspunkt andert

B Die SIP-Anmeldung tiber WAN kann eingeschrankt werden.
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Flexible Gruppenkonfiguration

Neu in LANconfig

B Erstellen von Konfigurationen flr eine
beliebige Anzahl von Geraten in einer
Gruppe

B Einfach gewlinschte Parameter, die bei
allen Geraten der Gruppe gleich sein sollen,
per Mausklick selektieren und dann
einstellen

B Vorlagen (individuell anpassbar):
—  LANCOM Gruppenvorlage WLAN
—  LANCOM Gruppenvorlage WLC

— Vorlage zur Erstellung eigener
Gruppenkonfigurationen

E Neue Gruppen-Konfigurations-

Feature Notes LCOS / LCMS 8.6

April 12

- —
E Neue Gmppen—l(om—-_ PR X
O © ~ R QuickFinder ruppen-Parameter auswahlen
Gruppen-Parameter auswahlen
Korfigurationswerte bearbeiten I
nstel

% Konfiguration
hmen, die fir alle

m Management

WLAN-Controller

Gruppen-Korfiguration:

Allgemein

Hier
il

Systems

@ © v R Quicktinder  GuppenKonfiguston: (Konfigurtionswete beatbaten 7]
= Gruppen-Parameter auswahlen
e Konfiguration e Korfigurationswerte bearbeiten ' <
<o Wireless-LAN g | ‘
(g Allgemein Hier knnen Sie Einstellungen vomehmen, die fir alle
w Security Wireless-LAN-Interffaces gemeinsam gelten.
& Stationen Land: N-Interfac
? x;i;/ww ARP-Behandlung
:: WL'c Indoor-Only Modus aktiviert
[q] Trace E-Mail-Adr. fir WLAN-Ereignisse:
@7 Schnittstellen
@ Datum/Zeit Intedfaces
& Zertifikate Hier kdnnen Sie fur jedes physikalische Wireless-LAN-Interface
4 COM-Ports lhres Gerates weitere Einstellungen vomehmen.
@ Public-Spot [ Physikali WLANE: v]
RADIUS-Server
135 Drucker 4 ;
Hier kénnen Sie fir jedes logische Wireless-LAN-Netzwerk
(MultiSSID) lhres Gerates weitere Einstellungen vomehmen. en WLAN-Einstellungen
[ Logische WLAN Enstellungen ~ |
Erweiterte Einstellungen
Die folgenden physikalischen Wireless-LAN-Einstellungen
mussen im Allgemeinen nicht verandert werden.
[ Bopsten WLAN Ensteungen v
LANCOM
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Flexible Gruppenkonfiguration
Neu in LANconfig

Bestimmen der
Parameter in der

Gruppe Festlegen der

tatsachlichen Werte der
= Parameter

LANCOM
Spptems

<zNFestlegen der Parameter, die fiir alle Geréte gleich sind

2. Alle ausgewahlten Parameter der Gruppe einstellen —
individuelle Parameter werden ausgeblendet

3. Geratespezifische Parameter pro Gerat konfigurieren —
Gruppenparameter konnen ein- und ausgeblendet werden

Feature Notes LCOS / LCMS 8.6

April 12

[« N> R4 7;3 QuickFinder
& Konfiguration

Pro Gerat die
individuellen Werte
einstellen
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Neu in LANconfig

(F3 LaNconfig - \Gruppe WLAN Access Points == =) W Die erstellte
Datei fearbeiten Gerdt Gruppe Ansicht futras 2 — . . .
FUvBBROLAOVYEPY o - LANGOM Grupper)konflguratlon Wlt-"d
g o Ordeer w—— rr— automatisch auf alle Gerate
Gruppe Home Office Router " .
@ cuppewiaconpms | SO It T iy tbertragen
3 Gruppe WLAN Controller | 5 .1y s N2GROUPL Gruppe WLAN Access Points 101992
&7 WLAN3GROUP1 Gruppe WLAN Access Points 101993 )
P WLANAGROUP1 Gruppe WLAN Access Points 101994 [ | Gerate einfach per Drag &
&P WLANSGROUP1 Gruppe WLAN Access Points. 101995 ;
SwN— vy D_rop in den Gruppenordner
Sl A e o G s et e, e ziehen
wid, Mochten Se dese Gerbte sktuatseren? -
([ ][ men |
= . ] I M Vorteile
Datum Zeit Name Adresse Meldung &
SR DA N A e TN A —~ Effiziente und zeitsparende
$0 = pmne mEn  mmoapmees 3 Administration von
215.11.2011 1210:37 'WLAN2Groupl 19216821 Konfiguration lesen gestartet 22 Gerategruppen
T S P v PP P S i
(9 Geratte J .
- Konsistente Umsetzung

gemeinsamer Parameter
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Import von CSV-Dateien 12

Paralleles Anlegen vieler Geréate

e 5 e = & [ 3 Unconh wmproet
1 |DEVICE_NAME DEVICE_ADDRESS DEVICE_INTERFACE DEVICE_ADMIN DEVICE_PASSWORD LANIP LANMASK Datei B “;m Gert e
2 Aachen 10.1.99.1 P admin hkjlmia3 192.168.11.1 255.255.255.0 Ansic —
:‘2:,",,1 in100n n Admin aeAfluce 107 160 17 1 ncE ngs agE A +“R|@°Iv '|@ /IE'JU|0
i lemni ' 2 5 | x ‘ i
5 Dusseldc | LANconfig - Importieren aus CSV-Datei T 3 I Geriteliste filtern.
6 Emmeric : ~
7 Frankfur Datenquelle (3 LANconfig Name Beschrelbung Adi G - Verlauf
s Gottinge Wahien Sie eine CSV-Datei. &2 g Home " wES-2126 10.1.90.44 Ok
ol Hambur LANconfig - Importieren aus CSV-Datei = Lo =
10 /Ingolstac
11 Jena Wahlen Sie eine ( . 5
12 Kéln Korfigurations-Pal Importieren aus CSV-Datei beendet ‘
13 |Ludwigst e ¥
14 | Mancher Datenquelle: C:\ Sie haben erfolgreich
al it T 0
i-: | Spatten-Trennzt 8 Gerate hinzugefugt .
Datensatze beg ;
Vorschau: <l o , -
1. Spalte | 8 Gerite ausgewshlt
A —— —
Aachen B B —
Beriin
Chemnitz
<
' [¥] Aktuelle Einstellungen in folgendem Profil speichem:
<Neues Profil> v
— '
U

Automatisches Anlegen mehrerer Gerate in LANconfig mit Hilfe einer CSV-Datei
Gerate kbnnen gezielt in den gewtnschten Ordner in LANconfig importiert werden

Datenquelle einstellbar, Assistent inklusive Vorschau der Datenquelle

Alle im Assistenten vorgenommenen Einstellungen kbnnen zur spateren Seite 10
Weiterverwendung in Profilen gespeichert werden
LANCOM
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Automatisierte Erstellung von Konfigurationsskripten

(3 test.1€0S 8 ics - Ednor

# Script (8.60.0xxx / XX.yy.2011)

(0x0220015d,105:0,2,3,4,6,8,15,19; mit variablen

¥ English
flashng
1 DEVICE NAME  PW LANIP oo '"
# Set N
2 Aachen hkjlmi43  192.168.11.1 255.255.255.0 o el wﬁ
3 Berlin asdflusé  192.168.12.1 255.255.255.0
| * muw'ﬂt? 1P /Network-11s
| 4 Chemnitz mnoprg31  192.168.13.1 255.255.255.0 cd setup/TCe-1¢ /Netuork- Tist
5 Dusseldorf zwbmgtl9 192.168.14.1 255.255.255.0 #  nNetwork-name 1P-address 1P-wetmask WVLAN-1D
6 |Emmerich pyvgre82  192.168.15.1 255.255.255.0 R fice  Sc-check Type Rig-tay. Cohe
;iankfun hdwxbo07 192.168.16.1 255.255.255.0
ingen k rA 2255 R
9 Hamburg Iqydin64  192.168.18.1 255.255.255.0 IP-Netmask VLAN-ID Interface Src-check
10 |Ingolstadt axurcis0  192.168.19.1 255.255.255.0 ;E:":m ' [SLassasus b any 1oose Intranet © “local
uuena whkglid9  192.168.20.1 255.255.255.0 A
12 koln sigdbrd7  192.168.21.1 255.255.255.0 i 2
L 13 Ludwlgshalen ypecuh30  192.168.22.1 255.255.255.0 =

1 English
fiash na

e -+ (T
L
)

# Setup/TCP-IP/Network-11st
g‘mwm' 1P /Network-11st

- Network-name IP-Address IP-Netmask VLAN-ID Interface src-check

-10 Interface Src-check Type nzg tag Comment

192 l.sl 18, 1] m any loose Intranet 0 "local intranet”

add llTI‘lIET

B Erzeugte Skripte werden im angegebenen Pfad gespeichert

B |deal einsetzbar in Roll-out Prozessen, z. B. fur

Seite 11
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LANCOM Pub“c Spot Feature Notes LCOS / LCMS 8.6
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Serien-Druck von WLAN-Gutscheinen

/
[ 4

~3

.
=~

\.:i-_. 3:

192.168.1.1 - Public-Spot-Benutzer einrichten LANCOM .

e B Anzahl Voucher einstellen
S = _ B Mit einem Klick drucken
Giltigkeitsdauer: Voucher verfallt nach 365 Tagen (max. 10 Zeichen)
T 1Stunde(n) - . .

B Voucher sind fur schnelleres

e Handling z. B. an der
Anzh Voucher . (moaiche Hee: b 100 otvend) Hotelrezeption immer vorréatig
Zeit-Budget (Minuten) 0 (magliche Werte: 0 bis 100000)
Vokormen Buoet #4Eyin) 0 :'"“"‘:':ZWTJ"“’““”“’ B Erneutes Ausdrucken eines
Kommentar (optional) max. eichen]

Vouchers, falls ein Hotelgast
seinen Voucher verloren hat

Drucke Kommentar auf Voucher

Drucken

| Speichem und CSV-Export | [ Speichem und Drucken | Furuc

Seite 12
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LANCOM Public Spot

Verbessertes Benutzermanagement

Feature Notes LCOS / LCMS 8.6

April 12

192.168.1.1 - Public-Spot-Benutzer verwalten LANCOM
Systems
.. connecting your business
Als CSV speichemn
Zeige |10 [] Eintrage pro Seite Suche:
S:IiI[: Benutzername Passwort ¢ Kommentar < Ablauf-Typ < Abs.-Ablauf < A%T;'l"f < Bﬁlig;-et < Vg::':;;g‘ e
user11985 by72mm ¥t prrh s ek \Absolutund Relatv[+]  08.11.201216:39:58 3600 0 0
B user12287 h72:76 pubSelicer ‘}g:}ﬁg;{)ma ) [Absolutund Relativ[¥] ~ 08.11.201216:4003 3600 0 0
user14379 438k23 D30T Sy ooen [Absolutund Relativ[+] ~ 08112012164003 3600 0 0
B user149 Tswsd BT searary ™ [AbsolutundRelaiv[z]  08112012164007 3600 0 0
B user15366 axabk Borro0r eanazy """ [AbsoltundRelatv[x]  08.11201216:4002 3600 0 0
user15704 zuatx9 ggtﬁp;losﬁ (;réggggb{)root of |Absolut und Relativ[~] 08.11.2012 16:39:59 3600 0 0
user15856 mrzwSq o ‘;gfj:fgg’{)’“‘ o [Absolutund Relativ[¥]  08.11.2012 16:40:06 3600 0 0
Benutzername Passwort Kommentar Ablauf-Typ Abs.-Ablauf Rel.-Ablauf Zeit-Budget vg'uuégzr'
Angezeigt werden Eintrage 1 bis 10 (50 Eintrage) rste Seite Vorherige Seite 1 2|3 4 5

Nachste Seite Letzte Seite

[ Zuriick zur Hauptseite i[ Speichern ] [ Loschen ] [ Drucken ] ]
1

B Erweiterung des Public-Spot-Moduls in WEBconfig um einen
Assistenten zur Benutzerverwaltung
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Andr0|d Gerate |n daS Netz Integrleren Feature Notes LCOS / LCMS 8.6

April 12

VPN Verbindungen tber PPTP / MPPE

PPTP = Erweiterung von PPP zur Kapselung von PPP-Paketen in IP-Pakete
Microsoft Point-to-Point Encryption (MPPE), verschlisselte PPTP-Datentbertragung

Ermdglicht, wie IPSec VPN, die private Kommunikation tber das Internet

v v 1 1

Nutzt sogenanntes ,Shared Secret“, Verschlisselung nach Authentifizierung

Unternehmens- Android Smartphone *
zentrale [j

B—E Verschliisselte PPTP-Verbindungen
Mail e Android Tablet PC *
Server VPN Router @

- LANCOM Router unterstiitzen ab Werk bis zu fiinf simultane VPN-Verbindungen
(IPSec oder verschlusseltes PPTP), optional erweiterbar auf 25 Kanéle

sichere Standard heiBBt IPSec, deshalb:

Fir Standortvernetzung und Einbindung mobiler Laptops immer IPSec! Seite 14

PPTP / MPPE nur fur die Einbindung von Android Endgeraten! LANCOM
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April 12

LANCOM L-32x Access Points

Wifi Alliance Zertifizierung fur die Indoor Access Points

LANCOM L-320agn Wireless
LANCOM L-321agn Wireless
LANCOM L-322agn Wireless

Wi-Fi CERTIFIED™ Interoperability Certificate Certification ID: WFA11743
MWLAN nach [EEE 802.11a/big/n Wilz “;m::;r;;'::ﬁf:ﬂ:;?m '*M“i.mzmm;”*
(2 ,4 u n d 5 G H Z) @@ available at www wi-F, org/certification_programs.php.

Tested Dual-Band Centificate Date: September 26, 2011
Spatial Selectable :
| Company: LANCOM Systems GmbH

LANCOM L-322agn dual Wireless

E\WLAN-Verschliusselung (WPA2) BN DD, e

Receive 2 2 Category: Enterprise Access Point, Switch/Cantroller or Router

IEEE Standard Security Multimedia

EWMM (Wi-Fi Multimedia) T e, | e

IEEE 802.11g
IEEE 802.11n

EAP-TLS
EAP-TTLSMSCHAPY2
PE; Pv2

B Authentifizierungsprotokoll EAP *ﬁi“»‘;”
BWLAN Betrieb im 40 MHz Modus
For wi-fiorg/certification._programs.php Seite 15
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LANCOM WLAN Controller

Neue Funkfeldoptimierung

%2R =2 EAO0I0I0I8IBBI X o

&P LANCOM WLC-4006
a-1)) Wireless LAN
»-1) Netzwerkprofile
1) Neue APs: Keine

« (. tin Abn ‘[ Starte automatische Funkfeldoptimierung

a-1)) AP: LANCOM L-54ag Wireless 00:

@ Radio-Band: 2.4 GHz —
© Radio-Kanak 5 Aktualisieren

© Minimale Kanallast: 5 %
© Maximale Kanallast: 10 %

) Durchschnittliche Kanallast 6 %
© Clients:0

»-1) System-Informationen

4-1)) AP: LANCOM L-321agn Wireless 00:20:57:16:6d:a4 - WLAN-1

© Radio-Band: 5GHz
© Radic-Kanak 48
© Minimale Kanallast: 0 %

) Maximale Kanallast: 1 %
© Durchschnittliche Kanallast 0 %
) Clients:0
»-1) System-Informationen
» =3 WAN-Verbindungen: Keine
o8 Zenifikate

Feature Notes LCOS / LCMS 8.6

April 12

Funkfeldoptimierung auch fur
Access Points im 5 GHz
Frequenzband (im ,Indoor only* Modus)

Verbesserte Vorgehensweise

— Access Points werden in Testmodus
zur Interferenzmessung geschaltet

— Der Access Point mit dem
schlechtesten Funkfeld wéahlt als
Erster seinen Kanal

— Optimale Verteilung der Kanale

— Interferenzen werden minimiert

Seite 16
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LANCOM WLAN Access Points

Bis zu 16 parallele Punkt-zu-Punkt-Strecken

i) Access-Peint: SLAVE2
< Firewalt Aktiv
o ) System-Informationen

[ Least-Cost-Router

LANCOM
Systems

= = = .
Datei Geat Ansicht Baras T
#2%=- EOBIBI0IBIBAIR Lo LANcOM
@ Master
- E5 WAN-Verbindungen: Keine
a-H) Wircless LAN
a-1) WLAN-1
a- 1) Punkt-zu-Punkt .
i) Access-Point: SLAVE] = - el y
»- 1) Access-Point: SLAVE2 Master Konfig e
1) Access-Point: SLAVES =
3 :::::::xg O © - R QuickFinder Mgemein
i) Access-Poirt: SLAVES Konfiguration snnen Se Enstelungen vomehmen,
1) Access-Point: SLAVET 5 ¥ Ma ent :mw?mmmé*n‘*
+-#) Access-Point: SUAVES w_m“ )
o i) Access-Point: SLAVES! < Wireless- Land- Europa
) Access-Poirt: SLAVEL G Aligemein ) .
W) Access-Point: SLAVEL ' Security [¥] ARP-Behandiung
) Access-Point: SLAVEL . o Ok Mk i
) Access-Point: SLAVEL & Mm -
) Access-Point; SLAVEL & s0211i/wep E-Mad Adr. fir WLAN Ereigrisse: B
) Access-Poirt: SLAVEL 4 8021X
i) Access-Poirt: SLAVEL P
o) WAN-2 a :"‘c Seicanes
a-1) Punkt-zu-Punkt s Hier konnen Sie fur das physikalische Wirsless-LAN-nterface
) Access-Point: SLAVE2 @ Schnittstelien fves Gerates wetere Enstefungen vomehmen.
1) Access-Point: SLAVER © Datum/Zsit
i) Access-Point: SLAVE2 Meld
W) Access-Point: SLAVE2 @ Meldungen .
)} Access-Point: SLAVED #i Kommunikation
1) Access-Point: SLAVE o TCP/P
i) Access-Point: SLAVE2 =~ 0. Hier konnem
) Access-Poit: SLAVEZ 'f." E Rowher 2 MSSID) | E .
; 3 A i SV . Zx&f“ =2 P2P-1-3: Punkt-zu-Punkt1 - 3 (Ein).
? ccess-Por 1
§ Acces Point SLAVER & COM-Ports =5 P2P-1-4: Punkt-zu-Punkt 1 - 4 (Ein)...
W) Access-Point: SLAVED & NetBiOs Erwetede Bl =8 P2P-1-5: Punki=zu-Punkg 1 - § (Ein)...
»- 1) Access-Point: SLAVE2 =5 P2P-1-6: Punkt-zu-Pi = ).
W) Access-Point: SLAVE2 ¥ Public-Spot Die folgende
§ Acces Point SLAVER @ RADIUS-Server mussen m A =5 P2P-1-7: Punkt-zu-Pun| -
-1-8: Punkt-zu- it
P2P-1-8: P
<

=2 P2P-1-0: Punkt-zu-Punkt 1 —Q{E: N
=B P2P-1-10: Punkt-zu-Punkt1 - 10 (Em,
=2 P2P-1-11: Punkt-zu-Punkt 1 - 11 (Ein)y
=8 P2P-1-12: Punkt-zu-Punkt 1 - 12 (Ein)... \
=5 P2P-1-13: Punkt-zu-Punkt 1 - 13 (Ein)...
=5 P2P-1-14: Punkt-zu-Punkt 1 - 14 (Ein)...
_ =B P2P-1-15: Punkt-zu-Punkt 1 - 15 (Ein)...
=8 P2P-1-16: Punkt-zu-Punkt 1 - 16 (Ein)...

2hapewe

I F'YHCOW

55T | USRI

17 bNUG-SN-UKET - T¢ (E1s)~
K-SR T - T3 (B)™=
(RS T - TS (W)™

Feature Notes LCOS / LCMS 8.6

April 12

Anbindung von bis zu
sechzehn Access Points an
einen zentralen Access Point

Ideal fUr den Aufbau vieler
Richtfunkstrecken, z. B.

— Bereitstellung von
Internetzugangen tuber WLAN

— Anbindung von Geb&auden
und Flachen an ein
Unternehmensnetz

Seite 17
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Benutzerfreundliche Kommandozeile

Feature Notes LCOS / LCMS 8.6

April 12

Neuer Suchfilter und Tabellendarstellung

ftrace@LC VPN a
P> (read only) show vpn @ gs_test
VPN SPD and IKE configuration:
# of connections = 200
Connection #92 10.1.0.0/255.255.0.0:0 <-> 255.255 .255.25!%
Name : QS_TEST
Unique Id: ipsec-1-Q8 TEST-pr0-10-r0
Flags: main-mode
Local Network: 1PV4_ADDR_SUBNET (any:0, 10.1.0.0/255.255.0.
Local Gateway: IPV4_ADDR(any:0, 213.217.69.78)
Remote Gateway: IPV4_ADDR(any:0, 0.0.0.0)
Remote Network: 1PV4_ADDR(any:0, 255.255.255.254/255.255.25
Connection #93 10.0.0.0/255.0.0.0:0 <-> 255.255.255.254/2
Name : Qs _TEST
Unique Id: ipsec-0-QS_TEST-pr0-10-r0
Flags: main-mode
Local Network: IPV4_ADDR SUBNET (any:0, 10.0.0.0/255.0.0.0)
Local Gateway: IPV4_ADDR(any:0, 213.217.69.78)
Remote Gateway: IPV4 ADDR(any:0, 0.0.0.0)
Remote Network: IPV4_ADDR(any:0, 255.255.255.254/255.255.25
=
HSWOFS MSFMOLK: IbAY VDDE(SUA:Q' Spe’See S22 S21\5ee 522 52|
HSWOLe CILeMIA: IBAY YDDE(3UA:p* 0°
Ifc Rx Tx-total Tx-normal Ix-reli
ble Tx-urgent

DSL-CH-1 32634 7981 2489 0
5492

root@:/Status/WAN/Packet-Transport
> cd DSL-CH-1

root@:/Status/WAN/Packet-Transport/DSL-CH-1

> 1s

Ifc INFO: DSL-CH-1
Rx INFO: 32707
Tx-total INFO: 7982
Tx-normal INFO: 2480
Tx-reliable INFO: 0
Tx-urgent INFO: 5482

TX-aTdenrs TUED -~

B Einfaches Finden von Eintragen

B Filter fur die Kommandozeilen-Befehle show,
dir und Is (analog zu Befehlen aus Traces
in LANconfig)

B Ubersichtliche Anzeige komplexer Tabellen

B Darstellung von Tabellenzeilen in Listen

Seite 18
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L COSCA P Feature Notes LCOS / LCMS 8.6

April 12

Leichtere Fehleranalyse und Auswertung von Traces

B Einfache Analyse von Fehlern im
CORCEETEeR Ty zons Lacon Syatens. Gersany Netzwerk

-0 (file> : send cutgut to <file> instead of stdio
-b : eacons in trace
-p (pas:wd) : device passwor C
<{iden: : select probe (omit for probe list) .
: only include 882.11 headers, omit avload
{size) s rotate capture files after <size>

grics Mitschnitte und Protokolldaten aus
{count> : # of files to keep when rotating capture files (default 10) = H
. 5 41 o o op 16811 dem LANCOM Gerét exportieren

i LAN
6@ (C) 2911 LANCOM tems, Germany

nished: received 22§spac kets, 130174 bytes
B Aufgenommene Daten in einer
.PCAP-Datei speichern

B Datenim
Netzwerkanalyseprogramm
Wireshark einlesen und
untersuchen

1 torcompcap [Waeshark 163 (SVN Rew 39702 from ftrunk-
Bile Edn Yiew Go Capture Anabe atistics Telephomy Tools Intemals Help
Gadoe EAXRS A+»0TF2 EE QQaaD @aDBx% &
Filter: Jw Clese Rpply

No.

192.168.1.1

m »

4 0.724658 192.168.1.148

6 0.725787 192.168.1.148 192.168.1.1 ent Me
7 0.728175 192.168.1.1 192.168.1.148 1514 $¢|'V0r mllo[unrussablcd Packet]
8 0.922945 . 1. . 1. 60 51329 > https [ACK] Seqe93 Ack=1461 Wine64240 Len=0
90.923302 192.168.1. 539 1 ed Unknown Record
b { 192.168.1. . 1. 220 Client Key Exchange, Change Cipher Spec, Encrypted Mandshake Me
1 192.168.1. 60 Change |
12 1 183963 192.168 . . 60 51329 > https [ACK] Seqe259 Ack=1952 Win=63749 Len=0
13 1.184343 5 . . 107 Encrypted Mandshake Message
14 1,185970 B . . 176 Application Data, Application Data
15 1.336250 . . . 1. 54 https > 51329 [ACK] 5eqe2005 Ack=381 Win=2540 Lens0
414 Awl'utlon oan Application Data, Application Data, Applicati _

® Frame 1: 03 by(n on wire (744 bi(i) 93 bytel captured (744 bki)
» €thernet II, Src: Lancom 13:60:8a (00:a0:57:13:60:8a), Ost: Broadcast (ff:ff:ff:ff:ff:ff)

# Internet Protocol version 4, src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.255 (192.168.1.255)

® user Datagram Protocol, Src Port: 5874 (5874), ost port: 1027 (1027)

» pata (51 bytes)
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PI’OtOkOlI-Opt|m|erung fiur SSL / TLS Feature Notes LCOS / LCMS 8.6

April 12

HTTP jetzt noch sicherer

B Transport Layer Security (TLS) ZEIT&ONLINE

DATENSCHUTZ

STARTSEITE  POLITIK  WARTSCHAFT MEWUNG GESELLSCHAFT KULTUR WISSEN D

B Verschlisselt die Verbindung zwischen zwei bt | Sty | e | S

kommunizierenden Anwendungen (Beispiel HTTPS) T Y —

nicht sicher
Eine schon bekannte Sicherheitslicke in der

. . . . . Dateniibertragung per HTTPS konnte erstmals
B LANCOM unterstiutzt ab LCOS 8.6 zusatzlich die zwei ausgenutzt werden. Von dem Hack ist nicht nur das
. Onlinebanking betroffen.
neuen Versionen des Protokolls
SSL-Versions .
— TLS 11 O;Jheiso
RS Y Csswa Security
. TLS 12 _TLSv1.1 UCTN Hintergrund  Erste Hilfe
Vimsv12 Security » News » T-Tage-News > 2071 » KIW 38 » Tool 508 5L Cookies i zehn
News-Meigung vom 20 092011 1245 «\

Tool soll SSL-Cookies in zehn Minuten knacken

T wortesen / 193 -Dinamicad

B Mit den neuen Protokollversionen sind die aus den Medien %@W:%‘ﬁmwgmgs
bekannten “BEAST-Attacken” nicht mehr moglich A S S S s o W

Forscher enen sogenannten "Biock-wise chosen-DiantexT™Angnff (PDF

Seite 20

Achtung: Derzeit unterstiitzen noch nicht alle Internetbrowser TLS 1.1/ 1.2., weshalb in LANCOM LANCOM
Routern weiterhin TLS 1.0 voreingestellt ist

Systems



LANCOM Advanced VPN Cllent Feature Notes LCOS / LCMS 8.6

April 12

Seamless Roaming

B Ab der neuen Version 2.3 des VPN Clients wird der VPN-Tunnel aufrechterhalten, auch
wenn sich die IP-Adresse oder das Zugangsmedium andert

B Dank Seamless Roaming muss bei einem Medienwechsel der VPN-Tunnel im LANCOM
Advanced VPN Client nicht neu aufgebaut werden

Mobiler Mitarbeiter

Unternehmens-
3G /4G zentrale
—Lf_::—'?—_- / oder
i_j“; --%» WLAN —
== 2k oder
"A  LAN

=

VPN-Tunnel bleibt iiber den
Medienwechsel hinaus erhalten!

Seite 21

Das Feature Seamless Roaming wird ab der VPN Client Version 2.3 (WIN) unterstitzt. LANCOM
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Feature Notes LCOS / LCMS 8.6

Reibungslose SIP-Telefonie

April 12

Unterstitzung von SIP ALG

B SIP ALG (Application Layer Gateway) ist ein Proxy flr den reibungslosen Transfer von SIP-
Kommunikation.

B Ein ALG offnet bei SIP-Telefonaten automatisch selektiv die notwendigen Ports auf der
Firewall und Medien-Pakete konnen tber IP-Netze transportiert werden. Durch die
automatische Adressumsetzung fur Gerate im LAN entfallt die Notwendigkeit fir STUN.

B Der ALG setzt fur die SIP-Kommunikation ein QoS, abhangig von verwendeten Codec um.

e

SIP-Gerat

SIP-Provider

ANALOG TELEFON

o

SIP-Gerat
LANCOM Router SIP-Telefon, IP
mit SIP ALG TK-Anlage, IP-

Videokamera, etc.
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CAP|-UnteI‘StUtZUI’]g Feature Notes LCOS / LCMS 8.6

April 12

Empfang und Versand von Faxen mit der 1781er-Serie

B Ab LCOS 8.60 steht neben der LANCAPI nun auch die Fax-Gateway-Option fur alle Router
der 1781er-Serie zur Verfiigung

B Die LANCOM Fax-Gateway-Option ist eine professionelle Losung flr Faxserver.

B Es konnen je nach Anzahl der ISDN-Schnittstellen bis zu 8 Faxe gleichzeitig tber den
LANCOM Router empfangen und versendet werden. Ohne ISDN-Karten, ohne Faxmodems
— dank robuster Hardfax-Ldsung fur Faxserver ist die Nutzung von Fax im gesamten
Netzwerk komfortabel, effizient und zuverlassig.

i

S ———————
LANCOM 1781A-3G | I

—

LANCOM 1781AW LANCOM 1781EW

LANCOM 1781A LANCOM 1781EF
e

LANCOM 1781-4G

I

J

Seite 23
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Feature Notes LCOS / LCMS 8.6

Gesteigerte Performance

April 12

Leistungssteigerung vieler LANCOM Router und Access Points

B Bis zu 30% mehr Datendurchsatz im Vergleich zur Vorgangerversion

LANCOM™ Techpaper
Perf

B Detaillierte Informationen zu den aktuellen Performance-
Werten finden Sie in unserem aktualisierten Techpaper
— zum Thema Routing-Performance.

Seite 24
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L COS 8 6 Feature Notes LCOS / LCMS 8.6

April 12

Weitere Verbesserungen

B Bessere Ubersicht tUber lhre Geréte:
die SYSINFO wurde erweitert, so dass auch Einsatzort und Kommentare in
LANconfig angezeigt werden

Name Einsatzort Adresse Kommentar Geratestatus ~ Geratetyp Hardware-Release
&FLC_SP_IAP-321 LANupdate  192.168.10.149 Ok LANCOM IAP-321 A
&PLCS SP_1781-4G  LANupdate 19216810170 in Vorbereitung Ok LANCOM 1781-4G B

B PPPoA/IPOA Unterstitzung durch die LANCOM 178ler Serie:
Somit konnen diese Modelle nun auch an ADSL-Anschlissen im Ausland betrieben
werden

B Bessere Kompatibilitat mit ISPs:
Der Vendor Class Identifier fir DHCP Anfragen kann angepasst werden

B Neuer Ratenadaptionsalgorithmus:
Schnellere Anpassung der Datenrate im WLAN an dynamische Funkfeld-
Umgebungen
Seite 25
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L COS 8 6 Feature Notes LCOS / LCMS 8.6

April 12

Weitere Verbesserungen

B Erweiterung des Alive-Tests:
Fur den Fehlerfall kann nun ein beliebige Action, wie z.B. Zurticksetzen des WLAN-

Moduls, hinterlegt werden.

B Abder LCOS 8.6 istim Default NAT-Traversal aktiviert:
Somit erfolgt bei jedem IPSec-Verbindungaufbau eine NAT-Uberpriifung.

B SIP-Anmeldung tuber WAN unterbinden:
Ab der LCOS 8.6 besteht die Moglichkeit pro SIP-User die Anmeldung tber WAN zu
erlauben, einzuschranken oder zu unterbinden.

R = w—
nicht efaubt
Geratetyp: nur Gber VPN I
@Ueﬁbﬂgen" Al (z.B. Domane) neh Sie bitte im
SIP-Endgerat/Client vor.

Systems
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L COS 8 6 Feature Notes LCOS / LCMS 8.6

April 12

Weitere Verbesserungen

B LANmonitor zeigt fehlerhafte WLC-Konfiguration an:

Datei Gerdt Ansicht Extras ?

%*2% =Y EE0H 08 BR6

|y WLC-100er-1 |
4.)) Wireless LAN

4% ) Netzwerkprofile
. b)) TEST (SSID: Test); Clients: Keine
- 5.1) MAC-TEST (SSID: mac-test-200); Clients: Keine
. [-) WLC-MIT-VLAN (SSID: WLC-100-VLANL00); Clients: Keine
b #\ Neue APs:6
... §) Fehlende APs: 21
b-) Aktive APs: 30
b 7 l)) WLC-Verbindungen: 1
a5 W Konfigurationsfehler

40 Gesamtprofilfehler

4 ) TEST: Netzwerk nicht gefunden

B Erweiterung der WLAN-Funktion ,, Closed Network*:
Mit der verschéarften Einstellung antwortet der Access Point auf Probe-Requests mit
leerer SSID nicht mehr.
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Feature Notes LCOS / LCMS 8.6

Service und Support

April 12

Wir winschen Ihnen viel Erfolg mit Inrem LANCOM Produkt und dem neuen LCOS!
Uber Lob und Kritik, Anregungen oder Fragen freuen wir uns:

myLANCOM@lancom.de

Aktuelle Informationen zu Service und Support entnehmen Sie bitte unserem Support-
Beileger, unseren Internetseiten oder unserer Wissensdatenbank (Knowledge Base):

Sollten Sie trotz Handbuch und unseren aktuellen Support-Themen im
Internet einmal nicht weiter wissen, so steht Ihnen in Deutschland Montags
bis Freitags von 9:00-17:00 Uhr unsere Support Hotline

0900-1-LANCOM (=0900-1-526266)
zur Verfugung (1,24€/min. aus dem deutschen Festnetz).

Ihr LANCOM Systems Team
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