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Produktbeschreibung

LANCOM Advanced VPN Client - universeller IPSec
Client

Der LANCOM Advanced VPN Client kann in beliebigen VPN-Umgebungen
eingesetzt werden. Er kommuniziert auf der Basis des IPSec-Standards mit
den Gateways verschiedenster Hersteller. Die Client Software emuliert einen
Ethernet LAN-Adapter. Der LANCOM Advanced VPN Client verfligt dazu ber
zusatzliche Leistungsmerkmale, die dem Anwender den Einstieg in eine ganz-
heitliche Remote Access VPN-Ldsung ermdglichen.

Der LANCOM Advanced VPN Client bietet:

B Unterstitzung aller gangigen Windows-Betriebssysteme

® Finwahl iiber alle Ubertragungsnetze (auch LANCOM LANCAPI) (nur Win-
dows-Version)

B Kompatibilitat mit den VPN Gateways unterschiedlichster Hersteller
B Integrierte Personal Firewall fiir mehr Sicherheit

Dialer-Schutz (keine Bedrohung durch 0190er- und 0900er-Dialer) (nur
Windows-Version)

Héhere Geschwindigkeit im ISDN (Kanalbiindelung) (nur Windows-Ver-
sion)

Gebiihrenersparnis (Kosten- und Verbindungskontrolle)
LFriendly-Net"-Erkennung fir situationsabhéngige Firewallregeln
Automatische Hot-Spot-Erkennung (nur Windows-Version)
Bedienungskomfort (grafische Oberflache)

VPN Path Finder

Leistungsumfang

Der LANCOM Advanced VPN Client unterstiitzt alle gdngigen Betriebssysteme
(Windows 2000, Windows 2003 Server, XP, Vista, CE (auf Anfrage); Mac 0S X
10.5 Leopard (nur Intel), Mac OS X 10.6 Snow Leopard). Die Einwahl in das
Firmennetz erfolgt unabhdangig vom Mediatyp, d.h. neben ISDN, PSTN (ana-
loges Fernsprechnetz), GSM, GPRS, UMTS und xDSL wird auch LAN-Technik
wie kabelgebundenes LAN und Funknetzwerk (WLAN) unterstiitzt. Auf diese
Weise kann mit ein und demselben Endgerat von unterschiedlichen Lokatio-
nen auf das Firmennetz zugegriffen werden:
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1.3

in der Filiale Gber WLAN (nur Windows-Version)
in der Zentrale iiber LAN

unterwegs an Hotspots und beim Kunden Gber WLAN bzw. GPRS/UMTS
(nur Windows-Version)

im Home Office (iber xDSL oder ISDN (nur Windows-Version)

Alle Ausfihrungen und Abbildungen in dieser Dokumentation bezie-
hen sich auf die Windows-Version. Alle Unterschiede beziiglich der
Mac-Version sind entsprechend gekennzeichnet.

Wichtige Hinweise

(1) Dieses Handbuch beschreibt den Funktionsumfang des LANCOM Advan-

ced VPN Clients auf Basis der Software-Release 2.22.

(2 Sofern der verwendete Rechner noch nicht z.B. iiber einen lokalen Netz-

werkzugang (LAN, WLAN oder LANCAPI) mit dem Internet verbunden ist,
muss zuerst ein geeigneter Internetzugang hergestellt werden (z.B. durch
Einbuchen an einem WLAN Hotspot). Ferner kann der Client selbstandig
die Interneteinwahl mit folgenden Gerdten steuern: Analog-Modems,
DSL-Modems (PPPoE), ISDN-, GPRS- oder UMTS-Karten. Anders als bei
Verbindungen Uber das Internet, bei denen der Client darauf basierende
VPN-Verbindungen aufbauen kann, brauchen direkte Wahlverbindungen
(z.B. ISDN-Karte oder LANCAPI, Analog-Modem, HSCSD-Mobiltelefon)
i.d.R. nicht verschliisselt zu werden.

Beim LANCOM Advanced VPN Client handelt es sich um eine kosten-
pflichtige Software. Unter www.lancom.de/download sowie auf der
LANCOM-CD finden Sie eine 30-Tage-Demoversion des LANCOM Advan-
ced VPN Clients. Diese Demoversion kénnen Sie nach Ablauf der 30 Tage
mit einer entsprechenden Lizenz zu einer Vollversion freischalten. Der Ver-
trieb der Lizenzen fiir die Vollversion erfolgt ausschlieBlich iber LANCOM
Distributions-, Fachhandels- und Systemhauspartner. Sie kénnen die
Lizenzen dort unter folgenden Artikelnummern fiir Windows (XP, 2000,
Me und 98SE) zu bestellen:

0 61600 LANCOM Advanced VPN Client (1er Lizenz)
00 61601 LANCOM Advanced VPN Client (10er Lizenz)
0 61602 LANCOM Advanced VPN Client (25er Lizenz)
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Die gleichzeitige Nutzung einer Lizenz auf verschiedenen Systemen ist
lizenzrechtlich nicht erlaubt.

@ Die gleichzeitige Einwahl von VPN-Clients, die nicht Uiber die erforderliche
Lizenzfreischaltung verfligen (Demo-Mode), ist auf drei begrenzt. Die im
VPN eingebuchten LANCOM Advanced VPN Clients werden im LANCOM
LANmonitor angezeigt.

(5 Wenn die VPN-LAN-Schnittstelle (LANCOM Advanced VPN Client) Gber
das Netzwerkmanagement (Geratemanager) manuell deaktiviert wird,
muss das System danach gebootet werden. Eine erneute manuelle Reak-
tivierung erfordert wiederum einen manuellen Neustart des Betriebssys-
tems.

Client Monitor - Grafische Benutzeroberflache

Die grafische Oberflache des LANCOM Advanced VPN Client schafft Transpa-
renz wahrend des Einwahlvorganges und Datentransfers. Sie informiert u.a.
auch Uber den aktuellen Datendurchsatz.

Der Anwender ist zu jeder Zeit dariiber informiert, ob sein PC online ist und
wo letztlich die Gebihren anfallen.

Dialer

Nur fiir Windows-Version verfiigbar.

Ein eigener Dialer ersetzt den sonst Gblichen Microsoft DFU-Dialer. Daraus
ergeben sich Vorteile gleich in mehrfacher Hinsicht:

intelligentes Line Management (Short Hold Mode) in Wahlnetzen
Steuerung der Bandbreite (Kanalbiindelung) im ISDN

integrierte Personal Firewall-Mechanismen

Schutz vor “automatischen Dialern”

Line Management

Um die Ubertragungsgebiihren maglichst gering zu halten, konnen aktive
Verbindungen automatisch unterbrochen werden, wenn keine Daten flieRBen.
Liegen erneut Daten fiir die Ubertragung vor, wird die ruhende Verbindung
ohne Einwirkung des Benutzers reaktiviert. Geblhren fallen immer nur dann
an, wenn Daten (ibertragen werden. Bei der Interneteinwahl via ISDN kdnnen

"
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1.7

1.8

beide Nutzkanale gebiindelt werden (dynamische Linkzuschaltung), falls fiir
den Transfer groRerer Datenmengen eine hohe Ubertragsrate benétigt wird.

Ein weiteres Instrument zur Kostenkontrolle ist die intelligente Verbindungs-
steuerung. Hier werden Online-Sessions nach Zeit, nach Anzahl der Verbin-
dungsaufbauten oder Gebiihreneinheiten angezeigt und bei Bedarf
iberwacht.

Personal Firewall

Der LANCOM Advanced VPN Client verfiigt iber alle erforderlichen Personal
Firewall Funktionalitdten, um den PC-Arbeitsplatz umfassend gegeniber
Angriffen aus dem Internet und anderer LAN-Teilnehmer (WLAN oder LAN) zu
schiitzen. Weiter besteht keine Mdglichkeit, dass der Dialer von automati-
schen 0190er- und 0900er-Dialern fir ungewollte Verbindungen missbraucht
wird. Die wesentlichen Security-Mechanismen sind IP-NAT und Protokollfilter.
NAT (Network Address Translation) ist ein Security-Standard zum Verbergen
der individuellen IP-Adressen gegeniiber dem Internet. NAT bewirkt eine
Ubersetzung der von auRen sichtbaren Adresse in entsprechende Client-
Adressen und umgekehrt. Ankommende Datenpakete werden auf der Basis
eines ausgekliigelten Filtermechanismus nach genau definierten Eigenschaf-
ten Uberprift und bei Nichtibereinstimmung abgewiesen. Das heifit: Der
Internet-Port des jeweiligen Rechners wird vollstandig getarnt und der Auf-
bau von unerwtinschten Verbindungen unmadglich.

Zudem verflgt der LANCOM Adavanced VPN Client Gber eine Application-
Layer Firewall und Uber Friendly-Net-Erkennung. Mit der Application-Layer
Firewall konnen Filterregeln mit bestimmten Anwendungen verkniipft wer-
den. Mit der Friendly- Net-Erkennung kénnen kdnnen situationsabhangig Fil-
terregeln aktiviert bzw. deaktiviert werden. So kdnnen z.B. strikte Regeln fiir
die Einwahl an einem 6ffentlichen Hot-Spot definiert werden, die bei der Ein-
wahl an einem vertrauenswiirdigen Netzknoten gelockert werden (nur fir
Windows verflgbar).

PKI-Unterstiitzung

Die Zugangssicherheit zum Firmennetz kann durch den Einsatz digitaler Zer-
tifikate in Form von Software (PKCS#12) oder Smart Cards (PKCS#11, CT-API,
PC/SC) erhdht werden. Der LANCOM Advanced VPN Client unterstiitzt hierfir
die Einbindung in eine PKI (Public Key Infrastruktur). LANCOM Router unter-
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stlitzen das Pre-Shared-Key Verfahren und ab LCOS-Version 5.0 digitale Zer-
tifikate.

Public Key Infrastruktur

Public-Key-Infrastrukturen (PKI) beschreiben ein weltweit genutztes Verfah-
ren, um zwischen beliebigen Kommunikationspartnern auf elektronischem
Wege Schliissel sicher auszutauschen. Die PKI bedient sich dabei sogenannter
Schliisselparchen aus jeweils einem offentlichen und einem privaten Schlis-
sel. In der Welt des elektronischen, globalen Informationsaustausches wird so
eine Vertrauensbasis aufgebaut, wie wir sie in der traditionellen Geschafts-
welt auf Papierbasis kennen. Die digitale Signatur in Verbindung mit Daten-
verschliisselung ist das elektronische Aquivalent zur handisch geleisteten
Unterschrift und belegt Ursprung sowie die Authentizitat von Daten und Teil-
nehmer.

Eine PKI basiert auf digitalen Zertifikaten, die - von einer offentlichen Zertifi-
zierungsstelle (Trust Center) ausgestellt - als personliche “elektronische Aus-
weise” fungieren und idealerweise auf einer Smart Card abgespeichert sind.
Sicherheitsexperten und der IETF (Internet Engineering Task Force) sind sich
dariiber einig, dass ein nachhaltiger Schutz vor Man-In-The-Middle-Attacken
nur durch den Einsatz von Smart Cards mit Zertifikaten erreicht werden kann.

Smart Card

Smart Cards sind die ideale Erganzung fiir hochsichere Remote Access-Ldsun-
gen. Sie bieten doppelte Sicherheit beim Login-Vorgang, namlich Wissen tiber
PIN (Personliche Identifikations Nummer) und Besitz der Smart Card. Der
Anwender identifiziert sich mit der Eingabe der PIN eindeutig als rechtmaRi-
ger Besitzer (Strong Authentication). Die PIN ersetzt das Passwort und die Ein-
gabe der User-1D (Basistechnologie fiir Single Sign On). Der Anwender weist
sich nur noch gegeniiber der Smart Card aus. Der Check gegenuber dem Netz
erfolgt zwischen Smart Card und Security-System. Alle sicherheitsrelevanten
Operationen laufen vollstandig im Inneren der Karte - also auBSerhalb des PCs
- ab. Das System ist neben individuellen Anpassungen an Schutzmechanis-
men offen fiir multifunktionalen Einsatz (z. B. als Company Card). Auch bio-
metrische Verfahren lassen sich integrieren.

13
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VPN Path Finder

In manchen Umgebungen ist es nicht maglich, tber eine vorhandene Inter-
netverbindung eine geschiitzte VPN-Verbindung aufzubauen, weil in den Ein-
stellungen einer vorgeschalteten Firewall die von IPSec genutzten Ports
gesperrt sind. Um auch in einer solchen Situation eine IPSec-geschiitzte VPN-
Verbindung aufbauen zu kénnen, unterstiitzt der LANCOM Advanced VPN Cli-
ent die VPN Path Finder-Technologie.

Dabei wird zunachst eine Dateniibertragung iiber Standard-IPSec versucht.
Kommt diese Verbindung nicht zustande (z.B. weil der IKE Port 500 in einem
Mobilfunknetz gesperrt ist), so wird automatisch ein Verbindungsaufbau ver-
sucht, bei dem das IPSec VPN mit einem zusatzlichen SSL-Header (Port 443,
wie bei https) gekapselt wird.
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Installation

Die Installation der Secure Software fir Windows- und Mac-Systeme erfolgt
komfortabel Gber Setup. Der Installationsablauf ist fiir alle Versionen des
LANCOM Advanced VPN Clients identisch. Im folgenden ist die Installation fiir
Windows 2000/XP und Vista beschrieben.

Bevor Sie die Software installieren, missen zur vollen Funktionsfahig-
keit die Installationsvoraussetzungen, wie im folgenden Kapitel
beschrieben, erfillt sein.

Installationsvoraussetzungen

Betriebssystem

Die Software kann auf Computern mit den Betriebssystemen Microsoft Win-
dows 2000, Microsoft Windows 2003 Server, Microsoft XP oder Microsoft
Vista, sowie Mac OS X 10.5 Leopard (nur Intel) und Max OS X 10.6 Snow Leo-
pard installiert werden.

Halten Sie fiir die Dauer der Installation unbedingt die Datentrager (CD oder
DVD) fiir das jeweils im Einsatz befindliche Betriebssystem bereit, um Daten
fur die Treiberdatenbank des Betriebssystems nachladen zu kénnen!

Zielsystem

Das Zielsystem muss eine der folgenden Verbindungsarten unterstitzen:
ISDN, PSTN (analoges Modem), GPRS, UMTS, LAN over IP, WLAN, PPP over
Ethernet oder PPP over CAPI.

Lokales System

Eines der folgenden Kommunikationsgerate muss installiert sein.

ISDN-Adapter (ISDN)
Nur fiir Windows-Version vefligbar.

Der ISDN-Adapter muss die ISDN CAPI 2.0 unterstiitzen. Wenn Sie PPP Mul-
tilink nutzen, kann die Software bis zu 8 ISDN B-Kanale (je nach Kanalanzahl
des Adapters) biindeln. Prinzipiell kann jeder ISDN-Adapter, der die ISDN-
Schnittstelle CAPI 2.0 unterstiitzt, eingesetzt werden. (Fiir gewéhnlich wird
die CAPI bei der Installation eines ISDN-Adapters automatisch eingerichtet.)

15



LANCOM Advanced VPN Client

M Kapitel 2: Installation

16

Modem oder Datenkarte

Nur fiir Windows-Version verfiigbar.

Fiir die Kommunikation ber Modem muss das Modem korrekt installiert sein,
sowie Modem Init. String und COM-Port Definition zugewiesen sein. Das
Modem muss den Hayes-Befehlssatz unterstiitzen.

Ebenso konnen Mobiltelefone fiir die Datenkommunikation genutzt werden,
nachdem die zugehdrige Software installiert wurde, die sich fiir den Client
genauso darstellt wie ein analoges Modem. Als Schnittstelle zwischen Handy
und PC kann die serielle Schnittstelle, die IR-Schnittstelle (Infrarot, nur fir
Windows) oder Bluetooth genutzt werden. Je nach Ubertragungsart (GSM,
V.110, GPRS, UMTS oder HSCSD) muss die Gegenstelle iiber die entspre-
chende Einwahlplattform verfiigen. Der in die Modemkonfiguration des LAN-
COM Advanced VPN Clients einzutragende Initialisierungs-String ist vom ISP
oder dem Hersteller des Mobiltelefons zu beziehen.

Direkte Unterstiitzung von UMTS/HSDPA- oder GPRS-Datenkarten
Nur fiir Windows-Version verfligbar.

Der LANCOM Advanced VPN Client unterstitzt die direkte Verwendung
von Datenkarten fiir Notebooks, wie sie von vielen Mobilfunkbetreibern
angeboten werden. Die Parameter fir die Einwahl kénnen direkt in die
Profileinstellungen eingetragen werden.

Weitere Hinweise zur Konfiguration eines mobilen Onlinezugang Gber
UMTS oder GPRS finden Sie unter ‘UMTS- oder GRPS-Profil einrichten’
—Seite 125.
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LAN-Adapter (LAN over IP)

Um die Client-Software mit der Verbindungsart “LAN" in einem Local Area
Network betreiben zu kdnnen, muss zusatzlich zum bereits installierten LAN-
Adapter (Ethernet oder Token Ring) kein weiterer Adapter installiert werden.
Die Verbindung der LAN-Clients ins WAN stellt ein beliebiger Access Router
her. Einzige Vorausetzung: IP-Verbindung zum Zielsystem muss maglich sein.
Die VPN-Funktionalitat liefert die Client Software. Adapter fiir ein Wireless
LAN (WLAN-Adapter) werden genauso behandelt wie normale LAN-Adapter.
Fir WLAN-Verbindungen wird als Verbindungsart “IPSec over WLAN”
gewahlt.

LANCOM LANCAPI
Nur fir Windows-Version verfiigbar.

Wenn Sie zum Herstellen Ihrer Internetverbindung die LANCOM LANCAPI ver-
wenden, beachten Sie bitte folgendes:

B Bei gleichzeitiger Verwendung der Statefull Inspection Firewall muss die
Einstellung "AusschlieRlich Kommunikation im Tunnel zulassen" ausge-
schaltet bleiben, da sonst der LANCAPI Server im lokalen Netzwerk nicht
mehr erreicht werden kann.

B Bei ausgeschalteter Statefull Inspection Firewall funktioniert die Internet-
und VPN- Kommunikation ohne weitere Einstellungen.

xDSL-Modem (PPPoE/PPTP)
Nur fiir Windows-Version verflgbar.

Die Verbindungsart PPP over Ethernet setzt voraus, dass eine Ethernet-Karte
installiert und dariiber ein xDSL-Modem mit Splitter korrekt angeschlossen ist.
Wichtig (wenn Sie ADSL in der Anschlussvariante ausfiihren, die nach Verbin-
dungsdauer berechnet wird): Nachdem die Client-Software installiert wurde,
beachten Sie bitte unbedingt den Abschnitt “Adapter und Protokoll fiir
PPPoE".

WLAN-Adapter (WLAN)
Nur fiir Windows-Version verfiigbar.

Der WLAN-Adapter wird mit der Verbindungsart “WLAN" betrieben. Im Moni-
tormeni erscheint eigens der Meniipunkt “WLAN-Einstellungen”, worin die
Zugangsdaten zum Funknetz in einem Profil hinterlegt werden kdnnen. Wird
diese “"WLAN-Konfiguration aktiviert”, so muss das Management-Tool der
WLAN-Karte deaktiviert werden. (Alternativ kann auch das Management-Tool
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der WLAN-Karte genutzt werden, dann muss die WLAN-Konfiguration im
Monitormen( deaktiviert werden.)

Wird die Verbindungsart WLAN fiir ein Zielsystem in den Profileinstellungen
eingestellt, so wird unter dem grafischen Feld des Client-Monitors eine wei-
tere Flache eingeblendet, auf der die Feldstarke und das WLAN-Netz darge-
stellt werden.

Bitte beachten Sie zur Konfiguration der WLAN-Einstellungen die Beschrei-
bung zum Parameter 'Verbindungsmedium (nur fir Windows-Version verfiig-
bar)" —Seite 92.

Automatische Medienerkennung

Werden wechselweise unterschiedliche Verbindungsarten genutzt, so erkennt
der Client automatisch, welche Verbindungsarten aktuell zur Verfigung ste-
hen und wahlt davon die schnellste aus.

Auf Grundlage eines vorkonfigurierten Zielsystems wird automatisch die Ver-
bindungsart erkannt und eingesetzt, die fir den Client-PC aktuell zur Verfi-
gung steht, wobei bei mehreren alternativen Ubertragungswegen
automatisch der schnellste gewahlt wird. In einer Suchroutine ist die Priorisie-
rung der Verbindungsarten in folgender Reihenfolge festgelegt:

O LAN
@ WLAN (nur Windows-Version)

@ DSL (nur Windows-Version)

@ UMTS/GPRS (nur Windows-Version)
@ ISDN (nur Windows-Version)

® MODEM (nur Windows-Version)

Die Konfiguration erfolgt mit der Verbindungsart “automatische Mediener-
kennung” in den Profileinstellungen unter “Zielsystem”. Alle fiir diesen Client-
PCvorkonfigurierten Zielsysteme zum VPN Gateway des Firmennetzes kénnen
dieser automatischen Medienerkennung — sofern gewiinscht — zugeordnet
werden (iber das Parameterfeld “Zielsystem” in den Profileinstellungen).
Damit eribrigt sich die manuelle Auswahl eines Mediums (WLAN, UMTS,
Netzwerk, DSL, ISDN, Modem) aus den Profileintrdgen. Die Eingangsdaten fiir
die Verbindung zum ISP werden fiir den Anwender transparent aus den vor-
handenen Profileintrdgen iibernommen.

Beachten Sie dazu die Beschreibung zu ‘Verbindungstyp” —Seite 92.
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Voraussetzungen fiir den Einsatz von Zertifikaten

Um mit der Security Software die Zertifizierung (X.509) nutzen, zu kénnen,
miissen folgende Voraussetzungen erfiillt sein:

Chipkartenleser (PC/SC-konform)

Wenn Sie die “Erweiterte Authentisierung” (Strong Authentication) mit Smart
Cards nutzen wollen, muss ein Chipkartenleser an Ihr System angeschlossen
sein. Die Client Software unterstiitzt automatisch alle Chipkartenleser, die PC/
SC-konform sind. Diese Chipkartenleser werden nur in der Liste der Chipkar-
tenleser aufgenommen, nachdem der Leser angeschlossen und die zugeho-
rige Treiber-Software installiert wurde. Die Client Software erkennt dann den
Chipkartenleser nach einem Boot-Vorgang automatisch. Erst dann kann der
installierte Leser ausgewahlt und genutzt werden. Dazu stellen Sie nach dem
ersten Start des Monitors den Chipkartenleser ein unter “Verbindung —Zerti-
fikate —Konfiguration”. Beachten Sie dazu die Beschreibung unter “Client
Monitor”.

Chipkartenleser (CT-API-konform)

Wenn Sie einen CT-API-konformen Chipkartenleser nutzen, beachten Sie bitte
folgendes:

Mit der aktuellen Software werden Treiber fiir die Modelle Kobil BO/B1, Kobil
KAAN, SCM Swapsmart und SCM 1x0 (PIN Pad Reader) mitgeliefert. Diese
Chipkartenleser kdnnen im Monitor unter “Verbindung — Zertifikate — Kon-
figuration” eingestellt werden. Sollte der Chipkartenleser mit den mitgeliefer-
ten Treibern nicht funktionieren oder ein anderer Chipkartenleser installiert
sein, wenden Sie sich unbedingt an den Hersteller des Chipkartenlesers, bzw.
konsultieren Sie die entsprechende Website beziiglich aktueller Hardware-
Treiber, um den aktuellsten CT-API-Treiber zu erhalten und zu installieren.
Nehmen Sie auRerdem folgende Einstellung in der Client Software vor:

B Editieren Sie die Datei NCPPKI.CONF, befindlich im Windows\System-Ver-
zeichnis (unter Windows 95/98) oder System32-Verzeichnis (unter Win-
dows NT/2000) mit einem ASCII-Editor, indem Sie als “Modulname” den
Namen des angeschlossenen Chipkartenlesers (xyz) eintragen und als
DLLWIN95 bzw. DLLWINNT den Namen des installierten Treibers eintra-
gen. (Der Standardname fiir CT-API-konforme Treiber ist CT32.DLL).
Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1" auf
sichtbar gesetzt wurden!

Modulname= SCM Swapsmart (CT-API)—xyz
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DLLWIN95= scm20098.dIl—ct32.dll
DLLWINNT= scm200nt.dll—ct32.dll

Nach einem Boot-Vorgang erscheint der von Ihnen eingetragene “Modul-
name” im Monitor-Men( unter “Verbindung —Zertifikate —Konfiguration —
Chipkartenleser”. Selektieren Sie nun diesen Chipkartenleser.

Chipkarten

Folgende Chipkarten werden unterstitzt:
B Signtrust

B NetKey 2000

B TC Trust (Card0S M4)

Soft-Zertifikate (PKCS#12)
Statt einer Smart Card kdnnen auch Soft-Zertifikate genutzt werden.

Chipkarten oder Token (PKCS#11)

Mit der Software fiir die Smart Card oder den Token werden Treiber in Form
einer PKCS#11-Bibliothek (DLL) mitgeliefert. Diese Treiber-Software muss
zunachst installiert werden. AnschlieBend muss die Datei NCPPKI.CONF edi-
tiert werden.

B Editieren Sie die Datei NCPPKI.CONF, befindlich im Windows\System-Ver-
zeichnis (unter Windows 95/98) oder System32-Verzeichnis (unter Win-
dows NT/2000) mit einem ASCII-Editor, indem Sie als “Modulname” den
Namen des angeschlossenen Lesers oder Tokens (xyz) eintragen. Als
PKCS#11-DLL muss der Name der DLL eingegeben werden. Der zugehd-
rige “Slotindex” ist herstellerabhangig (Standard = 0).

Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1" auf
sichtbar gesetzt wurden!
Modulname= xyz
PKCS#11-DLL= Name der DLL
Slotindex=
Nach einem Boot-Vorgang erscheint der von lhnen eingetragene “Modul-

name” im Monitor-MenU unter “Verbindung —Zertifikate —Konfiguration —
Chipkartenleser”. Selektieren Sie nun diesen Chipkartenleser oder Token.
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TCP/IP
Das Netzwerk-Protokoll TCP/IP muss auf dem Rechner installiert sein.

LANCOM Advanced VPN Client installieren und akti-
vieren

Zur Installation des LANCOM Advanced VPN Clients legen Sie bitte die mitge-
lieferte CD in Ihr CD-ROM-Laufwerk. Sollte das Setup-Programm nach einigen
Sekunden nicht automatisch starten, 6ffnen Sie bitte die Datei ,autostart.exe”
aus dem Stammverzeichnis der CD. Der folgende Assistent leitet Sie durch die
weiteren Schritte der Installation. Wahlen Sie dabei die 'Standard-Installa-
tion" aus.

B Beginnen Sie die Installation mit dem Punkt LANCOM Software.

B Fahren Sie mit der Option LANCOM Advanced VPN Client installieren
fort.

Sollte bereits eine friihere Version des Clients vorhanden sein, so wird diese
automatisch erkannt und es wird ein Update durchgefiihrt.

@ Zur vollstandigen Installation ist ein Neustart erforderlich.
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Aktivierung

Nach dem Neustart ist der LANCOM Advanced VPN Client bereits vollstandig
installiert. Sie konnen den LANCOM Advanced VPN Client vor der Aktivierung
30 Tage lang testen. Nach dem Start des Clients erscheint das Hauptfenster.

5]

Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt

isp =] |

SP
S
‘_..- e
N @SLP
Zertifikate : I LI Sbmelden |

Werbinden I Trennen | %;‘.A._E_E_:E!.M

Statistik:

Verbindungszeit  00:00:00 Timeout (secy: 0
Daten (Tx) in Byte: 0 | Richtung: -
Daten (R} in Byte: 0 Verbindungsart: Modem
Durchsatz (KB/s): 0,000 Verschiisselung

Um nach der 30 Tage Testphase den vollen Funktionsumfang nutzen zu kén-
nen ist eine Produktaktivierung notwendig. Hierflir stehen drei mdgliche Sze-
narien zur Verfligung:

B Es handelt sich um eine Erstinstallation mit Erwerb einer vollen Lizenz.

B Ein Software- und Lizenz-Upgrade von einer friiheren Version mit Erwerb
einer neuen Lizenz. Hier konnen alle neuen Funktionen der neuen Version
benutzt werden.

B Ein Software-Update als reines Buxfixing. Sie behalten Ihre bisherige
Lizenz bei. Hierbei wird zwar die neue Client-Version installiert, jedoch
steht dem Anwender nur die Funktionalitat der bisherigen Version zur
Verflgung.

In jedem Fall sind folgende Schritte abzuarbeiten:
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© Klicken Sie im Hauptfenster auf Aktivierung. Im folgenden erscheint ein
Dialog, der ihre aktuelle Versionsnummer und die verwendete Lizenz

anzeigt.
x

[Installierte Software Yersion

Produkt LANCOM Advanced YPN Client
Wersion 2.00

ServicePack

[ Lizenzierte Software Version

£y Produkt LANCOM Advanced YR Client
Version 200
Seriennummer
Typ: Testversion [noch 30 Tage gilia)
Aklivierung Nicht aktiviert

—Bktivierung / Lizenzierung

Die Software mub zur Lizenzierung als Yollversion mit dem
erhaltenen Lizenzschliissel und der Seriennummer freigeschaltet
bzw. aktiviert werden.

Mit der Lizenzierung der Software akzeptieren Sie die

Lizenzbedinqungen
Aklivierung

Hilfe D> Lizenzinfo und Aktivierung aufgerufen werden.

@ Dieser Dialog kann alternativ im Hauptfenster (iber den Menlpunkt

@ Klicken sie hier emeut auf Aktivierung. Sie konnen die Aktivierung online

oder offline vornehmen.

Auch fiir die ,Offline-Aktivierung” wird ein Zugang zum Internet

benétigt.

Online-Aktivierung

@ ralls sie die Online-Aktivierung wahlen, geben sie in folgendem Dialog
ihre Lizenzdaten ein. Diese haben sie mit dem Erwerb des LANCOM

Advanced VPN Client erhalten.

Lizenzdaten LANCOM

‘wie lauten die Lizenzdaten 7
Syatems

X

Bitte: geben Sie die Lizenzdaten der LANCOM Advanced YPN Client Software ein.

4’9 Lizenzschliissel :
[1234 - [1z34 - [z - [1234 - [z

Sefiennummer :
[12345674
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@ Nun muss der Client eine Verbindung zum LANCOM-Server herstellen.
X

Intemet-Einwahl LANCOM

‘wiie soll die Yerbindung zum Intemet hergestellt werden 7
Syatems

Zur Durchfiibrung der Dnline-AKtivisrung muss sine Yerbindung zum Interret hergestellt werden
Sulke ein Prosy Server im Belriebssystem kenfiguriert sein, kilnnen diese Einstellungen
Ubemammen werden

B aktivierter Firewall muss fir die Cinline Aktivienung Port 80 (HTTF) freigeschaltet werden.

I™ fntermeterbinding iber ein besiehendes Fiofl alfbaters

B prafil; [Musterpioi |

Falls sie bereits eine altere Version des LANCOM Advanced VPN Client
benutzen, kdnnen sie ein bereits eingerichtetes VPN-Profil zur Verbindung
mit dem Internet verwenden. Sobald der Computer Uber eine Verbindung
mit dem Internet verfiigt, verbindet er sich automatisch mit dem
LANCOM-Server. Die Aktivierung erfolgt nun ohne weiteres Zutun und der
Vorgang schlieft selbststandig ab.

Offline-Aktivierung

@ Falls Sie die Offline-Aktivierung gewahlt haben, missen sie wie bei der
Aktivierung zundchst ihre Lizenzdaten und die Seriennummer eingeben.
Diese werden dann dberpriift und in einer Datei auf Festplatte gespei-
chert. Den Dateinamen kdnnen sie frei wahlen, es muf sich allerdings um
eine Textdatei (.txt) handeln.

X

Aktivierungsdatei LANCOM

‘wo soll die Aktivierungsdatei gespeichert werden 7
Syatems

Eine: Datei mit den Aktivierungsdaten wird erstellt. Diess Datei muss anschlishend iiber
"hitp:/#www lancom.de/ave'" dem LANCOM Aklivierungs-Server iibergeben werden.

Bitte geben Sie den Namen und den Pfad an, unter dem die Datei gespeichert werden soll

. Aktivierungsdatei :

=]

@ In dieser Aktivierungsdatei sind ihre Lizenzdaten enthalten. Zur Aktivie-
rung muf3 diese Datei dem LANCOM-Server iibergeben werden. Starten
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sie dazu ihren Browser und 6ffnen Sie die Site
www.lancom.de/avc/activation.

® Klicken sie auf Durchsuchen und wahlen Sie die eben erstellte Aktivie-
rungsdatei aus. Im Anschluf8 daran klicken Sie auf Absenden. Die Akti-
vierungsdatei wird nun vom LANCOM-Server bearbeitet. Sie werden nun
auf eine Website weitergeleitet, der Sie ihren Aktivierungs-Code entneh-
men kénnen. Drucken Sie diese Seite aus oder notieren Sie sich den ange-
gebenen Code.

Aktivierungs-Code
Seriennummer:
Aldivierungs-Code:
Bitte notieren Sie sich den neuen Aktivierungs-Cade und setzen die
Aktivierung mit der Offline-Aktivierung unter derm Menlpunkt "Hilfe —

Lizenzinfo und Aktivierung" fort Schritt 2

Meldung Drucken

@ Wechseln sie wieder zum LANCOM Advanced VPN Client und klicken sie
im Hauptfenster auf Aktivierung. Geben sie im folgenden Dialog den
Code ein, den Sie ausgedruckt oder notiert haben.

ﬂ
Aktivierungs-Code LANCOM

i lautet der Aktivierungs-Code 7
Syatems

Bitte geben Sie den sthaltenen Aktivierungs-Code sin. Nach der erfolarsichen Uberpriifung des
Codes wid die Software akliviert und als Vollversion fieigeschaltet.

? Altivierungs Code
[sBCOEFGA12305678 ]
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2.3

@ Mit der Eingabe des Aktivierungs- Codes ist die Produktaktivierung abge-
schlossen und sie kénnen den LANCOM Advanced VPN Client im Umfang
ihrer Lizenz benutzen.

Abhangig von der von Ihnen erworbenen Lizenz wird nun die Lizenz- und Ver-
sions-Nummer angezeigt.

xl
[ Installierte Software Yersion
Produkt : LANCOM Advanced WPN Client
Wersion © 200
ServicePack :
[~Lizenzierte Software Yersior
[ Produkt : LANCOM Advanced WPN Client
‘{J Wersion : 200
Seriennummer : 21100002
Tup Yollversion
Aklivienung :

Vor der Inbetriebnahme

Nach der Installation zeigt sich der Client Monitor wie in untenstehender
Abbildung.

5%
Verbindung Konfiguration Log Fenster Hilfe
Profil : At :
isp =]
ISP
- S mrTTE— X
N @SSP 2) s evistien noch kein Zieksystem 2u VPN Evahl|
Michten Sie izt ber den K ey
Zerifikate : I LI Shmelden ein Zielsystem anlegen 7
Yerbind, I I LANLCORMN I
Yerbinden Trennen | =2 a
1

Um den Secure Entry Client nutzen zu kdnnen, muss zundchst in den Profil-
Einstellungen ein Eintrag erzeugt werden, d.h. ein Zielsystem definiert wer-
den, zu dem eine IPSec-Verbindung hergestellt werden kann.

Beachten Sie zur Konfiguration eines Zielsystems vor allem die Beschreibun-
gen unter “3. Client Monitor”:

B Konfiguration / Profil-Einstellungen (Die Eintrage der Profil-Einstellungen)
B Konfiguration / IPSec (Die Eintrage der IPSec-Konfiguration)
und zur weiteren Parametrisierung:

B Profil-Einstellungen (Die Parameterfelder zur Konfiguration der Verbin-
dung)



LANCOM Advanced VPN Client

W Kapitel 2: Installation

B IPSec (Die Parameterfelder zur Konfiguration der Richtlinien)

Erst nach der Einrichtung eines Zielsystems in den Profil-Einstellungen kann
eine Verbindung dorthin hergestellt werden:

B Eine Verbindung herstellen
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3

3.1

Client Monitor

Wenn die Software installiert wurde, kann der Monitor (iber das Start > Pro-
gramme > LANCOM > LANCOM Advanced VPN Client aktiviert werden.
Damit 6ffnet sich das Fenster des Monitors auf dem Bildschirm.

" Lanco advanced ven chent——— STeIF

Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt

isp =] |

ISP
= S
N @SLP
Zertifikate : I LI Sbmelden |

Werbinden I Trennen | .:L.'"‘.;‘.A_EE._EI.M

Statistik:

Verbindungszeit  00:00:00 Timeout (secy: 0
Daten (Tx) in Byte: 0 | Richtung:

Daten (R} in Byte: 0 Verbindungsart: Modem
Durchsatz (KB/s): 0,000 Verschiisselung

Hinweis: Wenn der Monitor geladen wurde, erscheint er entweder auf
dem Bildschirm oder, wenn er dort nicht dargestellt wird, in der Task-
|eiste.

Der Monitor hat vier wichtige Funktionen:

B den aktuellen Status der Kommunikation wiederzugeben

B den Verbindungsmodus einzustellen

B die Limits der Verbindungssteuerung bestimmen

| die Definition und Konfiguration der Profile zur Anwahl an ein Zielsystem

Monitor-Bedienung

Die Hauptmentipunkte in der Menileiste von links nach rechts sind:
B Verbindung [Meni]

Konfiguration [Men(i]

Log [Men]

Fenster [Meni]

Hilfe
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Verbindung [Menii]

Das Pulldown-Menii hat folgende Menipunkte:
Verbinden

Trennen

HotSpot-Anmeldung (nur Windows-Version)
Multifunktionskarte
Verbindungs-Informationen

Verfiighare Verbindungsmedien (nur Windows-Version)
Zertifikate [Ansicht]

PIN eingeben

PIN zuriicksetzen

PIN dndern

Sperre aufheben

Beenden

Verbinden

Eine Verbindung wird aufgebaut. Eine Verbindung kann nur aufgebaut wer-
den, wenn ein Profil aus der Liste der Profil-Einstellungen selektiert ist. Das
selektierte Profil wird in der Monitoroberfliche unter der Meniileiste ange-
zeigt.

Wenn Sie die Funktion Verbinden wahlen, wird die Anwahl an das Ziel iiber
das ausgewahlte Profil manuell durchgefihrt.

-5

Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt

[ES =] |

| § &

N @S8LE
Wenn Sie, je nach Profil, die Verbindung manuell oder automatisch herstellen
wollen, so kdnnen Sie dies in den Profil-Einstellungen mit dem Parameter Ver-

bindungsaufbau im Feld “Timeout (Sek)” definieren (siehe Konfiguration >
Profil-Einstellungen > Konfigurieren > Line Management).
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Trennen

Eine Verbindung kann manuell abgebaut werden mit der Funktion “Trennen”
im Pull-down-Men(i oder nach Klick auf die rechte Maustaste.

Wenn die Verbindung abgebaut wurde, wechseln die Signallampen des Moni-
tors fiir die gesamte Offline-Dauer von griin zu rot.

HotSpot-Anmeldung
Nur fiir Windows-Version verfiigbar.

Voraussetzungen: Der Rechner muss sich mit aktivierter WLAN-Karte
im Empfangsbereich eines HotSpots befinden. Die Verbindung zum
HotSpot muss hergestellt und eine IP-Adresse fiir den Wireless-Ada-
pater muss zugewiesen sein. (Unter Windows XP steht eine entspre-
chende Konfiguration fiir den Zugriff auf WLANSs zur Verfigung.)

Die Firewall des LANCOM Advanced VPN Client sorgt dafiir, dass lediglich die
IP-Adresszuweisung per DHCP erfolgen darf, weitere Zugriffe ins WLAN bzw.
vom WLAN werden unterbunden. Die Firewall gibt dynamisch die Ports fir
http bzw. https fiir die Anmeldung bzw. Abmeldung am HotSpot frei. Dabei ist
nur Datenverkehr mit dem HotSpot Server des Betreibers méglich. Ein éffent-
liches WLAN wird auf diese Weise ausschlieBlich fir die VPN-Verbindung zum
zentralen Datennetz genutzt. Direkter Internet-Zugriff ist ausgeschlossen.
Damit die Anmeldeseite des HotSpots im Browser gedffnet werden kann,
muss eine eventuelle Proxy-Konfiguration deaktiviert werden.

Derzeit unterstiitzt die HotSpot-Anmeldung des Clients ausschlieRlich
HotSpots, die mit einer Umleitung (Redirect) einer Anfrage mit einem
Browser auf die Anmeldeseite des 6ffentlichen WLAN-Betreibers
arbeiten (z. B. T-Mobile oder Eurospot).

Sind obige Voraussetzungen erfillt, so 6ffnet ein Klick auf den Menlpunkt
“HotSpot-Anmeldung” die Website zur Anmeldung im Standard-Browser.
Nach Eingabe der Zugangsdaten kann die VPN-Verbindung z. B. zur Firmen-
zentrale aufgebaut und sicher kommuniziert werden.

Die HotSpot-Anmeldung erfolgt iber das Monitor-Menii “Verbindung / Hot-

Spot-Anmeldung”. Nachdem dieser Meniipunkt angeklickt wurde, kénnen
verschiedene Verbindungsmeldungen am Bildschirm erscheinen:
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B Wenn sich der Benutzer bereits im Internet befindet, wird er mit der Start-
seite http://www.lancom.de verbunden. Es erscheint ein Fenster mit fol-
gender Meldung:

Keine Hotspot Anmeldung notwendig

Sie befinden sich bereits im Internet. Eine Anmeldung am Hotspot ist
nicht notwendig oder wurde bereits durchgefihrt.

Dieser Text kann vom Administrator ausgetauscht werden, indem die
Adresse einer anderen HTML-Startseite in der Form angegeben wird

http:/lwww.mycompany.de/error.html
und der Text von error.html entsprechend gedndert wird.

B st der Benutzer noch nicht angemeldet, erscheint ein Fenster mit der Auf-
forderung Benutzername und Passwort fiir die Anmeldung am HotSpot-
Betreiber einzugeben.

B Wenn der Benutzer keine Website erreicht, erscheint die Microsoft- Fehler-
meldung “... not found”.

Multifunktionskarte
Nur fir Windows-Version verfiigbar.

Nachdem eine Multifunktionskarte installiert wurde (siehe dazu auch den
Anhang dieses Handbuchs), wird dieser Meniipunkt dargestellt. AuRerdem
wird das Feld mit der Anzeige fir UMTS / GPRS im Monitor eingeblendet und
das WLAN-Panel ausgeblendet (siehe oben “Symbole des Monitors”).

B Netzsuche

Die installierte Multifunktionskarte sucht nach dem Start des Monitors auto-
matisch nach einem Funknetz und zeigt es mit der entsprechenden Feldstarke
an, sobald es gefunden wurde (T-Online im Bild unten). Durch Anwahl des
Meniipunkts oder des Buttons fiir “Netzsuche” kann eine erneute Netzsuche
ausgelost werden.

Feldstarke : 53 & | HELEATU M TS REDGEGERS]
—— e .
Bering Hach T-Mobile D ]

Bei zu geringer Feldstarke schaltet die Karte automatisch von der Dateniiber-
tragungstechnik UMTS auf GPRS, wobei die Verbindung bestehen bleibt.
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Erhoht sich die Feldstarke wieder, schaltet die Karte automatisch wieder
zuriick.

Wurde eine Netzsuche durchgefiihrt, wird das Fenster zur Netzauswahl einge-
blendet. Das gewiinschte Netz kann aus einer Liste ausgewahlt werden. Wird
die erneute Netzsuche nach jedem Aufruf des Monitors nicht gewiinscht, so
muss die standardmaRig aktive Funktion (iber den Check-Button ausgeschal-
tet werden.

B GPRS/UMTS aktivieren

Die Datentibertragungstechnik kann auch manuell gewechselt werden. Dazu
wird mit der Maus der Text mit der gewiinschten Ubertragungstechnik ange-
klickt oder dieser Meniipunkt gewahlt. Bei einem manuellen Wechsel des
Mediums wird die Verbindung zunachst abgebaut. Die Verbindung wird dann
wieder automatisch aufgebaut, wenn “automatischer Verbindungsaufbau” im
Telefonbuch konfiguriert wurde.

H SIM PIN eingeben

Der Dialog zur Eingabe der SIM PIN erscheint automatisch bei einem Verbin-
dungsaufbau. Uber diesen Meniipunkt kann die SIM PIN auch vor einem Ver-
bindungsaufbau eingegeben werden.

H SIM PIN dndern

Die Anderung der SIM PIN kann nur vorgenommen werden, wenn die bishe-
rige SIM PIN korrekt eingegeben wurde.

B PUK Eingabe

Nach dreimaliger Falscheingabe der SIM PIN erscheint das Fenster zur Ein-
gabe des PUK (Personal Unblocking Key), welcher der SIM-Karte beiliegt.
Nach korrekter Eingabe des PUK kann eine neue SIM PIN eingegeben werden.

Verbindungs-Informationen

Wenn Sie den Meniipunkt “Verbindungs-Informationen” anklicken, werden
statistische Werte gezeigt. Darliber hinaus aber auch welche Security-Schliis-
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sel (SSL mit Zertifikat, Blowfish ...) verwendet werden und welche IP-Adressen
iber PPP-Verhandlung zwischen Client und Server ausgetauscht werden.

x
LaY

IP - Adressen Statistik

ISP IP-Adresse : Zielsystem : musterprofil

VPN IP-Adresse WVerbindungszeit : 000000

DMS Timeout [sec]: 1]

WPM Endpunkt : Richtung : out
Durchsatz (KByteds):  0.000

Dateniubertragung Yerbindungsart : LAN

Protakal Tx Byte] R (Bytey | MultiLink s
Kompreszion : Aus

IP: 1] 1]

Gesamt : i] o0 | Sicherheit
Werzchlizzelung :
Schliisselaustausch :

Der Monitor mit den Verbindungs-Informationen hat keinerlei Einfluss auf die
Funktionen der Client-Software.

Verfiigbhare Verbindungsmedien
Nur fir Windows-Version verfiigbar.

Dieses Fenster dient ausschlieBlich der Benutzerinformation Gber die zur Ver-
fugung stehenden Verbindungsmedien und das aktuell genutzte Medium.
Werden wechselweise unterschiedliche Verbindungsarten genutzt, so erkennt
der Client automatisch, welche Medien aktuell zur Verfiigung stehen und
wahlt davon das schnellste aus.

—Werfiigbare Yerbindungzmedier

Werbindungsmed... | Fehler -
L LAM [over IP)

wiLAN
& +DSL[PFPoE) —

© UMTS/GP..
| _>l_I

ISDH
4

[~ Dialog bei automatischer Medienerkennung und fehlgeschlagenem

Werbindungzaufbau anzeigen
Schlieben

Die zur Verfligung stehenden Verbindungsarten werden mit gelber Signal-
lampe dargestellt, die ausgewahlte Verbindungsart mit einer griinen.
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Mit der Checkbox kann eingestellt werden, dass dieses Fenster bei automati-
scher Medienerkennung selbstandig aufgeblendet wird, wenn der Verbin-
dungsaufbau fehlgeschlagen ist. Das Fenster wird auch dann am Bildschirm
eingeblendet, wenn der Client-Monitor minimiert ist. Hinter der genutzten
Medienart wird der Fehler bezeichnet.

Zur Konfiguration der automatischen Medienerkennung beachten Sie in den
Profil-Einstellungen das Parameterfeld “Grundeinstellungen”.

Zertifikate [Ansicht]

Im Pulldown-Men(i “Verbindung” finden Sie den Menlpunkt “Zertifikate” mit
den Meniiabzweigungen “Konfiguration”, “Aussteller-Zertifikat anzeigen”,
"Eingehendes Zertifikat anzeigen” und “CA-Zertifikate anzeigen”.

Zertifikate (Certificates) werden von einer CA (Certification Authority) mittels
PKI-Manager (Software) ausgestellt und auf eine Smart Card (Chipkarte)
gebrannt. Diese Smart Card enthalt u.a. mit den Zertifikaten digitale Signatu-
ren, die ihr den Status eines digitalen Personalausweises verleihen.

B Aussteller-Zertifikat anzeigen

Wenn Sie sich das Aussteller-Zertifikat anzeigen lassen, kénnen Sie sehen
welche Merkmale zur Erstellung des Zertifikats genutzt wurden, z.B. die ein-
deutige E-Mail-Adresse.

Aussteller (CA): Benutzer und Aussteller eines Aussteller-Zertifikates sind fiir
gewdhnlich identisch (selfsigned certificate). Der Aussteller des Aussteller-
Zertifikats muss mit dem Aussteller des Benutzer-Zertifikats identisch sein
(siehe -> Benutzer-Zertifikat anzeigen).

Seriennummer: Nach der Seriennummer werden die Zertifikate mit den in der
Revocation List der Certification Authority gehaltenen verglichen.

Giiltigkeitsdauer: Die Giiltigkeitsdauer der Zertifikate ist beschrankt. Die Giil-
tigkeitsdauer eines Aussteller(Root)-Zertifikats ist in aller Regel langer als die
eines Benutzer-Zertifikats. Mit dem Erldschen der Giiltigkeit des Aussteller-
Zertifikats erlischt automatisch die Gultigkeit eines vom gleichen Aussteller
ausgestellten Benutzer-Zertifikates.

Fingerprint: = Hash-Wert. Der mit dem Private Key der CA verschliisselte
Hash-Wert ist die Signatur des Zertifikats.

B Benutzer-Zertifikat anzeigen

Wenn Sie sich lhr Benutzer-Zertifikat anzeigen lassen, konnen Sie sehen wel-
che Merkmale zur Erstellung des Zertifikats genutzt wurden, z.B. die eindeu-
tige E-Mail-Adresse.
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Austeller (CA): Der Aussteller Thres Benutzer-Zertifikates muss mit dem Aus-
steller des Aussteller-Zertifikates identisch sein. (siehe -> Aussteller-Zertifikat
anzeigen).

Seriennummer: Nach der Seriennummer werden die Zertifikate mit den in der
Revokation List der Certification Authority gehaltenen verglichen.

Giiltigkeitsdauer: Die Giiltigkeitsdauer der Zertifikate ist beschrankt. Die Giil-
tigkeitsdauer eines Aussteller(Root)-Zertifikats ist in aller Regel langer als die
eines Benutzer-Zertifikats. Mit Erléschen der Giltigkeit geht auch die Funktion
des Zertifikats verloren.

Fingerprint: = Hash-Wert. Der mit dem Private Key der CA verschliisselte
Hash-Wert ist die Signatur des Zertifikats.

B Eingehendes Zertifikat anzeigen

Anzeige des Zertifikats, das bei der SSL-Verhandlung von der Gegenstelle
(VPN Gateway) ibermittelt wird. Sie konnen z.B. sehen, ob Sie den hier
gezeigten Aussteller in der Liste Ihrer CA-Zertifikate (siehe unten) aufgenom-
men haben.

Ist das eingehende Benutzer-Zertifikat einer der CAs aus der Liste “CA-Zertifi-
kate anzeigen” nicht bekannt, kommt die Verbindung nicht zustande.

Sind keine CA-Zertifikate im Windows-Verzeichnis CaCerts\ gespeichert, so
findet keine Uberpriifung statt.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller
der Zertifikats (die bei einem Aussteller-Zertifikat identisch sind), sowie die
Seriennummer, die Angaben zur Giiltigkeitsdauer und den Fingerprint.

Erweiterungen

Zertifikate kdnnen Erweiterungen (Extensions) erfahren. Diese dienen zur Ver-
kniipfung von zusatzlichen Attributen mit Benutzern oder dffentlichen Schliis-
seln, die fiir die Verwaltung und den Betrieb der Zerifizierungshierarchie und
der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kdnnen Zertifi-
kate eine beliebige Anzahl von Erweiterungen inklusive privat definierter
beinhalten. Die Zertifikats-Erweiterungen (Extensions) werden von der aus-
stellenden Certification Authority in das Zertifikat geschrieben.

Fiir den LANCOM Advanced VPN Client und das VPN Gateway sind drei Erwei-
terungen von Bedeutung:

B extendedKeyUsage
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B subjectKeyldentifier
B authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung
extendedKeyUsage so prift der LANCOM Advanced VPN Client, ob der defi-
nierte erweiterte Verwendungszweck die “SSL-Server-Authentisierung” ist. Ist
das eingehende Zertifikat nicht zur Server-Authentisierung vorgesehen, so
wird die Verbindung abgelehnt. Ist diese Erweiterung nicht im Zertifikat vor-
handen, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsab-
hangig ist. D.h. der Initiator des Tunnelaufbaus prift das eingehende
Zertifikat der Gegenstelle, das, sofern die Erweiterung extendedKey-
Usage vorhanden ist, den Verwendungszweck “SSL-Server-Authenti-
sierung” beinhalten muss

subjectKeyldentifier / authorityKeyldentifier:

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem
Zertifikat. Der authorityKeyldentifier (SHA1-Hash iiber den public Key des
Ausstellers) am eingehenden Zertifikat muss mit dem subjectKeyldentifier
(SHA1-Hash iiber den public Key des Inhabers) am entsprechenden CA-Zerti-
fikat ibereinstimmen. Kann kein CA-Zertifikat gefunden werden, wird die Ver-
bindung abgelehnt.

Der keyldentifier kennzeichnet den éffentlichen Schliissel der Zertifizierungs-
stelle und somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zerti-
fikaten. Damit erlaubt die Verwendung des keyldentifiers eine groRere
Flexibilitdt zum Auffinden eines Zertifizierungspfades. AuRerdem missen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier-Erweiterung
besitzen, nicht zuriickgezogen werden, wenn die CA sich bei gleichbleiben-
dem Schlissel ein neues Zertifikat ausstellen lasst.

B CA-Zertifikate anzeigen

Mit der Client Software werden mehrere Aussteller-Zertifikate unterstiitzt
(Multi CA-Unterstiitzung). Dazu miissen die Aussteller-Zertifikate im Win-
dows-Verzeichnis CaCerts\ gesammelt werden. Im Monitor des Clients wird
die Liste der eingespielten CA-Zertifikate angezeigt unter dem Menupunkt
Verbindung > Zertifikate > CA-Zertifikate.

Wird das Aussteller-Zertifikat einer Gegenstelle empfangen, so ermittelt der
Client den Aussteller und sucht anschlieRend das Aussteller-Zertifikat,
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zunachst auf Smart Card oder PKCS#12-Datei, anschlieBend im Verzeichnis
CaCerts\.

Ist das Aussteller-Zertifikat nicht bekannt, kommt die Verbindung nicht
zustande (No Root Certificate found).

Sind keine CA-Zertifikate im Windows-Verzeichnis CaCerts\ vorhanden, so
wird keine Verbindung unter Einsatz von Zertifikaten zugelassen.

Allgemein

In der allgemeinen Anzeige finden Sie die Angaben zu Benutzer und Aussteller
der Zertifikats (die bei einem Aussteller-Zertifikat identisch sind), sowie die
Seriennummer, die Angaben zur Giiltigkeitsdauer und den Fingerprint.

Erweiterungen

Zertifikate kdnnen Erweiterungen (Extensions) erfahren. Diese dienen zur Ver-
kniipfung von zusatzlichen Attributen mit Benutzern oder éffentlichen Schliis-
seln, die fir die Verwaltung und den Betrieb der Zertifizierungshierarchie und
der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell konnen Zertifi-
kate eine beliebige Anzahl von Erweiterungen inklusive privat definierter
beinhalten. Die Zertifikats- Erweiterungen (Extensions) werden von der aus-
stellenden Certification Authority in das Zertifikat geschrieben.

Fur den LANCOM Advanced VPN Client und das VPN Gateway sind drei Erwei-
terungen von Bedeutung:

B extendedKeyUsage

B subjectKeyldentifier

B authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung
extendedKeyUsage so prift der LANCOM Advanced VPN Client, ob der defi-
nierte erweiterte Verwendungszweck “SSL-Server-Authentisierung” enthalten
ist. Ist das eingehende Zertifikat nicht zur Server- Authentisierung vorgesehen,
so wird die Verbindung abgelehnt. Ist diese Erweiterung nicht im Zertifikat
vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsab-
hangig ist. D.h. der Initiator des Tunnelaufbaus prift das eingehende
Zertifikat der Gegenstelle, das, sofern die Erweiterung extendedKey-
Usage vorhanden ist, den Verwendungszweck “SSL-Server-Authenti-
sierung” beinhalten muss
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subjectKeyldentifier / authorityKeyldentifier:

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem
Zertifikat. Der authorityKeyldentifier (SHA1-Hash Uber den public Key des
Ausstellers) am eingehenden Zertifikat muss mit dem subjectKeyldentifier
(SHA1-Hash iber den public Key des Inhabers) am entsprechenden CA-Zerti-
fikat Gbereinstimmen. Kann keine Ubereinstimmung erkannt werden, wird die
Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schlissel der Zertifizierungs-
stelle und somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zerti-
fikaten. Damit erlaubt die Verwendung des keyldentifiers eine groRere
Flexibilitdt zum Auffinden eines Zertifizierungspfades. AuRerdem miissen die
Zertifikate, die den keyldentifier in der authorityKeyldentifier- Erweiterung
besitzen, nicht zurlickgezogen werden, wenn die CA sich bei gleichbleiben-
dem Schllssel ein neues Zertifikat ausstellen lasst.

PIN eingeben

Die PIN-Eingabe kann bereits vor einem Verbindungsaufbau erfolgen, nach-
dem der Monitor gestartet wurde. Wird zu einem spateren Zeitpunkt eine Ver-
bindung aufgebaut, die ein Zertifikat erfordert, so kann dann die PIN-Eingabe
unterbleiben - es sei denn, die Konfiguration zum Zertifikat verlangt es (siehe
-> Konfiguration, Zertifikat).

Haben Sie den Meniipunkt “Verbindung - PIN eingeben” gewahlt, kann in das
gedffnete Eingabefeld die PIN (mindestens 6-stellig) eingegeben werden und
mit OK bestatigt werden. Die Ziffern der PIN werden als Sterne “*” am Bild-
schirm dargestellt.

Sofern die PIN noch nicht vor einem Verbindungsaufbau eingegeben wurde,
erscheint der Dialog zur PIN-Eingabe spatestens wenn die erste Verbindung
zu einem Ziel hergestellt werden soll, das die Verwendung eines Zertifikats
erfordert. Nachfolgend kann bei einem wiederholten manuellen Verbindungs-
aufbau die PIN-Eingabe unterbleiben, wenn dies so konfiguriert wurde (siehe
-> Konfiguration, Zertifikate).

Wenn Sie den LANCOM Advanced VPN Client zur Verwendung einer Smart
Card oder eines PKCS#11-Moduls konfiguriert haben (siehe -> Konfiguration,
Zertifikate), erscheint im Statusfeld ein hellblaues Symbol fiir die Smart Card.
Wenn Sie lhre Smart Card in das Lesegerat gesteckt haben, andert sich die
Farbe des Symbols von hellblau zu griin.
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Wurde der LANCOM Advanced VPN Client zur Verwendung eines Soft-Zertifi-
kats konfiguriert (siehe -> Konfiguration, Zertifikate), erscheint im Statusfeld
kein eigenes Symbol.

Wurde die PIN korrekt eingegeben, so wird dies in der Monitoroberflache mit
einem griinen Haken hinter “PIN" dargestellt.

Fehlerhafte Eingaben und falsche PINs werden nach ca. 3 Sekunden
mit einer Fehlermeldung “Falsche PIN!" quittiert. Ein Verbindungsauf-
bau ist dann nicht maglich.

Bitte beachten Sie, dass bei mehrmaliger falscher PIN-Eingabe eine Smart
Card oder ein Token gesperrt werden kann. Wenden Sie sich in diesem Fall an
Ihren Administrator.

Erst nach korrekter PIN-Eingabe kann der Verbindungsaufbau erfolgen.

Wird eine Smart Card oder ein Token wahrend des laufenden Betriebs
@ entfernt, findet standardmaRig ein Verbindungsabbau statt.

Der Verbindungsabbau muss jedoch nicht bei gezogener Chipkarte erfolgen!
Ob “Kein Verbindungsabbau bei gezogener Chipkarte” erfolgt, wird Uber das
Hauptmenii des Monitors unter dem Menlpunkt Konfiguration > Zertifi-
kate eingestellt.

Zertifikate x|

Benutzer Zelﬁkat | FIN Hichtliniel Zertifikatsverléngerungl

Zertifikat :

Auiswahl Zertiikat : 1. Zentificat |
PKCSH#11-Modul [ =
Slat Index : ID

[ Kein Verbindungsabbau nach gezogener Chipkarte
[” PIN-Abfrage bei jedem Verbindungsaufbau

1 .. .
Die Richtlinien zur PIN-Eingabe kénnen im Hauptmenii unter Konfiguration
> Zertifikate festgelegt werden (siehe -> Konfiguration, Zertifikate, PIN-
Richtlinie). Diese Richtlinien missen auch befolgt werden, wenn die PIN
geandert wird (siehe -> Verbindung, PIN andern).

Bitte beachten Sie: Unter dem Menipunkt “PIN &ndern” kann die PIN
fir eine Smart Card oder ein Soft-Zertifikat geandert werden, wenn
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vorher die richtige PIN eingegeben wurde. Ohne die vorherige Ein-
gabe einer giiltigen PIN wird dieser Mentipunkt nicht aktiviert.

PIN zuriicksetzen

Dieser Meniipunkt ist nur aktiv, wenn die PIN bereits richtig eingegeben
wurde, d. h. das Zertifikat fiir die aufzubauende Verbindung genutzt werden
soll. Wird die PIN zuriickgesetzt, kann dieses Zertifikat fiir einen Verbindungs-
aufbau nicht mehr genutzt werden, bis die dazugehérige PIN wieder richtig
eingegeben wurde.

PIN andern

Unter diesem Menupunkt kann die PIN fir eine Smart Card oder ein Soft-Zer-
tifikat geandert werden, wenn vorher die richtige PIN eingegeben wurde
(siehe -> PIN eingeben). Ohne die vorherige Eingabe einer giiltigen PIN wird
dieser Mentpunkt nicht aktiviert.

Aus Sicherheitsgriinden, um die PIN-Anderung nur fiir den authorisierten
Benutzer zuzulassen, muss nach Offnen dieses Dialogs die noch giiltige PIN
ein zweites Mal eingegeben werden. Die Ziffern der PIN werden in diesem und
den nachsten Eingabefeldern als Sterne “*" dargestellt.

AnschlieRend geben Sie lhre neue PIN ein und bestatigen diese durch Wieder-
holung im letzten Eingabefeld. Mit Klick auf OK haben Sie Ihre PIN gedndert.

Die einzuhaltenden PIN-Richtlinien werden unter den Eingabefeldern einge-
blendet. Sie kdnnen im Hauptmenii unter Konfiguration > Zertifikate >
PIN-Richtlinien eingestellt werden.

Verbindungssteuerung Statistik

Die Statistik gibt Ihnen Auskunft iiber lhre Datenkommunikation. In ihr wer-
den sowohl gesondert als auch aufaddiert die gesamten Online-Zeiten, die
gesamte Anzahl der Verbindungen und die gesamten Einheiten, sowie emp-
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fangene und gesendete KBytes fiir den aktuellen Tag, den laufenden Monat
und das laufende Jahr angezeigt.

x
| heute seit 01 .D?.2DD4| seit 01.01.2004
ges. Online-Dauer 0:00:00 0:00:00 0:00:00
ges. Yerbindungen 1] 1] 1]

ges. Einheiten 1] 1] 1]
gezendete [KBytes] 1] 1] 1]
empfangene [KBytes] 1] 1] 1]

Hilfe i Schlieben |

Sperre aufheben

Je nachdem, wie die Verbindungssteuerung eingestellt ist, erhalten Sie bei
Uberschreiten eines Limits Meldungen auf dem Bildschirm.

Wird ein Limit dberschritten und die Verbindung automatisch abgebaut, wird
eine Sperre aktiv, die jeden weiteren Verbindungsaufbau unterbindet (->
siehe "Verbindung”-Ment im Monitor).

Eine Verbindung kann erst dann wieder neu aufgebaut werden, wenn Sie die
Sperre aufheben.

Beenden

Beenden (des Monitors): Wurde die Verbindung bereits getrennt, beendet ein
Klick auf diesen Meniipunkt oder der SchlieRen-Button den Monitor. Besteht
noch eine Verbindung, kann nach Klick auf diesen Meniipunkt oder den
SchlieRen-Button der Monitor ebenfalls beendet werden. Beachten Sie jedoch
unbedingt, dass die Verbindung dabei nicht automatisch getrennt wird. Soll
die méglicherweise kostenpflichtige Verbindung bestehen bleiben, obwohl
der Monitor beendet wird, so wird dazu ausdriicklich eine Bestatigung von der
Software verlangt.

Klicken Sie in diesem Bestatigungsfenster auf “Nein”, so haben Sie
auf lhrer Desktop-Oberflache kein Icon und keinen Hinweis mehr dar-
auf, dass noch eine Verbindung aktiv ist und Gebihren anfallen kon-
nen! In diesem Fall miissen Sie den Monitor erneut starten, um eine
bestehende Verbindung korrekt zu beenden!
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3.1.2

Konfiguration [Menii]

Das Pulldown-Menii hat folgende Menipunkte:
Profil-Einstellungen [Meni]

Erweiterte Firewall-Einstellungen [Menii]
WLAN-Einstellungen (nur Windows-Version)
Amtsholung (nur Windows-Version)
Zertifikate [Einstellungen]
Verbindungssteuerung [Einstellungen]
EAP-Optionen [Einstellungen] (nur Windows-Version)
Logon Optionen

Konfigurations-Sperren

Profile importieren

HotSpot (nur Windows-Version)

B Profil-Sicherung

Sobald die Software installiert und ein Profil korrekt konfiguriert wurde, kann
die Anwahl iiber dieses Profil an ein Zielsystem stattfinden. Dabei ist es nicht
nétig, die Anwahl manuell durchzufihren, um eine Verbindung herzustellen.
Lediglich die gewtinschte Applikations-Software (Email, Internet Browser, Ter-
minal Emulation, etc.) muss gestartet werden. Die Verbindung wird dann, ent-
sprechend den Parametern des Profils, automatisch aufgebaut und gehalten.
Daneben ist es auch maglich manuell eine Verbindung herzustellen, indem Sie
im Monitor den Hauptmentipunkt “Verbindung” anklicken und “Verbinden”
wahlen. Alternativ kann auch der Button “Verbinden” am Monitor angeklickt
werden.

Profil-Einstellungen [Menii]

Die Eintrage der Profil-Einstellungen

Bei einer Erstinstallation der LANCOM Advanced VPN Client Software
ist noch kein Profil vorhanden. In diesem Fall wird automatisch ein
Konfigurations-Assistent eingeblendet, der lhnen hilft, Konfiguratio-
nen anzulegen. Damit wird zugleich das erste Profil der LANCOM
Advanced VPN Client Software angelegt.
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Mit den Profil-Einstellungen kann die Parametrisierung fir die Zielsysteme
(Profil) durchgefiihrt und die Ubertragungsart, den Benutzeranforderungen
entsprechend, bis ins Detail konfiguriert werden.

Nachdem Sie auf Konfiguration > Profil-Einstellungen in der Meniileiste
des Monitors geklickt haben, 6ffnet sich das Menii und zeigt in einer Liste der
bereits verfiigharen Profile deren Namen und die Rufnummern der zugehéri-
gen Zielsysteme.

Auf der rechten Seite der Profil-Einstellungen sind Buttons angebracht zu fol-
genden Funktionen: Konfigurieren, Neuer Eintrag, Kopieren, Loschen,
OK, Hilfe und Abbrechen.

Profil-Einstellungen
—Werfiigbare Profile o
i Riufnummer Y erbindungsart K.onfigurieren |
. ' Meuer Eintrag |
Kopieren |
Lizchen |
Hilfe |
Abbrechen |

oK

|x

B Neuer Eintrag - Profil

Um ein neues Profil zu definieren, klicken Sie in der Meniileiste auf “Profil- Ein-
stellungen”. Das Fenster des Mentis 6ffnet sich nun und zeigt die bereits defi-
nierten Profile. Klicken Sie jetzt auf “Neuer Eintrag”. Jetzt legt der “Assistent
fur ein neues Profil” mit Ihrer Hilfe ein neues Profil an. Dazu blendet er die
unbedingt notwendigen Parameter auf. Wenn Sie die Eintrage in diesen Fel-
dern vorgenommen haben, ist ein neues Profil angelegt. Fiir alle weiteren
Parameterfelder des Profils werden Standardwerte eingetragen, die Sie unter
dem Menupunkt “Konfigurieren” (siehe -> Konfigurieren - Profil) auch andern
kénnen.

Das neue Profil erscheint nun in der Liste der Profile mit dem von lhnen ver-
gebenen Namen. Wenn keine weiteren Parameter-Einstellungen nétig sind,
kénnen Sie die Liste mit OK schlieRen. Das neue Profil ist im Monitor sofort
verfiigbar. Es kann im Monitor ausgewahlt werden und iiber das Men(i “Ver-
bindung -> Verbinden” kann das zugehorige Ziel sofort angewahlt werden.
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H Konfigurieren - Profil

Um die (Standard-)Werte eines Profils zu editieren, wahlen Sie mit der Maus
das Profil, dessen Werte Sie andern mochten, und klicken anschlieRend auf
“Konfigurieren”. Die Profil-Einstellungen zeigen nun in ihrem linken Fenster
eine Liste von Begriffen, denen jeweils ein Parameterfeld zugeordnet ist:

Grundeinstellungen Netzeinwahl Modem Line Management IPSec-Einstellun-
gen Identitat IP-Adressen-Zuweisung VPN IP-Netze Zertifikats- Uberpriifung
Firewall-Einstellungen

m Ok - Profil

Die Konfiguration eines Profils ist abgeschlossen, wenn Sie das Konfigurati-
onsfenster mit OK schlieRen. Das neue oder geanderte Profil ist im Monitor
sofort verfigbar. Es kann im Monitor ausgewahlt werden und iiber das Menii
“Verbindung -> Verbinden” sofort zur Anwahl an das Zielsystem verwendet
werden.

H Kopieren - Profil

Um die Parameter-Einstellungen eines bereits definierten Profils zu kopieren,
markieren sie das zu kopierende Profil in der Liste und klicken Sie auf den
Kopieren-Button. Daraufhin wird das Grundeinstellungen-Parameterfeld
gedffnet. Andern Sie nun den Eintrag in “Profil-Name” und Klicken Sie
anschlieBend Ok. Nur wenn Sie den Namen des Profils andern, kann es auch
als neuer Eintrag in der Liste der Profile vermerkt werden.

Ein kopiertes Profil muss einen neuen, noch nicht vergebenen, Namen
@ erhalten. Nur so kann es in der Liste der Profile abgelegt werden.

B Loschen - Profil
Um ein Profil zu 18schen, wahlen Sie es aus und klicken den Ldschen-Button.

Firewall-Einstellungen

Alle Firewall-Mechanismen sind optimiert fiir Remote Access-Anwendungen
und werden bereits beim Start des Rechners aktiviert. D.h. im Gegensatz zu
VPN-Lésungen mit eigenstandiger Firewall ist der Telearbeitsplatz bereits vor
der eigentlichen VPN-Nutzung gegen Angriffe geschiitzt.

Die Firewall bietet auch im Fall einer Deaktivierung der Client-Software vollen
Schutz des Endgerates.
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Bitte beachten Sie, dass die Firewall-Einstellungen global giiltig sind,
d.h. fiir alle in den Profilen gespeicherten Zielsysteme.

Dagegen ist die Einstellung der Link Firewall, die im Profil vorgenom-
men werden kann, nur fiir das dazu gehdrenden Zielsystem und die
Verbindung zu diesem Zielsystem wirksam.

B Eigenschaften der Firewall

Die Firewall arbeitet nach dem Prinzip der Paketfilterung in Verbindung mit
Stateful Packet Inspection (SPI). Die Firewall priift alle ein- und ausgehenden
Datenpakete und entscheidet auf der Basis des konfigurierten Regelwerks, ob
ein Datenpaket weitergeleitet oder verworfen wird.

Sicherheit wird in zweierlei Hinsicht gewahrleistet:

B Zum einen wird der unbefugte Zugriff auf Daten und Ressourcen im zen-
tralen Datennetz verhindert.

B Zum anderen wird mittels Stateful Inspection der jeweilige Status beste-
hender Verbindungen tberwacht.

Die Firewall kann dartber hinaus erkennen, ob eine Verbindung ,Tochterver-
bindungen” gedffnet hat — wie beispielsweise bei FTP — deren Pakete eben-
falls weitergeleitet werden missen. Wird eine Regel fiir eine ausgehende
Verbindung definiert, die einen Zugriff erlaubt, so gilt die Regel automatisch
fur entsprechende Antwortpakete. Fiir die Kommunikationspartner stellt sich
eine Stateful Inspection-Verbindung als eine direkte Leitung dar, die nur fiir
einen den vereinbarten Regeln entsprechenden Datenaustausch genutzt wer-
den darf.

m Stateful Inspection Firewall erkennt automatisch , Tochterverbindungen”

Die Stateful Inspection Firewall ist in der Lage, automatisch alle Tochterverbindungen folgen-
der Protokolle zu erkennen:

m TCP UDP
B FTP (active und passive Mode)
m ICMP

Wenn Applikationen zusatzlich zur Hauptverbindung dynamisch weitere Ports bendtigen, so
konnen diese (iber anwendungsspezifische Firewall-Regeln bereitgestellt werden (z.B. fiir
bestimmte Multimedia-Anwendungen auf Basis H.323).

Die Firewall-Regeln kénnen dynamisch konfiguriert werden, d.h. ein
@ Anhalten der Software oder ein Neustart des Systems ist nicht nétig.
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Die Firewall-Einstellungen im Konfigurationsmeni des Client-Monitors
gestatten eine genaue Spezifikation von Firewall-Filterregeln. Sie wirken glo-
bal. D.h. unabhangig vom aktuell gewahlten Zielsystem werden immer zuerst
die Regeln der erweiterten Firewall-Einstellungen abgearbeitet, bevor die
Regeln der Firewall aus den einzelnen Profilen angewendet werden.

Eine Kombination der globalen und link-bezogenen Firewall kann in bestimm-
ten Szenarien durchaus sinnvoll sein. Im Allgemeinen sollten jedoch nahezu
alle Anforderungen ber die globalen Einstellungsméglichkeiten abzudecken
sein.

Bitte beachten Sie, dass die link-bezogenen Firewall-Einstellungen

@ bei Aktivierung Vorrang vor den globalen haben. Ist z.B. die Link-Fire-
wall auf 'immer' und 'AusschlieRlich Kommunikation im Tunnel zulas-
sen' eingestellt, kann trotz evtl. anders lautender Regeln der globalen
Konfiguration nur ein Tunnel aufgebaut und dariiber kommuniziert
werden. Jeglicher anderer Datenverkehr wird von der Link-Firewall
verworfen.

B Konfiguration der Firewall-Einstellungen

Die Filterregeln der Firewall kdnnen sowohl anwendungsbezogen als auch
(zusatzlich) adressorientiert, bezliglich bekannter/unbekannter Netze, defi-
niert werden.

Bitte beachten Sie, dass der gleichzeitige Betrieb von zwei Firewalls
auf einem Rechner zu unvorhersehbaren Ereignissen fiihren kann.
Prifen Sie daher vor dem Einsatz der Firewall im LANCOM Advanced
VPN Client, ob ggf. eine andere Personal Firewall auf dem Rechner
aktiv ist (z. B. Internetverbindungsfirewall von Windows XP).
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Grundeinstellungen
Auf der Registerkarte 'Grundeinstellungen' wird die grundlegende Sicher-
heits-Policy der Firewall festgelegt:

Firewall-Einstellungen

{itndeinsiellingen ] FiewalRegeln | Bekannie Netze | Optianen | Pratokelierung|

@ Aktivierung
' Firewall deaktiviert

Firewall st deakiiviert und es wird alles zugelassen. Die konfiguierten Regeln haben
keine Wikung

& Gespertte Grundeinstellung
[ Standrdinata it ales gespent und s wetcen Fegeln fis Zugife rtel

' Difene Grundeinstellung
Standardmabia ist alles 2ugslassen und es werden Regeln fir Sperren erstall

Hife | ok | Abbrechen |

W Firewall deaktiviert: Wird die erweiterte Firewall deaktiviert, so wird nur
die in den Profilen konfigurierte Firewall genutzt. Dies bedeutet, dass alle
Datenpakete nur Gber die Sicherheitsmechanismen dieser verbindungs-
orientierten Firewall abgearbeitet werden, sofern diese konfiguriert ist.

B Gesperrte Grundeinstellung: In diesem Zustand ist die Firewall aktiv und
sperrt zunachst vollstandig den Datenaustausch zwischen dem Rechner
mit LANCOM Advanced VPN Client und allen anderen Rechnern oder
Netzwerken. Dieses Verhalten entspricht einer ,Deny-All"-Strategie. Um
gezielt den Datenverkehr fiir bestimmte Rechner, Netzwerke oder Anwen-
dungen freizugeben, miissen geeignete Firewall-Regeln den Datenaus-
tausch erlauben.

Im Modus der gesperrten Grundeinstellung kann auf komfortable
Weise eine L2Sec/IPSec-Tunnelkommunikation freigeschaltet werden.
Dazu kann im Konfigurationsfeld 'Optionen’ der Datenverkehr (iber
VPN-Protokolle (L2Sec, IPSec) global zugelassen werden.

Mit der Freischaltung von L2Sec oder IPSec wird automatisch auch
das DHCP-Protokoll freigeschaltet. Die iber die Firewall geschiitzten
Rechner kdnnen also auch in der gesperrten Grundeinstellung mit
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aktiviertem VPN-Protokoll eine IP-Adresse und andere Adress-Infor-
mationen von einem erreichbaren DHCP-Server beziehen.

m Offene Grundeinstellung: In diesem Zustand ist die Firewall aktiv und
erlaubt zunachst vollstandig den Datenaustausch zwischen dem Rechner
mit LANCOM Advanced VPN Client und allen anderen Rechnern oder
Netzwerken. Dieses Verhalten entspricht einer ,Allow-All"-Strategie. Um
gezielt den Datenverkehr fiir bestimmte Rechner, Netzwerke oder Anwen-
dungen zu blockieren, miissen geeignete Firewall-Regeln den Datenaus-
tausch sperren.

Grundeinstellung. Nur in dieser Einstellung kann der unkontrollierte
Zugriff auf den Rechner mit LANCOM Advanced VPN Client verhindert
werden.

@ LANCOM Systems empfiehlt dringend die Verwendung der gesperrten

auf 'offen’ oder umgekehrt werden alle bis dahin definierten Firewall-
Regeln ,umgedreht”: Eine Allow-Regel in gesperrter Grundeinstel-
lung wird in offener Grundeinstellung zu einer Deny-Regel und umge-
kehrt.

@ Beim Nachtraglichen Umschalten der Grundeinstellung von 'gesperrt'
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Firewall-Regeln

Auf der Registerkarte 'Firewall-Regeln' werden die vorhandenen Regeln der
Firewall aufgelistet. Hier kénnen neue Regeln angelegt sowie vorhandene
Regeln bearbeitet, kopiert oder geldscht werden.

Firewall-Einstellungen
Grundeinstelngen  Firewal-Regeln | Bekanntc Metze | Optionen | Frotokolienng |
ﬁ Anzeige-Optionen
Folgende Regeln anzeigen / auffisen
[¥ Unbekannts Metzs ¥ Amwendungsunabhangios
[V Bekannte Nelze ¥ Anwendungsabhingige
[ WPN Netz
Hame [ Status [ Metee [ Anwendung
example Aktiviett alle
4| | |
[Essboin || Hieigen | Kopiern | Lischen |
4
wrs | ok | astreshen |

Anzeige-Optionen

In den Anzeige-Optionen wird festgelegt, welche Firewall-Regeln in der Liste

angezeigt werden. Zur Auswahl stehen:

B Unbekannte Netze: Es werden alle Regeln angezeigt, die auf unbekannte
Netze angewendet werden.

B Bekannte Netze: Es werden alle Regeln angezeigt, die auf bekannte Netze
angewendet werden.

B VPN Netze: Es werden alle Regeln angezeigt, die auf VPN Netze angewen-
det werden. Hierunter fallen auch verschlisselte Direkteinwahlverbindun-
gen z.B. (iber ISDN.

B Anwendungsunabhdngige: Es werden alle Regeln angezeigt, die nicht
nur fiir bestimmte Anwendungen giiltig sind.

B Anwendungsabhdngige: Es werden alle Regeln angezeigt, die nur fiir
bestimmte Anwendungen gultig sind.

Diese Auswahlfelder fir das Anzeigen der Regeln dienen nur der Ubersicht-

lichkeit und haben keine Auswirkung auf die Anwendung einer Filterregel. Fiir

jede definierte Regel werden die wichtigsten Eigenschaften gezeigt:
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Name
Status

Netz
Anwendung

Durch Klick auf einen Uberschrifts-Button werden die eingeblendeten Regeln
entsprechend sortiert.

Die Anzeige-Optionen zum Netzbezug und zum Anwendungsbezug
@ sind untereinander so verbunden, dass eine Regel nur dann angezeigt
wird, wenn sowohl der Netzbezug als auch der Anwendungsbezug
erfiillt sind. Eine Regel fiir ‘Bekannte Netze' und 'VPN Netze' mit
Bezug zur Anwendung 'outlook.exe' wird also nur dann in der Liste
angezeigt, wenn sowohl die Anzeige-Optionen ‘Anwendungsabhan-
gige' als auch 'Bekannte Netze' oder 'VPN Netze' markiert sind.

Firewall-Regeln erstellen, andern und l6schen

Mit den Schaltflachen Bearbeiten, Hinzufiigen, Kopieren und Loschen
Bearbeiten Sie die Liste der Firewall-Regeln.

Die Firewall-Regeln werden immer nur dann auf ein Datenpaket angewendet,
wenn alle in der Regel definierten Kriterien zutreffen. Nur wenn dieses ,Mat-
ching” erfolgreich ist, wird das Datenpaket je nach Grundeinstellung entwe-
der zugelassen (,Allow-Regel”) oder verworfen (,Deny-Regel”).

Bitte beachten Sie, dass es sich bei den Firewall-Regeln je nach
Grundeinstellung der Firewall (‘gesperrt' oder ‘offen’) um ,Allow"-
Regeln oder um ,Deny“-Regeln handelt ('Grundeinstellungen’
—Seite 47).
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Allgemein
Auf der Registerkarte 'Allgemein’ tragen Sie einen frei definierbaren Namen
der Firewall-Regel ein. AuRerdem stellen Sie die folgenden Optionen ein:

=

Firewall-Regel x|
Aligemein | Lokal | Remote | Annendungen |
Mame der Regel -
[ALLOW FTH
Stalus [aktiien =l
Bichtung : [ Bidiektional =
Die Regsl sall fii folgende Netzs angewendst werden -
¥ Unbekannte Matze
[ Bekannte Metze
[ PN Netze
Pratokol : e =

MAC-Adresse II]I] 00.00.00.00.00

Hilfe | QK; I Abbrechen |
b

B Name der Regel: Unter diesem Namen erscheint die Regel in der Anzeige-
liste.

B Status: Hier kann jede einzelne Regel ein- oder ausgeschaltet werden
(aktiviert oder deaktiviert).

B Richtung: Gilt die Regel nur fiir eingehende, nur fiir ausgehende Daten-
pakete oder fiir beide Richtungen (bidirektional)?

O

Wird die Richtung auf ‘ausgehend' gesetzt, wird nach dem Prinzip von
Stateful Inspection gearbeitet (siehe 'Eigenschaften der Firewall’).
Stateful Inspection wird jedoch nur fiir die Protokolle UDP, TCP, FTP
(active und passive Mode) und ICMP angewendet.

Auf ‘eingehend' kann z.B. dann geschaltet werden, wenn von
Remote-Seite eine Verbindung aufgebaut werden soll (z.B. fiir ‘einge-
hende Rufe' oder Administrator-Zugriffe).

Die Einstellung 'bidirektional" ist nur sinnvoll, wenn Stateful Inspec-
tion nicht zur Verfiigung steht. Die Firewall verhalt sich dann wie eine
klassische Paket-Filter-Firewall. In diesen Fallen empfiehlt sich eher
die Steuerung der Firewall {iber anwendungsspezifische Filterregeln,
z. B. bei Netmeeting oder VoIP auf Basis von H.323.
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B Netze: Beim Neuanlegen einer Regel ist diese zunachst keinem Netz zuge-
ordnet. Eine Regel kann erst dann gespeichert werden, wenn die
gewiinschte Zuordnung erfolgt ist und ein Name vorgegeben wurde.

O Unbekannte Netze sind alle Netze, die nicht in der Liste der bekannten
Netze eingetragen und die nicht in einer VPN-Verbindung als Ziel
definiert sind. Darunter fallen z.B. Verbindungen iiber das DFU-Netz-
werk von Microsoft oder auch direkte und unverschliisselte Verbin-
dungen mit dem integrierten Dialer des Clients, wie auch HotSpot
WLAN-Verbindungen.

O Bekannte Netze sind alle Netze, die in der Liste der bekannten Netze
eingetragen sind.

O VPN Netze sind alle Netze, die in einer VPN-Verbindung als Ziel defi-
niert sind, also alle L2Sec- oder IPSec-Verbindungen in aufgebautem
Zustand. Dariiber hinaus fallen unter diese Gruppe auch alle ver-
schlisselten Direkteinwahlverbindungen iber den integrierten Dialer
des Clients.

Eine Firewall-Regel kann nur dann angelegt werden, wenn mindes-
@ tens eine Gruppe von Netzen aktiviert ist.

B Protokoll: Wenn Sie hier optional ein Protokoll ausgewahlt haben, dann
wird die Regel nur auf Datenpakete angewendet, die das gewahlte Pro-
tokoll verwenden.

B MAC-Adresse: Die MAC-Adresse ist weltweit eindeutig und lasst bei ein-
gehenden Verbindungen nur Datenpakete zu, die von dem Gateway mit
dieser MAC-Adresse stammen. Bei einer ausgehenden Verbindung wird
unter Angabe der MAC-Adresse des Ziel- Gateways sichergestellt, dass der
Client nur eine Verbindung zu diesem Ziel-Gateway aufbauen kann. Nach
Aufbau einer VPN-Verbindung Uber dieses Gateway hat der Client Zugriff
auf das Firmennetz je nach konfiguriertem Link-Profil. Dies ist eine sehr
restriktive Regel, die sich nur in ganz speziellen Situationen sinnvoll
anwenden ldsst.

Lokal

Auf dieser Registerkarte werden die Filter fiir die lokalen IP-Adressen und IP-
Ports eingestellt.

Je nachdem, ob die gerade zu definierende Regel ‘ausgehenden’,
@ ‘eingehenden’ oder ‘bidirektionalen' Datenverkehr betrifft (siehe
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Registerkarte 'Allgemein'), haben die Begriff 'Lokale IP-Adressen’ und
"Lokale Ports' unterschiedliche Bedeutung:

O Bei ausgehenden Regeln sind mit 'lokal' die Quell-1P-Adressen und
Quell-1P-Ports gemeint und mit ‘remote’ die Ziel-IP-Adressen und
Ziel-1P-Ports der Pakete.

O Bei eingehenden Regeln sind mit 'lokal" die Ziel-1P-Adressen und
Ziel-1P-Ports gemeint und mit 'remote’ die Quell-IP-Adressen und
Quell-1P-Ports der Pakete.

X

Algemein Lokal | Remate | Anwendungen |

iy

Lokale [P-4cressen
C Alle IP-Adisssen
© Eindeutige IP-Adresse

& Hiehiae IPAdisssen  Baiche

Eeginn | Ende | Hirzufiigen
10.0.0.1 10.0.0.254 Bearbeiten

Entfemen

Lok ale Parts

£ 4lle Ports
©* Eindeutiger Fart
& Mehrers Ports ¢ Bersiche

Eeginn | Ende | Hinzufiigen
ftp-data (20) ftp [21) Besthsiten

Entfemen

Hile | oK P I Abbrechen |

a3

B Lokale IP-Adressen: Wahlen Sie hier aus, ob die Firewall-Regel fir alle IP-

Adressen, nur fiir eine bestimmte IP-Adresse oder fiir mehrere IP-Adres-
sen bzw. Bereiche von IP-Adressen gelten soll.
Bei gesperrter Grundeinstellung werden diejenigen Datenpakete von der
Firewall-Regel zugelassen, deren IP-Adressen in diesem Bereich definiert
sind. Dabei verhalt sich die Firewall unterschiedlich je nach Einstellung
der Verbindungsrichtung:

|

Bei einer Firewall-Regel fiir ausgehenden Datenverkehr werden aus-
gehende Datenpakete durchgelassen, deren Quelladresse im IP-
Paket mit den unter ‘Lokale IP-Adressen’ definierten Adressen iiber-
einstimmt.

Bei Einsatz der Stateful Inspection — bei den Protokollen UDP, TCP, FTP
(active und passive Mode) und ICMP — werden zusatzlich einge-
hende Datenpakete dann durchgelassen, wenn die Zieladresse im IP-
Paket mit den unter 'Lokale IP-Adressen’ definierten Adressen iber-
einstimmt und die Datenverbindung vorher von einem lokalen Rech-
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ner her aufgebaut wurde, die Verbindung also in der Stateful-
Inspection-Verbindungsliste eingetragen ist. Versucht ein Angreifer
ein Datenpaket in den geschiitzten Netzbereich abzusetzen, dessen
Zieladresse im IP-Paket zwar mit den unter 'Lokale IP-Adressen' defi-
nierten Adressen ibereinstimmt, fir den aber kein giltiger Eintrag in
der Verbindungsliste vorhanden ist, so wird das Datenpaket verwor-
fen.

Bei einer Firewall-Regel fir eingehenden Datenverkehr wird keine
Stateful Inspection durchgefiihrt. Es werden alle eingehenden Daten-
pakete in den geschitzten Bereich hereingelassen, deren Zieladresse
im IP-Paket mit den unter 'Lokale IP-Adressen' definierten Adressen
ubereinstimmt.

Auch bei einer bidirektionalen Firewall-Regel wird keine Stateful
Inspection durchgefiihrt. Es werden also alle ausgehenden Datenpa-
kete durchgelassen, deren Quelladresse im IP-Paket mit den unter
'Lokale IP-Adressen' definierten Adressen (ibereinstimmt und alle
eingehenden Datenpakete, deren Zieladresse im IP-Paket mit den
unter ‘Lokale IP-Adressen’ definierten Adressen Ubereinstimmt.

Folgende Méglichkeiten zur Definition der lokalen IP-Adressen kénnen
genutzt werden:

|

Alle IP-Adressen: Umfasst alle Quell-1P-Adressen abgehender bzw.
Ziel-IP-Adressen eingehender Pakete, unabhangig vom lokalen Netz-
werkadapter.

Eindeutige IP-Adresse: Ist die fiir den lokalen Netzwerkadapter defi-
nierte IP-Adresse. Sie kann je nach Verbindung z.B. der Adresse der
Ethernet-Karte, der WLAN-Karte oder auch dem VPN-Adapter zuge-
ordnet sein.

Mehrere [P-Adressen: Bezeichnet einen Adressbereich oder Pool. Z.B.
kann dies der IP-Adress-Pool sein, aus dem die vom DHCP Server an
den Client zugewiesene Adresse stammt.

Lokale Ports: Wahlen Sie hier aus, ob die Firewall-Regel fiir alle Ports, nur
flir einen bestimmten Port oder fiir mehrere Ports bzw. Bereiche von Ports
gelten soll.

Bei gesperrter Grundeinstellung werden diejenigen Datenpakete von der
Firewall-Regel zugelassen, deren Ports in diesem Bereich definiert sind.
Dabei verhalt sich die Firewall unterschiedlich je nach Einstellung der Ver-
bindungsrichtung:
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Bei einer Firewall-Regel fiir ausgehenden Datenverkehr werden alle
Datenpakete nach auRen durchgelassen, deren Quell-Port im IP-
Paket mit den unter 'Lokale IP-Ports' definierten Ports tibereinstimmt.

Bei Einsatz der Stateful Inspection — bei den Protokollen UDP, TCP, FTP
(active und passive Mode) und ICMP — werden zusatzlich einge-
hende Datenpakete dann durchgelassen, wenn die Ziel-Ports im IP-
Paket mit den zuldssigen Ports iibereinstimmt und die Datenverbin-
dung vorher von einem lokalen Rechner her aufgebaut wurde.

Zulassig sind alle Ports, die unter 'Lokale IP-Ports' definiert sind sowie
die von der Stateful Inspection ggf. automatisch ge6ffneten Ports fiir
bestimmte , Tocherverbindungen”. Versucht ein Angreifer ein Daten-
paket in den geschiitzten Netzbereich abzusetzen, dessen Ziel-Port
im IP-Paket zwar mit den zulassigen Ports iibereinstimmt, fiir den
aber kein giiltiger Eintrag in der Verbindungsliste vorhanden ist, so
wird das Datenpaket verworfen.

Bei einer Firewall-Regel fir eingehenden Datenverkehr wird keine
Stateful Inspection durchgefiihrt. Es werden alle eingehenden Daten-
pakete in den geschiitzten Bereich hereingelassen, deren Ziel-Port im
IP-Paket mit den unter 'Lokale IP-Ports' definierten Ports Uberein-
stimmt.

Auch bei einer bidirektionalen Firewall-Regel wird keine Stateful
Inspection durchgefiihrt. Es werden also alle ausgehenden Datenpa-
kete durchgelassen, deren Quell-Port im IP-Paket mit den unter
'Lokale IP-Ports' definierten Ports Gibereinstimmt und alle eingehen-
den Datenpakete, deren Ziel-Port im IP-Paket mit den unter 'Lokale
IP-Ports' definierten Ports iibereinstimmt.

Folgende Mdglichkeiten zur Definition der lokalen IP-Ports kdnnen
genutzt werden:

|

O

Alle Ports: Erlaubt Kommunikation Giber alle Quellports bei ausgehen-
den und alle Ziel-Ports bei eingehenden Paketen.

Eindeutiger Port: Diese Einstellung sollte nur dann verwendet werden,
wenn dieses System einen Server-Dienst zur Verfiigung stellt (z.B.
Remote Desktop auf Port 3389).

Mehrere Ports: Diese Einstellung sollte nur dann verwendet werden,
wenn sich die lokalen Ports zu einem Bereich zusammenfassen lassen,
die von einem Dienst bendtigt werden, der auf diesem System zur Ver-
flgung gestellt wird (z.B. FTP Ports 20/21).
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Remote

Auf dieser Registerkarte werden die Filter fiir die lokalen IP-Adressen und IP-
Ports eingestellt. Die Bedeutung der Eintrage verlauft analog zu den lokalen
IP-Adressen und Ports.

Je nachdem, ob die gerade zu definierende Regel ‘ausgehenden’,

@ ‘eingehenden’ oder ‘bidirektionalen' Datenverkehr betrifft (siehe
Registerkarte 'Allgemein'), haben die Begriff '‘Remote IP-Adressen’
und 'Remote Ports' unterschiedliche Bedeutung:

O Bei ausgehenden Regeln sind mit ‘remote’ die Ziel-IP-Adressen und
Ziel-IP-Ports gemeint und mit ‘lokal' die Quell-IP-Adressen und
Quell-IP-Ports der Pakete.

O Bei eingehenden Regeln sind mit ‘remote’ die Quell-IP-Adressen
und Quell-1P-Ports gemeint und mit 'lokal' die Ziel-IP-Adressen und
Ziel-1P-Ports der Pakete.

Firewall-Regel x|

Algemein| Lokal  Remote | Anwendungen |

ﬁ Femote IP-Adisssen
C Alle IP-Adisssen
© Eindeutige IPAdresse

& Mehrers IP-Adiessen / Bersiche

Eeginn | Ende | Hirzufiigen

Bearbeiten

Entfemen

Femote Ports
£ 4lle Ports

© Eindeutiger Fart
& Hishiare Poits / Barsiche

Eeginn | Ende | Hinzufiigen

Bearbeiten

Entfemen

Hile | oK I Abbrechen |

L3

B Remote IP-Adressen: Wahlen Sie hier aus, ob die Firewall-Regel fiir alle

IP-Adressen, nur fir eine bestimmte IP-Adresse oder fiir mehrere IP-
Adressen bzw. Bereiche von IP-Adressen gelten soll.
Bei gesperrter Grundeinstellung werden diejenigen Datenpakete von der
Firewall-Regel zugelassen, deren IP-Adressen in diesem Bereich definiert
sind. Dabei verhalt sich die Firewall unterschiedlich je nach Einstellung
der Verbindungsrichtung:

[0 Beieiner Firewall-Regel fiir ausgehenden Datenverkehr werden aus-
gehende Datenpakete durchgelassen, deren Zieladresse im IP-Paket
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mit den unter 'Remote IP-Adressen' definierten Adressen iberein-
stimmt.

Bei Einsatz der Stateful Inspection — bei den Protokollen UDP, TCP, FTP
(active und passive Mode) und ICMP — werden zusatzlich einge-
hende Datenpakete dann durchgelassen, wenn die Quelladresse im
IP-Paket mit den unter '‘Remote IP-Adressen’ definierten Adressen
ibereinstimmt und die Datenverbindung vorher von einem lokalen
Rechner her aufgebaut wurde, die Verbindung also in der Stateful-
Inspection-Verbindungsliste eingetragen ist. Versucht ein Angreifer
ein Datenpaket in den geschiitzten Netzbereich abzusetzen, dessen
Quelladresse im IP-Paket zwar mit den unter 'Remote IP-Adressen’
definierten Adressen Ubereinstimmt, fiir den aber kein giltiger Eintrag
in der Verbindungsliste vorhanden ist, so wird das Datenpaket ver-
worfen.

O Bei einer Firewall-Regel fiir eingehenden Datenverkehr wird keine
Stateful Inspection durchgefiihrt. Es werden alle eingehenden Daten-
pakete in den geschiitzten Bereich hereingelassen, deren Quell-
adresse im IP-Paket mit den unter 'Remote IP-Adressen’ definierten
Adressen iibereinstimmt.

O Auch bei einer bidirektionalen Firewall-Regel wird keine Stateful
Inspection durchgefiihrt. Es werden also alle ausgehenden Datenpa-
kete durchgelassen, deren Zieladresse im IP-Paket mit den unter
'‘Remote IP-Adressen’ definierten Adressen Ubereinstimmt und alle
eingehenden Datenpakete, deren Quelladresse im IP-Paket mit den
unter '‘Remote IP-Adressen’ definierten Adressen Ubereinstimmt.

Folgende Mdglichkeiten zur Definition der remoten IP-Adressen kdnnen
genutzt werden:

0 Alle IP-Adressen: Erlaubt die Kommunikation mit beliebeigen IP-
Adressen auf der Gegenseite (ohne Einschrénkung).

O Eindeutige IP-Adresse: LaBt nur die Kommunikation mit der hier
angegebenen IP-Adresse auf der Gegenseite zu.

O Mehrere IP-Adressen: Gestattet die Kommunikation mit verschiede-
nen IP-Adressen auf der Gegenseite entsprechend der hier vorgenom-
menen Eintrage.

B Remote Ports: Wahlen Sie hier aus, ob die Firewall-Regel fiir alle Ports, nur
fir einen bestimmten Port oder fiir mehrere Ports bzw. Bereiche von Ports
gelten soll.
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Bei gesperrter Grundeinstellung werden diejenigen Datenpakete von der
Firewall-Regel zugelassen, deren Ports in diesem Bereich definiert sind.
Dabei verhalt sich die Firewall unterschiedlich je nach Einstellung der Ver-
bindungsrichtung:

|

Bei einer Firewall-Regel fir ausgehenden Datenverkehr werden alle
Datenpakete nach auRen durchgelassen, deren Ziel-Port im IP-Paket
mit den unter '‘Remote IP-Ports' definierten Ports (ibereinstimmt.

Bei Einsatz der Stateful Inspection — bei den Protokollen UDP, TCP, FTP
(active und passive Mode) und ICMP — werden zusatzlich einge-
hende Datenpakete dann durchgelassen, wenn die Quell-Ports im IP-
Paket mit den zuldssigen Ports (ibereinstimmt und die Datenverbin-
dung vorher von einem lokalen Rechner her aufgebaut wurde.

Zulassig sind alle Ports, die unter 'Remote IP-Ports' definiert sind
sowie die von der Stateful Inspection ggf. automatisch ged6ffneten
Ports fiir bestimmte , Tocherverbindungen”. Versucht ein Angreifer ein
Datenpaket in den geschiitzten Netzbereich abzusetzen, dessen
Quell-Port im IP-Paket zwar mit den zulassigen Ports Gibereinstimmt,
fir den aber kein giiltiger Eintrag in der Verbindungsliste vorhanden
ist, so wird das Datenpaket verworfen.

Bei einer Firewall-Regel fir eingehenden Datenverkehr wird keine
Stateful Inspection durchgefiihrt. Es werden alle eingehenden Daten-
pakete in den geschitzten Bereich hereingelassen, deren Quell-Port
im IP-Paket mit den unter '‘Remote IP-Ports' definierten Ports iberein-
stimmt.

Auch bei einer bidirektionalen Firewall-Regel wird keine Stateful
Inspection durchgefiihrt. Es werden also alle ausgehenden Datenpa-
kete durchgelassen, deren Ziel-Port im IP-Paket mit den unter
'‘Remote IP-Ports' definierten Ports iibereinstimmt und alle einge-
henden Datenpakete, deren Quell-Port im IP-Paket mit den unter
'Remote IP-Ports' definierten Ports (ibereinstimmt.

Folgende Mdglichkeiten zur Definition der lokalen IP-Ports kénnen
genutzt werden:

|

|

Alle Ports: Erlaubt Kommunikation (iber alle Ziel-Ports bei ausgehen-
den und alle Quell-Ports bei eingehenden Paketen.

Eindeutiger Port: Lakt nur eine Kommunikation (iber den angegebe-
nen Port zu, wenn dieser als Ziel-Port bei ausgehenden bzw. als Quell-
Port bei eingehenenden IP-Paketen verwendet wird. Soll z.B. eine
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Firewall-Regel nur Telnet zu einem anderen System zulassen, so ist
hier der Port '23" einzutragen.

O Mehrere Ports: Diese Einstellung sollte nur dann verwendet werden,
wenn sich die remote Ports zu einem Bereich zusammenfassen lassen,
die von einem Dienst bendtigt werden, der auf diesem System zur Ver-
figung gestellt wird (z.B. FTP-Ports 20/21).

Anwendungen
Auf dieser Registerkarte konnen Sie der Regel eine bestimmte Anwendung
zuweisen. Bei gesperrter Grundeinstellung der Firewall ist dann eine Kommu-
nikation iber die ausgewahlte Anwendung mdglich.

B

Aligemsin | Lokal | Remote Anwendungen |

% Anwendungen

Diese Firewal Regeln git nur fir eine bestimmte Anvendung (2 B
Internet Exlparer)

¥ Heel inert ndund ZUweisers

Apwendung :
|D ProgrammeMiciosoft Office\OFFICETTYWOUTLOOK.EXE

Anwendung augwahlen ...

Bitte beachten Sie, dass die zur Anwendung bendtigten Protokolle
@ ebenfalls freigeschaltet werden miissen.

Bekannte Netze

In der Liste der bekannten Netze konnen Sie die Erkennungsmerkmale von
vertrauenswiirdigen Netzwerken eintragen. Die Firewall-Regeln kdnnen bei
der Konfiguration von der Erkennung eines vertrauenswiirdigen Netzes
abhangig gemacht werden.

[ETTr—— |
re-netze =
Grundeinstellungen | FirewalRegeln  Bekannie Netze | Optionen | Protokalierung |
IP-Hetz
Bekannte Netzs
; HeteMaske 255.0.00
IP-Netze :
DHEP Server: 0000
IP-Nete NelzMaske | DHCP Server | DHEP MACA, . | Best
XGNP NVITM MVITM WTTETTITM  | DHCP MACAdresse 00.00.00.00.00.00
Beschreibung Zerirale

I°TT
Der LANCOM Advanced VPN Client befindet sich dann in einem bekannten
Netz, wenn:

B Die IP-Adresse des LANCOM Advanced VPN Client aus dem angegebenen
Netzbereich stammt. Ist z.B. das IP-Netz 192.168.254.0 mit der Maske
255.255.255.0 angegeben, so wiirde die Adresse 192.168.254.10 auf
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dem LANCOM Advanced VPN Client eine Zuordnung zum bekannten Netz
bewirken.

UND

B |P-Adresse des LANCOM Advanced VPN Client von dem DHCP Server
zugewiesen wurde, der die hier angegebene IP-Adresse besitzt.

UND

B Wenn dieser DHCP Server die hier angegebene MAC-Adresse besitzt.
Diese Option kann nur dann verwendet werden, wenn sich der DHCP Ser-
ver im selben IP-Subnet befindet wie der DHCP-Client (also der LANCOM
Advanced VPN Client).

Sind diese Bedingungen erfiillt, so handelt es sich ein vertrautes Netz. Die

Zuordnung eines Adapters zu unbekannten oder bekannten Netzen wird

automatisch protokolliert im Log-Fenster des Client-Monitors und in der Log-

Datei der Firewall (siehe 'Protokollierung’).

Optionen

Datenverkehr uber die VPN-Protokolle

Bei den Optionen der Firewall kann der Datenverkehr Giber die VPN-Protokolle
IPSec und L2Sec bei gesperrter Grundeinstellung der Firewall erlaubt oder
gesperrt werden.

Es werden die folgenden fir den Tunnelaufbau benétigten Protokolle und

Ports per automatisch generierter Filter freigegeben:

W Fir L2Sec: UDP 1701 (L2TP), UDP 67 (DHCPS), UDP 68 (DHCPC)

B Fir IPSec: UDP 500 (IKE ISAKMP), IP-Protokoll 50 (ESP), UDP 4500 (NAT-
T), UDP 67 (DHCPS), UDP 68 (DHCPC)

Grundeinstellungen | FirewalkRegeln | Bekannte Netze Optionen | Protokelierung |

% Optionen
Dier Diatenverkehr Liber die VPN-FProtokolle (L25ec und IPSec] kann glabal zugelassen bew
gespert werden

Iv Kemmunikation iiber L2G ec-Fratokoll (UDF 1701) zulassen
I Kommunikation ber IFS e Fraiokal IESE TIDE BT 20 asser

Mit der Freischaltung von L2Sec oder IPSec wird automatisch auch
das DHCP-Protokoll freigeschaltet. Die iiber die Firewall geschiitzten
Rechner kdnnen also auch in der gesperrten Grundeinstellung mit
aktiviertem VPN-Protokoll eine IP-Adresse und andere Adress-Infor-
mationen von einem erreichbaren DHCP-Server beziehen.
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Bitte beachten Sie, dass mit der Freischaltung von L2Sec oder IPSec
lediglich der Tunnelaufbau ermdglicht wird. Existieren keine weiteren
Regeln fiir VPN-Netze, die eine Kommunikation im Tunnel zulassen,
kann iber die VPN-Verbindung kein Datenaustausch erfolgen.

Die Einstellungen fiir die VPN-Protokolle kdnnen nur geandert wer-
den, wenn sie die Firewall in der Betriebsart ‘Gesperrte Grundeinstel-
lung' befindet.

Firewall bei gestopptem Client weiterhin aktivieren

Die Firewall kann auch bei gestopptem Client aktiv sein, wenn diese Funktion
selektiert ist. Damit wird verhindert, dass ein Anwender durch einfaches Aus-
schalten des LANCOM Advanced VPN Client den Schutz der Firewall umgeht.

B st diese Funktion aktiviert, wird bei Deaktivierung des LANCOM Advan-
ced VPN Client jede ein- und ausgehende Kommunikation unterbunden.
Es ist keinerlei Datenverkehr moglich, solange der LANCOM Advanced
VPN Client deaktiviert ist.

B st diese Funktion deaktiviert, so wird mit dem stoppen des LANCOM
Advanced VPN Client auch die Firewall deaktiviert.

Die Einstellung fiir die 'Aktivierung der Firewall bei gestopptem Client'
kann durch geeignete Konfigurations-Sperren geschitzt werden.

Der LANCOM Advanced VPN Client wird nicht schon durch das
Schliessen des Client-Fensters gestoppt. Der Dienst lduft inklusive
Firewall intern weiter. Der Client ist erst dann gestoppt, wenn man
den Dienst z. B. mit dem Kommando ,rwscmd /stop” in der Eingabe-
aufforderung beendet.

UDP Pre-Filtering

In der Standardeinstellung werden bei gestartetem Client (unabhdngig von
der Firewall) UDP-Pakete ausgefiltert, so dass eine Verbindung von aufen
zum Client PC nicht mdglich ist. Ist auf dem Client PC eine Anwendung mit
Server-Funktion gestartet, die auf UDP-Datentransfer basiert (wie z. B. Termi-
nalanwendungen oder NTP), kann sich diese Standardeinstellung stérend auf
die Datenkommunikation auswirken. Daher kann diese Standardeinstellung
ausgeschaltet oder auf die UDP-Pakete unbekannter Netze beschrankt wer-
den.

B immer: Standardeinstellung. In dieser Schalterstellung gelangen bei
gestartetem Client keine UDP-Pakete auf den Client PC.
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B nur bei unbekannten Netzen: In dieser Schalterstellung wirkt der UDP-Fil-
ter nur auf Pakete, die (iber Adapter unbekannter Netze eintreffen.

B aus: Wird der Filter ausgeschaltet, gelangen alle UDP-Pakete auf den Cli-
ent PC. Diese Einstellung sollte nur verwendet werden, wenn Probleme
mit einer Anwendung auftreten.

HotSpot-Anmeldung fiir externe Dialer zulassen

Wenn diese Funktion aktiviert ist, kann Gber einen externen Dialer eine Hot-
Spot-Anmeldung erfolgen. Dazu wird die Kommandozeilen-schnittstelle
rwscmd.exe aufgerufen. Mit dem Befehl

rwscmd /logonhotspot [Timeout]

wird die Firewall fiir die Ports 80 (HTTP) und 443 (HTTPS) freigeschaltet. Damit
wird eine dynamische Regel erzeugt, die den Datenverkehr zuldsst, bis der
ibergebene Timeout (in Sekunden) abgelaufen ist.

Protokollierung

Die Aktivitdten der Firewall werden je nach Einstellung in eine Log-Datei
geschrieben. Das “Ausgabeverzeichnis fiir Log-Dateien” befindet sich stan-
dardmaRig im Installationsverzeichnis z.B. unter:

C:\Programme\LANCOM\Advanced VPN Client\log

Die Log-Dateien fiir die Firewall sind im reinen Textformat geschrieben und
benannt als Firewallyymmdd.log. Sie beinhalten eine Beschreibung vom
“abgelehnten Datenverkehr” und/oder “zugelassenen Datenverkehr”. Wurde
keine dieser Optionen selektiert, so werden nur Statusinformationen zur Fire-
wall hinterlegt.

Die Log-Dateien werden bei jedem Start der Firewall geschrieben. Maximal
werden davon so viele im Log-Verzeichnis gehalten, wie als Anzahl der “Tage
der Protokollierung” eingegeben wurde.
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Die Log-Dateien werden bei jedem Start der Firewall geschrieben. Maximal
werden davon so viele im Log-Verzeichnis gehalten, wie als Anzahl der 'Tage
der Protokollierung' eingegeben wurde.

Grundeinstellungen | Firewall fiegeln | Bekannte Netee | Optionen  Protokelienung |

Protakoligtung
m:
¥ Protokolisning aktivisren
¥ Abgelshnten Datenverkehr

¥ Zugelassenen Datenverkehr

Tage der Pratokallierung 30
Ausgabeverzeichnis fir Log Dateien
[E:Programme\LANCOMAdvanced VPN_Clentilog =

Je nach Art und Umfang der eingestellten Protokollierung kénnen
sehr grofRe Datenmengen entstehen. Fir eine optimale Performance
sollte entweder auf eine Protokollierung verzichtet werden oder die
Protokollierung auf bestimmte Falle begrenzt werden.

B Basiskonfiguration der Firewall

Um einen sicheren Datenverkehr zu gewahrleisten, kénnen Sie die Firewall mit

wenigen Einstellungen gegen den Zugriff von auen abschotten.

(D Aktivieren Sie die 'Gesperrte Grundeinstellung' auf der Registerkarte
'Grundeinstellungen'.

[ Grundeinstellingen | Fireual-Flegeln | Bekanrte Netzs | Optionen | Protokolierna |

ki
@ " Firewall deaktiviert

Firewall st deaktiviert und es wird alles zugelassen. Dis kanfiqurietten Regsln haben
keine Wirkung

' Gegpente Grundeinstellung
%Standavdmémg ist alles gespert und es werden Regeln fur Zugiiffe erstell.

" Dffene Grundeinstellung
Standardmafig ist alles zugelassen und es werden Regeln fiir $peren erstell,

(2 Fiir den Aufbau von VPN-Verbindungen aktivieren Sie global die VPN-
Protokolle L2Sec und IPSec auf der Registerkarte 'Optionen’

Grundeinstellungen | Firewal-Regeln | Bekannie Netze  Optionen | Pratokalierung |

@ Optionen
Der Datenverkehr iiber die YPN-Protokolle [L25ec und IPSec] kann global zugelassen baw.
gespent werden.

¥ Kommunikation libsr L2Sec-Protokall (UDP 1701] zulassen
¥ Kk ation Ubsr [PSec-Piotokall JESE. UIDF 5001 uiassan
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Mit der Freischaltung von L2Sec oder IPSec wird automatisch auch
das DHCP-Protokoll freigeschaltet. Die iiber die Firewall geschiitzten
Rechner kdnnen also auch in der gesperrten Grundeinstellung mit
aktiviertem VPN-Protokoll eine IP-Adresse und andere Adress-Infor-
mationen von einem erreichbaren DHCP-Server beziehen.

(3 Erstellen Sie dann eine Firewall-Regel, die den gesamten ausgehenden

Datenverkehr erlaubt. Damit werden alle Verbindungen zugelassen, die
von den Rechnern und Anwendungen aus dem eigenen lokalen Netz her-
aus gedffnet werden.

Die Stateful Inspection iiberwacht diese Verbindungen und Iasst automa-
tisch auch die Antworten von externen Rechnemn zu. Mit der Stateful
Inspection werden dabei Verbindungen tber UDP, TCP, FTP (active und
passive Mode) und ICMP iberwacht.

B
Aligemein | Lokal | Remote | Annendungen |
Mame der Regel -
[ALLOW _ALL_DUTBOUND
Stalus [aktiien =l
Bichtung : [Auspehend =
Die Regsl sall fii folgende Netzs angewendst werden -
¥ Unbekannte Matze
[ Bekannte Metze
[ PN Netze
Pratokol : e =
MACAdresse [o0.00.00.00.00.00

Aktivieren Sie auf der Registerkarte ‘Lokal" als ‘Lokale IP-Adressen’ die
Option 'Mehrere IP-Adressen/Bereiche’ und tragen Sie die IP-Adressen
ein, die in lhrem lokalen Netz verwendet werden. Gilt diese Firewall nur
fur einen einzelnen Rechner, kdnnen Sie auch die Option 'Eindeutige IP-
Adresse’ wahlen und die entsprechende lokale IP-Adresse eintragen.

B

Algemsin  Lokal | Remote | Annendungen |

@ Lokale [P-Adessen
Al IP-Adiessen

€ Eindeutige IP-Adresse
& Mehrere IP-Adiessen / Bereiche

X
Beginn : Ende
[10000 - [1n.00.254

[ — pr——

& flle Parts = =

" Eindsutiger Part
" Mehrere Ports / Bereiche
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Als lokale IP-Adressen werden hier die IP-Adressen der Netzwerkad-

@ apter in den Rechnern eingetragen, die durch die Firewall geschutzt
werden. In einem LAN sind das iblicherweise die IP-Adressen, die
vom DHCP-Server zugewiesen worden sind. Bei einem einzelnen
Rechner mit einem direkten Internet-Anschluss (nicht Gber einen Rou-
ter) ist das meistens die IP-Adresse, die vom Provider dynamisch
zugewiesen worden ist.

Aktivieren Sie auf der Registerkarte 'Remote’ als ‘Remote IP-Adressen' die
Option 'Alle IP-Adressen’ und als 'Remote Ports' die Option 'Alle Ports'.
Damit kénnen die Rechner im lokalen Netz oder ein Einzelplatzrechner
Datenverbindungen zu allen Gegenstellen iiber alle Ports aufbauen.

5|

Aligemsin | Lokal  Femote | Annendungen |

@ Remote IP-Adiessen

@l et
€ Eindeutige IP-Adresse
© Mehrere IP-Adiessen / Bereiche

IP-Adiessenbersich
0.0.0.0 - |255.255 255 255

Remote Ports
@ Alle Borts
" Eindsutiger Part

" Mehrere Ports / Bereiche

@) Erstellen Sie alternativ oder zusatzlich eine Firewall-Regel, die den
gesamten ein- und ausgehenden Datenverkehr im VPN-Tunnel erlaubt,
wenn Sie sich mit dem LANCOM Advanced VPN Client in das Netzwerk der
Zentrale einwahlen. Wahlen Sie als Richtung fir diese Regel 'Bidirektio-
nal' aus und schranken Sie die Regel auf die Anwendung nur fiir 'VPN-
Netze' ein.

x
Algemein | Lokal | Remate | Anwendungen |

MName der Regel:
[ELLOW VPN _CONNECTIONS
Status |Akaiviert =l
Richtung - [ idiektional =l
Die Fiegel sall it folgende Netze angewende! werden :

[~ Unbekannte Netze

I Bekannts Netze

~.

7. YEN Helze

Protakal : 2t =l
MAL Adresse [o0:00.00.00.00.20
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Aktivieren Sie auf der Registerkarte ‘Lokal’ als ‘Lokale IP-Adressen’ die

Option

'Alle IP-Adressen’, da die IP-Adressen des virtuellen Netzwerkad-

apters der VPN-Verbindung mdglicherweise wechseln kénnen.

Firewall-Regel

Allgemein

X

Lokal | Remate | Anwendungen|

iy

Lokale [P-4cressen
& e IP-Adiessen
© Eindeutige IPAdresse

€ Mehrers IP-Adiessen / Bersiche

IP-&diessenbereich

0.0.0.0 -

IP-Adressen

Ende
- [1on2se

265,255

Beginn:
[1o000

Lokale Parts ——————————————

& HEPas
 Eindeutiger Part
' Mehrers Ports ¢ Bersiche

Aktivieren Sie auf der Registerkarte 'Remote’ als ‘Remote IP-Adressen’ die

Option 'Mehrere IP-Adressen/Bereiche’ und tragen Sie die IP-Adressen
des Netzwerks in der Zentrale ein.
X
Algemein| Lokal  Remote | Anwendungen |
ﬁ Remoate IP-Adiessen
€ Alle IP-Adiessen
" Eindeutige IP-Adresse
& Mehrers IP-&disssen / Bersiche
Baim [Enge I x|
10,000 10.0.0.254
Beginn: Ende
[1o000 - [1on2se
Remote Potts ———+—————
€ Alle Ports GEe

%' Eindeutioer Port

(B Je nach Anwendungszweck kénnen Sie die Funktion der Firewall durch

weitere

Regeln zu bestimmten IP-Adressen, Protokollen, Ports oder

Anwendungen erweitern.
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WLAN-Einstellungen
Nur fiir Windows-Version verfiigbar.

Der WLAN-Adapter kann mit der Verbindungsart "WLAN" betrieben werden.
Im Monitormenii "Konfiguration / WLAN-Einstellungen" kdnnen die Zugangs-
daten zum Funknetz in einem Profil hinterlegt werden.

x
Netzsuche | Profil | Statistc |
¥ WLAN-Konfiguration aktivieren

(i [ACHTUNG: Yor der Aktivierung der WLAN-Konfiguration miissen evtl
% vorhandene externe 'WLAN-Tools zuerst deakliviert werden. ]

Adapter :
| IntellR) PROAwireless 33454BG Network Connection |
LA -Netze
()] 551D | Feldstarke | Wersc... | Metzwerkiyp |
. wlan_profile 83% (1 dBm) Ja Infrastructure

Scannen |

r—WWLAN-Profit

SWLAM-Profil:
I wlan_profile j

[~ Fiir Yerbindungsaufbau Profile mit automatizcher Yerbindungsart venwenden

Werbinden Trennen

Hite || schiepen |

B WLAN-Automatik

Unter “"WLAN-Profil” wird das Profil selektiert, Gber das eine Verbindung zum
Access Point hergestellt werden soll. AuRer diesem Profil kdnnen automatisch
noch weitere Profile zur Anwahl an den Access Point verwendet werden, wenn
diese mit Verbindungsart “automatisch” konfiguriert wurden und in den
"WLAN-Einstellungen” die Funktion “Fiir Verbindungsaufbau Profile mit
automatischer Verbindungsart verwenden” aktiviert wird.

D. h. wurden mehrere Profile mit der Verbindungsart “automatisch” angelegt
und wird die Funktion “Fiir Verbindungsaufbau Profile mit automatischer Ver-
bindungsart verwenden” genutzt, so wird zunachst das zuletzt selektierte Pro-
fil fir einen moglichen Verbindungsaufbau herangezogen. Ist die SSID nicht
passend, sodass mit diesem Profil keine Verbindung zum Access Point herge-
stellt werden kann, so werden anschlieBend die als “automatisch” konfigu-
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rierten Profile fiir den Verbindungsaufbau herangezogen und das mit der
passenden SSID verwendet.

B Netzsuche

Wird diese "WLAN-Konfiguration aktiviert", so muss das Management-Tool
der WLAN-Karte deaktiviert werden. (Alternativ kann auch das Management-
Tool der WLAN-Karte genutzt werden, dann muss die WLAN-Konfiguration im
Monitormen( deaktiviert werden.)

Adapter
Sofern ein WLAN-Adapter installiert ist, wird dieser angezeigt.

WLAN- Netze

Nach einem automatischen Scan-Vorgang von wenigen Sekunden, der manu-
ell auch mit dem Button "Scannen” ausgeldst werden kann, werden die der-
zeit verfigbaren Netze mit den Daten zu SSID, Feldstarke, Verschliisselung
und Netzwerktyp angezeigt. In einem zugehérigen Profil miissen diese Werte
entsprechend konfiguriert werden:

SSID / Feldstarke / Verschliisselung / Netzwerktyp

Der Name fiir die SSID (Standard Security) wird vom Netzbetreiber vergeben
und unter dem grafischen Feld des Monitors ebenso angezeigt wie die Feld-
starke (Bild unten). Die SSID wird nach einem Doppelklick auf das zu wah-
lende Netz automatisch in ein WLAN-Profil fiir diesen Adapter iibernommen
wenn zu diesem Netz noch kein Profil erstellt wurde (siehe unten -> WLAN-
Profile / Allgemein.)

Feldstarke : 53 % | HEDPATUMTS BEDGEIGFRS !

[——— | !

Bering Hach T-Mobile D ]
WLAN- Profil

Ein bereits erstelltes WLAN-Profil kann hier fiir das gewinschte (bzw.
gescannte) Netz ausgewahlt werden. Mit Klick auf den Verbinden-Button wird
der Verbindungsaufbau initialisiert.

B WLAN-Profile

Bereits erstellte Profile zum oben selektierten Adapter werden in einer Liste
dargestellt. Netzwerktyp, Verschliisselung und SSID missen mit den obigen
Netzwerkparametern ibereinstimmen.Ein neues Profil wird erzeugt, indem
der Button "Neu" gedriickt wird oder im vorigen Fenster auf das zugehdrige
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Netz ein Doppelklick ausgeiibt oder die rechte Maustaste geklickt wird. Uber
die Buttons kénnen Profile auch bearbeitet oder geldscht werden.

Allgemeine Profil-Einstellungen

Der Name kann frei vergeben werden und ist bei einer neuen Profilerzeugung
nach Doppelklick auf das gescannte Netz zundchst identisch mit der SSID die-
ses Netzes. Ebenso verhalt es sich mit dem Netzwerktyp, der identisch sein
muss mit dem im Broadcast des Funknetzes gesendeten.

Der Netzwerktyp muss dann manuell auf “Ad-Hoc” umgestellt werden, wenn
ein Profil fir eine Direktverbindung von PC zu PC hergestellt werden soll.
Sofern der WLAN-Adapter dies gestattet, kann der Energie Mode fiir ihn aus-
gewahlt werden.

Wird die Verbindungsart fiir ein selektiertes Profil auf automatisch gestellt, so
kann dieses Profil fiir die WLAN-Automatik verwendet werden.

Verschliisselung

Der Verschliisselungsmechanismus wird vom Access Point (WLAN Router) vor-
gegeben und iiber den Administrator mitgeteilt.

Wird WPA mit EAP (TLS) genutzt, so miissen die EAP-Optionen im Konfigura-
tions-Meni des Monitors aktiviert werden und ein Zertifikat konfiguriert sein
(im Monitor-Men(i unter "Konfiguration / Zertifikate").

Der Netzwerktyp muss dann manuell auf "Ad-Hoc" umgestellt werden, wenn
ein Profil fir eine Direktverbindung von PC zu PC hergestellt werden soll.
Sofern der WLAN-Adapter dies gestattet, kann der Energie Mode fir ihn aus-
gewahlt werden.

IP-Adressen

In diesem Fenster wird die IP-Adress-Konfiguration der WLAN-Karte vorge-
nommen.

Die hier gemachten Einstellungen werden dann wirksam, wenn die WLAN-
Konfiguration wie oben beschrieben aktiviert wurde. In diesem Fall wird die
hier eingetragene Konfiguration in die Microsoft-Einstellungen der Netzwerk-
verbindungen Gbernommen. (Siehe dort -> Netzwerkverbindungen / Eigen-
schaften von Internetprotokoll (TCP/IP)).

Authentisierung

In diesem Fenster miissen die Zugangsdaten fir den HotSpot eingetragen
werden. Diese Benutzerdaten werden nur fiir dieses WLAN-Profil verwendet.

69



LANCOM Advanced VPN Client

M Kapitel 3: Client Monitor

70

Die Authentisierung kann durch Eintragen von Benutzername und Passwort
erfolgen oder (iber Script. Das Script automatisiert die Anmeldung beim Hot-
Spot-Betreiber.

Beachten Sie dabei, dass die Verbindung ber einen HotSpot-Betreiber
gebihrenpflichtig ist. Sie miissen den Geschaftsbedingungen des HotSpot-
Betreibers zustimmen, wenn die Verbindung aufgebaut werden soll.

W Statisik

Das Statistik- Fenster der WLAN-Einstellungen zeigt im Klartext den Status der
Verbindung zum Access Point.

Amtsholung
Nur fiir Windows-Version verfiigbar.

Eine Amtsholung ist dann nétig, wenn der LANCOM Advanced VPN Client an
einer Nebenstellenanlage betrieben wird. Damit die definierten Profile des
LANCOM Advanced VPN Clients auch im mobilen Einsatz verwendbar bleiben,
ohne Rufnummern umkonfigurieren zu miissen, kann, sofern an einem
Anschluss eine Amtsholung nétig wird, diese hier eingetragen werden. Die
Nummer fiir die Amtsholung wird dann fiir alle Zielrufnummern der Profile
automatisch mitgewahlt.

Zertifikate [Einstellungen]

Klicken Sie auf die Menliabzweigung Konfiguration > Zertifikate, so kon-
nen Sie zundchst bestimmen, ob Sie die Zertifikate und damit die “Erweiterte
Authentisierung” nutzen wollen, und wo Sie die Benutzer-Zertifikate hinterle-
gen wollen.

In weiteren Konfigurationsfeldern werden die Richtlinien zur PIN-Eingabe
festgelegt und das Zeitintervall eingestellt innerhalb dessen das Zertifikat
ablauft bzw. eine Zertifikatsverlangerung beantragt werden muss.

x

Benutzer Zertifik at | FIN Hichtliniel Zertifikatsverléngerungl

Zertifikat :

B Benutzer-Zertifikat

Zertifikat: Klicken Sie auf die Meniiabzweigung Konfiguration > Zertifi-
kate, so konnen Sie zunachst bestimmen, ob Sie die Zertifikate und damit die
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"Erweiterte Authentisierung” nutzen wollen, und wo Sie die Zertifikate hinter-
legen wollen.

ohne: Wahlen Sie in der Listbox “Zertifikat” die Einstellung “ohne”, so wird
kein Zertifikat ausgewertet und die "Erweiterte Authentisierung" findet nicht
statt.

aus PKCS#12 Datei: Wahlen Sie "aus PKCS#12 Datei" aus der Listbox, so wer-
den bei der "Erweiterten Authentisierung” die relevanten Zertifikate aus einer
Datei auf der Festplatte Ihres Rechners gelesen.

aus Chipkartenleser: Wahlen Sie "aus Chipkartenleser" in der Listbox, so wer-
den bei der "Erweiterten Authentisierung" die relevanten Zertifikate von der
Smart Card in ihrem Chipkartenleser ausgelesen.

PKCS#11-Modul: Wahlen Sie "PKCS#11-Modul" in der Listbox, so werden bei
der "Erweiterten Authentisierung” die relevanten Zertifikate von der Smart
Card in einem Chipkartenleser oder von einem Token gelesen.

m Chipkartenleser:

Wenn Sie die Zertifikate von der Smart Card mit Ihrem Lesegerat nutzen wol-
len, wahlen Sie lhren Chipkartenleser aus der Listbox. (Siehe auch -> PIN ein-
geben)

x

Benutzer Zertifik at | FIN Hichtliniel Zertifikatsverléngerungl

Zertifikat :

Auswahl Zertifikat : |1 . Zertifikat

LChipkartenleser : I

Ll el L

Fort IAutomatik

[ Kein Verbindungsabbau nach gezogener Chipkarte
[” PIN-Abfrage bei jedem Verbindungsaufbau

Chipkartenleser (PC/SC-konform)

Die Client Software unterstiitzt automatisch alle Chipkartenleser, die PC/SC-
konform sind. Die Client Software erkennt dann den Chipkartenleser nach
einem Boot-Vorgang automatisch. Erst dann kann der installierte Leser aus-
gewahlt und genutzt werden.

Chipkartenleser (CT-API-konform)

Mit der aktuellen Software werden Treiber fir die Modelle SCM Swapsmart
und SCM 1x0 (PIN Pad Reader) mitgeliefert. Sollte der Chipkartenleser mit den
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mitgelieferten Treibern nicht funktionieren oder ein anderer Chipkartenleser
installiert sein, wenden Sie sich unbedingt an den Hersteller. Nehmen Sie
auRerdem folgende Einstellung in der Client Software vor: Editieren Sie die
Datei NCPPKI.CONF, befindlich im Windows\System-Verzeichnis (unter Win-
dows 95/98) oder System32-Verzeichnis (unter Windows NT/2000) mit einem
ASCII-Editor, indem Sie als “ReaderName” den Namen des angeschlossenen
Chipkartenlesers (xyz) eintragen und als DLLWIN95 bzw. DLLWINNT den
Namen des installierten Treibers eintragen. (Der Standardname fiir CT-API-
konforme Treiber ist CT32.DLL).

Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1"
@ auf sichtbar gesetzt wurden!

ReaderName = SCM Swapsmart (CT-API) -> Xyz
DLLWIN95 =s5cm20098.dll -> ct32.dll
DLLWINNT =scm200nt.dll -> ct32.dll

Nach einem Boot-Vorgang erscheint der “ReaderName” im Monitor-Mend.

Port:

Der Port wird bei korrekter Installation des Lesegerats automatisch bestimmt.
Bei Unstimmigkeiten kdnnen die COM Ports 1-4 gezielt angesteuert werden.

Auswabhl Zertifikat:

1. Zertifikat ... 3.: (Standard = 1) Aus der Listbox kann aus bis zu drei verschie-
denen Zertifikaten gewdhlt werden, die sich auf der Chipkarte befinden. Die
Anzahl der Zertifikate auf der Chipkarte ist abhangig von der Registration
Authority, die diese Karte brennt. Wenden Sie sich zu weiteren Fragen bitte an
lhren Systemadministrator. Auf den Chipkarten von Signtrust und NetKey
2000 befinden sich drei Zertifikate:

O zum Siginieren
@ zum Ver- und Entschliisseln
@ zum Authentisieren (optional bei NetKey 2000)

PKCS#12-Dateiname:

Nutzen Sie das PKCS#12-Format, so erhalten Sie von Ihrem Systemadminist-
rator eine Datei, die auf der Festplatte Ihres Rechners eingespielt werden
muss. In diesem Fall muss Pfad und Dateiname der PKCS#12 Datei eingege-
ben, bzw. nach einem Klick auf den [...]-Button (Auswahl-Button) die Datei
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ausgewahlt werden. Statt den Verzeichnisnamen komplett einzugeben, kann
der Name dynamisch zusammengesetzt werden. z.B.
%SYSTEMROOT%\ncpleluser1.p12 %SYSTEMDRIVE%\winxxx\ncple\user1.p12

x

Benutzer Zertifik at | FIN Hichtliniel Zertifikatsverléngerungl

Zertifikat :

Auswahl Zertifikat : |1 . Zertifik.at

I
PKCSH12 Dateiname : [ =

[” PIN-Abfrage bei jedem Verbindungsaufbau

Wichtig: Die Strings fir den Dateinamen kdnnen mit Variablen einge-
geben werden. Dies erleichtert insbesondere das Handling der Konfi-
gurationsdateien mit dem Client Manager, da nun fir alle Benutzer
die gleichen Strings mit Umgebungsvariablen eingegeben werden
kénnen.

PKCS#11-Modul:

Nutzen Sie das PKCS#11-Format, so erhalten Sie eine DLL vom Hersteller des
Chipkartenlesers oder des Tokens, die auf der Festplatte Ihres Rechners einge-
spielt werden muss. In diesem Fall muss Pfad und Dateiname des Treibers ein-
gegeben werden. Statt den Verzeichnisnamen fiir die PKCS#11.DLL komplett
einzugeben, kann der Name dynamisch zusammengesetzt werden. z.B.

%SYSTEMROOT%\ncple\pkes#11.dIl %SYSTEMDRIVE%\winxxx\ncple\ pkcs#11.dll

x

Benutzer Zertifik at | FIN Hichtliniel Zertifikatsverléngerungl

Zertifikat :

Auswahl Zertifikat : |1 . Zertifikat

| L L

PKCS#11-Modul : |

Slat Index : ID

[ Kein Verbindungsabbau nach gezogener Chipkarte
[” PIN-Abfrage bei jedem Verbindungsaufbau
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Wichtig: Die Strings fur das Modul kénnen mit Variablen eingegeben
werden. Dies erleichtert insbesondere das Handling der Konfigurati-
onsdateien mit dem Client Manager, da nun fiir alle Benutzer die glei-
chen Strings mit Umgebungsvariablen eingegeben werden konnen.

Kein Verbindungsabbau bei gezogener Chipkarte

Beim Ziehen der Chipkarte wird nicht unbedingt die Verbindung abgebaut.
Damit “Kein Verbindungsabbau bei gezogener Chipkarte” erfolgt, muss diese
Funktion aktiviert werden.

PIN-Abfrage bei jedem Verbindungsaufbau

Standardeinstellung: Wird diese Funktion nicht genutzt, so wird die PIN nur
einmalig beim ersten Verbindungsaufbau des LANCOM Advanced VPN Clients
abgefragt.

Wird diese Funktion aktiviert, so wird bei jedem Verbindungsaufbau die PIN
erneut abgefragt.

Wichtig: Ist der Monitor nicht gestartet, kann kein PIN-Dialog erfol-
gen. In diesem Fall wird bei einem automatischen Verbindungsaufbau
die Verbindung ohne erneute PIN-Eingabe hergestellt!

B PIN-Richtlinie

Minimale Anzahl der Zeichen

Standard ist eine 6-stellige PIN. Aus Sicherheitsgrinden werden 8 Stellen
empfohlen.
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Weitere Richtlinien

Es wird empfohlen alle PIN-Richtlinien einzusetzen, aufer der, dass nur Zah-
len enthalten sein dirfen. Zudem sollte die PIN nicht mit einer Zahl beginnen.

x

Benutzer Zertifikat  PIN Richtlinie |Zertifikatsverléngerungl

Minimale Anzahl der Zeichen: IS

[~ PIN darf nur Zahlen enthalten
[+ PIN muss ein Sonderzeichen enthalten
[+ PIN muss einen GroPbuchstaben enthalten

[+ PIN muss sinen Kleinbuchstaben enthalten
¥ PIN muss sine Zahl enthalten

Die vorgegebenen Richtlinien werden eingeblendet, wenn die PIN
geandert wird und die Richtlinien, die bei der Eingabe erfiillt werden,
werden grin markiert (siehe -> PIN andern).

B Zertifikatsverlangerung

In diesem Konfigurationsfeld kann eingestellt werden, ob und wie viele Tage
vor Ablauf der Gilltigkeit des Zertifikats eine Meldung ausgegeben werden
soll, die vor dem Ablauf der Giiltigkeit warnt. Sobald die eingestellte Zeit-
spanne vor Ablauf in Kraft tritt, wird bei jeder Zertifikatsverwendung eine
Meldung aufgeblendet, die auf das Ablaufdatum des Zertifikats hinweist.

x

Benutzer Zertifikat | PIN Richtinie - Zetifikatsverlangerung |

IBD Tage vor Zertifikatzablauf W arnung anzeigen

B Hardware-Zertifikat

Mit einem Hardware-Zertifikat authentisiert sich der Rechner gegeniiber dem
Gateway. Wird es zusatzlich zu einem Benutzer-Zertifikat eingesetzt, so kann
sichergestellt werden, dass sich der Benutzer immer vom gleichen Rechner
aus einwahlt.
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Ein Hardware-Zertifikat kann als PKCS#12-Datei eingespielt werden. Der ent-
sprechende Dateiname ist anzugeben. Bei einem Hardware-Zertifikat entfallt
die Eingabe einer PIN.

Verbindungssteuerung [Konfiguration]

Uber dieses Konfigurationsfeld konnen in Abhangigkeit vom Client Monitor
Anwendungen oder Batch-Dateien gestartet werden. Die externen Anwen-
dungen werden wie unten beschrieben eingefiigt. Die Reihenfolge ihres Auf-
rufs von oben nach unten kann mit den griinen Pfeiltasten verandert werden.

Wollen Sie nach dem Verbindungsaufbau den Standard-Browser starten, so
aktivieren Sie diese Funktion und tragen Verzeichnis und Dateinamen des
Browsers ein.

x

Ext. Anwendungen | Ubenwachung I

[V Estere Arwendungen oder Batch-Dateien starten

Anwendung / Batch-Datei | Startoptionen | Fro
C:\ProgrammeMozilla Firefox\firefox...  postcon Alle
C:A\ProgrammetPowerGuestDiive |...  postcon Alle
4] | i

Hinzufiigen I Bearbeiten | Lazchen |

™ Mach Verhindungsaufbau Standard Browser starten
Startssitz (URL): |

[ Ausfiihiung von "[dislconnect bat" nicht zulassen

[Die Eingtellung wird erst nach einem System-Meustart Libernommen.
Erlauterungen zur “[diglconnect. bat" sishe in der Online-Hilfe)

Hilfe: | ()8 | Abbrechen |

Nachdem Sie die Funktion “Externe Anwendungen oder Batch-Dateien star-
ten” selektiert haben, kdnnen Sie iiber den Button mit “Hinzufiigen” eine
Anwendung oder Batch-Datei vom Rechner selektieren, die je nach Startop-
tion geladen wird:

m vor Verbindungsaufbau starten (precon)

B nach Verbindungsaufbau starten (postcon)

B nach Verbindungsabbau starten (discon)
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Zusatzlich konnen diese auszufiihrenden Anwendungen auch an ein
bestimmtes Profil gebunden werden.

Die Wait-Funktion “Warten bis Anwendung ausgefiihrt und beendet ist” kann
dann von Bedeutung sein, wenn eine Reihe von Batch-Dateien nacheinander
ausgeflhrt werden soll.

Anwendung :

IE:\Programme\MoziIIa Firefoxhfirefox. exe E

Startoption :

IAnwendung nach Yerbindungzaufbau starten [postcon) j
FErofil :
| e |
[~ ‘Warten bis Anwendung ausgefiiirt und beendst ist [wait]

Hile | EK | abbrechen |
3,

EAP-Optionen [Einstellungen]

In den "EAP-Optionen” kann angegeben werden, ob die EAP-Authentisierung
nur Uber WLAN-, LAN- oder alle Netzwerkkarten erfolgen soll. Die hier
gemachte Einstellung gilt global fir alle Eintrage des Telefonbuchs. In der
Aktivierungsbox kann die EAP-Authentisierung wie folgt eingestellt werden:
W Deaktiviert

B Fir alle Netzwerkkarten

B Nur fir WLAN-Karten

B Nur fir LAN-Karten

EAP-Optionen =

1EEE 802 1x-Authentizierung [EAP] :

& Venwende Benutzername und Passwort [dentitat)
7 Wenuende EAP-Berutzemarne und EAP-Pagsworn

EAP-Benutzemame : I

EAP-Pazswort I

Hite | ok | abbrechen |

Das Extensible Authentication Protocols Message Digest5 (EAP MD5) kann
dann zum Einsatz kommen, wenn fir den Zugang zum LAN ein Switch oder
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fir das Wireless LAN ein Access Point verwendet werden, die 802.1x-fahig
sind und eine entsprechende Authentisierung unterstitzen.

Mit dem Extensible Authentication Protocol (EAP MD5) kann verhindert wer-
den, dass sich unberechtigte Benutzer iiber die Hardware-Schnittstelle in das
LAN einklinken.

Zur Authentisierung kann wahlweise "VPN-Benutzername" mit "VPN-Pass-
wort" verwendet werden oder ein eigener "EAP-Benutzername" mit einem
"EAP-Passwort".

Zertifikatsinhalte konnen dergestalt automatisch (ibernommen werden,
indem im Telefonbuch unter “Tunnel-Parameter” VPN-Benutzername und
VPN-Passwort vom Zertifikat ibernommen werden und in den EAP-Optionen
“Verwende VPN-Benutzername und VPN-Passwort” aktiviert wird.

Bei EAP-TLS (mit Zertifikat) kann der EAP-Benutzername direkt aus der Zerti-
fikats-Konfiguration bezogen werden. Folgende Inhalte des konfigurierten
Zertifikats konnen genutzt werden, indem in die EAP-Konfiguration die ent-
sprechenden Platzhalter eingegeben werden:

Commonname : %CERT CN%
E-Mail : %CERT EMAIL%

Nach Konfiguration des EAP erscheint eine Statusanzeige im grafischen Feld
des Monitors. Durch einen Doppelklick auf das EAP-Symbol kann das EAP
zuriickgesetzt werden. Anschliefend erfolgt automatisch eine erneute EAP-
Verhandlung.

Logon Optionen
Nur fiir Windows-Versionen verfligbar.

Wenn Sie diesen Meniipunkt unter Konfiguration > Logon Optionen wah-
len, kénnen Sie im folgenden Fenster entscheiden, ob vor dem Windows-
Logon an einer remote Domain die Verbindung von der Client-Software zum
Network Access Server aufgebaut werden soll. Dies bedeutet, dass die Client-
Software beim néchsten Booten die Verbindung aufbaut. Fir diesen Verbin-
dungsaufbau miissen Sie gegebenenfalls die PIN fiir Ihr Zertifikat und das
(nicht gespeicherte) Passwort fiir die Client-Software eingeben.
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Nachdem die Verbindung zum Network Access Server von der Client-Software
hergestellt wurde, kdnnen Sie sich an der remote Domain anmelden. Diese
Anmeldung erfolgt dann bereits verschlisselt.

Logon Optionen x|

‘Wwienn vor dem Windows Logon Pazsworter und FIM eingegeben
werden, kann die Anmeldung am Domain Server erfolgen, ohne die
Passwirter speichern zu miizzen.

¥ Micht gespeicherte Passwirter bzv. PIN
wor "Windows Logon abfragen.

" Standard Windows-Anmeldung
' Gespeicherte Anmeldedaten verwenden

Benutzermame : Imustemame

Kenrwort : I

Anmelden an : I

Hilte: | Ok I Abbrechen |

Nach jeder Anderung der “Logon Optionen” muss der Rechner
gebootet werden.

Konfigurations-Sperren

Uber Konfiguration > Konfigurations-Sperren kann das Konfigurations-
Hauptmenii im Monitor so modifiziert werden, dass der Benutzer die vorein-
gestellten Konfigurationen nicht mehr abandern kann, bzw. ausgewahlte
Parameterfelder fiir den Benutzer nicht sichtbar sind.

Die Konfigurations-Sperren werden in der definierten Form erst wirksam,
wenn die Einstellungen mit OK iibernommen werden. Wird der Abbrechen
Button gedriickt, wird auf die Standard-Einstellung zuriickgesetzt.

H Allgemein [Konfigurations-Sperren]

Um die Konfigurations-Sperren wirksam festlegen zu kénnen, muss eine ID
eingegeben werden, die sich aus “Benutzer” und “Passwort” zusammensetzt.
Das Passwort muss anschlieBend bestatigt werden.

Bitte beachten Sie, dass die ID fiir die Konfigurations-Sperre unbe-
dingt nétig ist, die Sperren wirksam werden zu lassen oder die Konfi-
gurations-Sperren auch wieder aufzuheben. Wird die ID vergessen,
besteht keine Mdglichkeit mehr, die Sperren wieder aufzuheben!

AnschlieRend kann die Berechtigung, die Menlpunkte unter dem Haupt-
meniipunkt Konfiguration zu 6ffnen, fir den Benutzer eingeschrankt werden.
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StandardmaRig kann der Benutzer alle Menlpunkte 6ffnen und die Konfigu-
rationen bearbeiten. Wird zu einem Menipunkt der zugehérige Haken mit
einem Mausklick entfernt, so kann der Benutzer diesen Meniipunkt nicht mehr

offnen.

Konfigurations - Sperren x|

Allgemein | Profile |

1D fiir Konfigurations-S pere

Benutzer : ||

Passwort : I

Bestatigung Pazswort I

Konfiurations-Berechtigungen
V¥ Enweiterte FirewallEinstellungen
IV Zetifikate
[V ‘Werbindungssteuerung
vV E&P-Optionen
¥ Logon-Optionen

Hilte: | Ok I Abbrechen |

H Profile [Konfigurations- Sperren]

Die Bearbeitungsrechte fiir die Parameter in den Profil-Einstellungen sind in
zwei Sparten unterteilt:

H Allgemeine Rechte
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B Sichtbare Parameterfelder der Profile

Konfigurations - Sperren x|

Allgemein  Profile |

Allgemeine Rechte

¥ Prafile diifen gelgscht werden
[+ Prafile diifen neu angelegt werden

Sichtbare Parameterfelder der Profil-Einstellungen

V' Grundeinstellungen v Idertitat

V¥ Netzeinwahl V' IP-AdressenZuweisung
IV Modem IV PN IE-etze

V' Line Management v Zetifikats-Uberpriifung
v IPSec-Einstellungen [V FirewallEinstellungen

Hilte: | Ok I Abbrechen |

Allgemeine Rechte
Die allgemeinen Rechte beziehen sich nur auf die (Konfiguration der) Profile.

Wird festgelegt “Profile diirfen neu angelegt werden”, “Profile dirfen konfi-
guriert werden” bleibt jedoch ausgeschlossen, so kdnnen zwar mit dem Assis-
tenten neue Profile definiert werden, eine nachfolgende Anderung einzelner

Parameter ist dann jedoch nicht mehr méglich.

Sichtbare Parameterfelder der Profile

Die Parameterfelder der Profil-Einstellungen kénnen fiir den Benutzer ausge-
blendet werden.

Beachten Sie, dass Parameter eines nicht sichtbaren Feldes auch nicht
konfiguriert werden kdnnen.

Profile importieren

Uber diese Funktion konnen Profil-Einstellungen vom Client eingelesen wer-
den. Diese Profil-Einstellungen konnen in Form einer INI-Datei vom Zielsys-
tem erstellt oder manuell editiert werden. Im Installationsverzeichnis befinden
sich dazu die Beispieldateien IMPORT_D.TXT und IMPORT_ETXT. In den Bei-
spieldateien sind auch Syntax und Parameterwerte beschrieben.
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HotSpot
Nur fiir Windows-Version verfiigbar.

Unter diesem Mentipunkt erfolgt die Konfiguration zur HotSpot-Anmeldung.
Folgende Einstellungen sind méglich:

HotSpot Konfiguration =

—Kaonfiguration flir Hatspat-Anmeldung

¥ Standard-Brawser fuir Hotspot-Anmeldung venwenden

Browser :

| _

MD5-Haszh :
|

Startsei
Adresse

Hier kann eine Adresse angegeben werden, die beim Aufruf
des Browsers aufgerufen wird [Default-Adresse ist
"hitp: £ A lancom, de),

Hile | 0k | Abbrechen |

“Standard-Browser fiir HotSpot-Anmeldung verwenden” ist die Standardein-
stellung. Wird der Haken in der Checkbox entfernt, kann ein anderer Browser
angegeben werden in der Form:

%$PROGDIR%\Mozilla\Firefox\firefox.exe.

Der alternative Browser kann speziell fiir die Anforderungen am HotSpot kon-
figuriert werden. D. h. es wird kein Proxy Server konfiguriert und alle aktiven
Elemente (Java, Javascript, ActiveX) werden deaktiviert. (Der alternative Brow-
ser ist nicht Bestandteil der Client Software!) Dariiber hinaus kann der MD5-
Hash-Wert der Browser-Exe-Datei ermittelt und in das Feld “MD5-Hash" ein-
getragen werden. Auf diese Weise wird sichergestellt, dass nur mit diesem
Browser eine HotSpot-Verbindung zustande kommt.

Unter “Startseite / Adresse” wird die oben beschriebene Startseite eingegeben
in der Form:

http://www.mycompany.de/start.html.

Profil-Sicherung

Existiert noch kein gesichertes Profil, zum Beispiel bei einer Erstinstallation, so
wird automatisch ein erstes angelegt.
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B Erstellen

Nach jedem Klick auf den Mentipunkt “Erstellen” wird nach einer Sicherheits-
abfrage eine Profil-Sicherung angelegt, die die Konfiguration zu diesem Zeit-
punkt enthalt.

B Wiederherstellen

Nach jedem Klick auf “Wiederherstellen” wird die letzte Profil-Sicherung ein-
gelesen. Anderungen in der Konfiguration, die seit der letzten Profil-Siche-
rung vorgenommen wurden, gehen damit verloren.

Log

Mit der Log-Funktion werden die Kommunikationsereignisse der LANCOM
Advanced VPN Client Software mitprotokolliert. Wahlen Sie die Log-Funktion
an, 6ffnet sich das Fenster des “Logbuches”. Die hier abgebildeten Daten wer-
den bis zum nachsten Reboot im Speicher gehalten.

Eine zusatzliche Log-Datei speichert die Aktionen des Clients selbstandig fiir
die letzten sieben Tage. Log-Ausgaben, die alter als sieben Betriebstage sind,
werden automatisch geldscht. Die Datei steht unter LOG\ und heifit
NCPyymmdd.LOG. Sie wird mit Datumsangabe (yymmdd) immer bei Beenden
des Monitors geschrieben. Die Datei kann mit einem Texteditor gedffnet und
analysiert werden.

Logbuch

Die Buttons des Logbuchfensters haben folgende Funktionen:
m Offne Datei

SchlieBe Datei

Loschen

Fensterinhalt

SchlieBen
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B log-Fenster

[—|
|
Ldschen | Offve Datei | Hile | Schiieten |

m Offne Datei

Wenn Sie auf diesen Button klicken, erhalten Sie in einem weiteren Fenster die
Maglichkeit Name und Pfad einer Datei einzugeben, in die der Inhalt des Log-
Fensters geschrieben wird. Alle Transaktionen mit der LANCOM Advanced
VPN Client Software, wie Anwahl und Empfang, einschlieRlich der Rufnum-
mern, werden automatisch mitprotokolliert und in diese Datei geschrieben,
bis Sie auf den Button mit SchlieBe Datei klicken. Wenn Sie eine Log-Datei
anlegen, konnen Sie die Transaktionen mit dem LANCOM Advanced VPN Cli-
ent (iber einen ldngeren Zeitraum verfolgen.

B SchlieBe Datei

Wenn Sie auf diesen Button klicken, wird die Datei geschlossen, die Sie mit
Offne Datei angelegt haben. Die geschlossene Log-Datei kann zur Analyse
der Transaktionen mit dem LANCOM Advanced VPN Client oder zur Fehlersu-
che verwendet werden.

B Loschen - Fensterinhalt

Wenn Sie auf diesen Button driicken wird der Inhalt des Log-Fensters
geldscht.

B SchlieBen - Log-Fenster

Wenn Sie auf “SchlieBen” klicken, schlieRen Sie das Fenster des “Logbuches”
und kehren zum Monitor zurtick.
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Fenster [Menii]

Unter dem Menupunkt Fenster kdnnen Sie die Bedienoberflache des Moni-
tors variieren und die Sprache fiir die Monitoroberflache festlegen. Folgende
Einstellungen stehen zur Auswahl:

B Profilauswahl anzeigen

Buttonleiste anzeigen

Statistik anzeigen

WLAN-Status anzeigen

Immer im Vordergrund

Autostart

Beim SchlieBen minimieren

Nach Verbindungsaufbau minimieren
Sprache

Profilauswahl anzeigen

Wenn Sie auf “Profilauswahl anzeigen” klicken, kann aus der Liste der konfi-
gurierten Profile das gewiinschte ausgewahlt werden.

Buttonleiste anzeigen

Wenn Sie auf “Buttonleiste anzeigen” klicken, werden Buttons fiir die Menii-
punkte “Verbinden” und “Trennen” aus dem Hauptmeni “Verbindung” einge-
blendet.

Statistik anzeigen

Wenn Sie auf “Statistik anzeigen” klicken, werden Informationen zu Daten-
menge, Verbindungszeit, Timeout etc. angezeigt. Die Monitor-Oberflache ist
dann entsprechend groRer.

WLAN- Status anzeigen

Unabhéngig vom Verbindungsmedium des aktuell selektierten Linkprofils
kann das Feld zur grafischen Anzeige des WLAN-Status gedffnet bzw.
geschlossen werden, wenn im Monitormeni “Konfiguration” unter “WLAN-
Einstellungen” eine WLAN-Konfiguration aktiviert wurde. Wurde eine Multi-
funktionskarte konfiguriert, ist der Meniipunkt “WLAN-Status anzeigen” nicht
aktiv.
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Immer im Vordergrund

Wenn Sie “Immer im Vordergrund” geklickt haben, wird der Monitor immer im
Bildschirmvordergrund angezeigt, unabhangig von der jeweils aktiven
Anwendung.

Autostart

Mit diesem Meniipunkt wird der Monitor so eingestellt, dass er nach dem
Booten selbstandig startet. “Autostart” ersetzt den Menlipunkt “Fenster -
Nach booten starten”. Uber den neuen Mentipunkt kénnen folgende Optio-
nen eingestellt werden:

W kein Autostart: nach dem Booten nicht automatisch starten

B minimiert starten: nach dem Booten den Monitor starten und minimiert
darstellen

B maximiert starten: nach dem Booten den Monitor starten und in normaler
GroRe darstellen

Wenn Sie oft mit der LANCOM Advanced VPN Client Software arbeiten und
die Informationen des Monitors bendtigen, so sollten Sie die Einstellung
“maximiert starten” wahlen. Prinzipiell ist es fiir die Kommunikation mit dem
Zielsystem nicht nétig, den Monitor zu starten.

Beim Schliefen minimieren

Wird der Monitor bei einer bestehenden Verbindung iiber den SchlieRen-But-
ton [x] rechts in der Kopfzeile oder das Systemmenii links in der Kopfzeile
geschlossen [Alt + F4], so informiert ein Meldungsfenster dartiber, dass kein
Ampelsymbol (Tray Icon) mehr in der Task- Leiste erscheint, worliber der Status
dieser Verbindung kontrolliert werden kénnte, d.h. der Benutzer kann dann
auf der Oberflache seines Desktops nicht erkennen, ob und wie lange noch
Verbindungsgebiihren anfallen, oder ob die Verbindung bereits beendet
wurde. (Um in diesem Fall den Status der Verbindung zu erfahren und sie
gegebenenfalls korrekt zu beenden, muss der Monitor erneut gestartet wer-
den.)

Ist dieser Meniipunkt aktiviert, so wird der Monitor beim SchlieRen (iber den
Button [x] rechts in der Kopfzeile oder tber [Alt + F4] nur minimiert und
erscheint als Ampelsymbol in der Task-Leiste, worliber der Status der Verbin-
dung abgelesen werden kann. Der Klick auf den SchlieBen-Button [x] der
Kopfzeile hat in dieser Einstellung die gleiche Wirkung wie der Klick auf den
Minimieren-Button [-] der Kopfzeile.
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(In der Darstellung des Ampelsymbols in der Task-Leiste kann nach einem
rechten Mausklick auf das Symbol das mégliche Zielsystem abgelesen und die
Verbindung aufgebaut oder getrennt werden, bzw. bei abgebauter Verbin-
dung der Monitor auch beendet werden.)

Das Beenden des Monitors ist nur noch (iber das Hauptmeni “Verbin-
dung - Beenden” méglich.

Nach Verbindungsaufbau minimieren

Ist dieser Menlpunkt aktiviert, so wird der Monitor nach erfolgreichem Ver-
bindungsaufbau automatisch minimiert.

Sprache

Die LANCOM Advanced VPN Client Software ist mehrsprachig angelegt. Die
Standardsprache bei Auslieferung ist Deutsch. Um eine andere Sprache zu
wahlen, klicken Sie “Language / Sprache” im Pulldown-Menii Fenster und
wahlen die gewiinschte Sprache (fir Mac-Version verfigbar in Englisch und
Deutsch).

Hilfe
Die “Hilfe” zeigt Ihnen den kompletten Hilfetext mit Inhaltsverzeichnis und
Index.

Unter dem Meniipunkt Hilfe finden Sie mit Klick auf “Info” die Versionsnum-
mer lhrer eingesetzten Software und Treiber.

Das Firewall-Konzept

Globale Firewall und Link- Firewall

Das Firewall-Konzept des LANCOM Advanced VPN Client basiert auf zwei
Komponenten:

B Globale Firewall mit allen relevanten Funktionen einer ,Personal Firewall”
B Link-Firewall zur besonderen Behandlung des Datenverkehrs auf

bestimmten Verbindungen

Die globale Firewall schiitzt lhren Rechner beim Datenaustausch mit anderen
Computern oder Netzwerken. Die hier definierten Regeln gelten auch dann,
wenn der LANCOM Advanced VPN Client keine Verbindung aufgebaut hat.
Die globale Firewall ist auch dann aktiv, wenn der Client Monitor — also die
Bedienoberflache des LANCOM Advanced VPN Client — geschlossen ist. Je
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3.2.2

nach Einstellung kann die globale Firewall sogar dann den Datenaustausch
verhindern, wenn der entsprechende Dienst im Betriebssystem beendet
wurde.

Die Einstellungen der Link-Firewall gelten nur fiir die entsprechenden Verbin-
dungsprofile, bei denen sie konfiguriert sind. Die Link-Firewall wird auch nur
dann aktiv, wenn die zugehdérige Verbindung aufgebaut ist. Mit der Link-Fire-
wall kann die Funktion der globalen Firewall weiter eingeschrankt werden.

Im vorstehenden Bild werden die orange-farbenen Datenstréme nur von der
globalen Firewall gepriift. Fiir die griinen Datenstrome, die Uber eine
bestimmte Verbindung des LANCOM Advanced VPN Client verlaufen, gelten
zusatzlich die Bestimmungen der Link-Firewall.

Im Allgemeinen kdnnen alle Anforderungen an eine Firewall mit den Einstel-
lungen der globalen Firewall erfillt werden. Konfigureiren Sie daher die glo-
bale Firewall nach Méglichkeit so, dass keine weiteren Einstellungen der Link-
Firewall notwendig sind. Aktivieren Sie die Link-Firewall nur gezielt fir die
Verbindungen, deren Sicherheitsanforderungen sich nicht mit dem globalen
Firewall-Konzept verbinden lassen.

Zusammenspiel mit anderen Firewalls

Auf vielen Rechnern ist neben der Firewall im LANCOM Advanced VPN Client
eine weitere Personal Firewall installiert. Bitte beachten Sie, dass die beiden



LANCOM Advanced VPN Client

M Kapitel 3: Client Monitor

Firewalls nacheinander auf den Datenverkehr wirken, sofern sie gleichzeitig
aktiv sind.

QO

A0

Der Datenverkehr kann die verschiedenen Firewalls nur dann passieren, wenn
alle Komponenten das Versenden bzw. das Empfangen der Datenpakete
erlauben: Sowohl gobale Firewall und Link-Firewall im LANCOM Advanced
VPN Client als auch die zusatzliche Personal Firewall miissen den Datenaus-
tausch zulassen. Wenn nur eine der Firewall-Komponenten die Ubertragung
sperrt, wird der Datenverkehr verhindert.

Wie auch beim Zusammenwirken von globaler Firewall und Link-Firewall im
LANCOM Advanced VPN Client empfiehlt es sich auch bei der Verwendung
einer weiteren Personal Firewall, méglichst viele Sicherheits- Funktionen auf
eine Stelle zu konzentrieren. Legen Sie bei der Planung des Sicherungskonzep-
tes eine Firewall als Haupt-Firewall fest und aktivieren Sie die restlichen Fire-
wall-Komponenten nur dann, wenn die gewahlte Firewall nicht alle
gewiinschten Sicherungs-Funktionen ermdglicht bzw. bestimmte Verbindun-
gen besondere Sicherungsvorkehrungen erfordern.
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4 Profil-Einstellungen [Parameter]

Im folgenden sind alle Parameterbeschreibungen aufgefiihrt, und sie sind so
angeordnet, wie sie auf der Oberflache des Client Monitors erscheinen.

Nachdem Sie Profil-Einstellungen im Menii des Monitors angeklickt haben,
6ffnet sich das Menii und zeigt eine Ubersicht Gber die bereits definierten Pro-
file und die Rufnummern (nur Windows-Version) der zugehorigen Ziele.

Seitlich finden Sie Buttons, Gber die Sie die Eintrage des Telefonbuchs (Zielsys-
teme) modifizieren konnen.

Die Parameter, die die jeweilige Verbindung iber das Profil zu den Zielen spe-
zifizieren, sind in verschiedenen Parameterfeldern gesammelt. In der Kopfzeile
steht der Name des Profils (siehe auch -> Profil-Einstellungen, Konfigurieren).
Seitlich sind die Titel der Parameterfelder angeordnet:

Grundeinstellungen

Netzeinwahl (nur fiir Windows-Version verfiighar)
Modem (nur fiir Windows-Version verflighar)

Line Management (nur fiir Windows-Version verfiighar)
IPSec-Einstellungen

Erweiterte IPSec-Optionen

|dentitat

IP-Adressen-Zuweisung

VPN-IP-Netze

Zertifikats- Uberpriifung

Firewall-Einstellungen
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4.1 Grundeinstellungen

Im Parameterfeld “Grundeinstellungen” wird der Profil-Name und die Verbin-
dungsart zu einem Profil eingegeben.

Telefonbuch  musterprofil x|
" ¢ [ Grundeinstellungen
Line b anagement = Profid .
IPSec-Einstellungen ek Ll
| demtitst £ Imusterprofll
|P-Adreszen-Zuweisung
WPN [P-Netze Werbindungstyp
Zertifikatz-Uberpriifung .
Link Fireseal & YPN zu IPSec-Gegenstells

| nternetYerbindung ohne YFEN

Werbindungsmedium
|LAN [over IP) |

I | Microsaft DFI-Disler venvenden
™ Dieses Profil nach jedem Neustart des Spstems venwenden

Hilte: | Ok I Abbrechen

-> siehe auch die Parameter:

B Profil-Name

B Verbindungsart

B Microsoft DFU-Dialer (nur Windows-Version)

B Diesen Telefonbucheintrag nach jedem Neustart des Systems verwenden

Die LANCOM Advanced VPN Client Software gestattet die Einrichtung indivi-
dueller Profile fiir entsprechende Zielsysteme, die nach den Benutzeranforde-
rungen konfiguriert werden konnen.

Um ein neues Profil zu definieren, klicken Sie in der Meniileiste des Monitors
auf Profil-Einstellungen. Das Menii 6ffnet sich nun und zeigt die bereits
definierten Profile. Klicken Sie jetzt auf Neuer Eintrag. Jetzt legt der "Assis-
tent fir ein neues Profil” mit lhrer Hilfe ein neues an. Dazu blendet er die
unbedingt notwendigen Parameter auf. Wenn Sie die Eintrage in diesen Fel-
dern vorgenommen haben, ist ein neues Profil angelegt. Fir alle weiteren
Parameterfelder werden Standardwerte eingetragen.

Um diese Standardwerte zu editieren, d.h. weitere Parameter so einzustellen,
wie es den Verbindungsanforderungen zum zugehérigen Zielsystem ent-
spricht, wahlen Sie mit der Maus das Profil aus, dessen Werte Sie andern
mochten und klicken anschlieRend auf Konfigurieren (siehe -> Profil-Ein-
stellungen - Konfigurieren).
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4.1.3

Um die Definitionen eines bereits definierten Profils zu kopieren, klicken Sie
Kopieren.

Um ein Profil zu l6schen, wahlen Sie es aus und klicken Loschen.

Profil-Name

Wenn Sie ein neues Profil definieren, sollten Sie zunachst einen unverwech-
selbaren Namen fiir dieses System eintragen (z.B. IBM London). Der Name des
Profils darf jeden gewiinschten Buchstaben wie auch Ziffern beinhalten und
darf, Leerzeichen mitgezahlt, bis zu 39 Zeichen lang sein.

Verbindungstyp
Alternativ stehen mit dem LANCOM Advanced VPN Client zwei Verbin-
dungstypen zur Wahl:

B VPN zu IPSec-Gegenstelle: In diesem Fall wahlen Sie sich mit dem LAN-
COM Advanced VPN Client in das Firmennetz ein (bzw. an das VPN Gate-
way an). Dazu wird ein VPN-Tunnel aufgebaut.

B Internet-Verbindung ohne VPN (nur fir Windows-Version verfiighar): In
diesem Fall nutzen Sie den LANCOM Advanced VPN Client nur zur Einwahl
in das Internet. Dabei wird Network Address Translation (IPNAT) weiterhin
im Hintergrund genutzt, sodass nur Datenpakete akzeptiert werden, die
angefordert wurden.

Verbindungsmedium (nur fiir Windows-Version verfiigbar)

Die Verbindungsart kann fiir jedes Profil eigens eingestellt werden, vorausge-
setzt Sie haben die entsprechende Hardware angeschlossen und in [hrem
(Windows-)System installiert.

ISDN:

Angeschlossene Hardware: ISDN-Hardware mit Capi 2.0-Unterstitzung;
Netze: ISDN-Festnetz

Gegenstellen: ISDN-Hardware

Modem:

Angeschlossene Hardware: Asynchrone Modems (PCMCIA-Modem, GSM-
Karte) mit Com Port-Unterstiitzung;

Netze: Analoges Fernsprechnetz (PSTN) (auch GSM)
Gegenstellen: Modem oder ISDN-Karte mit digitalem Modem
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LAN (over IP):

Angeschlossene Hardware: LAN-Adapter oder UMTS/GPRS-Adapter mit Soft-
ware des Herstellers/Providers (siehe "UMTS- oder GRPS-Profil einrichten’
—Seite 125);

Netze: Local Area Network mit Ethernet oder Token Ring

Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routers im LAN

WLAN (over IPSec):

Angeschlossene Hardware: WLAN-Adapter

Netze: Wireless Local Area Network

Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routers im WLAN;
Das Verbindungsmedium WLAN kann nur unter Windows 2000/XP/Vista
genutzt werden. Unter Windows 98/NT wird der Adapter fiir ein wireless LAN
(WLAN-Adapter) genauso behandelt wie normale LAN-Adapter. D.h. auch fiir
WLAN wird als Verbindungsmedium "LAN (over IP)" gewahlt. Dazu wird das
Tool der WLAN-Karte oder das von Windows zur Konfiguration der Funknetz-
verbindung genutzt.

Unter Windows 2000/XP/Vista kann der WLAN-Adapter mit dem Verbin-
dungsmedium "WLAN" betrieben werden. Im Monitormeni erscheint eigens
der Menlpunkt "WLAN-Einstellungen”, worin die Zugangsdaten zum Funk-
netz in einem Profil hinterlegt werden kdnnen. Wird diese "WLAN-Konfigura-
tion aktiviert", so muss das Management-Tool der WLAN-Karte deaktiviert
werden. Alternativ kann auch das Management-Tool der WLAN-Karte genutzt
werden, dann muss die WLAN-Konfiguration im Monitormenii deaktiviert
werden.

Wird das Verbindungsmedium WLAN fiir ein Zielsystem im Telefonbuch einge-
stellt, so wird unter dem grafischen Feld des Client-Monitors eine weitere Fla-
che eingeblendet, auf der die Feldstarke und das WLAN-Netz dargestellt
werden.

xDSL (PPPoE):

Angeschlossene Hardware: Ethernet-Adapter, xDSL-Modem
Netze: xDSL

Gegenstellen: Access-Router im xDSL
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GPRS (UMTS)

Dieses Einwahlmedium wahlen Sie, wenn die Einwahl iber das Mobilfunknetz
(GPRS/UMTS) erfolgen soll (als Alternative zur Verwendung der bei den UMTS/
GPRS-Karten mitgelieferten Software des Herstellers/Providers). Beachten Sie
dazu den Hinweis unter den Installationsvoraussetzungen zu ‘Modem oder
Datenkarte" —Seite 16 und die Konfigurationshinweise unter ‘UMTS- oder
GRPS-Profil einrichten” —Seite 125.

PPTP Microsoft Point-to-Point Tunnel Protocol;
Angeschlossene Hardware: Ethernet-Adapter, xDSL-Modem
Netze: xDSL

Gegenstellen: Access-Router im xDSL

Automatische Medienerkennung

Werden wechselweise unterschiedliche Verbindungsarten genutzt, wie zum
Beispiel Modem und ISDN, so kann die manuelle Auswahl des Zielsystems mit
dem jeweils zur Verfligung stehenden Verbindungsmedium entfallen. Alterna-
tiv kann die "Automatische Medienerkennung" konfiguriert werden.

Dabei ist zu beachten, dass das Zielsystem mit automatischer Medienerken-
nung mit allen fiir die Verbindung zum VPN Gateway nétigen Parametern (ins-
besondere der IP-Adresse des VPN Gateways) konfiguriert wird. Zusatzlich
werden die Zielsysteme mit den alternativen Verbindungsmedien so konfigu-
riert, dass das jeweils gewiinschte Verbindungsmedium (evtl. auch die
Modemparameter) eingestellt ist und die Funktion "Eintrag fiir automatische
Medienerkennung verwenden" aktiviert ist.

AuRerdem miissen fiir das jeweilige Verbindungsmedium die Eingangsdaten
zum ISP im Parameterfeld "Netzeinwahl" gesetzt sein.

Bei einem Verbindungsaufbau erkennt der Client automatisch, welche Verbin-
dungsarten aktuell zur Verfiigung stehen und wahlt davon die schnellste aus.
In einer Suchroutine ist die Priorisierung der Verbindungsarten in folgender
Reihenfolge festgelegt:

O AN
@ WLAN

© DsL
@ UMTS/GPRS

O ISDN
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© MODEM

Die Eingangsdaten fir die Verbindung zum ISP werden aus den Telefonbuch-
eintrdgen dbernommen, die fiir die automatische Medienerkennung konfigu-
riert wurden.

Microsoft DFU- Dialer

Nur fiir Windows-Version verfiigbar.

Zur Einwahl am ISP (Internet Service Provider) kann der Microsoft DFU- Dialer
genutzt werden. Dies ist immer dann nétig, wenn der Einwahlpunkt ein Ein-
wahl-Script benétigt. Der DFU-Dialer untersttzt dieses Script. Im Parameter-
fenster “Netzeinwah!” wird anschlieBend die Script-Datei unter Eingabe von
Pfad und Namen zur eingespielten Script-Datei eingetragen (siehe -> Script-
Datei).

Dieses Profil nach jedem Neustart des Systems verwenden

Normalerweise wird der Client-Monitor nach einem Neustart mit dem zuletzt
genutzten Profil ge6ffnet. Wird diese Funktion aktiviert, wird nach einem Neu-
start des Systems immer das hierzu gehdrige Profil geladen, unabhangig
davon, welches Profil zuletzt genutzt wurde.

Netzeinwahl

Nur fiir Windows-Version verfiighar.

Dieses Parameterfeld beinhaltet den Benutzernamen und das Passwort, die
bei der Anwahl an das Zielsystem zur Identifizierung bendtigt werden. Diese
beiden GroRen werden auch fiir die PPP-Verhandlung zum ISP (Internet Ser-
vice Provider) bendtigt.

Das Parameterfeld erscheint iiberhaupt nicht, wenn der LANCOM
Advanced VPN Client in der Verbindungsart “LAN over IP” betrieben
wird.

-> siehe auch die Parameter:

B Benutzername [Netzeinwahl]
Passwort [Netzeinwahl]
Rufnummer (Ziel)

Passwort speichern
Script-Datei
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4.2.1

4.2.2

4.2.3

Benutzername [Netzeinwahl]

Mit dem “Benutzernamen” weisen Sie sich gegenlber dem Network Access
Server (NAS) aus, wenn Sie eine Verbindung zum Zielsystem aufbauen wollen.
Bei Kommunikation Uber das Internet benétigen Sie den Benutzernamen zur
Identifikation am ISP (Internet Service Provider). Der Name fiir den Benutzer
kann bis zu 256 Zeichen lang sein. Fiir gewdhnlich wird lhnen ein “Benutzer-
name” vom Zielsystem zugewiesen, da Sie vom Zielsystem (auch Radius- oder
LDAP-Server) erkannt werden mussen. Sie erhalten ihn von Ihrem Stamm-
haus, vom Internet Service Provider oder dem Systemadministrator.

Passwort [Netzeinwahl]

Das Passwort bendtigen Sie, um sich gegentiber dem Network Access Server
(NAS) ausweisen zu konnen, wenn die Verbindung aufgebaut ist. Das Pass-
wort darf bis zu 256 Zeichen lang sein. Fiir gewdhnlich wird Ihnen ein Pass-
wort vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden
mussen. Sie erhalten es von lhrem Stammhaus, vom Internet Service Provider
oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt,
um sie vor ungewiinschten Beobachtern zu verbergen. Es ist wichtig, dass Sie
das Passwort genau nach der Vorgabe eintragen und dabei auch auf GroR-
und Kleinschreibung achten.

Hinweis: Fiir den Fall, dass Sie den Parameter “Passwort speichern”

@ nicht aktiviert haben, gilt: Auch wenn Sie fiir den Verbindungsmodus
"automatisch” gewahlt haben, missen Sie die Verbindung beim ers-
ten Mal manuell aufbauen. Dabei werden Sie nach dem Passwort
gefragt. Fir jeden weiteren automatischen Verbindungsaufbau wird
dieses Passwort selbstandig Gibernehmen, bis Sie den PC erneut boo-
ten oder Sie das Profil wechseln.

Rufnummer (Ziel)

Fir jedes Ziel muss eine Rufnummer definiert sein, da der LANCOM Advanced
VPN Client ansonsten keine Verbindung herstellen kann. Diese Rufnummer
muss genauso eingetragen werden, als wiirden Sie diese Telefonnummer per
Hand wahlen. D.h. Sie miissen alle notwendigen Vorwahlziffern beriicksichti-
gen: Landesvorwahl, Ortsvorwahl, Durchwahlziffern, etc. etc.

Tragen Sie jedoch nicht die Amtsholung ein, auch wenn Sie an einer
@ Nebenstellenanlage angeschlossen sind! Die Amtsholung wird unter
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dem Monitor-Meniipunkt “Verbindung” eingetragen und hat auf
diese Weise Glltigkeit fiir alle Rufe (siehe -> Amtsholung).

Beispiel: Sie wollen eine Verbindung von Deutschland nach England herstel-

len:

00 (fiir die internationale Verbindung, wenn Sie von Deutschland aus wahlen)

44 (dies ist die landesspezifische Vorwahl fir England) E
171 (Vorwabhl flr London)

1234567 (die Nummer, die Sie zu erreichen wiinschen)

Insgesamt wird nach diesem Beispiel folgende Nummer im Telefonbuch
gespeichert und fiir die Anwahl verwendet: 00441711234567

Die Rufnummer des Ziels kann bis zu 30 Ziffern beinhalten.

Alternative Rufnummern:

Maglicherweise ist das Zielsystem ein Network Access Server (NAS), der mit
mehreren SO-Anschliissen fiir verschiedene Rufnummern ausgestattet ist. In
diesen Fall empfiehlt es sich, alternative Rufnummern einzugeben - falls zum
Beispiel die erste Nummer besetzt ist. Die alternativen Rufnummern werden
der ersten Nummer angehangt, nur mit einem Doppelpunkt (:) oder einem
Semikolon (;) getrennt.

Maximal werden 8 alternative Rufnummern unterstiitzt.
Beispiel : 000441711234567:000441711234568

Die erste Nummer ist die Standard-Rufnummer und wird immer zuerst
gewahlt. Kann keine Verbindung hergestellt werden, weil besetzt ist, wird die
zweite Nummer gewahlt, usw.

Wichtig: Bitte beachten Sie, dass der Verbindungsaufbau nur funkti-
onieren kann, wenn die Protokoll-Eigenschaften fiir die Anschliisse
der alternativen Rufnummern die gleichen sind.

4.2.4 Passwort speichern

Dieser Parameter muss aktiviert (angeklickt) werden, wenn gewiinscht wird,
dass das Passwort und das Passwort Ziel (sofern es eingegeben ist) gespei-
chert wird. Andernfalls werden die Passworter geloscht, sobald der PC geboo-
tet wird oder ein Zielsystem gewechselt wird. Standard ist die aktivierte
Funktion.
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4.2.5

4.3

43.1

Wichtig: Bitte beachten Sie, dass im Falle gespeicherter Passworter,
jedermann mit Ihrer Client Software arbeiten kann - auch wenn er die
Passworter nicht kennt.

Script-Datei

Wenn Sie den Microsoft DFU-Dialer benutzen, tragen Sie hier die Script-Datei
unter Eingabe von Pfad und Namen ein.

Modem

Nur fiir Windows-Version verfiigbar.

Dieses Parameterfeld erscheint ausschliefSlich, wenn Sie als “Verbindungsart”
“Modem” gewahlt haben. Alle nétigen Parameter zu dieser Verbindungsart
sind hier gesammelt.

-> siehe auch die Parameter:

Modem

Anschluss

Baudrate

Com Port freigeben

Modem Init. String

Dial Prefix

APN

GPRS/UMTS

PIN

Modem

Dieses Parameterfeld zeigt die auf dem PC installierten Modems. Wahlen Sie
aus der Liste das gewtlinschte Modem aus.

Je nachdem, welches Modem Sie wahlen, werden die zugehdrigen Parameter
“Com Port” und “Modem Init. String” automatisch in die Konfigurationsfelder
des Telefonbuchs aus der Treiberdatenbank des Systems iibernommen.

(Weitere Parameter fiir dieses Kommunikationsmedium kénnen auch Uber die
Systemsteuerung des PCs konfiguriert werden.)

Hinweis: Bitte beachten Sie, dass Sie das Modem vor der Konfigura-
tion der Verbindung im Telefonbuch installiert haben miissen, um es
korrekt fir Kommunikationsverbindungen nutzen zu kdnnen.
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Anschluss

An dieser Stelle bestimmen Sie, welcher Com Port von Ihrem Modem genutzt
werden soll. Wenn Sie bereits Modems unter Windows installiert haben, wird
der wahrend dieser Installation festgesetzte Com Port automatisch Gibernom-
men, sobald Sie das entsprechende Gerat unter “"Modem” auswahlen.

Hinweis: Wenn Sie ein bereits unter Ihrem System installiertes Modem
nutzen mochten, so wahlen Sie vor der Einstellung des Com Ports
zuerst das gewiinschte Gerat unter “Modem” aus - der entsprechend
konfigurierte Com Port wird dann automatisch gesetzt.

Baudrate

Die Baudrate beschreibt die Ubertragungsgeschwindigkeit zwischen Com Port
und Modem. Wenn Ihr Modem z.b. mit 14.4 Kbits Ubertragen kann, sollten sie
die nachsthohere Baudrate 19200 wahlen.

Folgende Baudraten kénnen gewahlt werden:
1200, 2400, 4800, 9600, 19200, 38400, 57600 und 115200

Com Port freigeben

Wenn Sie fir Ihre Workstation ein analoges Modem verwenden, kann es wiin-
schenswert sein, dass der Com Port nach Beendigung der Kommunikation fiir
andere Applikationen freigegeben wird (z.B. Fax). In diesem Fall stellen Sie
den Parameter auf “Ein". Solange der Parameter in der Standardstellung auf
“Aus” bleibt, wird der Com Port ausschlieflich von der LANCOM Advanced
VPN Client Software genutzt.

Modem Init. String

Je nach eingesetzem Handy oder Modem und der jeweiligen Verbindungsart
kénnen AT-Kommandos nétig sein. In diesem Fall missen die jeweiligen Kom-
mandos dem zugehdrigen Benutzerhandbuch oder den Mitteilungen der Tele-
fongesellschaft bzw. des Providers entnommen werden. Jedes der in diesem
Fall einzutragenden Kommandos muss mit einem <cr> (Carriage Return)
abgeschlossen werden.

Dial Prefix

Dieses Feld ist optional. Ist das Modem korrekt installiert und steht der Soft-
ware als Standardtreiber zur Verfiigung, so muss hier kein Eintrag vorgenom-
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43.7

43.8

4.4

men werden. Der Dial Prefix ist nur in seltenen Ausnahmefallen nétig. Ziehen
Sie dazu das Modem-Handbuch zu Rate.

Im folgenden einige Beispiele fiir Dial Prefix:
m ATDT

B ATDP
H ATDI
H ATDX

APN

Der APN (Access Point Name) wird fiir die GPRS oder UMTS-Einwahl benétigt.
Sie erhalten ihn von Ihrem Provider. Der APN wird insbesondere zu administ-
rativen Zwecken genutzt.

GPRS/UMTS PIN

Benutzen Sie eine SIM-Einsteckkarte fiir GPRS (auch UMTS), so geben Sie hier
die PIN fiir diese Karte ein. Benutzen Sie ein Handy, so muss diese PIN am
Mobiltelefon eingegeben werden.

HTTP-Anmeldung

Nur fiir Windows-Version verfiigbar.

Mit den Einstellungen in diesem Parameterfeld kann die automatische script-
gesteuerte HTTP-Anmeldung vorgenommen werden. Zentral erstellte
Anmelde-Scripts und die hinterlegten Anmeldedaten kdnnen vom Access
Point (HotSpot) iibernommen werden, ohne dass ein Browserfenster gedffnet
wird.

Bitte beachten Sie, dass die Verbindung uber einen HotSpot-Betreiber
geblhrenpflichtig ist. Sie missen den Geschaftsbedingungen des
HotSpot-Betreibers zustimmen, wenn die Verbindung aufgebaut wer-
den soll.

Wenn der Access Point einen HTTP-Redirect ausfiihrt, kann die Eingabe von
Benutzername und Passwort in einem Browser-Fenster entfallen. Statt dessen
erfolgt die Authentisierung mit den hier eingegebenen Daten automatisch im
Hintergrund.
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Fir die script-gesteuerte Anmeldung kann ein Script aus dem Installationsver-
zeichnis

\scripts\samples
fur weitere HotSpots entsprechend angepasst werden.

Bei der Verbindungsart WLAN werden die Authentisierungsdaten fiir den Hot-
spot aus den WLAN-Einstellungen ibernommen.

Benutzername [HTTP-Anmeldung]

Dies ist der Benutzername, den Sie von Ihrem HotSpot-Betreiber erhalten
haben.

Passwort [HTTP-Anmeldung]

Dies ist das Passwort, das Sie von lhrem HotSpot-Betreiber erhalten haben.
Das Passwort wird in verdeckter Schreibweise (mit *) eingegeben.

Passwort speichern [HTTP-Anmeldung]

Nachdem das Passwort eingegeben wurde, kann es gespeichert werden.

HTTP Authentisierungs- Script [HTTP-Anmeldung]
Hier kann nach Klick auf den Suchen-Button [...] das hinterlegte Anmelde-
Script selektiert werden.

Um eingehende Zertifikate bei der HTTP-Authentisierung Uberpriifen zu kén-
nen, muss im Script die Variable CACERTDIR gesetzt worden sein. Desweiteren
kénnen auch Inhalte des WEB Server-Zertifikats iiberprift werden. Hierzu ste-
hen weitere Variablen zur Verfligung:

CACERTVERIFY SUBJECT

dberpriift den Inhalt des Subjects (z.B. cn=WEB Server 1),
CACERTVERIFY ISSUER

Uberpriift den Inhalt der Issuers,

CACERTVERIFY FINGERPRINT

dberpriift den MD5 Fingerprint des Aussteller-Zertifiats.

Stimmt der Inhalt der Variable mit dem eingegebenen Zertifikat nicht Gberein,
wird die SSL-Verbindung nicht hergestellt und eine Log-Meldung im Monitor
ausgegeben.
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4.5

4.5.1

Line Management

Nur fiir Windows-Version verfiigbar.

In diesem Parameterfeld bestimmen Sie, wie der “Verbindungsaufbau” erfol-
gen soll und stellen die Timeout-Werte ein.

Wenn Sie die Workstation in der Verbindungsart ISDN betreiben, kénnen Sie
in diesem Parameterfeld auch eine Kanalbiindelung aktivieren. Bitte beachten
Sie dabei, dass die Kanalbiindelung nur funktionieren kann, wenn sowohl der
LANCOM Advanced VPN Client als auch der NAS fiir eine Verbindung (iber
gleich viele mdgliche Kandle verfligen.

Profil-Einstellungen ADY_C_NHAMEL ﬂ
i Line Management

Grundeirstelungen

I anagement X
IPSec-Einstelungen Werbindungsaufbau : I maruel = l
Enweiterte |PSec-0ptionen .
|dentitat Timeout [Sek] : 100
|P-Adreszen-Zuweisung 8 Rl
PN IPNetze Woice aver IP [VolP) priorigieren o
Zertifikatz-Uberpriifung 1SDN-K.analbiindelung
Link Firewall
K FIE '5“'}; . Dwnamizche Linkzuschaltung : Aus i
.

Schwellwert fur Linkzuschaltung : IU &

Authentizierung vor Tunnelaufbau
Erforderliche Authentizierungen vor Tunnelaufbau
[~ EAP-Authentisierung
[~ HTTP-Authentisierung

-> siehe auch die Parameter:

B Verbindungsaufbau

Timeout

Dynamische Linkzuschaltung (nur bei Verbindungsart ISDN mdglich)
Schwellwert fir Linkzuschaltung (nur bei Verbindungsart ISDN méglich)
EAP-Authentisierung

HTTP-Authentisierung

Voice over IP (VoIP) priorisieren

Verbindungsaufbau

Hier definieren Sie, wie die Verbindung iber ein Profil zum eingetragenen
Zielsystem aufgebaut werden soll. Drei Modi stehen zur Wahl:

manuell = In diesem Fall miissen Sie die Verbindung zum Zielsystem manuell
herstellen. Ein Trennen der Verbindung erfolgt je nach eingestelltem Wert fir
den Timeout. Ist der Timeout auf Null (0) gesetzt, d.h. kein Timeout eingestellt,
miissen Sie in jedem Fall die Verbindung manuell trennen.
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automatisch (default) = Dies bedeutet, dass die LANCOM Advanced VPN Cli-
ent Software die Verbindung zum Zielsystem automatisch herstellt. Das Tren-
nen der Verbindung erfolgt je nach Protokoll Ihres Systems, entsprechend den
Anforderungen der Anwendung und den Einstellungen im Telefonbuch.

wechselnd = Wird dieser Modus gewahlt, muss zunachst die Verbindung

“manuell” aufgebaut werden. Danach wechselt der Modus je nach Verbin-

dungsabbau:

m Wird die Verbindung nun mit Timeout beendet, so wird die Verbindung bei
der nachsten Anforderung “automatisch” hergestellt,

B wird die Verbindung manuell abgebaut, muss sie auch wieder manuell
aufgebaut werden.

Wichtig: Sollten Sie den Verbindungsaufbau auf “manuell” setzen, so
sollten Sie den Timeout aktivieren, um den Verbindungsabbau zu
automatisieren. Andernfalls kdnnten unndtige Verbindungskosten fiir
Sie entstehen.

Timeout

Mit diesem Parameter wird der Zeitraum festgelegt, der nach der letzten
Datenbewegung (Empfang oder Versenden) verstreichen muss, bevor auto-
matisch ein Verbindungsabbau erfolgt. Der Wert wird in Sekunden zwischen
0 und 65535 angegeben. Der Standardwert ist “40".

Wenn lhr Anschluss (ISDN oder analog) einen Gebiihrenimpuls erhalt, ver-
wendet die LANCOM Advanced VPN Client Software das Impulsintervall, um
den optimalen Zeitpunkt des Verbindungsabbaus beziiglich dem von Ihnen
gesetzten Wert zu ermitteln. Der nach Gebuhrentakt optimierte Timeout lauft
im Hintergrund und hilft die Verbindungskosten zu reduzieren.

Hinweis: Um den Timeout zu aktivieren, ist es nétig, einen Wert zwi-

@ schen 1 und 65356 einzutragen. Mit dem Wert “0" wird der automa-
tische Timeout (Verbindungsabbau) nicht ausgefihrt. Der Wert “0"
bedeutet, dass das Trennen der Verbindung manuell durchgefiihrt
werden muss. Ziehen Sie bei diesem Parameter bitte lhren Internet
Provider oder Ihren Systemadministrator zu Rate.

Wichtig: Der Timer fir das gewahlte Zeitintervall Iauft erst dann an,
@ wenn keine Datenbewegung oder Handshaking mehr auf der Leitung
stattfindet.
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4.5.3

454

4.5.5

Voice over IP (VolP) priorisieren

Wird dieser Client fir Kommunikation mit Voice over IP genutzt, so sollte diese
Funktion aktiviert werden, um die Sprachdaten verzégerungs- und verzer-
rungsfrei senden und empfangen zu kénnen.

Fir die VoIP-Priorisierung werden definierte Ports auf eingehende bzw. aus-
gehende Verbindungen iiberwacht. Sollte eine solche Verbindung entstehen,
so wird die Bandbreite fiir das FTP- und SMB-Protokoll reduziert. Nach dem
Abbau dieser Verbindung wird die Bandbreite wieder freigegeben.

Dynamische Linkzuschaltung

@ Nur fiir ISDN.

Mit dynamischer Linkzuschaltung (fir ISDN) kann die LANCOM Advanced
VPN Client Software bis zu 8 ISDN B-Kanale biindeln. Um diese Funktion in
vollem Umfang nutzen zu kénnen, muss allerdings lhr PC wie auch das Ziel-
system mit der ndtigen Anzahl von So-Schnittstellen (4) ausgestattet sein.

Die dynamische Linkzuschaltung funktioniert nur, wenn sie auch vom Network

Access Server des Zielsystems unterstiitzt wird. Mit dynamischer Linkzuschal-

tung erhdhen sich zwar die Kosten fiir jeden zugeschalteten B-Kanal, gleich-

zeitig verringern sie sich jedoch in gleichem MaRe, weil sich die

Ubertragungsdauer entsprechend verkiirzt!

Mit diesem Parameter bestimmen Sie, wie die Linkzuschaltung erfolgen soll.

Drei Méglichkeiten stehen zur Auswahl:

B Aus = (standard)

B Tx = Links werden zugeschaltet, entsprechend der vom Sender geforder-
ten Bitrate

B Rx =Links werden zugeschaltet, entsprechend der vom Empfanger gefor-
derten Bitrate

B TxRx= Links werden sowohl nach der vom Sender als auch der vom Emp-
fanger geforderten Bitrate zugeschaltet

Schwellwert fiir Linkzuschaltung

@ Nur fiir ISDN
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Der Wert dieses Parameters teilt der LANCOM Advanced VPN Client Software
die Bitrate mit, ab der ein weiterer Link (Kanal) zugeschaltet werden soll. Der
Wert entspricht Prozenten der maximalen Bitrate. Mdgliche Werte sind von 1
bis 100 (Prozent). Standardwert ist “20". Diese Einstellung gilt fiir Sender und
Empfanger.

Ein Wert kann hier nur eingetragen werden, wenn dynamische Linkzuschal-
tung aktiviert wurde.

Wichtig: Diese Einstellung kommt nur zum Tragen, wenn die Gegen-
@ stelle dynamische Linkzuschaltung unterstiitzt.

EAP-Authentisierung

Muss sich der Client mit EAP (Extensible Authentication Protocol) authentisie-
ren, so muss diese Funktion aktiviert werden. Sie bewirkt, dass fir dieses Ziel-
system die EAP-Konfiguration im Monitor-Meni unter "EAP-Optionen” zum
Einsatz kommt.

Bitte beachten Sie, dass die EAP-Konfiguration im Monitor-Mend fiir alle Ziel-
systeme gliltig ist und aktiv geschaltet sein muss, wenn diese linkspezifische
Einstellung wirksam sein soll.

EAP wird dann eingesetzt, wenn fiir das wireless LAN ein Access Point ver-
wendet wird, der 802.1x-fahig ist und eine entsprechende Authentisierung
verlangt. EAP kann aber auch dann eingesetzt werden, wenn der Client (iber
einen Router auf ein anderes Netzsegment des Firmennetzes zugreifen
machte. Generell wird mit EAP verhindert, dass sich unberechtigte Benutzer
iber die Hardware-Schnittstelle in das LAN einklinken.

Nach Konfiguration des EAP muss eine Statusanzeige im grafischen Feld des
Monitors erscheinen. Ist dies nicht der Fall, so muss die EAP-Konfiguration im
Monitor-Menii aktiv geschaltet werden. Durch einen Doppelklick auf das
EAP-Symbol kann das EAP zuriickgesetzt werden. AnschlieRend erfolgt die
EAP-Verhandlung erneut.

HTTP- Authentisierung
Fiir die automatische HTTP-Authentisierung am Access Point (HotSpot) muss
diese Funktion aktiviert werden.

Damit wird ein weiteres Parameterfeld "HTTP-Anmeldung” im Telefonbuch
zugeschaltet, in welches im folgenden die Authentisierungsdaten eingegeben
werden konnen (siehe -> HTTP-Anmeldung ).
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4.6.1

Bei einem Link mit dem Verbindungsmedium WLAN wird die HTTP-Anmel-
dung im Telefonbuch nicht zugeschaltet! Statt dessen wird mit der Aktivierung
dieser Funktion bewirkt, dass fur dieses Zielsystem die Authentisierungsdaten
aus den WLAN-Einstellungen im Monitor-Men(i zum Einsatz kommen.

Bitte beachten Sie, dass die Verbindung iiber einen HotSpot-Betreiber
geblhrenpflichtig ist. Sie missen den Geschaftsbedingungen des
HotSpotbetreibers zustimmen, wenn die Verbindung aufgebaut wer-
den soll.

IPSec-Einstellungen

Telefonbuch  musterprofil x|
G_rundeinstellungen [ IPEE E =R
Line Monagement Gateway: [132163682
at S
|P-idressen-Zuweisung Richtilinien
VPN IP-Netze IKE-Richtilinie : - -
Zertifikats-Uberpriifung - {GAINE IP[E shared Key J
Link. Firewall IPSec-Richtilinie : IAutomatischer Moduz j
Glligkeit .. Edtor.. |
Enweil Optionen
E ? Exch. mode : Aggressive Mode j
BFS-Gruppe:  [DH-Gruppe 2 (1024 Bil |
™ IP-Kompression (L25] verwenden
[ DFD [Dead Peer Detection) deaktivieren
Hilte: | Ok I Abbrechen |
Gateway

Dies ist die IP-Adresse des VPN Gateways, auch Tunnel-Endpunkt. Sie erhal-
ten die Adresse von lhrem Administrator entweder als Hex-Adresse, wenn das
VPN Gateway Uber eine feste offizielle IP-Adresse verfiigt - oder als Namens-
String, wenn das VPN Gateway eine wechselnde IP-Adresse von einem Inter-
net Service Provider erhalt.

Hex-Adresse: Die Adresse ist 32 Bits lang und besteht aus vier voneinander
durch Punkte getrennte Zahlen.

Namens-String: Sie tragen den Namen ein, den Sie von [hrem Administrator
erhalten haben. Es handelt sich dabei um den DNS-Namen des Gateways, der
beim DynDNS Service Provider hinterlegt wurde.
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IKE-Richtlinie

Die IKE-Richtlinie wird aus der Listbox ausgewahlt. In der Listbox werden alle
IKE-Richtlinien aufgefiihrt, die Sie im Konfigurationsbaum unter der Verzwei-
gung IPSec > IKE-Richtlinie angelegt haben. Die Richtlinien erscheinen in
der Box mit dem Namen, den sie bei der Konfiguration vergeben haben.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehériger Vorschlage
(Proposals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem
sollten fir die Richtlinien (Policies) die gleichen Vorschlage (Proposals) zur
Verflgung stehen.

Von Gegenstelle bestimmt: In diesem Fall kann die Konfiguration der IKE-
Richtlinie im IPSec-Men(i entfallen.

Pre-shared Key: Diese vorkonfigurierte Richtlinie kann ohne PKI-Unterstiit-
zung genutzt werden. Beidseitig wird der gleiche “Statische Schlissel” ver-
wendet (siehe oben -> Statischer Schlissel).

RSA-Signatur: Diese vorkonfigurierte Richtlinie kann nur mit PKI-Unterstiit-
zung eingesetzt werden. Als zusatzliche, verstarkte Authentisierung ist der
Einsatz der RSA-Signatur nur sinnvoll unter Verwendung einer Smart Card
oder eines Soft-Zertifikats.

IPSec- Richtlinie

Die IPSec-Richtlinie wird aus der Listbox ausgewahlt. In der Listbox werden
alle IPSec-Richtlinien aufgefiihrt, die Sie unter Konfiguration > IPSec >
IPSec-Richtlinie angelegt haben. Die Richtlinien erscheinen in der Box mit
dem Namen, den sie bei der Konfiguration vergeben haben.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehdriger Vorschlage
(Proposals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem
sollten fir die Richtlinien (Policies) die gleichen Vorschlage (Proposals) zur
Verfligung stehen.

Von Gegenstelle bestimmt: In diesem Fall kann die Konfiguration der IKE-
Richtlinie im IPSec-Menii entfallen.
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4.6.5

Richtlinien- Giiltigkeit

Giiltigkeit der Richtlinien x|
Bitte geben sie die Dauer der Giiligkeit der konfigurierten
Richtlinien at.

IKE Riichtlinie

At der Gltigkeit : IDauer 'l
Daver [Tage: Std:Min:Sek] : Im
kBytes IEDDD

IPSec Richtline

At der Gltigkeit : IDauer 'l
Daver [Tage: Std:Min:Sek] : IDDD:DS:DD:DD
kBytes IEDDD

Hilfe: | Ok I Abbrechen |

Die hier definierte Dauer der Giiltigkeit gilt fiir alle Richtlinien glei-
@ chermafen.

Art der Giiltigkeit

Bestimmt nach welchen Kriterien die Art der Schlisselgliltigkeit festgelegt
wird, nach Dauer, nach Ubertragenen kBytes oder nach beiden. Mit jeder
neuen SA-Verhandlung wird der Zahler zurlick gesetzt.

H Dauer [IKE-Richtlinie]

Die Menge der kBytes oder die GroRe der Zeitspanne kann eigens eingestellt
werden.

H kBytes [IKE-Richtlinie]

Die Menge der kBytes oder die GroRe der Zeitspanne kann eigens eingestellt
werden.

Richtlinien-Editor

Zur Konfiguration der Richtlinien und gegebenenfalls einer statischen Secure
Policy Database wird dieser Meniipunkt angeklickt. Damit 6ffnet sich ein Kon-
figurationsfenster mit der Verzweigung der Richtlinien und Secure Policy
Database zu IPSec, sowie Buttons zur Bedienung auf der rechten Seite des
Konfigurationsfensters.



LANCOM Advanced VPN Client

M Kapitel 4: Profil- Einstellungen [Parameter]

Um die (Standard-)Werte der Richtlinien zu editieren, d.h. Parameter so ein-
zustellen oder abzuandern, wie es den Verbindungsanforderungen zum defi-
nierten Zielsystem entspricht, wahlen Sie mit der Maus die Richtlinie, deren
Werte Sie andern mochten - die Buttons zur Bedienung werden dann aktiv.

IPSec Konfiguration

o HT IKE Richtlinie Konfigurieren |
HHeuwer Eintrag |
FKopieren |
Lizchen |
Hilfe |

Schliefen I

1

Konfigurieren

Um eine Richtlinie oder eine SPD abzuandern, wahlen Sie mit der Maus den
Namen, der Gruppe deren Werte Sie andern mochten und klicken auf Konfi-
gurieren. Dann 6ffnet sich das entsprechende Parameterfeld mit den IPSec-
Parametern.

Neuer Eintrag

Wenn Sie eine neue Richtlinie oder SPD anlegen méchten, selektieren Sie eine
der Richtlinien oder die SPD und klicken auf Neuer Eintrag. Die neue Richt-
linie oder SPD wird erzeugt. Alle Parameter sind auf Standardwerte gesetzt,
bis auf den Namen. Kopieren

Um die Parameter-Einstellungen eines bereits definierten Richtlinie oder SPD
zu kopieren, markieren sie die zu kopierende Richtlinie oder SPD und klicken
auf Kopieren. Daraufhin wird das Parameterfeld gedffnet. Andern Sie nun
den Namen und klicken Sie anschlieRend Ok. Die neue Richtlinie oder SPD ist
nun angelegt. Die Parameterwerte sind zu denen der kopierten identisch, bis
auf den Namen.

Loschen

Wenn Sie eine Richtlinie oder SPD aus dem Konfigurationsbaum léschen wol-
len, selektieren Sie sie und klicken auf Loschen. Die Richtlinie oder SPD ist
damit auf Dauer aus der IPSec-Konfiguration geldscht.
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SchlieBen

Wenn Sie das IPSec-Feld schlieRen, kehren Sie zum Monitor zurlick. Die Daten
werden so wie sie konfiguriert wurden behalten.

H IKE-Richtlinie

Die Parameter in diesem Feld beziehen sich auf die Phase 1 des Internet Key
Exchange (IKE) mit dem der Kontrollkanal fiir die SA-Verhandlung aufgebaut
wird. Den IKE-Modus (Austausch-Modus / Exchange Mode), Main Mode oder

Aggressive Mode, bestimmen Sie in dem Parameterfeld “IPSec-Einstellungen”
im Telefonbuch.

Die IKE-Richtlinien, die Sie hier konfigurieren, werden zur Auswahl gelistet.
Inhalt und Name dieser Richtlinien konnen jederzeit geandert werden, bzw.
neue Richtlinien kdnnen hinzugefiigt werden. Jede Richtlinie listet mindestens

einen Vorschlag (Proposal) zu Authentisierung und Verschlisselungsalgorith-
mus auf, d.h. eine Richtlinie kann aus mehreren Vorschlagen bestehen.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehdriger Vorschlage
(Proposals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem
sollten fir die Richtlinien (Policies) die gleichen Vorschlage (Proposals) zur
Verfligung stehen.

Mit den Buttons Hinzufiigen und Entfernen erweitern Sie die Liste der Vor-
schlage oder 6schen einen Vorschlag aus der Liste der Richtlinie.

Parameter:

B Name [IKE-Richtlinie]

Authentisierunng [IKE-Richtlinie]

Verschlisselung [IKE-Richtlinie]

Hash [IKE-Richtlinie]

DH-Gruppe [IKE-Richtlinie]

Name [IKE- Richtlinie]

Geben Sie dieser Richtlinie einen Namen, iiber den sie spater einer SPD zuge-
ordnet werden kann.

Authentisierung [IKE- Richtlinie]

Bevor der Kontrollkanal fiir die Phase 1-Verhandlung (IKE Security Associa-
tion) aufgebaut werden kann, muss beidseitig eine Authentisierung stattge-
funden haben.
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Zur gegenseitigen Authentisierung wird der allen gemeinsame pre-shared Key
(statischer Schliissel) verwendet. Diesen Schlissel definieren Sie im Parame-
terfeld “Identitat”.

Verschliisselung [IKE-Richtlinie]

Nach einem der optionalen Verschliisselungsalgorithmen erfolgt die symmet-

rische Verschliisselung der Messages 5 und 6 im Kontrollkanal, sofern der E
Main Mode (Identity Protection Mode) gefahren wird. Zur Wahl stehen: DES,

Triple DES, Blowfish, AES 128, AES 192, AES 256.

Hash [IKE- Richtlinie]

Modus, wie der Hash-Wert iber die ID bzw. das Zertifikat der Messages im
Kontrollkanal gebildet wird. Zur Wahl stehen: MD5 (Message Digest, Version
5) und SHA (Secure Hash Alogrithm), SHA 256, SHA 384 und SHA 512.

DH- Gruppe [IKE-Richtlinie]

Mit der Wahl einer der angebotenen Diffie-Hellmann-Gruppen wird festge-
legt, wie sicher der Key Exchange im Kontrollkanal erfolgen soll, nach dem der
spatere symmetrische Schliissel erzeugt wird. Je hoher die DH Group desto
sicherer ist der Key Exchange.

B IPSec-Richtlinie [IPSec]

Die IPSec-Richtlinien (Phase-2-Parameter), die Sie hier konfigurieren, werden
zur Auswahl fir die SPD gelistet.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehériger Vorschlage
(Proposals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem
sollten fir die Richtlinien (Policies) die gleichen Vorschlage (Proposals) zur
Verfligung stehen.

Mit den Buttons Hinzufiigen und Entfernen erweitern Sie die Liste der Vor-
schldge oder 8schen einen Vorschlag aus der Liste der Richtlinie.

Parameter:

B Name [IPSec-Richtlinie]

| Protokoll [IPSec-Richtlinie]

B Transformation [IPSec-Richtlinie]

B Authentisierung (nur ESP) [IPSec-Richtlinie]

Name [IPSec-Richtlinie]

Geben Sie dieser Richtlinie einen Namen, iiber den Sie sie spater einer SPD
zuordnen kdnnen.

m
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4.6.6

4.6.7

Protokoll [IPSec-Richtlinie]

Die IPSec-Richtlinien sind im Wesentlichen nach den beiden Sicherheitsproto-
kollen unterschieden, AH oder ESP, die sich im Tunnelmodus gegenseitig aus-
schlieRen. Die fest eingestellte Standardwert ist ESP.

Transformation [IPSec-Richtlinie]

Wenn das Sicherheitsprotokoll ESP eingestellt wurde, kann hier definiert wer-
den wie mit ESP verschliisselt werden soll. Zur Wahl stehen die gleichen Ver-
schliisselungsalgorithmen wie fir Layer 2: DES, Triple DES, Blowfish, AES 128,
AES 192, AES 256.

Authentisierung [IPSec-Richtlinie]

Fiir das Sicherheitsprotokoll ESP kann der Modus der Authentisierung eigens
eingestellt werden. Zur Wahl stehen: MD5 und SHA.

Exch. mode

Der Exchange Mode (Austausch-Modus) bestimmt wie der Internet Key
Exchange vonstatten gehen soll. Zwei unterschiedliche Modi stehen zur Ver-
flgung, der Main Mode, auch Identity Protection Mode und der Aggressive
Mode. Die Modi unterscheiden sich durch die Anzahl der Messages und durch
deren Verschlisselung.

E Main Mode:

Im Main Mode (Standard-Einstellung) werden sechs Meldungen iiber den
Kontrollkanal geschickt, wobei die beiden letzten, welche die User ID, das Zer-
tifikat die Signatur und ggf. einen Hash-Wert beinhalten, verschliisselt wer-
den - daher auch Identity Protection Mode.

B Aggressive Mode:

Im Aggressive Mode gehen nur drei Meldungen (ber den Kontrollkanal,
wobei nichts verschliisselt wird.

PFS- Gruppe

Mit Auswahl einer der angebotenen Diffie-Hellmann-Gruppen wird festge-
legt, ob ein kompletter Diffie-Hellmann-Schliisselaustausch (PFS, Perfect For-
ward Secrecy) in Phase 2 zusatzlich zur SA-Verhandlung stattfinden soll.
Standard ist “keine”.
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Erweiterte IPSec-Optionen

Benutze IP-Kompression (LZS)

Die Datentibertragung mit IPSec kann ebenso komprimiert werden wie ein
Transfer ohne IPSec. Dies ermdglicht eine Steigerung des Durchsatzes um
maximal das 3-fache.

Deaktiviere DPD (Dead Peer Detection)

DPD (Dead Peer Detection) und NAT-T (NAT Traversal) werden automatisch im
Hintergrund ausgefiihrt, sofern dies das Ziel-Gateway unterstiitzt. Der IPSec
Client nutzt DPD, um in regelmaRigen Intervallen zu prifen, ob die Gegen-
stelle noch aktiv ist. Ist dies nicht der Fall, erfolgt ein automatischer Verbin-
dungsabbau.

Mit dieser Funktion kann DPD ausgeschaltet werden.

UDP-Encapsulation verwenden

Mit UDP-Encapsulation muss an der externen Firewall nur der Port 4500 frei-
geschaltet werden (anders bei NAT Traversal oder UDP 500 mit ESP). Das NCP
Gateway erkennt die UDP-Encapsulation automatisch.

Wird die UDP-Encapsulation verwendet, so kann der Port frei gewahlt wer-
den. Standard fiir IPSec mit UDP ist der Port 4500, fiir IPSec ohne UDP der Port
500.

VPN Path Finder

Mit dem VPN Path Finder kdnnen IPsec- Datenverbindungen auch hinter Fire-
walls aufgebaut werden, selbst wenn deren Port Einstellungen dies grund-
satzlich verhindern (z.B. in Hotels oder Hotspots). So kann die IPsec-basierte
Daten(ibertragung vollstandig gewahrleistet werden.

Der VPN Path Finder schaltet automatisch auf das alternative Verbindungs-
protokoll TCP Encapsulation mit SSL Header (Port 443) um, sobald der Stan-
dart IPsec (iber Port 500 bzw. UDP Encapsulation Uber einen frei
konfigurierbaren Port nicht mdglich ist.Dies ist dann von Bedeutung, wenn fiir
den Client nur der HTTPS Port 443 zur Verfligung steht und eine reine IPsec-
Verbindung nicht méglich ist. Ebenso ist es mdglich einen Proxy Server voran
zu schalten, wenn dies fir die Verbindung notwendig ist.

Der VPN Path Finder setzt als Gegenstelle einen LANCOM VPN-Router
@ mit LCOS Version 8.0 oder hoher vorraus.

13
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4.8

4.8.1

4.8.2

Identitat

Entsprechend des Sicherheitsmodus IPSec kann noch detailliertere Sicher-
heitseinstellungen vorgenommen werden.

Telefonbuch  musterprofil x|
Grundeinstelungen [ et -
Line Management Lok.ale |dentitt
P2 e Einstellungen Fully Qualified Usemame j
|P-Adreszen-Zuweisung muster@muster. de
WP IP-Hetze
Zertifikats-Uberprijfung V' Pre-shared Key venwenden
Link. Firewall
%% Shared Secret : I ““““““
Bestatigung Secret :I ******
[™ Extended Authentication [<4UTH) verwenden
Benutzermame : I
Passwort : I
IZugangsdaten auz Konfiguration venwenden j
Hilte: | Ok I Abbrechen |
Typ [Identitat]

Bei IPSec wird zwischen abgehenden und eingehenden Verbindungen unter-
schieden. Der Wert, den der Initiator als ID fiir eine abgehende Verbindung
gewdhlt hat, muss bei der Gegenstelle als ID fiir eingehende Verbindungen
gewahlt sein.

Folgende ID-Typen stehen zur Auswahl:

IP Address

Fully Qualified Domain Name

Fully Qualified Username

IP Subnet Address

ASN1 Distinguished Name

ASN1 Group Name

Free String used to identify Groups

ID [Identitat]

Bei IPSec wird zwischen abgehenden und eingehenden Verbindungen unter-
schieden. Der Wert, den der Initiator als ID fiir eine abgehende Verbindung
gewahlt hat, muss bei der Gegenstelle als ID fir eingehende Verbindungen
gewahlt sein.



LANCOM Advanced VPN Client

4.8.3

484

4.8.5

M Kapitel 4: Profil- Einstellungen [Parameter]

Entsprechend dem ID-Typ muss die zugehdrige ID als String eingetragen wer-
den.

Pre-shared Key

Der Pre-shared Key wird zur Verschlisselung verwendet und ist ein String
beliebiger Zeichen in einer maximalen Lange von 255 Zeichen. Alle alphanu-
merischen Zeichen kdnnen verwendet werden. Wenn die Gegenstelle einen
pre-shared Key wahrend der IKE-Verhandlung erwartet, dann muss dieser
Schliissel in das Feld “Shared Secret” eingetragen werden.

Bestatigen Sie das “Shared Secret” im darunter liegenden Feld. Der gleiche
pre-shared Key muss auf beiden Seiten verwendet werden.

Wird der Pre-shared Key nicht verwendet, so wird zur Verschliisselung der Pri-
vate Key eines zu konfigurierenden Zertifikats genutzt.

Benutze erweiterte Authentisierung (XAUTH)

Wird “IPSec-Tunneling” genutzt, so kann die Authentisierung iiber Extended
Authentication (XAUTH Protokoll, Draft 6) erfolgen. Wird XAUTH eingesetzt
und vom VPN Gateway untersiitzt, so aktivieren Sie “Benutze erweiterte
Authentisierung (XAUTH)". Zusatzlich zum pre-shared Key kénnen dann noch
folgende Parameter gesetzt werden:

B Benutzername = Benutzername des IPSec-Benutzers
B Passwort = Kennwort des IPSec-Benutzers

Benutze Zugangsdaten aus Konfiguration

Als Zugangsdaten fiir das VPN kdnnen folgende Eintrage ausgelesen und ver-
wendet werden:

B Benutze Zugangsdaten aus Konfiguration: Dies bedeutet, dass die in die-
sem Parameterfeld unter “Benutzername” und “Passwort” gemachten
Angaben zur erweiterten Authentisierung verwendet werden.

B Benutze Zugangsdaten aus Zertifikat (E-Mail): Dies bedeutet, dass statt
"Benutzername” und “Passwort” der E-Mail-Eintrag des Zertifikats ver-
wendet wird.

B Benutze Zugangsdaten aus Zertifikat (Common Name): Dies bedeutet,
dass statt “Benutzername” und “Passwort” der Benutzer-Eintrag des Zer-
tifikats verwendet wird.
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4.8.6

4.8.7

4.9

4.9.1

B Benutze Zugangsdaten aus Zertifikat (Seriennummer): Dies bedeutet, dass
statt “Benutzername” und “Passwort” die Seriennummer des Zertifikats
verwendet wird.

Benutzername [ldentitat]

Den Benutzernamen fiir XAUTH erhalten Sie von lhrem Systemadministrator.
Der Name kann 256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur benétigt, um Zugriff auf das VPN
@ Gateway auf der remote Seite zu bekommen.

Passwort [Identitat]

Das Passwort fiir XAUTH erhalten Sie von lhrem Systemadministrator. Der
Name kann 256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur benétigt, um Zugriff auf das VPN
@ Gateway auf der remote Seite zu bekommen.

IP-Adressen-Zuweisung

Telefonbuch  musterprofil x|

- r— IP-&di -ZUWE
Grundeinstellungen e R

Line Management " [KE Config Mode venwenden
IPSec-Einstellungen %

|dentitst 7 Lokale IP-adresse venwendsn

& |P-Adiesse manuell vergeben —

VPN PNetze
Zertifik.ats-Uberpriffung IP-fidresse : |1 92 163.68.2

Link. Firewall

Subnet-Mazke : |255.255.255.D

[V DNS #%W/INS Server
DIMS Server : [192168.66254  [0.0.00
& WINS Server : [192168.66254  [0.0.00

Hilte: | Ok I Abbrechen |

Zuweisung der privaten IP-Adresse

In diesem Parameterfeld kann angegeben werden, wie die IP-Adresse zuge-
wiesen werden soll.
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Benutze IKE Config Mode

Mit IKE Config Mode (Draft 2) werden dynamische IP des Clients, des DNS-
und WINS-Servers sowie der Domain Name zugewiesen. Fiir die NAS-Einwahl
kénnen alle bisherigen WAN-Schnittstellen verwendet werden.

Bei “IPSec-Tunneling” wird im Hintergrund automatisch DPD (Dead Peer
Detection) und NAT-T (NAT Traversal) ausgefihrt, falls dies von der Gegen-
stelle unterstiitzt wird. Mit DPD prift der Client in bestimmten Abstanden, ob
die Gegenstelle noch aktiv ist. Bei inaktiver Gegenstelle erfolgt ein automati-
scher Verbindungsabbau. Der Einsatz von NAT Traversal erfolgt beim Client
automatisch und ist immer nétig, wenn auf Seiten des Zielsystems ein Gerat
mit Network Address Translation zum Einsatz kommt.

Benutze lokale IP-Adresse

In diesem Fall wird die aktuell in den Netzwerkeinstellungen des PCs konfigu-
rierte IP-Adresse (auch DHCP) fir den LANCOM Advanced VPN Client genutzt.
(Dies ist die Standard-Einstellung).

Benutze manuelle IP-Adresse

Dies ist die IP-Adresse und die Subnet-Maske, die hier frei eingegeben wer-
den kdnnen. In diesem Fall wird die hier eingetragene Adresse genutzt, unab-
héngig von der Konfiguration in den Netzwerkeinstellungen.

DHCP uiber IPSec

Alternativ zur Verwendung des IKE Config Modes kann auch ein DHCP Server
des Gateways genutzt werden. Dabei wird iiber den VPN-Tunnel dem Client in
einer DHCP-Verhandlung die IP-Adrsse zugeweisen.

DNS/WINS

Wird die Funktion IKE Config Mode aktiviert, kann alternativ zu dem DNS/
WINS-Server, der automatisch wahrend der PPP-Verhandlung zum NAS/ISP
zugewiesen wird, ein anderer DNS/WINS Server bestimmt werden.

DNS-Server

Der zuerst eingetragene DNS-Server wird anstatt des tiber PPP-Verhandlung
ermittelten Servers genutzt.

17
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494

4.9.5

4.10

4.10.1

WINS-Server

Der zuerst eingetragene WINS-Server wird anstatt des Giber PPP-Verhandlung
ermittelten Servers genutzt.

Domain Name

Dies ist der Domain Name der sonst per DHCP dem System in den Netzwerk-
einstellungen (ibergeben wird.

VPN IP-Netze

Hier konnen genau die IP-Netze definiert werden, (iber die der Client via VPN-
Tunnel komunizieren kann. Wenn Tunneling genutzt wird und hier keine Ein-
trage erfolgen, so wird die Verbindung immer zum Tunnel-Endpunkt des VPN
Gateways aufgebaut. Soll alternativ ein Tunneling zur Zentrale erfolgen, so
mussen hier die IP-Netze eingetragen werden, die vom Client erreicht werden
sollen.

Telefonbuch  musterprofil x|
- WP IP-Met
G_rundemstellungen siee
Line Management Hier kiihnen die Metze eingetragen werden, die Lber den Tunnel erreicht
:ESeijlnstellungen werden sollen. Ohne Eintrage wird immer der Tunnel benutzt.
ntitat

|P-Adreszen-2uweisun

Zertifikatz-Uberpriifung

% HNetzwerk-Adressen : Subnet-Masken :

Link Firewall [19218a.680 |255 255, 255.0
joo.oo joo.oo
joo.oo joo.oo
joo.oo joo.oo
joo.oo joo.oo

™| fuch lnkale Netze im Turinel weiterliten

Hilte: | Ok I Abbrechen
@ Hinweis: Dies wird auch als “Split Tunneling” bezeichnet.

Netzwerk-Adressen [VPN IP- Netze]

In diesem Parameterfenster definieren Sie, in welchem IP-Netz oder welchen
IP-Netzen der Client Gber VPN-Tunneling kommunizieren kann. Sie erhalten
die Adresse(n) von Ihrem Systemadministrator.
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Bitte achten Sie ferner darauf, da die IP-Adresse des VPN Gateways
@ nicht im Bereich der Netz-Adresse liegt.
4.10.2 Subnet-Masken

Hier tragen Sie die zugehdrige Netzmaske des IP-Netzes ein. Sie erhalten die
Adresse(n) von Ihrem Systemadministrator. E

Bitte achten Sie darauf, daR die IP-Adresse des VPN Gateways nicht
@ im Bereich der Netz-Adresse liegt.

4.10.3 Auch lokale Netze im Tunnel weiterleiten

Wenn der Datenverkehr des lokalen Netzes iber VPN-Tunneling weitergeleitet
werden soll, so muss diese Funktion aktiviert werden.

4.11 Zertifikats- Uberpriifung

Uberpriifung der Zertifikatsinhalte

Im Parameterfeld “Zertifikats- Uberpriifung” kann pro Zielsystem des LANCOM
Advanced VPN Clients vorgegeben werden, welche Eintrdge in einem Zertifi-
kat der Gegenstelle (VPN Gateway) vorhanden sein miissen (siehe -> Einge-
hendes Zertifikat anzeigen, Allgemein).

Telefonbuch  musterprofil x|

G_rundeinstellungen — Zertifik atz-Uberpriifung
:_':l'réeeﬁg?nz%:lmiggn gf? Benutzer des eingehenden Zertifikats
Identiat |
|P-Adreszen-Zuweisung X »
VPN IP-Metze Aussteller des eingehenden Zertifikats
7 erhifik ats-L berprifune I
Link. Firewall
FEingerprint des Aussteller-Zertifik ats
[~ SHA1 Fingerprint statt MDS venwenden
Hilte: | Ok I Abbrechen |
-> siehe auch:

Benutzer des eingehenden Zertifikats Aussteller des eingehenden Zertifikats
Fingerprint des Aussteller-Zertifikats Benutze SHA1 Fingerprint statt MD5
Weitere Zertifikats- Uberpriifungen
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4.11.1

4.11.2

Benutzer des eingehenden Zertifikats

Als Eintrdge des Benutzer-Zertifikats der Gegenstelle (Server) kdnnen alle
Attribute des Benutzers, soweit bekannt - auch mit Wildcards -, verwendet
werden. Vergleichen Sie dazu, welche Eintrage bei “eingehendes Zertifikat
anzeigen” unter Benutzer aufgefiihrt sind.

Verwenden Sie die Kirzel der Attributtypen. Die Kiirzel der Attributtypen fir
Zertifikatseintrage haben folgende Bedeutung:

B ¢ =Common Name /Name

B s =Surname/Nachname

B g =Givenname/Vorname

Wt =Title/Titel

B o =Organisation/Firma

B ou = Organization Unit/ Abteilung
B c =Country/Lland

B st =State/Bundesland, Provinz
B | =location/ Stadt, Ort

email = E-mail

Beispiel: cn=VPNGW*, 0=ABC, c=de Der Common Name des Security Servers
wird hier nur bis zur Wildcard “*” iberpriift. Alle nachfolgenden Stellen kon-
nen beliebig sein, etwa 1 - 5 als Numerierung. Die Organzation Unit muss in
diesem Fall immer ABC sein und das Land Deutschland.

Aussteller des eingehenden Zertifikats

Als Eintrdge des Benutzer-Zertifikats der Gegenstelle (Server) kdnnen alle
Attribute des Ausstellers, soweit bekannt - auch mit Wildcards -, verwendet
werden. Vergleichen Sie dazu welche Eintrage bei “eingehendes Zertifikat
anzeigen” unter Aussteller aufgefiihrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kirzel der Attributtypen fir
Zertifikatseintrage haben folgende Bedeutung:

B cn = Common Name / Name

B s =Surname/Nachname

g = Givenname /Vorname

t  =Title/Titel

0 = Organisation / Firma

ou = Organization Unit / Abteilung
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m c¢ =Country/land
B st =State/Bundesland, Provinz
B | =location/ Stadt, Ort email = E-mail

Beispiel: cn=ABC GmbH Hier wird nur der Common Name des Ausstellers
iberpruft.

Fingerprint des Aussteller-Zertifikats

Um zu verhindern, dass ein Unberechtigter, der die vertrauenswirdige CA imi-
tiert, ein gefalschtes Aussteller-Zertifikat verwenden kann, kann zusatzlich der
Fingerprint des Ausstellers, soweit bekannt, eingegeben werden.

Benutze SHA1 Fingerprint statt MD5

Der Algorithmus zur Erzeugung des Fingerprints kann MD5 (Message Digit 5)
oder SHA1 (Secure Hash Algorithm 1) sein.

Weitere Zertifikats- Uberpriifungen

Neben der Zertifikats- Uberpriifung nach Inhalten erfolgt am LANCOM Advan-
ced VPN Client eine weitere Zertifikatsprifung in mehrfacher Hinsicht.

1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifi-
katen vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifi-
kate seiner Wahl in das Windows-Verzeichnis \CaCerts\ gespielt. Das
Einspielen kann bei einer Software-Distribution mit Disketten automatisiert
stattfinden, wenn sich die Aussteller-Zertifikate bei der Installation der Soft-
ware im Root-Verzeichnis der ersten Diskette befinden. Nachtraglich kénnen
Aussteller-Zertifikate automatisch Uber den Secure Update Server verteilt wer-
den (siehe -> Handbuch zum Update Server), oder - sofern der Benutzer (iber
die notwendigen Schreibrechte in genanntem Verzeichnis verfiigt - von die-
sem selbst eingestellt werden (siehe -> CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fiir Aussteller-Zertifikate unter-
stlitzt. Sie kdnnen im Monitor unter dem Hauptmenipunkt Verbindung >
Zertifikate > CA-Zertifikate anzeigen eingesehen werden.

Wird am LANCOM Advanced VPN Client das Zertifikat einer Gegenstelle emp-
fangen, so ermittelt der Client den Aussteller und sucht anschlieRend das Aus-
steller-Zertifikat, zunachst auf Smart Card oder PKCS#12-Datei, anschlieRend
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im Verzeichnis CaCerts\. Kann das Aussteller-Zertifikat nicht gefunden wer-
den, kommt die Verbindung nicht zustande.

Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugelas-
sen.

2. Uberpriifung der Zertifikats- Erweiterung

Zertifikate kdnnen Erweiterungen (Extensions) erfahren. Diese dienen zur Ver-
kniipfung von zusatzlichen Attributen mit Benutzern oder éffentlichen Schliis-
seln, die fiir die Verwaltung und den Betrieb der Zerifizierungshierarchie und
der Sperrlisten (Revocation Lists) bendtigt werden. Prinzipiell kdnnen Zertifi-
kate eine beliebige Anzahl von Erweiterungen inklusive privat definierter
beinhalten. Die Zertifikats- Erweiterungen (Extensions) werden von der aus-
stellenden Certification Authority in das Zertifikat geschrieben.

Fiir den LANCOM Advanced VPN Client und das VPN Gateway sind drei Erwei-
terungen von Bedeutung:

B extendedKeyUsage

B subjectKeyldentifier

B authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung
extendedKeyUsage so prift der LANCOM Advanced VPN Client, ob der defi-
nierte erweiterte Verwendungszweck “SSL-Server-Authentisierung” enthalten
ist. Ist das eingehende Zertifikat nicht zur Server- Authentisierung vorgesehen,
so wird die Verbindung abgelehnt. Ist diese Erweiterung nicht im Zertifikat
vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsab-

@ hangig ist. D.h. der Initiator des Tunnelaufbaus prift das eingehende
Zertifikat der Gegenstelle, das, sofern die Erweiterung extendedKey-
Usage vorhanden ist, den Verwendungszweck “SSL-Server-Authenti-
sierung” beinhalten muss. Dies gilt auch bei einem Riickruf an den
Client tber VPN.

Direkteinwahl ohne VPN aber mit PKI priift der Server das Zertifikat
des Clients auf die Erweiterung extendedKeyUsage. Ist diese vorhan-
den, muss der Verwendungszweck “SSL-Server-Authentisierung”

@ Ausnahme: Bei einem Riickruf des Servers an den Client nach einer
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beinhaltet sein, sonst wird die Verbindung abgelehnt. Ist diese Erwei-
terung nicht im Zertifikat vorhanden, so wird diese ignoriert.

subjectKeyldentifier / authorityKeyldentifier:

Ein keyldentifier ist eine zusatzliche ID (Hashwert) zum CA-Namen auf einem
Zertifikat. Der authorityKeyldentifier (SHA1-Hash iiber den public Key des
Ausstellers) am eingehenden Zertifikat muss mit dem subjectKeyldentifier
(SHA1-Hash iiber den public Key des Inhabers) am entsprechenden CA-Zerti-
fikat Gibereinstimmen. Kann keine Ubereinstimmung erkannt werden, wird die
Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungs-
stelle und somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zerti-
fikaten. Damit erlaubt die Verwendung des keyldentifiers eine groRere
Flexibilitdt zum Auffinden eines Zertifizierungspfades.

(AuRerdem miissen die Zertifikate, die den keyldentifier in der authorityKeyl-
dentifier-Erweiterung besitzen, nicht zuriickgezogen werden, wenn die CA
sich bei gleichbleibendem Schliissel ein neues Zertifikat ausstellen lasst.)

3. Uberpriifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem LANCOM Advanced VPN Client die
zugehorige CRL (Certificate Revocation List) zur Verfiigung gestellt werden.
Sie wird in das Windows-Verzeichnis \crls\ gespielt. Ist eine CRL vorhanden, so
uberpriift der LANCOM Advanced VPN Client eingehende Zertifikate darauf-
hin, ob sie in der CRL gefiihrt sind. Gleiches gilt fiir eine ARL (Authority Revo-
cation List), die in das Windows-Verzeichnis \arls\ gespielt werden muss.

Sind eingehende Zertifikate in den Listen von CRL oder ARL enthalten, wird
die Verbindung nicht zugelassen.

Sind CRLs oder ARLs nicht vorhanden findet keine diesbeziigliche Uberprii-
fung statt.

Link-Firewall

Die Link-Firewall fiir alle Netzwerkadapter wie auch fiir RAS-Verbindungen
genutzt werden. Die aktivierte Firewall wird in der grafischen Oberflache des
Clients als Symbol (Mauer mit Pfeil) dargestellt.

Grundsatzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefah-
ren aus anderen bzw. externen Netzen (Internet) in das eigene Netzwerk aus-
breiten. Deshalb wird eine Firewall auch am Ubergang zwischen Firmennetz
und Internet installiert. Sie prift alle ein- und ausgehenden Datenpakete und
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4.12.1

entscheidet auf der Basis vorher festgelegter Konfigurationen, ob ein Daten-
paket durchgelassen wird oder nicht. Die hier zu aktivierende Firewall arbeitet
nach dem Prinzip der Stateful Inspection. Stateful Inspection ist eine neue
Firewall-Technologie und bietet den derzeit hochstmdglichen Sicherheitsstan-
dard fiir Internet-Verbindungen und somit das Firmennetz. Sicherheit wird in
zweierlei Hinsicht gewahrleistet. Zum einen verhindert diese Funktionalitat
den unbefugten Zugriff auf Daten und Ressourcen im zentralen Datennetz.
Zum anderen (iberwacht sie als Kontrollinstanz den jeweiligen Status aller
bestehenden Internet-Verbindungen. Die Stateful Inspection Firewall erkennt
dariiber hinaus, ob eine Verbindung ,Tochterverbindungen” geéffnet hat —
bei den Protokollen UDP, TCP, FTP (active und passive Mode) und ICMP —
deren Pakete ebenfalls weitergeleitet werden miissen. Fiir die Kommunikati-
onspartner stellt sich eine Stateful Inspection-Verbindung als eine direkte Lei-
tung dar, die nur fiir einen den vereinbarten Regeln entsprechenden
Datenaustausch genutzt werden darf (siehe -> Handbuch, Beispiele und
Erklarungen).

Profil-Einstellungen  Profil =

i~ Link Firewall

Grundeinstellungen

Line Management @ Bei aktivierter Firewall werden keine Pakete van

:Egriﬁﬁlnstellungen anderen Hosts akzeptiert,

|P-Adreszen-Zuweisung

WPN [P-Netze g fef . -
Stk ats | berpriifun Stateful Inspection aktivieren : | Aus J
(T — b N

= Susschiieflich Kommurikal bei bestehender Yerbindung

¥ MetBIOS iiber IP zulassen

Microsoft DFU-Adapter

™ BeiVemwendung des Microsaft DFU-Dialers ausschlieBlich
Fommunikation im Tunnel zulassen

Hilte: | Ok I Abbrechen

Q

Aktiviere Stateful Inspection

aus: Die Sicherheitsmechanismen der Firewall werden nicht in Anspruch
genommen.

immer: Die Sicherheitsmechanismen der Firewall werden immer in Anspruch
genommen, d.h. auch wenn keine Verbindung aufgebaut ist, ist der PC vor
unberechtigten Zugriffen geschitzt.

bei bestehender Verbindung: Der PC ist dann nicht angreifbar, wenn eine Ver-
bindung besteht.
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Ausschlielich Kommunikation im Tunnel zulassen

AusschlieBlich Kommunikation im Tunnel zulassen: Bei aktivierter Firewall
kann diese Funktion zusatzlich eingeschaltet werden, um in ein- und ausge-
hender Richtung ausschlieRlich VPN-Verbindungen zuzulassen.

Beachten Sie bitte, dass bei gleichzeitiger Benutzung der LANCOM
LANCAPI diese Einstellung ausgeschaltet bleiben muss, da sonst der
LANCAPI Server im lokalen Netzwerk nicht mehr erreicht werden
kann.

Erlaube NetBios over IP

Mit diesem Parameter wird ein Filter aufgehoben, der Microsoft NetBios Fra-
mes unterdriickt. Diesen Filter aufzuheben, um den Verkehr von NetBios Fra-
mes zu gestatten, ist immer dann zweckmaRig, wenn Sie zum Beispiel
Microsoft Networking Uber den LANCOM Advanced VPN Client nutzen.

In der Standardeinstellung ist dieser Filter gesetzt, das heift der Checkbutton
nicht mit einem Haken markiert, so dass Microsoft NetBios Frames unter-
driickt werden, damit sie den Datenverkehr nicht unnétig belasten. Markieren
Sie den Checkbutton mit einem Haken, werden NetBios Frames over IP
erlaubt.

Bei Verwendung des Microsoft DFU- Dialers ausschlieRlich
Kommunikation im Tunnel zulassen

Nur fiir Windows-Version verflgbar.

Bei Verwendung des Client-Monitors wird bei Aktivierung dieser Funktion ver-
hindert, dass eine Kommunikation iiber den DFU-Dialer zum Internet stattfin-
den kann.

UMTS- oder GRPS- Profil einrichten

Nur fir Windows-Version verfiigbar.

Mit dem LANCOM Advanced VPN Client konnen Sie auch von unterwegs mit
dem Notebook gesicherte Verbindungen zum eigenen Netzwerk oder zum
Netzwerk der Zentrale herstellen und auf alle verfigbaren Dienste und Server
zugreifen. Eine sehr komfortable Mdglichkeit bietet sich durch die Nutzung
einer speziellen Datenkarte mit Datenlbertragung nach dem UMTS- oder
GPRS-Standard, wie sie von fast allen Mobilfunkgesellschaften angeboten
werden.
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4.13.2

Alternative Wege fiir die UMTS- oder GPRS-Verbindung

Fiir die Nutzung einer solchen Datenkarte als Verbindungsmedium fiir den
LANCOM Advanced VPN Client ergeben sich zwei verschiedene Konfigurati-
onsmdglichkeiten:

B Die Datenkarte wird (iber die mitgelieferte Software des Mobilfunkbetrei-
bers verwendet. Mit Hilfe dieser Software wird zundchst eine Verbindung
zum Internet aufgebaut. Das Profil im LANCOM Advanced VPN Client
nutzt diese Internetverbindung dann als ,LAN-Verbindung”.

Das Profil wird auch dementsprechend mit dem Verbindungsmedium
'LAN (over IP)' und den benétigten VPN-Parametern eingerichtet, es sind
keine weiteren Angaben zum Verbindungsaufbau notwendig.

Die Vorteile dieser Variante:

O Einfache Konfiguration des Profils im LANCOM Advanced VPN Client

0 Umfangreiche Statusinformationen des Software des Mobilfunkbe-
triebers stehen zur Verfiigung (ausgewahltes Netz, Signalstarke,
Ubertragungsvolumen, Statistiken etc.)

Nachteilig wirkt sich in diesem Szenario degegen der manuelle Verbin-
dungsauf- und abbau aus.

B Die Datenkarte kann alternativ auch direkt iber den LANCOM Advanced
VPN Client angesteuert werden. Dabei werden neben den VPN-Angaben
alle notwendigen Parameter fiir den Verbindungsaufbau tiber die Daten-
karte in das Verbindungsprofil eingetragen.

Der besondere Vorteil dieser Variante: Nach dem Einrichten des Profils im
LANCOM Advanced VPN Client kdnnen Sie die UMTS- oder GPRS-Verbin-
dung automatisch mit dem Starten der VPN-Verbindung aufbauen. Aller-
dings bleibt dabei der aktuelle Netzwerkzustand der Datenkarte
unsichtbar.

Bei der direkten Ansteuerung der Datenkarte wird der Modemtreiber
fir das jeweilige Modell bendétigt. Dieser Treiber wird bei der Installa-
tion der Betriebssoftware des Mobilfunkbetreibers eingerichtet.

Verbindung iiber Betriebssoftware des Mobilfunkanbieters ein-
richten

So richten Sie ein neues Profil fir eine UMTS- oder GPRS-Verbindung iiber die
Betriebssoftware des Mobilfunkanbieters ein:
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(D Installieren Sie die Datenkarte nach der Anleitung des Mobilfunkanbieters
auf Ihrem Rechner und testen Sie den korrekten Verbindungsaufbau.

(2 Erstellen Sie im LANCOM Advanced VPN Client ein neues Profil mit allen
bendtigten Parametern fiir den Aufbau der gewiinschten VPN-Verbin-
dung.

(3 Wahlen Sie dabei als Verbindungsmedium die Option 'LAN / WLAN (over E
IP) aus. Eine bestehende Verbindung auf einer UMTS- oder GPRS-Daten-
karte stellt sich fiir den LANCOM Advanced VPN Client wie eine LAN-Ver-
bindung dar, die fiir den Aufbau eines VPN-Tunnels genutzt werden kann.

Profil-Einstellungen  Profil =

— Grundeinstellungen

IPSne-Einstal Profil-Mame :
ec-cinstelungen Tiga
Identitst ) [LANCOM UMTS

|P-Adreszen-Zuweisung

WPN [P-Netze Werbindungstyp
Zertifikatz-Uberpriifung .
Link Fireseal & YPN zu IPSec-Gegenstells

| nternetYerbindung ohne YFEN

Werbindungsmedium
(( JLan 7 wLan (over Ry j}
[~
I~ Microsaft QFU-DiaIe'f\serwenden
™ Dieses Profil nach jedem Neustart des Spstems venwenden

Hilte: | Ok I Abbrechen |

(@) Testen Sie die Funktionsfahigkeit des Profils und den korrekten Aufbau
des VPN-Tunnels nach Mdglichkeit tber eine ,echte” LAN- bzw. WAN-
Verbindung (z.B. Ethernetverbindung ins Internet 0.4.).
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(B Trennen Sie dann alle Verbindungen ins Internet (iber Ethernet, ISDN 0.4.)
und starten Sie erneut die UMTS- oder GPRS-Verbindung Uber die
Betriebssoftware des Mobilfunkanbieters (Beispiel im Bild: Vodafone).

© vodafone Mobile Connect - UMTS bevorzug

Datei Ansicht  Extras  Hife
VERBINDEN

o]

Eingang | Entniite | Ausgang | Gesendet | Kentakte |

230

UMTS/GPRS  WLAR elMail SMS

gitieu =+ | pRantwort ~ oweitereien | B Einfigen | pfiearbeten  3€ Loschen

=10lx|

> & e

Web  Hutzung  Hotspot Finden  Support

Betrelf [ Absender [ Datm_© |
m Werbinde Abbrechen
Micht verbunden

il [Empfangt

Wepw — |

(® Sobald die Verbindung ins Internet Gber die UMTS- oder GPRS-Daten-
karte hergestellt ist, starten Sie die Verbindung iber den LANCOM Advan-

ced VPN Client.

. LAncoM Advanced vew Cent——

Verbindung Konfiguration Log Fenster Hilfe

=10 x|

FErofil :

Amt

|WPM_Profile

B

t Werbindung ist hergestellt H

LA AR )

Merbinden I Trennen |

[EENEDE

Statistik:

Verbindungszeit:  00:00:11
Daten (Tx} in Byte: 0

Daten (Rx) in Byte: 0
Durchsatz (KB/z): 0,000

Timeout (zec): 89
Richtung: out
Verbindungsart: LAN
Verzchlissslung: AES 128

Software ist nicht aktiviert
{noch 25 Tage guiltig)

Aktivierung... |
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Direkte Verbindung iiber LANCOM Advanced VPN Client ein-
richten

So richten Sie ein neues Profil fir die direkte Ansteuerung einer UMTS- oder
GPRS-Datenkarte ein:

(D Installieren Sie die Datenkarte nach der Anleitung des Mobilfunkanbieters
auf Ihrem Rechner und testen Sie den korrekten Verbindungsaufbau.

(2 Erstellen Sie im LANCOM Advanced VPN Client ein neues Profil mit allen
bendtigten Parametern fiir den Aufbau der gewiinschten VPN-Verbin-
dung.

Belassen Sie die UMTS- oder GPRS-Datenkarte wahrend der weiteren
Einrichtung des Verbindungs-Profils im PCMCIA- oder PC-Card-
Schacht, damit das installierte Modem bei der Konfiguration ausge-
wahlt werden kann.

(3 Wahlen Sie als Verbindungsmedium die Option 'GPRS / UMTS' aus. Die
UMTS- oder GPRS-Datenkarte stellt sich fiir den LANCOM Advanced VPN
Client wie ein Modem dar, das fur den direkten Aufbau eines VPN-Tunnels
iber die Modemverbindung genutzt werden kann.

Profil-Einstellungen LANCOM UMTS =

— Grundeinstellungen

Grundeinstellungen
Netzeinwahl = Frafi-t ame: :
Modem Gt =

Line Management = ILANEDM UMTS
IPSec-Einstellungen

|dentitat Werbindungstyp

IP-&l -ZUWE

VPN lr;_srjz?zeuwasung & YPN zu IPSec-Gegenstells
Zertifikatz-Uberpriifung " IntemetYerbindung ohne YPN
Link. Firewall

Werbindungsmedium
GPRS /UMTS A )
@ N =]

™ Dieses Profil nach jedem Neustart des Spstems venwenden

Hilte: | Ok I Abbrechen |

(%) Tragen Sie im Bereich 'Netzeinwah!' die Informationen ein, die fiir die Ein-
wahl in den Server beim Mobilfunkbetrieber benétigt werden (siehe ‘Ein-
wahlinformationen fir verschiedenen Mobilfunkbetreiber’ —Seite 132).

Dabei miissen Sie auf jeden Fall die Rufnummer eintragen. Das Passwort
(die PIN der SIM-Karte in der UMTS- oder GPRS-Datenkarte) kann optio-
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nal als ‘Passwort' eingetragen werden. Wenn dieses Passwort im Profil
gespeichert wird, wird es beim Verbindungsaufbau nicht mehr abgefragt.

Profil-Einstellungen LANCOM UMTS =

| Grundeinstellunien fecens

= Benutzermame :
Modem I
Line Management )

IPSec-Einstellungen Passwort :
|dentitat p—
|P-Adreszen-Zuweisung
Zertifikatz-Uberpriifung
Link. Firewall il
“99H )
Eirwahloptionen
R&S Script-Datei
Hilfe | OK [+ Abbrechen |

(5) Wahlen Sie im Bereich '‘Modem' den Modemtreiber aus, der mit lhrer
UMTS- oder GPRS-Datenkarte installiert wurde. Tragen Sie dazu den
benétigten Modem-Init-String ein. In der Regel besteht dieser Init-String
aus folgenden Teilen:

0 AT+F<cr> (setzt die Firmware des Modems auf Defaultwerte)
00 AT+CGDCONT=1, “IP”, (Beginn der APN-Eingabe des Mobilfunk-
betriebers)

0 web.vodafone.de (APN des Mobilfunkbetriebers)

Fir den Init-String konnen je nach Modell der Datenkarte weitere

@ Informationen erforderlich sein. Erkundigen Sie sich ggf. in der Doku-
mentation zu lhrer Datenkarte oder bei lhrem Mobilfunkbetrieber
nach dem erforderlichen Init-String.
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APN und SIM kénnen in den weiteren Feldern eingetragen werden,

Profil-Einstellungen LANCOM UMTS =
Grundeinstellungen [ et
M etzeirwahl W oder -
Line Management INovateI Wwirelezz UMTS Modem Primary Port j
IPSec-Einstellungen
\dentitat Anschluss : I COk4 j
|P-Adreszen-Zuweisung X
VPN IP-Netos Baudhate: | 57e00 =
Zertifikatz-Uberpriifung H . = -
Lk Firzeal Com Port freigeben : Ein J
Madem Init. String : AT ATEMRD2ECTS0=0ccrAT+ )
Dial Prefix :
APM P, web. vodafone. de' )
SIM-PIN AT -Befehl : AT+CPIN=
SIM-BIM
Hilte: | Ok Abbrechen |
4

Weitere APNs von verschiedenen Mobilfunkanbietern finden Sie unter
‘Einwahlinformationen  fiir  verschiedenen  Mobilfunkbetreiber’
—Seite 132.

(® Wenn das Profil so vollstandig mit VPN-Parametern und UMTS- bzw.
GPRS-Informationen eingerichtet ist, geniigt ein Klick auf die Schaltflache
Verbinden im LANCOM Advanced VPN Client. Der Client baut dann
zunachst die Verbindung Uber die UMTS- oder GPRS-Datenkarte auf und
danach automatisch den VPN-Tunnel zum ausgewahlten VPN-Gateway.

. LANCOM Advanced VPN Client 10l =|
Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt
|WPM_Profile =N

l..---' Werbindung ist hergestellt ﬁ

8eDP
Werbinden I Trennen |
Systems

Statistik:
Verbindungszeit:  00:00:11 Timeout (zec): 89
Daten (Tx} in Byte: 0 Richtung: out
Daten (Rx) in Byte: 0 Verbindungsart: LAN
Durchsatz (KB/z): 0,000 Verzchlissslung: AES 128
Software ist nicht aktiviert Akverun
(noch 25 Tage giiltig) = |
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4.13.4

Einwahlinformationen fiir verschiedenen Mobilfunkbetreiber

Rufnummer *99# *9o# *9o# *9o#
Benutzername | (beliebig) (beliebig) eplus (beliebig)
Kennwort (beliebig) (beliebig) (beliebig) (beliebig)
DNS-Server 193.254.160.1 139.7.30.125 212.23.97.2 195.182.96.28
Alternativer 0.0.0.0 139.7.30.126 212.23.97.3 195.182.96.61
DNS-Server

Modembefehl +cgdcont=1, “IP", | +cgdcont=1, “IP", | +cgdcont=1, “IP”, | +cgdcont=1, “IP",
(Init-String) “internet.t-d1.de” | “web.vodafone.de” | “internet.eplus.de” | “internet”

(“internet.interkom.de”
fur Prepaid 02 Loop)
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Eine Verbindung herstellen

Verbindungsaufbau zum Zielsystem

Die Client Software gestattet die Definition verschiedenster Zielsysteme, die je
nach Anforderung benannt und konfiguriert werden kénnen.

Um ein Zielsystem zu definieren, klicken Sie in der Meniileiste auf Konfigu-
ration > Profil-Einstellungen. Das Fenster der Profileinstellungen offnet
sich nun und zeigt die bereits definierten Ziele.

Sobald die Software installiert und die Zielparameter korrekt konfiguriert wur-
den, kann die Anwahl an das Zielsystem stattfinden. Dabei ist auch die Art der
Anwahl Bestandteil der Konfiguration eines Zielsystems. Sie kdnnen aus drei
Anwahl-Modi fiir den Verbindungsaufbeu wahlen: automatisch, manuell und
wechselnd. Sie definieren den Modus des Verbindungsaufbaus fir ein Zielsys-
tem unter Konfiguration > Profil-Einstellungen > Konfigurieren > Line-
Management.

Profil-Einstellungen ADY_C_NHAMEL ﬂ

i Line Management

Grundeirstelungen
L ine Management

IPSec-Einstellungen iv  Werbindungsaufbau : manuell 'l
Identitat . FEEEEE—
IP-AdressenZuweisung Timeout [Sek]: a

WPN [P-Netze

Zertifikatz-Uberpriifung

Firewall-Einstellungen I1SDM-K.analblindelung

(L Dynamizche Linkzuschaltung : lh
A
' ‘A’ Schwellvert fir Linkzuschaltung : IU %

Hilte: | Ok I Abbrechen

Automatischer Verbindungsaufbau

Im Unterschied zu Microsoft RAS, bei dem jedes Ziel manuell angewahlt wer-
den muss, arbeitet die Client Software nach dem Prinzip der LAN-Emulation.
Dabei ist es lediglich erforderlich, die entsprechende Applikations-Software
zu starten (Email, Internet Browser, Terminal Emulation, etc.). Die Verbindung
wird dann, entsprechend den Parametern des Zielsystems, automatisch auf-
gebaut und gehalten.
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5.1.2

5.1.3

5.2

Manueller Verbindungsaufbau

Daneben ist es auch méglich manuell die Verbindung zu einem ausgewahlten
Ziel herzustellen, indem Sie im Monitor Verbindung anklicken und Verbin-
den wahlen.

Wechselnder Verbindungsaufbau

Wird dieser Modus gewahlt, muss zunachst die Verbindung “manuell” aufge-
baut werden. Danach wechselt der Modus je nach Verbindungsabbau wie
folgt:

B Wird die Verbindung mit Timeout beendet, so wird die Verbindung bei der
nachsten Anforderung “automatisch” hergestellt,

m wird die Verbindung “manuell” abgebaut, muss sie auch wieder “manu-
ell” aufgebaut werden.

Verbinden

Gleich wie die Verbindung aufgebaut wird, der Monitor, sofern er im Vorder-
grund sichtbar ist, zeigt immer den Status des Verbindungsaufbaus wie in fol-
gendem Beispiel an:

[ LAncom Advanced vew Chent— -5

Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt

/PH_Profile

= 4

L . DEEID
WLAN
Werbinden I Trennen

, Systems

Statistik: Beenden
Verbindungszeit:  00:00:00
Daten (Tx} in Byte: 0

Daten (Rx) in Byte: 0
Durchsatz (KB/z): 0,000

Timeout (seck: 0
Richtung: out
Verbindungzart: LAN
Verschlisselung:

Danach wird die Verbindung hergestellt — hier manuell Gber das Menii, das
nach dem rechten Mausklick erscheint.

Wurde die Verwendung eines (Soft-)Zertifikats konfiguriert — wie bei der Test-
verbindung mit SSL — so muss zunachst die PIN eingegeben werden.
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Einwahl beim Internetprovider

Findet eine Einwahl zu einem Network Access Server bzw. Internet-Dienste-
Anbieter (ISP) ins Internet statt, so wird die Einwahlverbindung mit einer diin-
nen gelben Linie symbolisiert. Die Einwahl ist abgeschlossen und die Verbin-
dung zum ISP erfolgreich hergestellt, wenn die diinne Verbindungslinie die
Farbe Griin annimmt. Gleichzeitig mit dem Start des Verbindungsaufbaus
andern sich auch die Farben der Symbole fiir die NAS-Einwahl.

* LANCOM Advanced VPN Client =]
Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt
53 7] |
'
—_— MNAS - Verbindungzaufba Ol
o
2eDHP
Werbinden I Trennen | [mmﬂ
Systems
Statistik:
Verbindungszeit:  00:00:00 Timeout (seck: 0
Daten (Tx} in Byte: 0 Richtung: out
Daten (Rx) in Byte: 0 Verbindungzart: Modem
Durchsatz (KB/z): 0,000 Verschlisselung:

Die Einwahl am ISP ist mit einem Globus dargestellt, die Authentisierung am
ISP mit einem Handeschtteln. lhre Farben wechseln wahrend des Verbin-
dungsaufbaus von grau zu blau, blinken dann griin, um schlieRlich bei erfolg-
reichem Verbindungsaufbau griin stehen zu bleiben.

Die Parameter fiir die NAS-Einwahl befinden sich in den Profil-Einstellungen
unter “Netzeinwahl”. Soll das Profil fiir die “automatische Medienerkennung”
(siehe Profil-Einstellungen / Grundeinstellungen) verwendet werden, so muss
unter “Netzeinwahl” unbedingt ein Benutzername und ein Passwort eingege-
ben sein.

Beachten Sie, dass grine Ampellampen eine stehende Verbindung
@ und ggf. anfallende Gebuhren signalisieren!

Symbole der VPN-Einwahl

Nach abgeschlossener NAS-Einwahl kann die VPN-Einwahl zum Firmen-
Gateway stattfinden. Dabei wird die Einwahlverbindung mit einer dicken gel-
ben Linie symbolisiert. Die Einwahl ist abgeschlossen und die Verbindung zum
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VPN Gateway erfolgreich hergestellt, wenn die dicke Verbindungslinie die
Farbe Griin annimmt.

* LANCOM Advanced VPN Client =]
Verbindung Konfiguration Log Fenster Hilfe
FErofil : Amt
|WPM_Profile =N

3 =

— WPM - Verbindungzaufbau ﬁ
o
e8P
Werbinden I Trennen | [mmﬂ
Systems

Statistik:
Verbindungszeit:  00:00:01 Timeout (sec): 99
Daten (Tx} in Byte: 0 Richtung: out
Daten (Rx) in Byte: 0 Verbindung=zart: LAN
Durchsatz (KB/z): 0,000 Verzchlissslung: AES 128

Gleichzeitig mit dem Start des Verbindungsaufbaus zum Gateway andern sich
auch die Farben der Symbole fiir die VPN-Einwahl. Die Einwahl und die
Authentisierung am VPN Gateway ist genauso wie bei der NAS-Einwahl dar-
gestellt. Hinzu kommen noch die Symbole fiir die Schlisselverhandlung
(Schliissel) und die Kompression (Zange), sofern deren Konfiguration von Sei-
ten des Gateways vorgeschrieben ist.

Die Farben der Symbole der VPN-Einwah| wechseln von grau zu blau, blinken
dann griin, um schlieRlich bei erfolgreichem Verbindungsaufbau griin stehen
zu bleiben. Dabei muss der Vorgang der Einwahl und Authentisierung am VPN
Gateway immer durchlaufen werden, Verschlisselung und Kompression sind
optional. Die Symbole der VPN-Einwahl sind von links nach rechts:

B Einwahl am VPN Gateway:

Die Zieladresse des VPN-Gateways wird in den Profil-Einstellungen unter
“IPSec-Einstellungen / Gateway” angegeben.

B Authentisierung am VPN Gateway:

Die ndtigen Parameter befinden sich in den Profil-Einstellungen unter
“ldentitat”. Verwendet wird immer “Extended Authentication (XAUTH)".
Benutzername und Passwort werden entweder aus der Konfiguration
unter diesem Parameter oder aus einem Zertifikat ausgelesen. Ein zu ver-
wendendes Zertifikat wird im Monitor-Menii unter “Konfiguration / Zerti-
fikate” konfiguriert, wobei das Aussteller-Zertifikat des anzuwahlenden
Gateways mit dem Benutzer-Zertifikat zusammenpassen muss.
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B Verschlisselung:

Zur Verschliisselung dient entweder ein Pre-shared Key oder der Private
Key aus einem Zertifikat. Beide Alternativen werden in den Profil-Einstel-
lungen unter “Identitat” eingestellt. Wird der “Pre-shared Key"” verwen-
det, muss das “Shared Secret” hier eingetragen werden. Wird der “Pre-
shared Key” nicht verwendet, wird automatisch das Zertifikat benutzt.
Welche Verschliisselung benutzt werden muss gibt das Gateway vor.

B Kompression:

Kompression wird nur genutzt, wenn sie auch vom Gateway unterstiitzt
wird. Eingestellt wird sie in den Profil-Einstellungen unter “Erweiterte
IPSec-Optionen / IP-Kompression verwenden”.

Beachten Sie, dass griine Ampellampen eine stehende Verbindung
@ und ggf. anfallende Gebihren signalisieren!

Client Logon

Nur fiir Windows-Version verfiigbar.

Erfolgt das Client Logon am Network Access Server vor dem Windows Logon
an der remote Domane, indem die Logon Optionen genutzt werden (siehe —
Monitor, Logon Optionen), so erfolgt der Verbindungsaufbau prinzipiell genau
so, wie oben unter “Verbinden” beschrieben.

Nach der Auswahl des Zielsystems wird mit Klick auf den OK-Button der Ver-
bindugsaufbau eingeleitet.

Lokal anmelden:
Ein Klick auf diesen Button bricht den Dialog zum Verbindungsaufbau ab.

Wurde die Verwendung eines (Soft-)Zertifikats konfiguriert — wie bei der Test-
verbindung mit SSL — so muss zunachst die PIN eingegeben werden.

Die weiteren Stationen des Verbindungsaufbaus erfolgen genau so, wie oben
unter “Verbinden” beschrieben, bis die Verbindung steht.

Passworter und Benutzernamen

Das Passwort (siehe —Netzeinwahl, Passwort) benétigen Sie, um sich gegen-
uber dem Network Access Server (NAS) ausweisen zu kénnen, wenn die Ver-
bindung aufgebaut ist. Das Passwort darf bis zu 256 Zeichen lang sein. Fiir
gewohnlich wird Ihnen ein Passwort vom Zielsystem zugewiesen, da Sie vom
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5.4.1

5.4.2

Zielsystem auch erkannt werden miissen. Sie erhalten es von Ihrem Stamm-
haus, vom Internet Service Provider oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt,
um sie vor ungewiinschten Beobachtern zu verbergen. Es ist wichtig, dass Sie
das Passwort genau nach der Vorgabe eintragen und dabei auch auf GroR-
und Kleinschreibung achten.

Auch wenn Sie fiir den Verbindungsaufbau “automatisch” gewahlt haben
(siehe oben —Verbindungsaufbau zum Zielsystem), miissen Sie die Verbin-
dung beim ersten Mal manuell aufbauen und das Passwort eingeben. Fiir
jeden weiteren automatischen Verbindungsaufbau wird das Passwort selb-
standig dbernommen, bis der PC erneut gebootet oder das Zielsystem
gewechselt wird. D.h. fir eine Reihe von “automatischen” Verbindungsauf-
baus wird das Passwort nach der ersten Eingabe und dem ersten Verbin-
dungsaufbau selbstandig Gibernommen, auch wenn die Funktion “Passwort
speichern” (siehe —Netzeinwahl) nicht aktiviert wurde. Erst ein Boot-Vorgang
|6scht das einmal eingegebene Passwort. (Beachten Sie zu Windows auch —
Logon Optionen).

Soll das Passwort mit dem Booten nicht geldscht werden, so muss die Funk-
tion “Passwort speichern” aktiviert werden (siehe — Netzeinwahl). Bitte
beachten Sie dabei, dass im Falle gespeicherter Passworter, jedermann mit
lhrer Client Software arbeiten kann — auch wenn er die Passwdrter nicht
kennt.

Benutzername fiir NAS-Einwahl

Der “Benutzername” fir die Netzeinwahl muss immer in der Konfiguration fiir
das Ziel eingegeben werden. Ohne diesen Benutzernamen kann keine Einwahl
an den NAS erfolgen. (Siehe —Netzeinwahl)

Benutzername und Passwort fiir VPN- Einwahl

Benutzernamen und Passwarter fiir die Einwahl zum VPN Gateway (siehe —
Tunnel-Parameter) kdnnen in der Konfiguration des Zielsystems vollstandig
eingegeben werden. Sie bleiben (iber einen Boot-Vorgang hinaus fir die VPN-
Einwahl erhalten. Werden sie nicht eingegeben, so werden sie bei der VPN-
Einwahl in einem Dialog abgefragt.

Oben: Dialog zur Abfrage des nicht in die Konfiguration eingegebenen
“Benutzer (VPN)” beim Monitor (links) und Windows 2000/ XP beim Client
Logon (rechts).
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Verbindungsabbruch und Fehler

Ereignet sich ein Fehler, so wird die Verbindung nicht hergstellt und die Feh-
lerursache im Monitor angezeigt (beachten Sie dazu den Abschnitt “Fehler-
und ISDN-Meldungen”).

Trennen

Mit der Funktion “Trennen” wird der Abbau der aktuell bestehenden Verbin-
dung manuell durchgefiihrt. Wenn Sie die Mdglichkeit behalten wollen, jeder-
zeit die Verbindung manuell abbauen zu koénnen, setzen Sie den
Verbindungsaufbau auf “manuell” und deaktivieren den automatischen Time-
out, indem Sie ihn auf Null (0) setzen (—Verbindungsaufbau).

Wenn die Verbindung abgebaut wird, wechselt die farbliche Darstellung der
Verbindungslinie bis sie verschwindet und die Ampellampen des Monitors fir
die gesamte Offline-Dauer von griin zu rot.

Trennen und Beenden des Monitors

Besteht eine Verbindung noch, und wird der Monitor beendet, so wird nicht
automatisch die Verbindung getrennt. Soll die maglicherweise kostenpflich-
tige Verbindung bestehen bleiben, obwohl der Monitor beendet wird, so wird
dazu ausdriicklich eine Bestatigung von der Software verlangt (siehe Bild
unten).

Klicken Sie in diesem Bestatigungsfenster auf “Nein”, so haben Sie

@ auf lhrer Desktop-Oberflache kein Icon und keinen Hinweis mehr dar-
auf, dass noch eine Verbindung aktiv ist und Gebihren anfallen kon-
nen! In diesem Fall miissen Sie den Monitor erneut starten, um eine
bestehende Verbindung korrekt zu beenden!
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