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Einleitung

ITNCOM Systems bietet mit dem LANCOM Advanced VPN Client eine
Software mit umfangreichen Security-Funktionen, die optimal auf die
LANCOM-VPN-Gateways abgestimmt ist. Der vorliegende Schnelleinstieg
umfasst alle Konfigurationsschritte, die zur VPN-gesicherten RAS-Einwahl
eines entfernten Rechners mit LANCOM Advanced VPN Client auf ein
LANCOM-VPN-Gateway notwendig sind:

B 'LANCOM Advanced VPN Client installieren, aktivieren und upgraden’
> Seite 2

B 'VPN-Zugang auf dem Router mit dem 1-Click-Wizard einrichten’ >
Seite 7

B 'VPN-Zugang auf dem Router manuell einrichten’ > Seite 9

B 'LANCOM Advanced VPN Client konfigurieren’ > Seite 11

B 'LANCOM Advanced VPN Client auf Zertifikatsverbindungen einstel-
len’ > Seite 16

B ‘Extended Authentication Protocol (XAUTH)' > Seite 18

Hinweise zur Konfiguration des LANCOM Advanced VPN Clients bei der

Verwendung von anderen Gateways entnehmen Sie bitte der integrierten
Hilfe bzw. dem zugehdrigen Handbuch. I

Neben dem vorliegenden Schnelleinsteig finden Sie in der kompletten Doku-

mentation zur vorgestellten VPN-Ldsung weitere Informationen:

B Das Benutzerhandbuch zum LANCOM Advanced VPN Client
beschreibt vollstandig die umfangreichen Funktionen der VPN-Client-
Software mit allen Parametern.

B Das Benutzerhandbuch zu lhrem LANCOM-Gerat enthalt alle Infor-
mationen, die zur Inbetriebnahme Ihres Gerates notwendig sind. Auferd-
em finden Sie hier alle wichtigen technischen Spezifikationen.

B Das Referenzhandbuch erganzt das Benutzerhandbuch und geht aus-
fihrlich auf Themen ein, die auch modelliibergreifend fiir das LANCOM-
Betriebssystem LCOS gelten.

Benutzer- und Referenzhandbuch befinden sich je nach Modell als
Acrobat-Dokument (PDF-Datei) auf der beiliegenden CD. Aktuelle
Versionen von Dokumentation und Software finden Sie jederzeit auf
www.lancom.de/download.
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LANCOM Advanced VPN Client installieren, aktivieren
und upgraden

Zur Installation des LANCOM Advanced VPN Clients legen Sie bitte die mitge-
lieferte CD in Ihr CD-ROM-Laufwerk. Sollte das Setup-Programm nach einigen
Sekunden nicht automatisch starten, 6ffnen Sie bitte die Datei ,autostart.exe”
aus dem Stammverzeichnis der CD. Der folgende Assistent leitet Sie durch die
weiteren Schritte der Installation. Wahlen Sie dabei die 'Standard-Installation’
aus.

Sollte bereits eine frithere Version des Clients vorhanden sein, so wird diese
automatisch erkannt und es wird ein Update durchgefiihrt.

@ Zur vollstandigen Installation ist ein Neustart erforderlich.

Aktivierung

Nach dem Neustart ist der LANCOM Advanced VPN Client bereits vollstandig
installiert. Sie kénnen den LANCOM Advanced VPN Client vor der Aktivierung
30 Tage lang testen. Nach dem Start des Clients erscheint das Hauptfenster.

§ LANCOM Advanced VPN Client o @ |5l
Verbindung Konfiguration Log Ansicht Hilfe
FErafil: Werbindung:
(I -] oW
: ISP
Fn
&
" ")
PSP
Tipp des Tages: Wie kann ichmeine LANGCOM
WLAN-Zuga infach lken?  Gvstems
Statistik:
Verbindungszeit: 00:00:00 Timeout (sec): 0
Daten (Tx} in Byte: 0 Richtung:
Daten (R} in Byte: 0 Verbindungsart: ISON
Durchsatz (kBis): 0,000 Verschlisselung:
Software ist nicht aktiviert
(noch 30 Tage giiltig) W

Um nach der 30 Tage-Testphase den vollen Funktionsumfang nutzen zu kénn-
en ist eine Produktaktivierung notwendig. Hierfiir stehen drei mogliche Sze-
narien zur Verfligung:

B Es handelt sich um eine Erstinstallation mit Erwerb einer vollen Lizenz.
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B Ein Software- und Lizenz-Upgrade von einer fritheren Version mit Erwerb
einer neuen Lizenz. Hier kdnnen alle neuen Funktionen der neuen Version
benutzt werden.

B Ein Software-Update als reines Bugfixing. Sie behalten lhre bisherige
Lizenz bei. Hierbei wird zwar die neue Client-Version installiert, jedoch
steht dem Anwender nur der Funktionsumfang der bisherigen Version zur
Verfligung. Der Anwender profitiert hierbei von Fehlerbehebungen E
gegendiber der bisherigen Version.

In jedem Fall sind folgende Schritte durchzufihren:

@ Klicken Sie im Hauptfenster auf Aktivierung. Im Folgenden erscheint ein
Dialog, der lhre aktuelle Versionsnummer und die verwendete Lizenz

anzeigt.
Lizenz-Daten ==

Inistallierte: Softvware Yersion
Produkt LANCOM Advanced YPN Clisnt
Wersion 2.30 Build 75
SarvicePack:

Lizenzierte oftware Yersion
Frodukt LANCOM Advanced VPN Client
Version,
S eriennummer

: Testversion [nach 30 Tage gilig)

Blthvienng Hicht aktiviert

Aklivierung / Lizenzierung
Die Software muss zur Lizenzierung als Yallversion it dem
erhaltenen Lizenzsehlissel und der Serennummer
freigeschaltet bzw. aktiviert ssin

Mit der Lizenzierung der Software akzeptieren Sie die

Lizenzbedinqunaen

Dieser Dialog kann alternativ im Hauptfenster (iber den Meniipunkt
@ Hilfe B Lizenzinfo und Aktivierung aufgerufen werden.

@ Klicken Sie hier erneut auf Aktivierung. Sie konnen die Aktivierung
online oder offline vornehmen.

Auch fiir die ,Offline-Aktivierung” wird ein Zugang zum Internet
benétigt.
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Online-Aktivierung

@ Wenn Sie die Online-Aktivierung wahlen, geben Sie in folgendem Dialog
Ihre Lizenzdaten ein. Diese haben Sie mit dem Erwerb des LANCOM
Advanced VPN Clients erhalten.

Assistent fiir Software-Aktivierung (=l

Lizenzdaten LANGCOM

“wie lauten die Lizenzdaten’?

Systems

Eitte geben Sie die Lizenzdaten der LAMCOM Advanced ¥PN Client Software ein,

P Lizenzschiiissel:
& 1234 - 1234 - 1234 - 1234 - 1234
Seriennummer:
12345674
@ Der Client stellt eine Verbindung zum LANCOM-Server her.
Assistent far Software-Aktivierung ==
Intermnet-Einwahl LANCOM

‘wie soll die Yerbindung zum Intemet hergestellt werden?
Syatems

Zur Durchfiibrung der Dnline-AKtivisrung muss sine Yerbindung zum Interret hergestellt werden
Sulke ein Prosy Server im Belriebssystem kenfiguriert sein, kiinnen diese Einstellungen
Ubemammen werden

Bei aktivierter Firewal muss fir die Cinline Aktivierung Port 80 (HTTF) fieigeschaltet werden.

[ Intemet-erbindung iiber ein bestehendes Profil aufbauen
-

Falls Sie bereits eine dltere Version des LANCOM Advanced VPN Clients
benutzen, konnen Sie ein bereits eingerichtetes VPN-Profil zur Verbin-
dung mit dem Internet verwenden. Sobald der Computer Gber eine Ver-
bindung mit dem Internet verfiigt, verbindet er sich automatisch mit dem
Aktivierungs-Server. Die Aktivierung erfolgt automatisch und der Vorgang
schlieRt selbststandig ab.
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Offline-Aktivierung

@ Wenn Sie die Offline-Aktivierung gewahlt haben, missen Sie genauso wie
bei der Online-Aktivierung zunachst lhre Lizenzdaten und die Seriennum-
mer eingeben. Diese werden dann dberprift und in einer Datei auf Fest-
platte gespeichert. Den Dateinamen kdnnen Sie frei wahlen, es muR sich
allerdings um eine Textdatei (.txt) handeln.

Assistent fur Software-Aktivierung =

Aktivierungsdatei LANCOM

‘o soll die ktivierungsdatei gespeichert werden?
Systems

Eine: Datei mit den Aktivierungsdaten wird erstellt. Diese Datei muss anschiisBend iiber
"hitp: /v lancomr-systems. de/ave'! dem LAMCOM Aktivierungs-Server Ubergeben werden,

Bitte geben Sie den Namen und den Pfad an, unter dem die Datei gespeichert werden soll.

. Aktivierungsdate

[EE—————— [

@ In dieser Aktivierungsdatei sind Ihre Lizenzdaten enthalten. Zur Aktivie-
rung mul8 diese Datei dem Aktivierungs-Server iibergeben werden. Star-
ten Sie dazu Ihren Browser und 6ffnen Sie die Seite www.lancom.de/avc/
activation.

LANCOM Advanced VPN Client
Software Aktivierung

Bitte laden Sie die Aktivierungsdatei zum Aktivierungs-Server hoch. Hierfiir klicken Sie auf den
Knopf "Durchsuchen...” und wahlen anschlieBend die Datei mit den Aktivierungsdaten aus.
Danach klicken Sie bitte auf den Knopf "Absenden”, um die Datei zu unserem Aktivierungs-
Server zu Ubertragen.

Alternativ kénnen Sie auch den Inhalt der vern LANCOM Advanced VPN Client erzeugten
Alktivierungsdatei (Offline- Aktivierung, Schritt 1) in das dafir vorgesehene Textfeld
kopieren. AnschlieBend klicken Sie bitte auf den Knopf "Absenden”, um die Daten zu unserem
Altivierungs-Server zu Ubertragen.

Nach dem Absenden der Aktivierungsdaten bzw. der Datei erhalten Sie einen Aktivierungs-
Code. Bitte notieren Sie sich diesen Code oder drucken Sie ihn aus. Setzen Sie nun die
Software-Aktivierung im LANCOM Adwvanced VPN Client fort, indem Sie das Monitor-Mend offnen
(Hilfe -> Lizenzinfo und Aktivierung -> Offline-Aktivierung). Unter Schritt 2 wird der im
folgenden angezeigte Aktivierungs-Code abgefragt. Nach diesem Schritt ist die Software-
Altivierung abgeschlossen.

Upgrade durchfithren »
Anleitung zur Aktivierung »

FAQs zur Aktivierung »

Dateiname :

Inhalt der Aktivierungsdatei :

® Klicken Sie auf Durchsuchen und wahlen Sie die eben erstellte Aktivie-
rungsdatei aus. Im Anschluss daran klicken Sie auf Absenden. Die Akti-

5
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vierungsdatei wird nun vom Aktivierungs-Server bearbeitet. Sie werden
auf eine Website weitergeleitet, der Sie Ihren Aktivierungs-Code entneh-
men kénnen. Drucken Sie diese Seite aus oder notieren Sie sich den ange-

gebenen Code.

SEriennummer;

Aktivierungs-Code:

Lizenzinfo und Aktivierung" fort Schritt 2

Meldung Drucken

Aktivierungs-Code

Bitte notieren Sie sich den neuen Aktivierungs-Code und setzen die
Altivierung mit der Offline-Aktivierung unter dem MenGpunkt "Hilfe —

@ Wechseln Sie wieder zum LANCOM Advanced VPN Client und klicken Sie
im Hauptfenster auf Aktivierung. Geben Sie im folgenden Dialog den
Code ein, den Sie ausgedruckt oder notiert haben.

Assistent far Software-Aktivierung

Aktivierungs-Code
“wie lautet der Aktivierungs-Code?

9)  Aktivierungs Code:
& 1234557684BCD

Meuer Lizenzschllissel:
1234 - 1234 - 1234

mindestens der Version 22 entspricht

Bitte gebien Sie den erhaltenen Aklivierungs-Code ein. Nach der erfolgreichen Uberpriifung des
Codes wird die Software aktiviert und als Yollversion freigeschaltet

Wienn Sie zusdtzlich zum Aktivierungs-Code einen neuen Lizenzschilissel erthalten haben, so
geben Sis ihn bitte in das dafiir vorgesehene Fenster "Meuer Lizenzschliissel" ein

- 1234

Achtung: Unter Microsoft Windows 7 ist 2u beachten, daft der Lizenzschliissel

s
LANGOM

Systems

- 1234

@ WMit der Eingabe des Aktivierungs-Codes ist die Produktaktivierung abge-
schlossen und Sie kdnnen den LANCOM Advanced VPN Client im Umfang

Ihrer Lizenz benutzen.

Abhdngig von der von Ihnen erworbenen Lizenz wird nun die Lizenz- und Ver-

sions-Nummer angezeigt.

Lizenz-Daten

Installierte Software Wersion

Frodukt: LANCOM Adwanced YPN Client
Wersion: 2.30Buld 78
ServicePack:

Lizenzierte Software Version

Produkt: LANCOM Advanced YPH Client
Version: 23

Seriernurmer:

Typ Yallversion

Aklivierung: oK

==
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Upgrade

Wenn Sie bereits (iber eine friihere Version des LANCOM Advanced VPN Cli-
ents verfiigen und einen Upgrade-Schliissel auf die aktuelle Version erworben
haben, konnen Sie unter www.lancom.de/avc/upgrade einen neuen Lizenz-
schliissel anfordern.

LANCOM Advanced VPN Client
Software Upgrade

Auf dieser Seite kénnen Sie mit Threm erworbenen Upgrade-Schliissel einen neuen
Lizenzschliissel fiir den LANCOM Advanced VPN Client generieren. Hierfir geben Sie die
Seriennummer des LANCOM Advanced VPN Client und Thren Upgrade-Schlissel in die dafiir
vorgesshenen Felder ein, die sich auf dieser Seite weiter unten befinden. (Die Seriennummer
finden Sie im Menitor-Mend des Clients unter "Hilfe - Lizenzinfe und Aktivierung").
Anschlieend klicken Sie auf "Absenden”.

Der neue Lizenzschlussel wird in der Antwortseite auf Ihrem Bildschirm angezeigt. Diesen
Schlussel tragen Sie dann im Moniter-Meni des Clients unter dem Mend-Punkt "Hilfe -=
Lizenzinfo und Aktivierung” ein.

Seriennummer:

Upgrade Key:

Absenden | Zuricksetzen

@ Geben Sie die Seriennummer des LANCOM Advanced VPN Clients und
Ihren Upgrade-Schliissel in die dafiir vorgesehenen Felder ein. Die Serien-
nummer finden Sie im Monitor-Men(i des Clients unter Hilfe »> Lizenz-
info und Aktivierung.

@ AnschlieBend klicken Sie auf Absenden. Der neue Lizenzschliissel wird in
der Antwortseite auf lhrem Bildschirm angezeigt.

@ Diesen Schlissel tragen Sie dann im Monitor-Menii des Clients unter dem
Men(i-Punkt Hilfe > Lizenzinfo und Aktivierung P> Lizenzierung ein.

Nach Eingabe des neuen Lizenzschliissels startet der Aktivierungsvorgang.

VPN-Zugang auf dem Router mit dem 1- Click- Wizard
einrichten

Die VPN-Zugange im LANCOM VPN Router lassen sich sehr einfach mit dem
Setup-Assistenten erstellen und in eine Datei exportieren, die vom LANCOM
Advanced VPN Client als Profil eingelesen werden kann. Dabei werden die
erforderlichen Informationen der aktuellen Konfiguration des LANCOM VPN
Router entnommen und mit zufdllig ermittelten Werten erganzt (z.B. fiir den
Preshared Key).

@ Starten Sie Giber LANconfig den Setup-Assistenten 'Zugang bereitstellen'
und wahlen Sie die 'VPN-Verbindung'.
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@ Aktivieren Sie die Optionen 'LANCOM Advanced VPN Client' und
‘Beschleunigen Sie das Konfigurieren mit 1-Click-VPN',

@ Geben Sie den Namen fiir diesen Zugang ein und wahlen Sie aus, iiber
welche Adresse der Router aus dem Internet erreichbar ist.

@ Im letzten Schritt konnen Sie wahlen, wie die neuen Zugangsdaten aus-
gegeben werden sollen:

O Profil als Importdatei fir den LANCOM Advanced VPN Client spei-
chern

00 Profil per E-Mail versenden
0 Profil ausdrucken

Das Versenden der Profildatei per E-Mail stellt ein Sicherheitsrisiko
@ dar, weil die E-Mail unterwegs ggf. abgehdrt werden konnte!

Zum Versenden der Profildatei per E-Mail muss in der Konfiguration
des Gerats ein SMTP-Konto mit den erforderlichen Zugangsdaten in
dem LANCOM VPN Router eingerichtet sein. AuBerdem muss auf dem
Konfigurationsrechner ein E-Mail-Programm als Standard-Mail-
Anwendung eingerichtet sein, Gber die auch andere Anwendungen E-
Mails versenden diirfen.

Beim Erstellen des VPN-Zugangs werden Einstellungen verwendet, die opti-
mal auf die Verwendung im LANCOM Advanced VPN Client abgestimmt sind,
darunter z.B.:

B Gateway: Sofern im LANCOM VPN Router definiert, wird hier ein DynDNS-
Name verwendet, ansonsten die IP-Adresse

B FQUN: Kombination aus dem Namen der Verbindung, eine fortlaufenden
Nummer und der internen Doméne im LANCOM VPN Router

B Domane: Sofern im LANCOM VPN Router definiert, wird hier die interne
Domane verwendet, ansonsten ein DynDNS-Name oder die IP-Adresse

B VPN IP-Netze: Alle im Gerat definierten IP-Netzwerke vom Typ 'Intranet’.

B Preshared Key: Zufdllig generierter Schlussel mit einer Lange von 16
ASClI-Zeichen.

B Automatische Medienerkennung als Verbindunsmedium.
B VolP-Priorisierung: Die VoIP-Priorisierung ist standardmaRig aktiviert.

B Exchange Mode: Als Exchange-Mode wir der ‘Aggressive Mode' verwen-
det.

B Seamless Roaming: Per Default aktiviert.
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B [KE-Config-Mode: Der IKE-Config-Mode ist aktiviert, die IP-Adress-Infor-
mationen fir den LANCOM Advanced VPN Client werden automatisch
vom LANCOM VPN Router zugewiesen.

VPN-Zugang auf dem Router manuell einrichten

Das Einrichten des VPN-Zugangs fiir einen LANCOM Advanced VPN Client auf E
Ihrem LANCOM-Router gelingt schnell und komfortabel mit der Konfigurati-
onssoftware LANconfig unter Windows:

@ Starten Sie LANconfig, klicken Sie mit der rechten Maustaste auf Ihr Gerat
und wahlen Sie aus dem Kontextmeni den Punkt Setup Assistent.

@ Wahlen Sie im Setup Assistenten den Eintrag Zugang bereitstellen
(RAS, VPN, IPSec over WLAN).

7 Setup-Assistent

==

Setup-Assistent

Mit diesem Assistenten konnen Sie Ihr Gerat schnell und
einfach fir bestimmte Anwendungen konfigurieren

Was machten Sie tun?

& Korfiguration manuel bearbeiten -

P Intemet-Zugang einrichten
P Cortent-Fiter einrichten

@ Wahlen Sie im folgenden Fenster VPN-Verbindung iiber das Internet
und im nachsten Schritt den LANCOM Advanced VPN Client.

@ Geben Sie einen Benutzernamen fiir den Benutzer an, der sich in das
Netzwerk einwahlen soll, z.B. KMUSTERMANN.

P Setup-Assistent =
Einwahl-Zugang bereitstellen (RAS. VPN) +3
Ennstellungen firr die Gegenstelle dieser Verbindung
Bite geben Sie einen Namen fir diesen Zugang ein
Name, (VPN KMUSTERMANN
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Nur fir Aggressive
Mode/Preshared
Key

Nur fir Main Mode/
RSA Signature

10

@ Geben Sie den Pre-shared-Key fir Verbindungs-Authentifizierungen

nach dem 'Aggressive Mode' ein. Der Pre-shared-Key wird zur Verschliiss-
elung der Verbindung zwischen Client und Gateway verwendet.

suswahlen

Es werden zwei Arten der VPN-Verbindungs-Authentifizisung urterstitzt
Wahlen Sie die At der VPN-Verbindungs-Authentfizisnung und den Exchange Mode:
(@) Gemeinsames Passwort (Preshared Key) und Aggressive Mode

©) Zetfikate (RSA Signature) und Main Mode

Preshared Key: . 7] Anzeigen

7 Setup-Assistent (3]
Einwahl-Zugang bersitstellen (RAS, VPN) +4
VPN-Verbindungs-Authentfizienung und Austausch-Modus (Exchange Mode)

®

Fiir jeden Benutzer kann ein eigener Pre-shared-Key verwendet wer-
den. Machen Sie von dieser Maglichkeit Gebrauch, um die Sicherheit

der VPN-Verbindungen weiter zu verbessern!
Wahlen Sie alternativ die Option Zertifikate (RSA Signature), wenn die

Verbindungs-Authentifizierung ber den sicher
von digitalen Zertifikaten erfolgen soll.

eren ‘Main Mode' mit Hilfe

Bitte beachten Sie, dass in diesem Fall dig
den Einwahl-Router als auch fiir den VPN-

itale Zertifikate sowohl fiir
Client benétigt werden.

@ Geben Sie als Fully Qualified Username eine E-Mail-Adresse des Nut-

zers ein, mit der sich der Client beim VPN-Gateway authentifizieren kann.

Um eine VPN-Verbindung wird eine Identitat bendtigt, die
beiden Seiten bekannt sein muss:

Geben Sie einen beliebigen Fully Qualfied Lsemame (E-Mail-Adresse) als sindevtie
Identitat zur Acthentfizicrung an.

Fully Qualified Usemame: KMUSTERMANN@mycomphr

7 Setup-Assistent ==
Einwahl-Zugang bereitstellen (RAS. VPN) %
Welche "Idsrtitat” soll fiir diese VPN-Verbindung verwendet werdsn?

@ Geben Sie die Lokale Identitat und die Entfernte Identitat an, um den

Verbindungsaufbau iber Zertifikate zu ermdglichen.

verwendeten Zerifikate?

Um die zu verwendenden Zerfikate auszuwahlen, missen deren Identitaten (Subjects)
hier angegeben werden. Sie finden die Identitaten in den Zerfikaten selbst

Lokaler und ertfemter Identtat-Typ sind sogenannts ASN 1-Distinguished-Names
Lokale Identtat: KMUSTERMANN@mycompar

Ertfemte Identitat KMUSTERMANN@mycompar

P Setup-Assistent =
Einwahl-Zugang bereitstellen (RAS. VPN) %
Welche "Idertitaten” beschreiben die fiir diese VPN-Verbindung

Lokaler und entfernter Identitats-Typ sind so genannte ,ASN.1.Distin-

@ guished Names” und kdnnen den Zertifika

ten entnommen werden.
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@ Zur Einwahl in das LAN muss der VPN-Client Gber eine giiltige IP-Adresse
aus dem Adressbereich des LANs verfiigen. Tragen Sie im folgenden Dia-
log eine IP-Adresse ein, die diesem Client bei der Einwahl in das LAN
zugewiesen werden soll.

Achten Sie darauf, dass es sich um eine freie IP-Adresse handelt, diese
darf z.B. von einem DHCP-Server im LAN nicht an andere Gerate ver-
geben werden.

P Setup-Assistent ==
Einwahl-Zugang bereitstellen (RAS, VPN) + 4

Brnstelungen fir das TCP/IP-Protokoll
Bite geben Sie eine eindeutige IP-Adresse (Vituele IP)ein, die in Ihrem VPN-Cient
korfiguriert sein muss. Geben Sie sine freie Adresss aus dem Adressbereich Ihres
Netzes ein.
Diesist das Intranet-Netzwerk zu dem Ihr Gerdt gehért
1P-Netz 152168 2.0
Netamaske 255255 255.0
Eriaubte Adressen: 192.168.2.1 - 192.168.2.254
IP-Adresse 132.168.2.241

© Im folgenden Fenster kdnnen Sie angeben, auf welche Bereiche des loka-
len Netzwerkes der Client zugreifen darf. Im Normalfall kann die Vorein-
stellung Alle IP-Adressen fiir den VPN-Client erlauben beibehalten
werden. Soll der Client nur auf ein bestimmtes Subnetz oder einen
begrenzten IP-Adressbereich zugreifen diirfen, konnen Sie dieses nach
dem Markieren von Folgendes IP-Netzwerk soll vom VPN-Client
erreicht werden konnen mit Hilfe der Angaben fiir das IP-Netz und die
Netzwerkmaske naher bestimmen.

(@ Wenn Sie in einem Microsoft Windows Netzwerk arbeiten, lassen Sie die
Einstellung NetBIOS iiber IP Routing aktivieren eingeschaltet. Bestat-
igen Sie mit Weiter. Ein Klick auf Fertig stellen beendet die Konfigura-
tion.

LANCOM Advanced VPN Client konfigurieren

Nach einem Neustart des Computers startet der LANCOM Advanced VPN Cli-
ent automatisch - diese Funktion kann im LANCOM Advanced VPN Client
spater unter dem Menupunkt Fenster P> Autostart P> kein Autostart aus-
geschaltet werden. Solange der LANCOM Advanced VPN Client aktiv ist,
erscheint in der Symbolleiste in der rechten unteren Bildschirmecke ein
Ampel-Symbol.

Sofern noch kein Profil eingerichtet ist, startet mit dem LANCOM Advanced
VPN Client automatisch ein Assistent, der Ihnen bei der Erstellung des ersten

"
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Profils behilflich ist. Mdchten Sie spater zu den bereits bestehenden Profilen
ein weiteres Profil hinzufiigen, kdnnen Sie den Assistenten jederzeit iber
Konfiguration P> Profile » Neuer Eintrag starten.

Zur Erstellung eines Profils gehen Sie wie folgt vor:

@ Wahlen Sie die Verbindungsmethode Verbindung zum Firmennetz
tiber IPSec. Dies gewahrleistet, dass die Verbindung verschlisselt wird.

@ Geben Sie einen aussagekraftigen Namen ein, unter dem das Profil im
LANCOM Advanced VPN Client abgelegt werden soll. Eine Moglichkeit ist
z.B. der Name der Firma, zu deren Netzwerk eine Verbindung aufgebaut
werden soll.

@ Wahlen Sie als Verbindungsart Automatische Medienerkennung. Akti-
vieren Sie optional die Checkbox fiir Seamless Roaming.

Verbindungsmedium LANCOM

Auswahl des Mediums, Uber das die Verbindung

Sretems
hergestelt werden soll "

ihlen Sie das Medium, Uibsr das die Verbindung hergestelt werden soll. Das
Werbindungsmedium wird fii jedes Prafi eigens eingestell, vorausgesetzt Sie haben die
entsprachends Hardware angsschlossen und in [hism System installert

Sall 2. B. das Intemet Liber Modem genuizt werden, stellen Sie unter Yerbindungsmedium
“Moder'" in und wahlen anschiishend das gewinschte Modem aus

@ Verbindungsmedium: [ automatische Medienerkennung -
| Seanless Foaming

Client bereits Uber einen Zugang zum Internet verfiigt. Sollte der
Internetzugang noch nicht eingerichtet sein, wahlen Sie an dieser
Stelle die entsprechende Internet-Zugangsart aus. In zusatzlichen Ein-
gabefeldern haben Sie dann die Mdglichkeit, die Zugangsdaten zu
Ihrem Internetaccount einzutragen (Benutzername, Passwort, Ein-
wahlrufnummer etc.).

@ Wir setzen voraus, dass der Rechner mit dem LANCOM Advanced VPN
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@ Im folgenden Fenster geben Sie entweder die IP-Adresse oder alternativ
den DNS-Namen des Gateways ein (z.B. vpnserver.musterfirma.de).

Assistent fur neues Profil

VPN Gateway-Parameter
Zu welchem Tunnel Endpunkt soll die Verbindung
aufgebaut werden?

Gsben Sie an disser Stells den Mamen [z B. vpnserver musterfirma de) oder die offzielle
IP-&esse (2B, 212.10.17.23) an, Uber die das YPN-Giateway eneichbar ist.

Bei evsiterter Authentisierung [XAUTH] kann der Benutzermarne und das Passwrt fiir die
Authentisierung angegeben werden. Werden keine Authentisienngsdaten angegeben, werden
diese beim Yerbindungsaufbau abgefraat

@ Gateway [TunnekEndpunkt}
vprserver.mycampany.can
[] Enweiterte Authentisienng (AUTH)

$ Benutzemame:

Passwort Passwort [Wisderholung)

Adresse des VPN-Gateways des Netzes handeln muss, in das Sie sich
einwahlen mochten. Wenn Sie die Einstellung Erweiterte Authenti-
sierung (XAUTH) aktivieren, kann der Benutzer mit Hilfe von Benut-
zername und das Passwort authentifiziert werden. Wenn Sie die
Felder Benutzername und Passwort frei lassen, wird der Benutzer bei
jeder Einwahl zur Eingabe der Login-Daten aufgefordert. Um die Ver-
wendung von XAUTH besonders sicher zu gestalten, sollten Sie nach
Méglichkeit anstelle des Preshared-Key-Verfahrens (PSK) die Einwahl
iiber RSA-SIG (Zertifikate) verwenden. Stellen Sie dabei sicher, dass
das VPN-Gateway nur das Zertifikat der jeweils richtigen Gegenstelle
akzeptiert (und nicht alle von der gleichen CA ausgestellten Zertifi-
kate).

Im Abschnitt ‘Extended Authentication Protocol (XAUTH)" > Seite 18
finden Sie weitere Informationen zur Konfiguration des Extended
Authentication Protocol XAUTH im VPN-Gateway.

Im Abschnitt 'LANCOM Advanced VPN Client auf Zertifikatsverbin-
dungen einstellen’ > Seite 16 finden Sie weitere Informationen zur
zertifikatsbasierten Einwahl in einVPN-Gateway.

@ Achten Sie darauf, dass es sich bei der IP-Adresse um die offentliche

@ Im nachsten Fenster werden Einstellungen zur Verbindungsherstellung
und zur Verschliisselung der Verbindung abgefragt.

O Wahlen Sie als Austausch-Modus die Option Aggressive Mode,
wenn Sie ausschlieRlich Pre-Shared-Keys zur Authentifizierung ver-
wenden wollen.

13
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O Wahlen Sie den Main Mode, wenn Sie fiir die Authentifizierung digi-
tale Zertifikate verwenden mdchten. In diesem Fall miissen Sie nach
dem Fertigstellen des Profil-Assistenten das Profil manuell auf die
Verwendung der Zertifikate umstellen (‘LANCOM Advanced VPN
Client auf Zertifikatsverbindungen einstellen’ > Seite 16).

Die Voreinstellungen fiir die PFS-Gruppe (DH-Gruppe 2 (1024 Bit))
konnen tibernommen werden.

Assistent fr neues Profil |

IPsec-Konfiguration LANCOM
Kanfiguation der gundlegenden Parameter flir [Psec S

Hier kisnnen sie grundiegende Parameter fii IPsec angeben. Fur dis Richtinen der
IPsecethandiung wird die Einstellung "utematischer Modus'" vemwendet

Sollen bestimmts IKE / |Psec-Richtlinen verwendet werden, miissen diess anschlibend in den
ProfilEinstellungen definiert und zugewiesen werden

ﬁ AustauschModus:
[Agaressive Mode (IKEv1) -
PFSGrpps
[DH-Gruppe 2 (1024 8it -

[7] Benutze IPsec-Kompression
[11Pear muar HTTPS

@ Tragen Sie im folgenden Dialog in das Feld Shared Secret den ,Pre-
shared-Key” ein. Als ,Lokale Identitat” wahlen Sie den Typ Fully Quali-
fied Username. Im Feld ,ID” wird die E-Mail-Adresse eingetragen, mit
der sich der Client beim VPN-Gateway authentifiziert.

Assistent fr neues Profil |
IPsec-Konfiguration - Pre-shared Key LANCOM

Gemeinsamer Schliissel fiir die [Psec
Systems

Wierden fiit die Authentisierung keins Zartiikat verwendst, wird fur dis Datenverschilisselung
ein gemeinsamer Schliissel benitigt, der auf beiden Seiten VRN Client und PN Gateway)
hinterleat sein muss.

Fiir die KE 1D muss je nach ausgewshliem KE 1D-Typ der zugehiige Sting cingetragen

werden
Pre-shared Key

% Shared Secret Shared Secret [wiederholungl
fevess] seeses

Lakale Idenitst (IKE]

R [ Fully Qualiied Usemame -
Ip:

Achten Sie darauf, dass fiir den ,Pre-shared-Key” und die E-Mail-
Adresse exakt die gleichen Werte verwendet werden, die auch im
Setup-Assistenten fir LANconfig bei der Einrichtung des RAS-
Zugangs im VPN-Gateway eingetragen wurden.

@ Im nachsten Fenster wird abgefragt, welche IP-Adresse der Client erhal-
ten soll. Wenn Sie im LANCOM VPN-Gateway eine feste IP-Adresse fir
den Einwahlzugang vorgeben méchten, konnen Sie zwischen lokale 1P-

14
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Adresse verwenden oder IP-Adresse manuell verwenden wahlen.
Sie kdnnen aber auch einen Pool von IP-Adressen angeben, aus dem den
VPN-Clients dynamisch eine freie IP-Adresse zugewiesen wird (IKE Config
Mode). Wenn Sie die Option IKE Config Mode verwenden wahlen, wer-
den IP-Adressen und DNS Server iber das Protokoll IKE-Config Mode
zugewiesen. Alternativ zur Verwendung des IKE Config Modes kann auch
ein DHCP Server des Gateways genutzt werden mit der Option DHCP iiber
IPSec. Dabei wird tiber den VPN-Tunnel dem Client in einer DHCP-Ver-
handlung die IP-Adresse zugewiesen.

IPsec-Konfiguration - IP-Adressen LANGOM

‘welche IP-Adiessen sollen verwendst werden?
Systems

Gieben Sie hier die IP-Adiesse an, welche dem Client zugewiesen werden sal. Soll die
IP-4dhesse dynamisch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Confia
Hode verwenden' gewshlt werden.

Desweiteren kann eine |P-Adresse fiir den DNS- bzw. WINS Server angegeben werden.

% P-AdressenZuweisung
Lokale IF-Adiesse verwenden w2

Lokale [P-Adresse verwenden Lo
DHP iiber Psec
1P-dssos mansl vergehen
DS /wiNS Serwer
= DNS Sewver WINS Server
nono nono

@ Im letzten Fenster der Profil-Konfiguration werden die Netzwerkadressen
mit den Netzwerkmasken eingegeben, auf die der Client zugreifen soll.
Hier kénnen ggf. verschiedene Teilnetze bzw. Subnetze angegeben wer-
den. Ein Klick auf Fertigstellen beendet die Konfiguration.

Nun kann eine Verbindung zum eingestellten Firmennetz hergestellt werden.
Hierzu wahlen Sie im Hauptfenster des LANCOM Advanced VPN Clients unter
Profil das von lhnen gewiinschte Verbindungsprofil aus und klicken auf Ver-
binden. Sind alle Einstellungen im Profil und auf dem VPN-Gateway korrekt,
wird die Verbindung hergestellt. Der Client-Rechner hat damit Zugriff auf alle
freigegebenen Ressourcen im LAN wie z.B. Mail-, Datei- oder Drucker-Server.

15
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Um ein Profil nachtraglich zu andern, wahlen Sie im LANCOM Advanced VPN
Client den Meniipunkt Konfiguration B Profile, markieren in der Liste der
Profile den gewiinschten Eintrag und klicken auf Konfigurieren.

Profil-Einstellungen VPN_Cos

(= Grundeinstellungen
8l g
1PsecEinstellngen et
Erweiterts |PsacDptionen =) WPN_Company
Identitat :
| | IPsec-dhessaumeisung bindh P
;gl‘;fﬁ’;ﬁ‘gpmm @ VPN 2u IPsec-Gegenstells
Link Firewall ) IntemetVetbindung ohns YPN
Vetbindungsmedium
| automatische Medienerkennung -
[ Standard-Profi riach jsdem Neustart de Systems
Seariless Roarming
hite [ ok [ abbrechen

LANCOM Advanced VPN Client auf
Zertifikatsverbindungen einstellen

Bei der zertifikatsbasierten Einwahl mit dem LANCOM Advanced VPN Client
in einen LANCOM VPN Router miissen die entsprechenden Profil-Einstellun-
gen an die Verwendung von Zertifikaten angepasst werden.

@ Offnen Sie Giber den Meniipunkt Konfiguration b Zertifikate » Bear-
beiten die Einstellungen fiir eine vorhandene Zertifikats-Konfiguration
oder legen Sie mit Hinzufiigen eine neue Zertifikats-Konfiguration an.

Zertifikate
I Mame:  Standard Zertifkats Kanfiguration
Benutzer Zerifiat | PIN Riichtinie | Zerifikatsverlingenng |
| Zettifkat ([sus Presmznatei BD) 0
Zetifkats-Auswah 1
| PKCSH12-D ateiname: ( C:\UserstwsertDeskiopiusercertp1 2 m) 9
9 Softzerifik stsauswahl aktiviersn
Zetifikatsplad ( C:\Usersiuser\Deskiop [T]) 9
e [T PIN-birage bei jedem Verbindungsaufbau

001 Wahlen Sie als Zertifikattyp die 'PKCS#12-Datei aus @ und geben Sie
die gewiinschte Zertifikatsdatei an @.

07 Wenn Sie mit verschiedenen Zertifikaten arbeiten mochten, aktivieren
Sie die Option 'Softzertifikatsauswahl' @ und geben den Pfad zum
Ordner an, in dem die Zertifikatsdateien abgelegt sind @.

16
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O Wahlen Sie aus, ob die PIN (das Kennwort) fiir das Zertifikat bei jedem
Verbindungsaufbau abgefragt werden soll @. Alternativ kdnnen Sie
die PIN Uber den Meniipunkt Verbindung » PIN eingeben fest im

LANCOM Advanced VPN Client speichern.

PIN Eingabe =
Bitte geben Sie die PIN des Zerificates
g einl
FIN:  eeee

[0 Bei aktivierter Softzertifikatsauswahl kdnnen Sie beim Verbindungs-

aufbau im Hauptfenster des LANCOM Advanced VPN Clients jeweils
das gewiinschte Zertifikat aus der Liste auswahlen, passend zum

gewahlten Profil.

¥ LANCOM Advanced VPN Client =] =2 =

Verbindung Kenfiguration Log Ansicht Hilfe

Prafi Verbindung

[vPN_CLENT omz2 - L0 ]

{ w @eLe

Zerifkate: Abmelden
NCOM

Statistik:

Verbindungszet:  00:00:00 | Timeout(sec) 0

Daten (Tx) in Byte: 0 Richtung; -

Daten (Rx) in Byte: 0 Verbindungsart: Automatisch

Durchsatz (kBis): 0,000 Verschlisselung:

@ Stellen Sie in den IPSec-Einstellungen des Profils die IKE-Richtlinie auf

RSA-Signatur um und den Austausch-Modus auf Main Mode.

Profil-Einstellungen VPN

Grundeinstellungsn
Yerbindungssteucrun

Emeiterte [Psec-Optionen
Identitat

IPsec diesszunsisung
Splt Tunneling

Zetifikats-Uberpriiiung
Lirk Firewsall

IPsec-Einstellungen

Richtiinien -

Gateway (TurnshEndpunkt)
“prseIver MyGompany, com

@ lKE—Hichhhme( R Signatu

z)

~
)

1PgscRlichbinis: | sutematischer Modus -
Austauschitofus: |Main bode (IKEv1] - )

EFS-Gruppe:

[ DH-Gruppe 2 (1024 BiY

)

r

r

@ Stellen Sie die Identitat auf ASN1 Distinguished Names um. Die ID kann
frei bleiben, da diese Information aus dem Zertifikat ausgelesen wird.
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Deaktivieren Sie die Option Pre-shared Key verwenden und wahlen Sie
die zuvor definierte Zertifikats-Konfiguration fiir dieses Profil aus.

Profil-Einstellungen VPN_CLIENT_0012 =

Identitat
Grundeinstellungen
“erbindungssteusmung Lokale |dentitst [IKE)

IFsecEinstelungen -
Enwsiterts IPsecOptionen @ Lip: (s Distnguihes Heme )
R D

IPsec-hdiesszunsisung

Split Tunneling Pre-shared K, ik
Zertifik ats-Uberpriifung e e

Link. Firewall {(JE% Shared Secret: [TTTTTS

Bestatigung Secrst seeess

Zerifikats:
Kanfiguration: (== -

e e e e

@ Verwenden Sie bei der IP-Adressen-Zuweisung den IKE Config Mode.

Profil-Einstellungen VPN Cor

IPssc-bdiessaunsisung

Grundeinstellungsn
Verbindungssteuerung

|PaetEntiolungen Zuweisung der privater [PAdiesse
Erweiterte IPsec-Optionen | L& (| IKE Corfig Made -
|dentitat

[Psec 1P-Adrese: 00.00 |

scc cisung
Spit Tunneling
Zenfikats-Uberpriifung

e s e

@ Bei der Zertifikatsiiberpriifung konnen Sie optional die Zertifikate ein-
schranken, die der LANCOM Advanced VPN Client akzeptiert. Dazu geben
Sie den Benutzer und/oder den Aussteller des eingehenden Zertifikats und
ggf. den zugehdrigen ,Fingerprint” an.

Profil-Einstellungen VPN_Cos

Zenifikats-Uberpriifung

| [Brundeinstelungen
Werbindungsstelemung = .
e Eiaehor o e Benutzer des eingehenden Zetiikats

Erweiterte IPsecOptionen

Identitst . )
|Psac-Adresszunsisung Aussteller des eingehenden Zertifilkats
Split Tunneliny

Link Firewal Fingerprint des Aussteller-Zertifikats

[7] SHA1 Fingerprint statt MDS verwenden

Extended Authentication Protocol (XAUTH)

Mit der Verwendung von XAUTH wird eine zusatzliche Authentifizierung mit
XAUTH-Benutzernamen und XAUTH-Kennwort durchgefihrt. Diese Authenti-

fizierung kann im LCOS dber eine interne Benutzertabelle (die PPP-Liste)
geprift werden.

Um die Verwendung von XAUTH besonders sicher zu gestalten, sollten
Sie nach Mdglichkeit anstelle des Preshared-Key-Verfahrens (PSK) die
Einwah| (iber RSA-SIG (Zertifikate) verwenden. Stellen Sie dabei
sicher, dass das VPN-Gateway nur das Zertifikat der jeweils richtigen



B LANCOM Advanced VPN Client

Gegenstelle akzeptiert (und nicht alle von der gleichen CA ausgestell-
ten Zertifikate).

Fir die Authentifizierung von VPN-Gegenstellen iiber XAUTH wird der ent-
sprechende Eintrag in der VPN-Verbindungsliste (LANconfig: VPN b Allge-
mein P> Verbindungs-Liste) auf die Betriebsart als XAUTH-Server umgestellt.

Verbindungs-Liste - Meuer Eintrag =
Game derVerbindung:  XAUTH ok ]
Haltezeit: 0 Sekunden Aobrechen
Dead Peer Detection 0 Sekunden
Extranet-Adresse 0.0.00
Entfemies Gateway:
Verbindungs-Parameter -

Dynamische VP N-Verbindung fnur mit )

@ Kein dynamisches VPN

©) Dynamisches VPN fes wird eine Verbindung aufgebaut, um
IP-Adressen zu ibemittein)

) Dynamisches VPN (IP-Adressen werden niach Mégiichkeit ohne
Varbindungsaufbau Gbemittel)

(©) Dynamisches VPN (gin ICMP-Paket wird an die Gegenstelle gessndet
um dic |P-Adresse zu Gbemitieln)

(©) Dynamisches VPN (gin UDP-Paket wird an die Gegenstelle gesandet
um dic IP-Adresse zu Gbemitieln)

IKE-Bxchange fnurin Verbindung mit “Kein dynamisches VPN"):

@ Main Made

©) Aggressive Mode
] OCSP-Priifung akiivier

IKECFG: Aus hd
(XAUTH. Server e )
e

IPSec-overHTTPS: Aus -

Routing-Tag: 0

Zusatzlich wird in der PPP-Liste ein Eintrag erstellt, in dem der Name der
Gegenstelle dem Namen der VPN-Verbindung entspricht (LANconfig: Kom-
munikation P Protokolle B> PPP-Liste). Weiterhin wird in diesem Eintrag das
Kennwort hinterlegt sowie weitere Optionen wie die gerouteten Protokolle
definiert.

PPP-Liste - Neuer Eintrag -7l
Gegenstelle XAUTH -
Apbrechen
Benutzemame
Passwort: 7] Anzeigen

Der Benutzername aus dem Eintrag in der PPP-Liste wird nicht fir die
@ Authentifizierung verwendet.
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Introduction

ITNCOM Systems provides the LANCOM Advanced VPN Client, a program
which features comprehensive security functions and is ideally designed to
meet the requirements of the LANCOM VPN gateways. The following
Quick Start Guide covers all of the necessary steps for the configuration of
a VPN-secured RAS connection of a remote computer with LANCOM
Advanced VPN Client via a LANCOM VPN gateway:

Bm 'Installing, activating and upgrading the LANCOM Advanced VPN

Client’ > Page 2

‘Set up VPN access on the router with 1-Click-VPN' > Page 7

‘Set up VPN access manually on the router’ > Page 8

'LANCOM Advanced VPN Client configuration’ > Page 11

‘Set up LANCOM Advanced VPN Client for certificate connections’ >

Page 15

B 'Extended Authentication Protocol (XAUTH)' > Page 17

Instructions for the configuration of the LANCOM Advanced VPN Client in

combination with other gateways can be taken from the integrated Helu

or from the relevant user manual.

In addition to the Quick Start Guide at hand, you will find more information

about the VPN solution presented here in the complete documentation:

B The User Manual for the LANCOM Advanced VPN Client fully
describes the extensive range of functions and parameters in the VPN
client software.

B The User Manual for your LANCOM device contains all of the detailed
information required for setting up your device. It also contains all of the
important technical specifications.

B The Reference Manual supplements the User Manual and fully
addresses issues concerning the LANCOM operating system LCOS that
also apply to all other models.

The User and Reference Manual are supplied as Acrobat documents
(PDF files) on the accompanying CD, depending on the model. The
latest versions of documentation and software are always available
from www.lancom.eu/download.
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Installing, activating and upgrading the LANCOM
Advanced VPN Client

To install the LANCOM Advanced VPN Client insert the program CD supplied
with the device into your CD-ROM drive. The setup program should start
automatically within seconds; if not, please manually execute the
"autostart.exe" in the root directory of the CD. A Wizard starts that will guide
you through the installation. Select 'Standard Installation".

If a previous version of the client is already installed, it will be detected and
updated automatically.

@ To complete the installation, you will need to restart the device.

Activation

Once the device has been restarted, the LANCOM Advanced VPN Client
installation is complete. You can test the LANCOM Advanced VPN Client for
30 days before activation. Once the client has been started, the main window
appears.

§ LANCOM Advanced VPN Client =] @ |

Connection Configuration Log View Help

FErofile: LConnection:

[ - e

o -9
®eDPe

LANCOM
Systems

Statistics:

Time online: 00:00:00 Timeout (sec): 0 sec

Data (Tx) in Byte: 0 Direction:

Data (Rx) in Byte: 0 Link Type: automatic

Speed (KByte/s): 0,000 Encryption:

Software not yet activated

(Valid for another 29 days) ucaion

The product must be activated in order to make use of the complete set of
features after the 30-day trial period has expired. There are three possible
scenarios here:

B This is the first installation with the purchase of a full license.
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B A software and license upgrade from a previous version with the
purchase of a new license.

B A software update for the sole purpose of bug fixing. You retain your
previous license. In this case, the new client version is installed but the
user only has access to the functionality of the previous version. The user
benefits from bug-fixing improvements carried out since the last version.

In every case the following steps must be taken:

@ Click on Activation in the main window. A dialog then appears which
shows your current version number and the license used.

License Date ==
Installed Software Yersion
Product LANCOM Advanced YPN Clisnt
Wersion 2.30 Build 75
SarvicePack:
Licensed Suftware Yersion
Froduct LANCOM Advanced VPN Client
Version,
Serial Humber:
Tope: Trial Version [vald for ancther 23 days)
Activation; not activated
Activation / Licensing
To enable the full version, the software must be activated
teqiting  serial number and matching activation key.
By licensing the software pou agres to abide by the
teamns of the licanse

Alternatively, this dialog can be accessed via the menu item Help »
@ License data and activation.

@ Click on Activation again here. You can activate your product online or
offline.

@ An Internet connection is required for "Offline Activation" as well.
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Online Activation

@ If you select Online Activation, enter your license data in the following
dialog. You received this information when you purchased your LANCOM
Advanced VPN Client.

Software Activation Wizard (=l
License Data LANCOM
Please inseit license data —
Sratems
Please erter the following data for the LANCOM Advanced VPN Client Software, E
P License Key
o 1234 - 1234 - 1234 - 1234 - 1234
Serial Number
12345674

@ The client must now establish a connection to the LANCOM server.

Software Activation Wizard ==

Internet Connection LANCOM

How to connect to the Intermet?
Syatems

To proceed with the orline activation please ensurs that you are connected ta the Intsmet. A
prosp server, if defined, can be used.

The firewall's port &1 (HTTF) must be apen.

["] Establish an intemet connection using a profile entry
&

If you are already using an older version of LANCOM Advanced VPN
Client, then you can use your previous configured user profiles to connect
to the Internet. As soon as the computer is connected to the Internet, it
automatically connects to the activation server. No further action is
necessary to carry out the activation and the process terminates
automatically upon completion.

Offline Activation

@ If you have selected Offline Activation, you will need to enter your license
data and serial number when activating. These are then verified and
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stored in a file on the hard drive. You may select the name of the file freely
providing that it is a text file (.txt).

Software Activation Wizard =
Activation File LANCOM
Select tage! location of activation (il ——

S
The activation data file has been generated. This file has to be submitted via
hitp v Jancom systems. eudave” to the LANCOM activation server
Fiease enter the path and name where the file should be stored.
. Botivation File:

@ Your license data is included in this activation file. This file must be
transferred to the activation server for activation. Start your browser and
open the www.lancom.de/avc/activation website.

LANCOM Advanced VPN Client

Software activation

@ Click on Search and select the activation file that was just created. Then
click Send. The activation server will now process the activation file. You
will now be forwarded to a website where you will be able to view your
activation code. Print this page or make a note of the code listed here.

New Activation Code

- Activation Code: 12345678

New License Key: ABCDERGHLIKLM
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@ Switch back to LANCOM Advanced VPN Client and click on Activation in
the main window. Enter the code that you printed or made a note of in
the following dialog.

Software Activation Wizard =

Activation Code
Insert activation code from the web side

LANCOM

Systems

Please enter the received activation code. After a successful verification the software will be
enabled as a full wersion,

IF you have recsived = new licanse key, pleass enter it in the appropriate fislds below.

(5)  Activalion Cade
& 1234567894800

New Licsnse Key
1234 - 123 - 1z - 123 - 1z

Note: Microsoft \windows 7 users must have a client and license version 2.2 or above

@ Once the activation code has been entered, the product activation is
complete and you can use the LANCOM Advanced VPN Client as specified
within the scope of your license.

Depending on the license you purchased, the license and version number will
NOwW appear.

License Data (=l
Installed Saftware Version
Praduct LANCOM Advanced YPN Client
Version: 230Buld 75
SewicePack: -

Licensed Software Wersion

Product: LANCOM Advanced YPH Client
Version: 23

Serial Number: e

Type Full Version

Activation: oK
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Upgrade

If you already have an earlier version of the LANCOM Advanced VPN Client
and you have purchased an upgrade key for the current version, you can
request a new license key from www.lancom.eu/avc/upgrade.

LANCOM Advanced VPN Client
Software Upgrade

On this page, you can use the uparade key that you have purchased to generate a new license
key for the LANCOM Advanced VPN Client. To do this, enter the serial number of the LANCOM
Advanced VPN Client and your uparade key into the fields further down the page. (You will find
the serial number in the Client Moniter menu under "Help - License infe. and activation”).
Finally, click on "Send"”.

The new license key will then be displayed on the responding page on your screen. This key
then has to be entered into the Client Moniter menu under "Help -> License info. and
activation”.

Serial number:

Upgrade key:

@ Enter the serial number of the LANCOM Advanced VPN Client and your
upgrade key into the appropriate fields. You will find the serial number in
the Client Monitor menu under Help P License info and activation.

@ Finally, click on Send. The new license key will then be displayed on the
responding page on your screen.

@ This key then has to be entered into the Client Monitor menu under Help
P License info and activation.

The activation procedure commences after entry of the new license key.
Set up VPN access on the router with 1-Click-VPN

VPN accesses for employees who dial into the network with the LANCOM
Advanced VPN Client are very easy to set up with the Setup Wizard and
exported to a file. This file can then be imported as a profile by the LANCOM
Advanced VPN Client. All of the information about the LANCOM VPN Router's
configuration is also included, and then supplemented with randomly
generated values (e.g. for the preshared key).

@ Use LANconfig to start the 'Set up a RAS Account' wizard and select the
‘VPN connection'.

@ Activate the options 'LANCOM Advanced VPN Client' and 'Speed up
configuration with 1-Click-VPN".


http://www.lancom.eu/avc/upgrade
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@ Enter a name for this access and select the address under which the router
is accessible from the Internet.

@ |In the final step you can select how the access data is to be entered:

O Save profile as an import file for the LANCOM Advanced VPN Client
00 Send profile via e-mail
00 Print out profile

Sending a profile via e-mail could be a security risk should the e-mail
@ be intercepted en route!

To send the profile via e-mail, the device configuration must be set up
with an SMTP account with the necessary access data. Further, the
configuration computer requires an e-mail program that is set up as
the standard e-mail application and that can be used by other
applications to send e-mails.

When setting up the VPN access, certain settings are made to optimize
operations with the LANCOM Advanced VPN Client, including:

B Gateway: If defined in the LANCOM VPN Router, a DynDNS name is used
here, or alternatively the IP address

B FQUN: Combination of the name of the connection, a sequential number
and the internal domain in the LANCOM VPN Router.

Domain: If defined in the LANCOM VPN Router, the internal domain is
used here, or alternatively a a DynDNS name or IP address

VPN IP networks: All IP networks defined in the device as type 'Intranet'.
Preshared key: Randomly generated key 16 ASCII characters long.
Automatic media detection as communication medium.

VolP prioritization: VolIP prioritization is activated as standard.
Exchange mode: The exchange mode to be used is 'Aggressive Mode'.
Seamless Roaming: Enabled by Default.

IKE config mode: The IKE config mode is activated, the IP address
information for the LANCOM Advanced VPN Client is automatically
assigned by the LANCOM VPN Router.

Set up VPN access manually on the router

Setting up VPN access for the LANCOM Advanced VPN Client with your
LANCOM router is quick and convenient with the configuration software
LANconfig under Windows:
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@ Start LANconfig, right-click on your device and select the Setup Wizard
from the context menu.

@ In the Setup Wizard, select the entry Provide remote access (RAS, VPN,
IPSec over WLAN).

7 Setup-Assistent

(==
Setup Wizard

This wizard lets you corfigure yaur device for specific
applications quickly and easity

What do you want to do?

& Manually edt the corfiguration

P Setup Intemet access
P Cortent Fiter Setup

® In the following windows, select VPN connection over the Internet and
then LANCOM Advanced LANCOM VPN Client.

@ Enter a VPN name for the user who is dialing into the network, such as

EXAMPLE.
P Setup-Assistent (=l
Provide remote access (RAS, VPN) +¥
Settings for this cennection's remete station

First, enter a name for this access:

VPN Name: VPN_COMPANY]

@ Enter the Pre-shared key key for connection authentication in

‘Aggressive Mode'. The pre-shared key is used to encrypt the connection
between client and gateway.

7 Setup-Assistent

Provide remote access (RAS, VPN) +4
VPN Adthentication and Exchange Mode Selection

Twa kinds of VPN connection athentication are supported

Select the used VPN connection authrtication as well as the exchange mode:
@) Preshared Key and Aggressive Mods

©) Cerificates (RSA Signature) and Main Mode

Preshared Key:

pCxYarfyf S+At TaoVK>D5cL1k [7] Show

Each user should be assigned their own pre-shared key. Observing
@ this rule will further increase the security of your VPN connections.
Alternatively, select the ‘Certificates (RSA Signature)' option if the

connection authentication should take place via the secure 'Main Mode'
using digital certificates.

Please note that this will require digital certificates for the dial-up
@ router and the VPN client.
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Only for Aggressive @ Enter an e-mail address for the user as the Fully Qualified Username;

&"“e"’r“hared this will be used to identify the client at the VPN gateway.
e
y 7 Setup-Assistent ===
Vi e access . 4
e ﬁﬂﬁw shuu\d(ﬁerf::)ms VPN connection?
To establish an encrypted VPN connection, an identity is required that is recogrized by
both sides.
Enter any Fully Qualified Usemame (Email address) as the unique identity for the
authorization
Fully Qualiied Usemame: user@mycompany com
Only for Main @ Enter the local identity and the remote identity, in order to allow
Mode/RSA connection establishment using certificates.
Signature
7 Setup-Assistent ===
Vi e access . 4
e '.\;tcmmmes” des:ggxe\::ll:llcales used for this VPN connection?

The identties (subjects) of the certficates used for this connection must be specfied
here. You wil find the identities in the properties of each cetficae.

Local and remote idertity types are socalled ASN.1 Distinguished Names.

Local idertity. [Lser@mycompany con]
Remote identiy: user@mycompany.com

Local and remote identity types are "ASN.1.Distinguished Names"
@ and can be inferred from the certificates.

@ To access the LAN, the VPN client requires a valid IP address from the
LAN's address range. In the dialog that follows, enter the IP address that
will be assigned to your client when it accesses the LAN.

Ensure that this IP address is freely available and that it cannot, for
@ example, be assigned to another device in the LAN by a DHCP server.

7 Setup-Assistent =
Provide remote access (RAS. VPN) +_?
Settings for the TCP/IP protocl \

Enter an unique IP address (Virtual IP) to be configured in your VPN lient. Enter  free
=ddress from the address area of your network.

The network that your device belongs to

IP network: 192.168.20

Netmask: 2552552550

Legal addresses. 192.168.2.1- 192.168.2.254
IP address: 192.168.2.139

© The following window allows you to enter the areas of the local network
that the client should have access to. In most cases the default setting
Allow all IP addresses to be available to the VPN client can be used.
If the client should have access that is limited to a particular subnet or a
limited range of IP addresses, use the option The following IP network

10
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should be available to the VPN client which allows you to define the
IP network and netmask.

(@ If you are working in a Microsoft Windows network, leave the option
Activate NetBIOS over IP routing switched on. Confirm with Next.
Conclude the configuration by clicking on Finish.

LANCOM Advanced VPN Client configuration

The LANCOM Advanced VPN Client will run automatically each time Windows
is started; to disable this function later in LANCOM Advanced VPN Client,
access the menu Window P> Autostart P> no Autostart. As long as
LANCOM Advanced VPN Client is active, a traffic light symbol will be
displayed in the lower right-hand corner of the screen.

If no profile has been set up, the LANCOM Advanced VPN Client automatically
starts a Wizard that will help you create the first profile. To set up additional
profiles, you can run the Wizard manually under Configuration » Profile
Settings P> New Entry.

To generate a new profile, proceed as follows:
@ Select the connection type Link to Corporate Network using IPSec.
This ensures that the connection will be secured with encryption.

@ Enter a name that adequately describes the profile that is being generated
for the LANCOM Advanced VPN Client. One possibility is to use the name
of the company whose network is being connected to, for example.

@ Select Automatic media detection as the communication medium.
Optionally you may enable the Seamless Roaming option.

New Profile Wizard =

Communication Medium LANCOM

Select the media type of the connection,

Detetmine how the connction to the corporats network sheuld b established. If the intemet is
10 be used via modem, set the commurication media t "modem” and then select the
appiopriate madem

Communication Media [ automatic media detection -

Seamless Roaming

This description assumes that the computer with the LANCOM
@ Advanced VPN Client already has an Internet connection. If the
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Internet connection is not already set up, please select the
corresponding type of connection now. The following dialogs let you
enter the access information for your Internet account (user name,
password, dial-up number etc.).

@ In the following window, enter either the IP address or the DNS name of
the gateway (e.g. vpnserver.testcompany.com).

New Profile Wizard =

VPN Gateway Parameters LANCOM
Ta which VPN gatewap should the connection be —————
established? itens

Enter the DNS name [is. wpnssrver.domain.com) of the official IP addhess 2. 21210.17.29) of
the YPN gateway you want to connect fo

Using Extended Authentication [AUTH] you can enter the user 1D and password for the
authenfication, If no authentication data are entered they will be requested when establishing the
connechon,

Giateway [Tunnel Endpoint):
1 vpnserver lestcompany.com
[T Estended Authentication (<AUTH)

$ User ID

Password Password [corfirm):

Note that this IP address must be the public address of the VPN
@ gateway that you are connecting to. If you activate Extended
authentication (XAUTH) you can enter the user ID and password for
the authentication. If you leave the user ID and password fields empty,
the user is asked to enter his credentials at each login. For a more
secure XAUTH usage you should use certificate based login (RSA-SIG)
whenever possible. Ensure that the VPN gateway will accept the
certificates of the intended remote sites (and not all certificates issued
by the same CA)
The section 'Extended Authentication Protocol (XAUTH)' > Page 17
provides more information about how to configure the Extended
Authentication Protocol XAUTH in the VPN gateway.
In section ‘Set up LANCOM Advanced VPN Client for certificate
connections” > Page 15 you will find more information about
certificate based login to VPN gateways.

@ In the next window, the settings for connection establishment and
encryption will be requested.

00 Select the option Aggressive Mode as the Exchange Mode if you
want to use pre-shared keys exclusively for authentication.

O Select the option Main Mode if you want to use digital certificates for
connection authentication. In this case, after finishing the Profile

12
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Wizard, you must manually set the profile to use certificates ('Set up
LANCOM Advanced VPN Client for certificate connections’ >
Page 15).
The default settings for the PFS group (DH group 2 (1024 Bit)) can be
retained.

New Profile Wizard =
IPsec Configuration LANCOM

Configure the basic IPsec parameters
Systems

The basic IPses parameters can be specitied here, The [Psac negotiations will uss "automatic
made"" which are pre-defined (defaull] proposaks

I the event that uniquely defined IKE- / [Pses policies are to be usad, these can then be
defined and assigned using the policy editor under |Psex General Seflings,

ﬁ Exchangs Mods
[ aqaressive mode (IKEv1) -]
PFS Group

[DH-Group 2 1024 it x]

(e NS

O Inthe d|alog that foIIows enter the "pre-shared key" in the field Shared
Secret. Select the "Local identity” type as Fully Qualified Username. In
the field "ID" enter the e-mail address that the client will use for
authentication at the VPN gateway.

New Profile Wizard =
Pre-shared Key LANCOM

Common Secret for Authentication
Systems

& shared secret or pre-shared key is used to enciypt the connection. This then nesds to be
identicaly configued on both sides (VPN client and YFN gateway),

Enter the appropriate value for the IKE ID according to the selected D type,

% Pre-shared Key
Shared Secret Confirm Secret

Lacal ldertity (IKE]
= Iue [ Fully Quaiiied Usemame =

10:

Note that the "Pre-shared key" and the e-mail entries must agree
exactly with those entered in the Setup Wizard for LANconfig when
the RAS access was set up at the VPN gateway.

@ In the following window, the IP address intended for the client is
requested. If you want to enter a fixed IP address for dial-up access you
can choose between Local IP Address or Manual IP Address. Another
possibility is to enter a pool of IP addresses in the LANCOM VPN gateway,
one of which can be assigned dynamically to the VPN client (IKE Config
Mode). If you select the option Use IKE Config Mode IP addresses and
DNS servers are assigned via the IKE Config Mode protocol. Instead of
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using the IKE Config Mode, you can use alternatively a DHCP Server
connected to the gateway. By this way the client receives an IP address
over the VPN tunnel after the DHCP negotiation.

New Profile Wizard ===

IPsec Configuration - IP Addresses LANGOM

Assigring the IP address ta the clisnt

Systems

Specify which [P address the cient s going te use. By selecting "Use IKE Config Modz" the
client's IP addess is dynamically sssigned by the YPH gatesay

Furthermare, define where the DNS / WINS servers (if used) can be found.

[E) [P Address dssignment
AL [Local IF Addiess -

Local [P Address
DHCF over IPsec
Manual IP Address

DNS #WwINS Servers
= DNS Server: WINS Server:

0000 0000

[ <Back |[ mest» | [ cancal |

@ The final window of the profile configuration is for entering the network
addresses and netmasks that the client should have access to. Different
portions of the network or subnets can be defined here. Conclude the
configuration by clicking on Finish.

A connection can now be established to the company network that has been
defined. To do this, access the main window of LANCOM Advanced VPN Client
and use Profile to select the connection profile you require; click on Connect.
If all of the settings in the profile and in the VPN gateway have been entered
correctly, a connection will be successfully established. The client computer
now has access to all of the available resources in the LAN such as mail, file,
and printer servers.

A profile can be altered later in the LANCOM Advanced VPN Client by
selecting the menu entry Configuration P> Profile Settings, marking the
relevant profile and clicking on Configure.

Profile Settings TestUser (=l

Basic Seltings

ent = )
\Psec General Settings g2 Erofle Name
Advwanced IFsee Options Testlser

|dentities

Psec Address Assignment Correction Typs
Splt Tunneling

Ceficate Check :
Link Firewall () Internet Connection witheut Y

@) WPM Connection to |Psec Gateway

Communication Medium

[ automatic media detection -

[ Default Profile after System Reboot
Seamless Roaming

14
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Set up LANCOM Advanced VPN Client for certificate

connections

To use the LANCOM Advanced VPN Client to dial in to a LANCOM router, the
appropriate profile settings must be adjusted to allow for the use of

certificates.

@ Cdlick on the menu item Configuration P> Certificates to open the
settings for an existing certificate configuration or create a new certificate

configuration with the Add button.

Certificates =
Mame
User Caitficats | PIN Policy | Certficate Renewal
Cericate: (o PrES B12 fle BD) 0
Select Certficate 1
PKCS#12 Filename: (CrsssusenDeskiopusercatsiz (] ) 9
9 Enable Cerficate Selection
Ceriicate Path (CrlserstusenDeskiop &) 9
e PIN Request at each Connection

Select the certificate type from PKCS#12 file' @ and set the required
certificate file @.

To work with different certificates, activate the option 'Soft Certificate
Selection' @) and enter the path for the folder where the certificate
files are stored @.

Define whether or not the PIN (password) for the certificate should be
entered before each connection establishment @. Alternatively, you
can save the PIN in the LANCOM Advanced VPN Client under the
menu item Connection P> Enter PIN .

Enter PIN =

Please enter the FIN of your certificatel
FIN o

If Soft Certificate Selection is activated, the certificate corresponding
to the connection can be chosen from a list displayed in the main
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window of the LANCOM Advanced VPN Client, as befits the selected
profile.

¥ LANCOM Advanced VPN Client o) B )
Connection Configuration Log View Help
Frafile LConnection

Testlser - e

(
Cotiite o] Loge

T —— NG O M

Testuzer3 s

Chaketine:

@ In the IPSec General Settings for the profile, change the IKE policy to 'RSA
signature’.

Profile Settings VPN_Company (=l
(o Satiogs || IPoce Beneel Satings
Line Man: @ Gateway [Tunnel Endpaint]:
1 WPMSEIYVET MYCOMpEnY com
Identiies
Psee Address Assignment
5pit Tunneling Falicies
Cenlficate Check
[efleate T @ IKE Policy: ( [Rs signatu -
IPsec Policy: | utomatic mads -]
Exch. Mode [ main made (IKEv1) -
EFS Group: | DH-Group 2 1024 BiY -
[ Policy Litatimes .. | Policy Editor... |
r 17 - 17 - 1

@ Switch the identity to 'ASN1 Distinguished Names'. The ID can remain
blank since this information is taken from the certificate. Disable the Pre-

shared Key option and select the previously defined certificate
configuration.

Profile Settings  TestUser

==

Basic Seltings Idertites

Line Management Local [dentity [IKE)
fjf;'i:g?giag‘”ﬁ;s ﬁ Type: (T Distinguished Hame -]
ST D

1Psec Address Assignment
Split Turneding Prasshared K
Ceficate Check Elieactc)
Link. Firewsall % Shared Secrat: LLTTTTY
Corfim Secrel;  ssoene
Cepificate
conlignatrs (Ll 1D

16
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@ For the IP address assignment use the 'IKE Config Mode'.

Profile Settings TestUser =

|Psec Address Assignment

Biasic Seliings
Line Management

oo oo Sattings fissignment of the Private P Address
Adwanced IPsec Options A% ([IKE config mode =

Idenities
Pago & IP Address: 00,00

Splt Tunneling
Certificate Check e e .

@ For the certificate check you can optionally place a limitation on the
certificates accepted by the LANCOM Advanced VPN Client. To do this,
you define the user and/or the issuer of the incoming certificate and, if
applicable, the associated "fingerprint".

Profile Settings VPN_Company (=l

Bissic Sttings Certificate Check

Line Management ] .
|Paer Gararal Settings g}‘] Ilr\:nmmg Cerlificate's Subject
Identitiss

Advanced IPsec Options
|Psec Address Assignment Incoming Certificate’s |ssuer
Split Tunnedin

Link Firessall

Issuer's Certificate Fingerprint

[ Uss SHA Fingerpiint

Extended Authentication Protocol (XAUTH)

RADIUS servers are often used to authenticate users for remote sites dialing-
in over WAN connections (such as via PPP). Over time, conventional WAN
connections increasingly gave way to secure (encrypted) and more cost-
effective VPN connections. However, the structure of VPN connections over
IPSec with IKE does not permit unidirectional authentication of users by
RADIUS or similar technologies.

The Extended Authentication Protocol (XAUTH) provides the ability to extend
authentication with XAUTH user name and XAUTH password. The
authentication is cheched in LCOS with the internal user table (PPP list).

In order make XAUTH particularly secure, dial-in via RSA-SIG
(certificates) was to be used instead of the preshared key method
(PSK) whenever possible. Here it is important to ensure that the VPN
gateway accepts only the certificate of the correct remote site (and
not all certificates issued by the same CA).

The application of the XAUTH protocol is set up separately for each VPN
remote site. Only the XAUTH operating mode is specified.

LANconfig: VPN B General P> Connection list
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Connection list - New Entry o=
~
Name of connection XAUTH
Lok )
Short hoid ime ] seconds —
Dead Peer Detection: 0 seconds
Extranet address: 0.000
Gateway,
Connection parameters: ~ TEST -
Rule Creation Ao -

Dynamic VPN connection (only with compatible remote stations)
@ No dynamic VPN
) Dynamic VPN fa connection is created to transmit IF addresses)

©) Dynamic VPN (IP addresses are transmitted witholt establishing =
connection i possible)

) Dynamic VPN fan ICMP packet wil be sert to transmit | addresses)
() Dynamic VPN (an UDP packet will be sent to transmit IP addressss)
IKE exchange {anly in conjunction with *No dynamic VPN')

@ Main mode

(@) Aggressive mode

[] Activats OCSP check

IKECFG: off =
( XAUTH: Server = )
Soover T TP oF =

Routing tag: 0

Additionally a new entry in the PPP list has to be created, where the name of
th repote site matches the name of the VPN connection (LANconfig: Commu-
nication P> Protocols B> PPP list). The user password and further options for
routed protocols are stored in the this entry.

PPP list - New Entry -7l
|-
Remote ste XAUTH - oK ]
[ [ ok ]
| cancel |
User name: RAS-USER1
Password ] Show

Generste passward

] Activate IP routing
7] Activate NetBIOS over IP

Authertication of the remote site (equest)

The user name from the PPP list entry is not used for authentication
@ in this case.
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